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Rizeni letového provozu
Ceské republiky

Ramcova dohoda

,Uprava systémi RCMS NAV*

uzaviena podle § 2079 a nasl., § 2586 a nasl., § 2358 a nasl., § 2389a a nasl. a § 1746 odst. 2
zakona €. 89/2012 Sbh., ob&ansky zakonik, ve znéni pozdéjsich predpisl (dale jen ,Obéansky
zakonik")

(dale jen ,Smlouva®“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jene¢

zastoupeny: | IS I N RS D = B .

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vloZce 10771,

(dale jen ,Objednatel")

ELVAC SOLUTIONS s.r.o.

se sidlem: Hasi¢ska 930/53, Hrabuvka, 700 30 Ostrava
zastoupena: Romanem Grycem, jednatelem

ICO: 27396649

DIC: CZ27396649

bankovni spojeni: Ceska spofitelna, 4061142/0800
SWIFT kéd: GIBACZPX
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé v oddile C, viozka 29896

(dale jen ,Dodavatel”),

(Objednatel a Dodavatel dale jednotlivé jako ,Strana“ a spole¢né jako ,Strany*)
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2. Preambule

Vzhledem k tomu, Ze:

2.1  Objednatel ma zajem provést Upravy stavajicich systémid RCMS NAVSYS, RCMS NAVCOM
LKKV, RCMS NAVCOM LKTB, RCMS NAVCOM LKMT a NAVIEW a s tim souvisejici obménu a
konfiguraci pracovnich stanic a zajisténi nezbytnych softwarovych licenci, jak je dale
specifikovano v této Smlouvé; a

2.2 Dodavatel ma zajem poskytovat Objednateli plnéni podle této Smlouvy, které uspokoji zajem
Objednatele uvedeny v pfedchozim &lanku, a to vzhledem k tomu, Ze disponuje vlastnostmi a
schopnostmi umoznujicimi poskytovat Objednateli takova pInéni v nejvyssi dostupné kvalité a ze
splnuje veskeré podminky a pozadavky v této Smlouvé stanovené;

se Strany dohodly nasledovné:

3. Definice

Pouziva-li Smlouva v textu terminy, psané s velkym pocatec¢nim pismenem, at' uz v jednotném nebo
mnozném Cisle, maji tyto terminy nasledujici vyznam:

‘Al nastroj’ znamena systém umélé inteligence ve smyslu &l. 3 odst. 1
narizeni Evropského parlamentu a Rady (EU) 2024/1689 ze
dne 13. Cervna 2024, kterym se stanovi harmonizovana
pravidla pro umélou inteligenci (akt o umélé inteligenci), fj.
strojovy systém navrzeny tak, aby po zavedeni fungoval s
rdznymi Urovnémi autonomie, a ktery po zavedeni muze
vykazovat adaptabilitu a ktery za explicitnimi nebo implicitnimi
Ucely z obdrzenych vstupU odvozuje, jak generovat vystupy,
jako jsou predikce, obsah, doporu€eni nebo rozhodnuti, které
mohou ovlivnit fyzicka nebo virtualni prostfedi. Za Al nastroj se
pro Ucely této Smlouvy povaZuji rovnéZz generativni nebo
asistivni funkce umélé inteligence integrované do jinych
softwarovych nastroju pouzivanych Dodavatelem pfi pInéni této
Smlouvy, pokud tyto funkce splfiuji definiéni znaky systému Al
podle pfedchozi véty.

‘Dilé&i pInéni znamenda plnéni podle této Smlouvy, jak jsou specifikovana
v &lanku 4.1 Smlouvy a budou konkrétnéji specifikovana
v Objednavce podle 5.1.4 Smlouvy

‘Davérné informace’ znamena obchodni tajemstvi Objednatele a veSkeré dalSi idaje
nebo informace, které Dodavatel ziskal v souvislosti s plnénim
Smlouvy a které nejsou verejné dostupné, a to i kdyz nebyly
vyslovné uvedeny ¢i oznaceny jako davérné, v pfenosné Ci
neprenosné podobé, zachycené pisemné ¢i na jakémkoliv
nosici dat, sdéleny Ustné nebo v jakékoli jiné formé ¢i podobé,
a to napfiklad:

(i) informace o pouzitych technologiich, procesech,
metodach, technické a vyrobni tdaje, know-how,
pocCitatové  programy, principy  fungovani
pocitatovych programu, analyzy, plany rozvoje,
dokumentace, a manualy,

(ii) IP adresy, konfiguracni soubory, aplikacni
software, osobni Udaje, data, =zalohy dat,
pristupové udaje, hesla a bezpeénostni opatreni,
jejichz zvefejnéni by mohlo ohrozit zabezpeceni,
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‘EASA’

‘Kontaktni osoby’

‘Licence’

’Licence AVEVA Plant
SCADA’

‘Licence tretich stran’

’Nabidka’

‘Narizeni 2018/1139°

‘Objednavka‘

(iii) informace, které Objednatel pisemné oznacdi za
davérné slovy ,Duvérné’, ,Confidential, ,Tajné’,
nebo jinymi slovy s obdobnym vyznamem, nebo

(iv) jakakoli jina nevefejna informace Objednatele,
kterou by Dodavatel za danych okolnosti
povazoval nebo mél povazovat za divérnou.

znamena Evropskou agenturu pro bezpecnost letectvi (EASA).

znamenaji kontaktni osoby Dodavatele a Objednatele uvedené
v ¢lanku 9.1 Smlouvy nebo kontaktni osoby jmenované v
souladu s podminkami ¢lanku 9.2 Smiouvy.

znamena licenéni pravo Objednatele uzivat Diléi plnéni a
zejména Upravy Systému provedené Dodavatelem v souvislosti
s touto Smlouvou, a to za podminek uvedenych v &lanku 12
Smlouvy.

znamena licenéni pravo Objednatele uzivat software AVEVA
Plant SCADA, jak je bliZe specifikovano v ¢lanku 7.2 Smlouvy.

znamena licence tfetich stran poskytnuté Dodavatelem
Objednateli v souvislosti s poskytnutim Dil€ich plnéni, které
umoznuji Objednateli pouzivat Software tfetich stran pro
vSechny ucely této Smlouvy a po celou dobu uzivani Dil€ich
plnéni Objednatelem a dale rovnéz licence k operacnimu
systému dodané Pracovni stanice po celou dobu jejiho uzivani
Objednatelem.

znamena detailni nabidku Dodavatele na poskytnuti Dil¢iho
plnéni na zakladé pozadavku Objednatele, jak je tento pojem
blize definovan v €lanku 5.1.2 Smlouvy

znamenda nafizeni Evropského parlamentu a Rady (EU)
2018/1139 ze dne 4. Cervence 2018 o spolecnych pravidlech v
oblasti civilniho letectvi a o zfizeni Agentury Evropské unie pro
bezpec€nost letectvi, kterym se méni nafizeni (ES) ¢.
2111/2005, (ES) ¢. 1008/2008, (EU) &. 996/2010, (EU) ¢&.
376/2014 a smérnice Evropského parlamentu a Rady
2014/30/EU a 2014/53/EU a kterym se zruSuje nafizeni
Evropského parlamentu a Rady (ES) ¢. 552/2004 a (ES) ¢.
216/2008 a nafizeni Rady (EHS) ¢. 3922/91, ve spojeni s
Nafizenim Komise v pfenesené pravomoci (EU) 2023/1768 ze
dne 14. Cervence 2023, kterym se stanovi podrobna pravidla
pro osvédcovani a prohlaseni, pokud jde o systémy uspofadani
letového provozu/letovych navigacnich sluzeb a sloZky
usporadani letového provozu/letovych navigacnich sluzeb a
dale provadéci nafizeni Komise (EU) 2017/373 ze dne 1.
bfezna 2017, kterym se stanovi spoleCné pozadavky na
poskytovatele sluZzeb v oblasti uspofadani letového provozu /
letovych navigaénich sluzeb a jinych funkci sité usporadani
letového provozu a dohled nad nimi, zrusuji nafizeni (ES) €.
482/2008, provadéci nafizeni (EU) &. 1034/2011, (EU) ¢&.
1035/2011 a (EU) 2016/1377 a méni nafizeni (EU) €. 677/2011.

znamena zavaznou objednavku Diléiho pIlnéni odsouhlasenou
zpUsobem uvedenym v ¢lancich 5.1 az 5.3 Smlouvy
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‘Ovérena komunikace’

‘Potvrzeni o SAT’

‘Pracovni den*

‘Pracovni stanice’

znamena komunikaci uskutec¢nénou (i) elektronickymi
(digitalnimi) prostfedky (napf. e-mailovou zpravou), kde
predmét komunikace musi byt uveden v pfiloze pfevedené do
formatu pdf a podepsané uznavanym elektronickym podpisem
vydany podle zakona &. 297/2016 Sb., o sluzbach vytvarejicich
divéru pro elektronické transakce, nebo (ii) prostfednictvim
datové schranky nebo (iii) postou prostfednictvim drzitele
postovni licence s potvrzenim o doruceni.

znamena potvrzeni vystavené po uspé&Sném dokonceni SAT
testu, jak je specifikovano v ¢lancich 5.5, 6.4 a 7.7 Smlouvy,
které mimo jiné potvrzuje predani a prevzeti jednotlivych
Dil€ich plnéni Objednatelem

znamena jakykoli den kromé soboty a nedéle nebo dne statniho
svatku &i pracovniho klidu v Ceské republice.

znamena pracovni stanici slouzici Objednateli k pFistupu do
systtmu RCMS NAVSYS, RCMS NAVCOM LKKV, RCMS
NAVCOM LKTB, RCMS NAVCOM LKMT ktera bude splfiovat
nejméné nasledujici parametry:

(i) procesor s minimalné 6 plnohodnotnymi a samostatné
fizenymi jadry s integrovanou grafickou podporou a s
funkéni technologii optimalizace vykonu procesoru s
fizenim v realném c€ase na urovni jednotlivych jader
(vykon jednotlivych jader si procesor Fidi automaticky
sam na HW urovni);

(iiy  zaruceny vykon procesoru (dle Passmark CPU Mark)
12000 bodu nebo lepsi

(i) Cipova sada (chipset) se zaruCenou kompatibilitou s
procesorem

(iv) nainstalovana operac¢ni pamét min. RAM DDR4 s
kapacitou min. 32 GB

(v) pasivni graficka karta s paméti minimalné 2 GB
(vi) SSD disk / M2.SATA s kapacitou minimalné 512 GB

(vii) 2x Sitova karta Ethernet min. LAN 10/100/1000Mbps s
nativnim teamingem (Bonding) na drovni OS MS Win 11,
64bit, min ver. 25H2.

(viil) V celkové sestavé s monitorem, klavesnici a mySi musi
zUstat volné jesté min. 2x porty USB 3.0

(ix) klavesnice, plna velikost
(x) opt. MyS s kabelem

(xi) barevny monitor velikosti 27, rozliSeni FullHD, displej
matny antireflexni, rozmér 16:9, nastavitelna vySka +
rotace, Cerna barva,

(xii) 1x ¢teCka pamétovych karet SD, Micro SD, SDXC, Micro
SDXC, SDHC, Micro SDHC

(xiii) 1x flash disk 512GB

(xiv) Maximalni velikost pracovni stanice Small Form Factor
(SFF).
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(xv) OS Win11 Pro nebo novéjsi

‘SAT’ znamena ovéfovaci a pfijimaci zkousky SAT provedené
v misté predani podle ¢lanku 10 Smlouvy, jejichz podminky
jsou blize specifikované zejména v ¢lancich 5.4, 6.3 a 7.6
Smiouvy.

‘Software tretich stran’ znamena veskery software tfetich stran (a/nebo open-source
software a/nebo svobodny software) potfebny pro fadny a
bezchybny provoz Dil€ich pInéni, resp. Systému po jeho
upravach podle této Smlouvy, jehoz soucasti nesmi byt zadny
Zakazany software. Software tretich stran je poskytovany
Dodavatelem Objednateli prostfednictvim Licenci tfetich stran
na celou dobu uzivani Systému Objednatelem.

‘Systém’ znamena stavajici systémy RCMS NAVSYS, RCMS NAVCOM
LKKV, RCMS NAVCOM LKTB, RCMS NAVCOM LKMT a
NAVIEW vyuzivané Objednatelem.

‘Zakazany software’ znamena (i) copyleftovy &i viralni software poskytovany na
zakladé licenci, které by zplisobovaly nebo mohly zplsobit
povinnost kterékoli ze Stran zvefejnit nebo distribuovat Systém,
jeho ¢ast Ci jakykoli jiny vysledek pInéni dle Smlouvy zdarma
nebo ve formé otevienych zdrojovych kédu; nebo (ii) software
s uzavienym kdédem, ke kterému nebude poskytnuta
Objednateli ze strany Dodavatele licence ke véem zplsobim
uzitim predpokladanym ¢i souvisejicim s uzitim Dil¢iho pInéni
a Systému po jeho Upravach podle této Smlouvy, nebo (iii)
software, ktery je pfedmétem sankénich opatfeni Evropské
unie, popf. k némuz Objednatel nemuiZze nabyt licen¢ni prava
z dlvodu stanovenych pravnimi predpisy ¢i varovanim
Néarodniho ufadu pro kybernetickou a informacni bezpeénost.

‘Zakon o DPH’ znamena zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpisl.

‘Zaruka’ znamena Zaruku za Upravy Systému a/nebo Zaruku za
Pracovni stanice, jak je dale specifikovano v ¢lanku 13
Smiouvy.

‘Zaruka za Pracovni stanice’ znamena zaruku poskytnutou Dodavatelem Objednateli
v souvislosti s dodavkou Pracovnich stanic za podminek
uvedenych v ¢lanku 13 Smiouvy.

‘Zaruka za upravy Systému‘ znamena zaruku poskytnutou Dodavatelem Objednateli v
souvislosti s Upravami Systému provadénymi podle této
Smlouvy, a to za podminek uvedenych v ¢lanku 13 této
Smlouvy

4. Predmét Smlouvy

41 Predmétem Smlouvy je zavazek Dodavatele dodavat Objednateli na zakladé Dil€ich Objednavek
nasledujici Dil&i pInéni:

4.1.1. Implementace novych systému ILS 24 a [LS22

Do systém( RCMS NAVSYS a RCMS NAVCOM LKMT zaintegrovat nové instalované
systémy ILS k zabezpeceni pfedavani relevantnich dat do ostatnich systému.
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4.2

4.3

5.1

4.1.2. Migrace na virtualni servery

Soucasne systémy RCMS NAV pripravit a nasledné realizovat pfechod, ze souCasnych
server(, na virtualni platformu provozovanou v ramci podniku RLP CR s.p.

4.1.3. Optimalizace a vydisténi kodu

Revize kédu s ohledem na posledni aktualizované verze OS a SW Plant SCADA
s naslednym provedenim optimalizace provoznich procedur a odstranéni jiz
nevyuzivanych ¢asti kédu.

4.1.4. Obmeéna a konfigurace Pracovnich stanic

Pofizeni a konfigurace Pracovnich stanic slouzicich k pFistupu do Systémi RCMS NAV.

4.1.5. Porizeni Licenci AVEVA Plant SCADA

Pofizeni serverovych a klientskych licenci AVEVA Plant SCADA pro paralelni provoz bez
jejich €asového omezeni (na dobu neurcitou).

Za soucast Dil¢iho pInéni se vzdy povazuje také Uplna dokumentace, ktera je nutna k prevzeti a
fadnému uzivani daného Dil¢iho plnéni, v€etné aktualizace uzivatelskych / administratorskych
pfiru¢ek a ostatni dokumentace ke stavajicim systémim RCMS NAVSYS, RCMS NAVCOM
LKKV, RCMS NAVCOM LKTB, RCMS NAVCOM LKMT a NAVIEW. Tuto aktualizovanou
dokumentaci a veskeré dal$i materialy ¢i podklady potfebné k uziti plnéni a téchto upravenych
Systému je Dodavatel povinen predat Objednateli pfi pfedani pInéni, a to v elektronické nebo
tisténé podobé, v ceském nebo anglickém jazyce.

Objednatel se zavazuje Dodavatelem fadné poskytnuta Dili pInéni pfevzit a zaplatit za né
Dodavateli cenu ve vysi a za podminek stanovenych v této Smlouvé a v Diléi Objednavce.

Zpusob objednavani Diléich plnéni

PInéni podle této Smlouvy budou Dodavatelem poskytovana na zakladé jednotlivych Dil€ich
Objednavek, a to nasledujicim zplsobem:

5.1.1. Objednatel zasle Dodavateli poZadavek se specifikaci poZzadovaného Dil€iho pInéni.

5.1.2. Do 10 pracovnich dnl Dodavatel doru¢i Objednateli prostfednictvim Ovéfené
komunikace Nabidku, ktera bude obsahovat:

e podrobnou specifikaci Diléiho pInéni;

e zavaznou cenovou kalkulaci zpracovanou v souladu s ¢lankem 8 Smlouvy, ktera
bude obsahovat nejméneé (i) pfedpokladany pocet hodin prace ,programatora“ podle
¢lanku 8.1.1 Smlouvy s uvedenim pfislusné sazby za 1 ¢lovékohodinu jeho prace;
a/nebo ptedpokladany pocet hodin prace ,na Upravach dokumentace® podle ¢lanku
8.1.2 Smlouvy s uvedenim pfislusné sazby za 1 ¢lovékohodinu této prace a/nebo
pocet pracovnich stanic podle ¢lanku 8.1.3 a/nebo pocet licenci podle ¢lanku 8.1.4
a 8.1.5; a (ii) zdvaznou maximalni celkovou cenu za kompletni poskytnuti
pozadovaného Dil&iho pInéni;

e navrh specifikace SAT testu ve vztahu k pozadovanému Dil¢imu plnéni;

e specifikace pfipadné potfebné soucinnosti ze strany Objednatele;

e zavazny termin poskytnuti Dil¢iho pInéni v€etné prfedchoziho provedeni SAT test(;
e pripadny ¢asovy harmonogram €i rozdéleni Dil€iho plnéni na jednotlivé faze.

5.1.3. Objednatel do 10 Pracovnich dnl prostfednictvim Ovéfené komunikace potvrdi
Dodavateli pfijeti Nabidky nebo sdéli Dodavateli svoje vyhrady k u¢inéné Nabidce;
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5.2

5.3

5.4

5.5

5.1.4. Nabidka ucinéna Dodavatelem se po jejim potvrzeni ze strany Objednatele stava
zavaznou Objednavkou Dil¢iho pInéni a Dodavatel je povinen toto Dil€i plnéni dokoncit
a predat v terminu stanoveném v Objednavce.

Zplsob sjednavani Dil¢ich plnéni podle tohoto &lanku muize probihat nezavazné i méné
formalnim zplUsobem, avSak vysledna Objednavka Diléiho pInéni musi byt vzdy mezi Stranami
potvrzena prostfednictvim Ovéfené komunikace.

Ke sjednavani Dil¢ich Objednavek podle tohoto ¢lanku za jednotlivé Strany jsou opravnéné
Kontaktni osoby uvedené v ¢lanku 9 Smlouvy.

Dil¢i plnéni se povazuje za dokoncené a predané podpisem Potvrzeni o SAT obéma Stranami.
Dil¢i plnéni mize byt dodano ve fazich, pfiCemz pocet fazi bude dohodnut v Objednavce.
V takovém pripadé se SAT provadi pro kazdou fazi zvlast, pokud nebude ujednano jinak. Pro
SAT testy plati nasledujici pravidla:

5.4.1. Kazdé jednotlivé Dil¢i pIlnéni podle této Smlouvy podiéha pfed jeho dokonéenim a
pfedanim SAT testum.

5.4.2. Cilem SAT testu je oveéfit fadnost a bezvadnost jednotlivych Dil€ich plnéni Dodavatele
podle této Smlouvy a pfipadné rovnéz ovéfit fadné fungovani vSech funkcionalit
stavajicich systémi RCMS NAVSYS, RCMS NAVCOM LKKV, RCMS NAVCOM LKTB,
RCMS NAVCOM LKMT a NAVIEW po provedeni Uprav na téchto systémech poskytnutim
jednotlivych Dil€ich plnéni podle této Smlouvy pfed zahajenim ostrého provozu.

5.4.3. SAT testy se Fidi dokumentaci, ktera bude zpracovana Dodavatelem a pfedana
Objednateli nejpozdéji do 10 Pracovnich dni pfed zahdjenim testu. Objednatel je
opravnén vznést pfipominky nebo si vyZzadat dopinéni dokumentace o dalsi testy, pokud
to bude povaZovat za ucelné pro ovéreni spinéni fadnosti a bezvadnosti dodavaného
Diléiho pInéni. Na zakladé pfipominek Objednatele Dodavatel dokumentaci k SAT testiim
doplni &i upravi. Bez schvalené dokumentace k SAT testim ze strany Objednatele neni
mozné zahdjit provadéni SAT testu.

5.4.4. Dodavatel poskytne na vlastni naklady veSkeré nastroje, které mohou byt potfebné k
provedeni SAT testl, pokud tyto nastroje jiz nejsou k dispozici u Objednatele.

5.4.5. Objednatel Dodavateli navrhne alespori 3 terminy konani SAT testu minimalné 10
Pracovnich dni pfedem, z nichz Objednatel vybere termin konani SAT testl po
oboustranné dohodé s Dodavatelem. Jestlize se Strany nedohodnou na terminu konani
testu, testy se uskute€ni v posledni termin navrzeny Objednatelem. Testy se uskute¢ni
dle provoznich podminek Objednatele, a to i v no¢nich hodinach.

5.4.6. V pfipadé, ze SAT testy nebudou Uspésné dokonceny, Dodavatel je povinen zjisténé
zavady bezodkladné a s nalezitou péc¢i odstranit a Strany se dohodnou na novém terminu
SAT, ledaze Objednatel usoudi, Ze opakovani SAT testd neni potfeba. Termin plnéni
stanoveny v Dil¢i Objednavce musi byt dodrzen a pfipadné poruseni z duvodu
uvedenych v tomto ¢lanku se povazuje za poruseni povinnosti ze strany Dodavatele.

Po fadném a UspéSném dokoncéeni SAT testl Strany ve Ihité 5 Pracovnich dnlG podepiSi
Potvrzeni o SAT, které bude obsahovat zejména:

5.5.1. potvrzeni, Zze Dil&i pInéni bylo dokon€eno a pfedano Objednateli;

5.5.2. potvrzeni o pfedani veSkeré vyzadované dokumentace (nové C¢i aktualizované)
Objednateli v€etné jejiho seznamu;

5.5.3. podrobny seznam a popis vSech Licenci, Licenci tfetich stran a Software tfetich stran
pouzitého v souvislosti s poskytnutim Dil¢iho pInéni dle Smlouvy. Kazda Licence nebo
Licence treti strany musi byt specifikovana nasledujicimi tdaiji:

- identifikace dokumentu, na jehoz zakladé Dodavatel licenci ziskal a je opravnén
preveést tuto licenci v potfebném rozsahu na Objednatele;
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5.6

5.7

5.8

5.9

6.1

6.2

6.3

6.4

71

- prfesny nazev ziskaného softwaru uvedeny jeho vyrobcem; edice, verze, typ, SKU
nebo part number (pokud je to relevantni);

- pocet ziskanych licenci; licenéni omezeni (napf. identifikace jazykové verze, bitové
verze, uzivatele/zafizeni, datového centra, CPU, CORE nebo pfipadné dalSich
omezeni provozu — podle lokality, zemé apod.) (je-li relevantni);

- typ licence a licenéniho modelu (je-li relevantni) a

- rozsah poskytované podpory (délka, datum zahajeni, datum ukonc&eni), pfipadné
presny vztah ke Smlouvé a datum pofizeni licenci softwaru;

Po dokoné&eni Dil¢iho pInéni se pfislusny vysledek Dil¢iho plnéni stava soucasti systém
provozovanych Objednatelem. Dodavatel odpovida za plnou a bezvadnou funkénost
provedenych Uprav Systému Objednatele na zakladé Dil¢i Objednavky a za jejich kompatibilitu s
aktualnim prostfedim Objednatele.

Dodavatel odpovida za kompatibilitu Dil€ich plnéni s pracovnim prostfedim Objednatele a jejich
plnou funkénost. Dodavatel je povinen si v€as, nejpozdéji pfed odsouhlasenim Objednavky,
vyzadat nezbytné informace o konfiguraci pracovniho prostfedi Objednatele, a to v rozsahu
nezbytném pro plnéni povinnosti Dodavatele dle Smlouvy.

Dodavatel je povinen na zakladé pozadavku Objednatele podle ¢lanku 5.1 Smlouvy poskytnout
Objednateli pozadovana pInéni, pokud odpovidaji pfedmétu této Smlouvy stanovenému v ¢lanku
4.1 Smlouvy — vtéto souvislosti je Dodavatel zejména povinen Objednateli za podminek
upravenych v této Smlouvé Objednateli dodat pozadované Pracovni stanice a licence AVEVA
Plant SCADA za dohodnutou cenu.

Objednatel neni povinen po dobu trvani této Smlouvy ucinit jakykoliv pozadavek na Dil&i pInéni
a neexistuje zadny garantovany minimalni objem pInéni poskytnutého podle této Smlouvy.

Pracovni stanice

Pro dodani Pracovnich stanic se uplatni pravidla uvedena v ostatnich ¢lancich této Smlouvy,
v€etné zpusobu objednavani Dil€ich plnéni podle €lanku 5 Smlouvy, s tim, ze pfednostné se
uplatni specificka pravidla uvedena v tomto ¢lanku 6 Smiouvy.

Dodavatel je povinen dodat Objednateli pozadované Pracovni stanice do mista dodani
uvedeného v ¢lanku 10 Smlouvy, pficemz nese veSkeré naklady spojené s timto dodanim.
Dodavatel je mimo jiné povinen na vlastni naklady a vlastnim jménem zajistit celni odbaveni
Pracovnich stanic na pfislusném celnim ufadé, pokud to zakon vyzaduje.

Pfed predanim Pracovnich stanic Objednateli je Dodavatel povinen provést konfiguraci
hardware/firmware, instalaci potfebného software a nasledné zapojit Pracovni stanice do
prostredi Objednatele. Pfed pfedanim Pracovnich stanic Objednateli budou provedeny SAT testy;
¢lanek 5.4 se uplatni pfiméfené. V pfipadé, ze v ramci konfigurace a instalace nebo pfi SAT
testech dojde k vyskytu jakékoliv zavady, Dodavatel je povinen tuto zavadu odstranit pfed
predanim Pracovnich stanic Objednateli.

O fadném predani Pracovnich stanic a jejich konfiguraci do prostifedi Objednatele Strany podepisi
Potvrzeni o SAT.

Licence AVEVA Plant SCADA

Pro poskytnuti Licenci AVEVA Plant SCADA se uplatni pravidla uvedena v ostatnich ¢lancich
této Smlouvy, v€etné zejména zplisobu objednavani Dilich pInéni podle ¢lanku 5 Smlouvy a
ustanoveni tykajicich se Licenci tfetich stran v ¢lancich 12.11 a 12.12 Smlouvy, stim, ze
prednostné se uplatni specificka pravidla uvedena v tomto ¢lanku 7 Smiouvy.
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7.2

7.3

7.4

7.5

7.6

Dodavatel se na zakladé pfislusné Objednavky Licenci AVEVA Plant SCADA zavazuje na své
nebezpedi a odpovédnost zajistit, aby Objednatel nabyl fadné, platné, ucinné, nepodminéné a
na neurcitou dobu trvani piné vykonatelné opravnéni (licenci) k uziti software AVEVA Plant
SCADA v rozsahu, pro pocet uzivatelll a zafizeni, specifikovaném v této Smlouvé a Objednavce
a pro ucel odpovidajici této Smlouvé a opravnénym potfebam Objednatele. Konkrétné se bude
jednat o nasleduijici verze:

7.2.1. Licence AVEVA Plant SCADA Server 10 000 bodu
7.2.2. Licence AVEVA Plant SCADA Klient 10 000 bodu

Licenci AVEVA Plant SCADA mize Objednatel nabyt zejména postoupenim licence,
postoupenim licenéni smlouvy nebo jinym pravné pfipustnym mechanismem od Dodavatele na
Objednatele, ktery pfipousti pravni predpisy, licenéni podminky a jina smluvni dokumentace
poskytovatele licence. Objednatel je opravnén odmitnout takovy mechanismus nabyti opravnéni
k uziti nebo takové licenéni podminky, které jsou v rozporu s touto Smlouvou nebo ukladaji
Objednateli jakékoli dalSi povinnosti, s nimiz Objednatel pfedem vyslovné pisemné nevysilovil
souhlas.

Odpovédnost za fadné nabyti opravnéni k uzivani software AVEVA Plant SCADA v souladu
s touto Smlouvou nese Dodavatel, ktery zejména:

7.4.1. prohlasuje, Ze je poskytovatelem Licenci AVEVA Plant SCADA opravnén k distribuci
téchto licenci, a Ze je opravnén a zpUsobily provést instalaci téchto licenci ve prospéch
Objednatele v souladu s touto Smlouvou;

7.4.2. odpovida za to, Ze zvoleny mechanismus nabyti opravnéni k uziti nebude branit Fadnému,
nepferusenému a neruSenému uzivani software AVEVA Plant SCADA Objednatelem v
rozsahu sjednaném touto Smlouvou a Ze Objednatel bude opravnén software AVEVA
Plant SCADA uzivat bez rizika, Zze tfeti osoba bude takové uzivani zpochybrovat,
omezovat, podminiovat dodate¢nymi poZadavky, auditnimi zasahy, doplatky, nucenou
zménou licenéniho modelu, pozastavenim sluzby nebo zakazem uzivani;

7.4.3. odpovida za to, Ze byly pfi nabyti Licenci AVEVA Plant SCADA dodrZeny pravni pfedpisy,
licenéni podminky a jina smluvni dokumentace poskytovatele licenci;

7.4.4. je povinen zajistit veSkeré souhlasy, potvrzeni a jind pravni jednani tfetich osob
vyzadované pravnimi predpisy, licenénimi podminkami nebo smluvni dokumentaci,
veetné pisemného souhlasu poskytovatele licence, je-li vyzadovan;

7.4.5. v pfipadé, ze by se kterékoliv jeho prohlaseni podle tohoto ¢lanku ukazalo jako
nepravdivé, neuplné nebo zavadéjici, zajisti bez zbyte¢ného odkladu na vlastni naklady
nahradni pravné i technicky rovnocenné fesSeni plné odpovidajici této smlouvé.

Dodavatel je povinen prfedat Objednateli nejpozdéji pfed podpisem Potvrzeni o SAT rovnéz
vesSkeré dokumenty, potvrzeni, aktualni a aplné znéni licenénich podminek, identifikatory,
pfistupové udaje, registraéni Gdaje, certifikaty, doklady o nabyti opravnéni, pisemné souhlasy
tretich osob, dikazy o opravnéni Dodavatele nakladat s licenci a dalSi informace nezbytné k
tomu, aby Objednatel mohl kdykoli prokazat fadné a ucinné nabyti opravnéni k uziti Software
AVEVA Plant SCADA a neru$ené jej uzivat. V ramci Potvrzeni o SAT je Dodavatel ve vztahu
k Licencim AVEVA Plant SCADA povinen dodat specifikaci Licenci AVEVA Plant SCADA alespon
v rozsahu uvedeném v ¢lanku 5.5 Smiouvy.

Na zakladé pfedem stanoveného a obéma Stranami odsouhlaseného terminu provede Dodavatel
v pfipadé Licence AVEVA Plant SCADA Klient jeji dodani do mista pfedani podle ¢lanku 10
Smlouvy a v pfipadé Licence AVEVA Plant SCADA Server jeji dodani a instalaci na pfislusny
server. Za timto u€elem Objednatel poskytne Dodavateli nezbytny hardware anebo virtualni
server s pfislusnym operacnim systémem a poskytne na vyzadani nezbytnou soucinnost pfi
instalaci. Soucasti instalace je konfigurace software a aktivace Licenci AVEVA Plant SCADA do
pracovniho prostfedi Objednatele a provedeni SAT testl s cilem zjistit, Zze Licence AVEVA Plant
SCADA jsou piIné integrovany v pracovnim prostfedi Objednatele a plné funkéni v rozsahu
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7.7

8.1

8.2

8.3

8.4

8.5

8.6

8.7

licen¢nich podminek v souladu s touto Smlouvy. Dodavatel pfed provedenim SAT test( seznami
Objednatele se zpUsobem provedeni nezbytnych funkénich testd a Objednatel jej predem
odsouhlasi a UCastni se jejich provadéni. Ustanoveni ¢lanku 5.4 Smlouvy ohledné SAT testl se
uplatni pfiméfeneé.

O fadném predani Licenci AVEVA Plant SCADA a jejich pfipadné instalaci a konfiguraci do
prostfedi Objednatele Strany podepisi Potvrzeni o SAT.

Cena a platebni podminky

Cena za plnéni dodana fadné a v€as podle Smlouvy je stanovena dohodou Stran dle zakona
€. 526/1990 Sb., o cenach, ve znéni pozdejsich predpist nasledovné:

8.1.1. Cena za 1 ¢lovékohodinu prace ,programatora“ ve vysi 2 700,- K¢ bez DPH;
8.1.2. Cena za 1 ¢lovékohodinu prace ,na Upravach dokumentace" ve vysi 2 400,- K& bez DPH;
8.1.3. Cena za 1 ks Pracovni stanice v&etné konfigurace ve vysi 96 000,- KE bez DPH,;

8.1.4. Cena za 1 ks Licence AVEVA Plant SCADA Server 10 000 bod( vCetné instalace ve vysi
434 800,- K¢ bez DPH;

8.1.5. Cena za 1 ks Licence AVEVA Plant SCADA Klient 10 000 bod vEetné instalace ve vysi
144 200,- K& bez DPH;

pficemz 1 ¢lovékohodina odpovida 60 minutam prace pfislusného pracovnika Dodavatele, ktery
disponuje uvedenou kvalifikaci.

Strany se dohodly, Zze Cena za veskera plnéni poskytnuta podle této Smlouvy vSak dohromady
ve svém souctu nikdy neprekroci ¢astku 3 000 000 K& bez DPH, ktera tvofi maximalni pfipustnou
cenu za veSkere plnéni poskytnuté v souvislosti s touto Smlouvou. Pro vylou€eni pochybnosti
Strany proto vyslovné uvadi, Ze v pfipadé, Ze by cena za nékteré pInéni poskytnuté podle této
Smlouvy méla v souctu s cenami za jiz dfive poskytnuta plnéni podle této Smlouvy pfesahnout
tuto maximalni pfipustnou cenu, plati, Ze tato cena se sniZuje na takovou ¢astku, aby maximaini
pfipustna cena nebyla pfekroena.

K cenam uvedenym ve Smlouvé bude Ucétovana pfislusna sazba dané z pfidané hodnoty
v souladu se Zakonem o DPH. V pfipadé, Ze pfedmét plnéni bude podléhat pfenesené darové
povinnosti, tak na faktufe musi byt uvedeno ,daf odvede zakaznik* a k cené nebude uctovana
pfislusna sazba DPH.

V cenach za 1 ¢lovékohodinu prace uvedenych v ¢lanku 8.1.1 a 8.1.2 Smlouvy jsou jiz zahrnuty
veskeré naklady a poplatky spojené s poskytnutim DilCich plnéni, a to vCetné instalace a
konfigurace Dil€ich pInéni do Systému Objednatele, a v€etné veskerych cen Licenci a Licenci
tfetich stran po celou dobu jejich uZivani Objednatelem (s vyjimkou Licenci AVEVA Plant SCADA
poskytnutych podle této Smiouvy).

Cena za Pracovni stanice zahrnuje veSkeré naklady, poplatky, cla, dopravu, cenu sluzeb jejich
instalace a konfigurace u Objednatele a vesSkeré dal$i vydaje spojené s jejich dodavkou, a to
vCetné cen za nezbytné licence k jejich provozu po celou dobu jejich uzivani Objednatelem
(s vyjimkou Licenci AVEVA Plant SCADA poskytnutych podle této Smlouvy).

Cena za Licence AVEVA Plant SCADA zahrnuje veSkeré naklady Dodavatele spojené se
zajisténim fadného, platného a ucinného nabyti opravnéni k uziti software AVEVA Plant SCADA
Objednatelem, vcéetné nakladd na soucinnost, administraci, registraci, prevod, postoupeni,
ziskani souhlast tfetich osob, pfedani souvisejici dokumentace, zajisténi nahradniho feSeni a
odstranéni jakychkoli pravnich nebo provoznich prekazek uzivani.

Platby objednatele za pInéni podle této Smlouvy budou uskuteénény na zakladé faktur —
danovych dokladu vystavenych Dodavatelem vzdy po podpisu Potvrzeni o SAT dle pfislusné Dilci
Objednavky. K faktufe musi byt pfilozena (i) kopie pFislusné Objednavky; (ii) Potvrzeni o SAT a
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8.8

8.9

8.10

8.11

8.12

8.13

8.14

9.1

9.2

10.

10.1

(iii) vyuctovani celkové ceny za Dil&i pInéni s uvedenim poctu uskute¢néné prace ,programatora“
podle ¢lanku 8.1.1 Smlouvy a prace ,na upravach dokumentace“ podle ¢lanku 8.1.2 Smlouvy,
poctu pracovnich stanic podle ¢lanku 8.1.3 a poctu licenci podle ¢lanku 8.1.4 a 8.1.5.

Faktura je splatna do fficeti (30) kalendafnich dnG ode dne jejiho obdrzeni Objednatelem.
V pfipadé opravnéného vraceni faktury prestava bézet Ihata jeji splatnosti v den jejiho odeslani
Objednatelem a nova Ihlta pocina bézet ode dne nového doruceni opravené ¢i dopinéné faktury
Objednateli. Oprava faktury musi byt provedena nejpozdé&ji do 10 dnd od jejiho obdrzeni
Dodavatelem.

Faktura musi splfiovat veskeré nalezitosti dafiového dokladu dané ustanovenim Zakona o DPH,
odkaz na eviden¢ni Cislo smlouvy Objednatele, které je uvedeno v zahlavi Smlouvy jako
evidenéni &islo RLP CR, s.p., a musi byt k ni pfipojeny pfilohy pozadované dle ustanoveni tohoto
¢lanku, jinak bude vracena Dodavateli zpét.

Faktura v€etné vSech nalezitosti a pfiloh musi byt zaslana na adresu Objednatele uvedenou v €&l.
1 Smlouvy nebo elektronickou postou z e-mailové adresy Dodavatele [ NG
na e-mailovou adresu Objednatele: fakturace@ans.cz, jinak bude vracena Dodavateli zpét.

Objednatel bude provadét platby dle Smlouvy pouze v €eskych korunach na bankovni ucet
Dodavatele, ktery je uvedeny v ¢l. 1 Smlouvy. Toto Cislo bankovniho Uétu musi byt uvedeno na
kazdé fakture vystavené Dodavatelem, jinak bude faktura vracena Dodavateli k opravé. Pfipadna
zména Uc¢tu Dodavatele musi byt provedena dodatkem ke Smlouveé.

Pokud je Dodavatel platcem DPH v CR, musi byt ke dni splatnosti faktury bankovni G&et
Dodavatele uvedeny v &l. 1 Smlouvy zvefejnény v registru platcd DPH vedeném MF CR. V
opacném pfipadé neni Objednatel povinen pfislusnou platbu provést a je opravnén Dodavateli
vratit fakturu zpét k opraveé.

Dodavatel je opravnén postoupit a/nebo zastavit své pohledavky vici Objednateli pouze po
predchozim pisemném souhlasu Objednatele udéleném prostfednictvim Ovéfené komunikace.

Strany se dohodly, Ze v pfipadé plateb mezi bankami nachazejicimi se v riznych zemich budou
tyto platby provadény prostfednictvim SEPA platby nebo (neni-li provedeni SEPA platby mozné)
bude uhrada bankovnich poplatkd za mezinarodni platby mezi Strany rozdélena SHA, tj. kazda
Strana ponese bankovni poplatky své banky.

Kontaktni osoby

Kontaktnimi osobami pro zalezZitosti vyplyvajici z této Smlouvy jsou:
9.1.1. Za Objednatele: il I I S B BN BN BN B .
9.1.2. ZaDodavatel: il I I S B BN I I .

Kontaktni osoby mohou druhé Strané zaslat seznam dalSich Kontaktnich osob nebo jeho zménu,
a to prostfednictvim Ovérené komunikace. V takovém seznamu muize Kontaktni osoba uvést
rozsah opravnéni takové Kontaktni osoby pfi jednani s druhou Stranou, vetné pfipadného
opravnéni jmenovat dalSi Kontaktni osoby. Ureni osoby jako Kontaktni osoba samo o sobé
nezaklada této osobé opravnéni ménit tuto Smlouvu.

Misto predani dila

Mistem plnéni Smlouvy je (pokud nebude dohodnuto Stranami jinak v Diléi Objednavce): IATCC
(Navigacéni 787, Jenet).
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12.8

Vlastnické pravo

Vlastnické pravo ke hmotnym ¢astem plnéni podle Smlouvy pfechazi na Objednatele okamzikem
podpisu Potvrzeni o SAT, které potvrzuje pfedani a pfevzeti pfislusné cCasti plnéni obéma
Stranami. Nebezpeci Skody prechazi na Objednatele spolu s vlastnickym pravem.

Dusevni vlastnictvi a licence

Dodavatel timto poskytuje Objednateli Licenci k uzivani vSech Uprav stavajicich systemu RCMS
NAVSYS, RCMS NAVCOM LKKV, RCMS NAVCOM LKTB, RCMS NAVCOM LKMT a NAVIEW
provedenych na zakladé této Smlouvy v rozsahu a za podminek stanovenych v této Smiouvé.
Licence se poskytuje jako nevyhradni, v neomezeném mnozstvi pro tzemi Evropské unie, ke
vSem znamym zpUsobUm uziti v plvodni nebo Objednatelem ¢i jinou osobou zpracované i jinak
zménéné podobé, a to po celou dobu trvani autorskych majetkovych prav. Cena za Licenci je jiz
zahrnuta v cenach za plnéni podle ¢lanku 8 Smlouvy. Platnost licence neni mozné ukoncit
vypovédi.

Pfedmétem Licence jsou vSechny predméty ochrany duSevniho vlastnictvi (zejména autorska
dila), ktera jsou soucasti jakéhokoli Dil¢iho plnéni Dodavatele dle Smlouvy, zejména textovy,
graficky ¢i multimedialni obsah Uprav systém(, dokumentace, poc¢itaCové programy a databaze.

Bez ohledu na ostatni ustanoveni tohoto ¢lanku 12 Smlouvy, podminky, za kterych mohou byt
Objednateli zpfistupnény zdrojové kody systemi RCMS NAVSYS, RCMS NAVCOM LKKV,
RCMS NAVCOM LKTB, RCMS NAVCOM LKMT a NAVIEW, jsou stanoveny a fidi se vyhradné
smlouvou nazvanou ,Smlouva o Uschové zdrojovych kodu“, ev. €. 157/2015/PS/088, ve znéni
jejich pfipadnych dodatku.

Dodavatel prohlasuje, ze svym jménem a na svUj ucet vykonava majetkova prava ke vsem
predmétim Licence, a Ze disponuje prokazatelnym svolenim autorl predmétl Licence
poskytnout opravnéni Objednateli ke vSem predmétim Licence.

Dodavatel neni opravnén zakomponovat do Systému Zakazany software.

Soucasti Licence je i pravo Objednatele pfedméty Licence meénit, upravovat, vytvaret od nich
odvozena autorska dila samostatné nebo i prostfednictvim tfetich osob, spojovat je s jinymi dily
a uvadét je na verejnost pod svym jménem. Objednatel je opravnén postoupit Licenci tfeti osobé
nebo poskytnout tfeti osobé& opravnéni tvofici souc€ast Licence zcela nebo z €asti. V pfipadé
postoupeni Licence treti osobé nema Dodavatel pravo na zadnou dodateénou odménu a takové
pravo nevznikne Dodavateli ani v budoucnu.

Pro vylou€eni pochybnosti Strany prohlasuji, Ze vesSkera data, konfigurace, uzivatelska nastaveni
nebo $ablony pofizené pomoci systéml nebo v nich obsazené jsou pfedmétem autorskych prav
Objednatele a Dodavatel je opravnén je pouzit pouze v ramci poskytovani plnéni dle Smlouvy na
vyslovny pokyn Objednatele.

v weve

Pokud je soucasti Dil¢iho plnéni software s otevienym zdrojovym kédem, volné Sifitelny software
nebo jiné dilo pod vefejnou licenci (Creative Commons apod.), Dodavatel timto udéluje
Objednateli pravo uzit takové dilo v souladu s takovou vefejnou licenci bez omezeni mnozstvi,
¢asu, zpusobu, Uc¢elu, mista a odpovida za to, Ze bude uzito v souladu s licenénimi podminkami,
které se na né vztahuji. Objednatel neodpovida za poruSeni vefejnych licenci pouzitych
Dodavatelem pfi pInéni této Smlouvy. Oteviena dila je Dodavatel opravnén do Dil¢iho plnéni
zakomponovat pouze pokud nejsou poskytovana pod nékterou z tzv. copyleft i viralni licenci,
které by zpusobovaly nebo mohly zpusobit povinnost kterékoli Strany zverejnit ¢i distribuovat
Systém, jeho Cast nebo jakykoli jiny vysledek plnéni podle Smlouvy zdarma nebo ve formé
zdrojovych kodu. Dodavatel je povinen vést a na zadost Objednatele bezodkladné Objednateli
zpristupnit seznam vSech uzitych otevienych dél a jejich aktualnich licenénich podminek.
Objednatel je opravnén zakazat Dodavateli zakomponovani jakéhokoli otevieného dila do Dil¢iho
plnéni.
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12.9

Pokud je soucasti Dilc¢iho pInéni Dodavatele tzv. proprietarni software, k némuz Dodavatel
nemuze Objednateli poskytnout licenci dle ¢lanku 12.1 Smlouvy z divodl nezavislych na jeho
vuli, je Dodavatel povinen poskytnout Objednateli nevyhradni pravo uzivat proprietarni software
v mnozstvi odpovidajicim potfebam Objednatele v souvislosti s uzivanim upraveného Systému
dle Smlouvy a pfipadné nasledné dohody Stran. Poskytnuti takové licence neni Dodavatel
opravnén vypovédét po dobu trvani Licence dle Smlouvy, pokud se Strany vyslovné nedohodnou
jinak. Pokud jsou s uzivanim proprietarniho softwaru, sluzbami podpory nebo jinymi souvisejicimi
sluzbami spojeny jednorazoveé nebo opakujici se poplatky, jsou tyto poplatky jiz zahrnuty v cené
za pInéni podle této Smiouvy.

12.10 Pokud by jakykoli pokyn nebo pozadavek Objednatele mohl vést k poruseni prav pramyslového

12.11

vlastnictvi, zejména patentovych prav, prav k primyslovym vzortiim, prav k ochrannym znamkam,
prav k obchodni firmé, autorskych prav nebo jinych prav dusevniho vlastnictvi, je Dodavatel
povinen pisemné oznamit Objednateli namitky proti takovému pokynu nebo pozadavku a své
oznameni odlvodnit. Pokud Objednatel pfesto trva na provedeni svého pokynu nebo pozadavku,
poskytne Objednatel Dodavateli pfislib ndhrady Skody ve stejném rozsahu, jak je uvedeno v
¢lanku 13.6 Smiouvy.

Dodavatel se zavazuje zajistit, aby Objednatel ziskal Licence tfetich stran ve vztahu ke vsemu
Software tfetich stran v rozsahu nezbytném pro fadné uzivani vSech predmét DilCich plnéni
podle této Smlouvy a Uprav Systému provedenych podle této Smlouvy, a to po celou dobu jejich
uzivani ze strany Objednatele. Dodavatel prohlasuje, ze Licence tfetich stran jsou jedinymi
licencemi na software tretich stran, které jsou nezbytné pro Fadny provoz a uzivani vsSech
predméta Dil¢ich pInéni podle této Smlouvy a Uprav Systému provedenych podle této Smlouvy
Objednatelem v souladu s podminkami Smlouvy. Cena za Licence tfetich stran je jiz zahrnuta
v cenach za plnéni podle této Smlouvy.

12.12 Pouzije-li Dodavatel pfi dodani Dil¢iho plnéni open source software a/nebo free software, je

povinen Objednateli pfedlozit jejich Upiny seznam. Ke kazdému open source a/nebo free software
v seznamu musi byt uveden typ licenéni smlouvy (pokud jde o standardni licenéni smlouvu napf.
GPLv2, GNU GPL, BSD Licence apod.), nebo musi byt pfedan uplny text licenéni smlouvy.
Dodavatel odpovida za to, Ze open source software a/nebo free software byl pouzit v souladu s
licenénimi podminkami, které se na pouziti open source software a/nebo free software vztahuiji.
Objednatel nenese odpovédnost za poruseni licenci k open source software a/nebo free software,
které byly pouzity Dodavatelem v souvislosti s plnénim dle Smiouvy.

12.13 Dodavatel prohlasuje, Ze Licence a Licence tfetich stran jsou jediné licence, které jsou tfeba ke

13.

13.1

13.2

13.3

13.4

vSem zplUsoblm vyuziti poskytovanych Dil€ich pInéni podle této Smlouvy.

Zaruka a odpovédnost za vady

Dodavatel odpovida za to, ze Dilci pInéni budou provedena v souladu se specifikaci uvedenou
ve Smlouvé a pfislusné Objednavce, bez vad, v pozadované jakosti a kvalité.

V souvislosti s Upravami Systému poskytuje Dodavatel Objednateli Zaruku za Upravy Systému
provedené v souvislosti s touto Smlouvou v délce 12 mésicli od podpisu Potvrzeni o SAT obéma
Stranami. Zaruka za Upravy Systému se vztahuje na veskeré Upravami zplsobené vady Systému,
bez ohledu na to, zda existovaly v okamziku zahajeni béhu Zaruky za Gpravy Systému nebo
vznikly pozdéji po dobu trvani Zaruky za Upravy Systému.

V souvislosti s dodanim Pracovnich stanic poskytuje Dodavatel Objednateli Zaruku za Pracovni
stanice v délce 2 let od podpisu Potvrzeni o SAT obéma Stranami. Zaruka za Pracovni stanice
se vztahuje na veSkeré vady Pracovnich stanic, bez ohledu na to, zda existovaly v okamziku
zahajeni béhu Zaruky za Pracovni stanice nebo vznikly pozdgji po dobu trvani Zaruky Pracovni
stanice.

Zavady nahlasené Objednatelem v ramci Zaruky je povinen Dodavatel odstranit ve Ihutach bez
zbyte¢ného odkladu.
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13.5

13.6

13.7

13.8

14.

141

14.2

Dodavatel odpovida Objednateli za bezvadnost prav (véetné licencnich prav) nabytych touto
Smlouvou, zejména za to, ze uzivanim prfedmétu DilCich plnéni nebo stavajicich systémi
Objednatele po jejich Upravach podle této Smlouvy nedojde k neopravnénému zasahu do prav
tretich osob ani k jinému poruseni pravnich pfedpist, a dale Ze byly vyporadany pfipadné
majetkové naroky tfetich osob a Ze Objednateli nemohou vzniknout zadné penézité ani jiné
zavazky vuci tfetim osobam v souvislosti s jejich uzivanim. Dodavatel prohlasuje, ze zajistil
veskeré potfebné souhlasy tfetich osob s podminkami uvedenymi ve Smlouvé. Dodavatel se dale
zavazuje zajistit, aby uzivani predmétd pinéni podle této Smlouvy Objednatelem bylo
neprerusené. V pfipadé ohrozeni nebo poruseni prav udélenych licencemi podle této Smlouvy je
Dodavatel povinen o tom Objednatele bez zbyte¢ného odkladu informovat, a jakmile se o
takovém ohroZeni nebo poruseni dozvi, zavazuje se Dodavatel v takovém pfipadé poskytnout
Objednateli soucinnost k pravni ochrané prav udélenych licencemi.

Dodavatel odpovida Objednateli také za Ujmu vzniklou v souvislosti s vykonem prav tfetich osob.
Vznese-li proti Objednateli jakakoliv tfeti osoba narok z poruseni svych prav v souvislosti
s vytvofenim nebo uzitim pfedmétl pinéni nebo udélenymi licencemi podle této Smilouvy, je
Dodavatel povinen Objednatele na své naklady hajit a Objednatele v plné vySi odSkodnit, pokud
treti osoba uspésné uplatni svlj narok vyplyvajici z pravni vady pfedmétu plnéni. V pfipadé, Zze
narok tfeti osoby, bez ohledu na jeho opravnénost, povede k do€asnému nebo trvalému zékazu
nebo omezeni uzivani stavajicich systému nebo pfedmétd Dil¢ich plnéni podle této Smiouvy, je
Dodavatel povinen neprodlené poskytnout Objednateli ndhradni plnéni a minimalizovat nasledky
takoveé situace, a to na vlastni naklady a bez vlivu na cenu plnéni sjednanou ve Smlouvé, aniz by
byly dotéeny naroky Objednatele na nahradu Skody. V pfipadé takového nahradniho plnéni je
Dodavatel povinen zajistit, Ze dodany software bude mit stejnou funkénost jako soucasny
software, ktery je soucasti Systému (je-li relevantni).

Pokud by jakykoli pokyn nebo pozadavek Objednatele mohl vést k poruseni prav primyslového
vlastnictvi, zejména patentovych prav, prav k primyslovym vzorim, prav k ochrannym znamkam,
prav k obchodni firmé, autorskych prav nebo jinych prav dusevniho vlastnictvi, je Dodavatel
povinen pisemné oznamit Objednateli namitky proti takovému pokynu nebo pozadavku a své
oznameni odlvodnit. Pokud Objednatel pfesto trva na provedeni svého pokynu nebo pozadavku,
poskytne Objednatel Dodavateli pfislib nahrady Skody ve stejném rozsahu, jak je uvedeno v
¢lanku 13.6 Smlouvy.

Pokud neni ve Smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve
spojeni s § 2099 a nasledujicimi ustanovenimi Ob&anského zakoniku. Pro vylou€eni pochybnosti
se uvadi, ze odpovédnost Dodavatele za pravni vady predmétl plnéni podle této Smlouvy neni
omezena zarucni dobou sjednanou ve Smlouvé ani trvanim Smlouvy.

Povinnosti Dodavatele

Veskeré plnéni dle Smlouvy se Dodavatel zavazuje provadét a vytvaret tak, aby jejich dalsi
zmény, servis & rozvoj mohl po skonceni Smlouvy realizovat jakykoli odbornik v oboru
s kompatibilnimi technologiemi.

Objednatel poskytne opravnénym zaméstnanciim Dodavatele vzdaleny pfistup a VPN spojeni ke
spravovanému systému prostfednictvim IP datové sité Objednatele (CADIN) zalozeny na
definovanych pfistupovych opravnénich. Za timto i¢elem zasle Dodavatel pfed vznikem potifeby
vzdaleného pfistupu Objednateli seznam opravnénych zaméstnanct, kterym ma byt vzdaleny
pfistup umoznén. Objednatel poskytne kazdému z opravnénych zaméstnanct Dodavatele oproti
jejich podpisu RSA SecurelD token generujici jednordzové pfistupové kédy pro zajisténi
sekundarni autentizace. Pokud se tak dohodnou Kontaktni osoby, mlze byt sekundarni
autentizace feSena misto RSA Secure ID tokenu zasilanim jednorazovych pfistupovych koédua
prostfednictvim SMS. V takovém pfipadé poskytne Dodavatel Objednateli také mobilni telefonni
Cisla opravnénych zaméstnanclu. Seznam opravnénych zaméstnancu Dodavatele (véetné
mobilnich telefonnich Cisel v pfipadé ovéfovani prostfednictvim jednorazového kédu zaslaného
pfes SMS) muze byt Dodavatelem ¢as od ¢asu ménén, nicméné kazda takova zména musi byt
neprodlené oznamena Kontakini osobé Objednatele. Komunikace mezi Kontaktnimi osobami
obou Stran dle tohoto odstavce bude probihat prostfednictvim Ovérené komunikace.
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14.3

14.4

14.5

14.6

14.7

14.8

15.

15.1

15.2

Dodavatel je jako zaméstnavatel odpovédny za dodrzovani pravidel Objednatele pro VPN pfistup
k systémim Objednatele, za ztratu RSA Secure ID token a je povinen nahradit veSkerou Skodu
zpusobenou porusenim téchto pravidel svymi zaméstnanci. Pravidla pro VPN pfistup ke
spravovanym systémum Objednatele jsou uvedena na nasledujici webové strance:

Dodavatel je povinen zajistit dodrzovani v§ech obecné zavaznych pfedpist upravujicich pravidla
fyzické bezpecénosti, pozarni ochrany a bezpecénosti a ochrany zdravi pfi praci ze strany svych
zaméstnancu, popf. dalSich fyzickych osob vykonavajicich praci v jeho prospéch. Veskeré Skody,
které vzniknou porusSenim téchto predpist zaméstnanci Dodavatele nebo dalSimi fyzickymi
osobami vykonavajicimi praci v jeho prospéch, jdou k tizi Dodavatele. Pokud Dodavatel svoji
¢innosti vytvofi nebezpecna mista nebo situaci na pracovisti Objednatele, je povinen je sam
zabezpecit a neprodlené o tom informovat Objednatele. Dodavatel bere na védomi, Zze objekty
Objednatele jsou z divodu ochrany majetku Objednatele monitorovany a je povinen o tomto
informovat své zaméstnance a dalsi fyzické osoby vykonavajici praci v jeho prospéch.

Dodavatel bere na védomi, Ze volani z a na kontaktni Cisla zaméstnancl Objednatele mohou byt
Objednatelem nahravana pro ucely Setfeni incidentl a plnéni zavazk( ze Smlouvy. Z divodu
zajisténi kontinuity a okamzité odezvy s prioritnim bezpecnostnim zajmem nemusi dojit
k pfehrani informacni hlasky o nahravani. Dodavatel je povinen o tom informovat vSechny své
zameéstnance a dalsi fyzické osoby vykonavajici praci v jeho prospéch.

Dodavatel je povinen dodrzovat pravidla vstupu externich subjektd do aredli a objektl
Objednatele. Povinnosti Dodavatele tykajici se vstupu externich subjektl do arealll a objektl
Objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysb?CatCode=A9

Pokud Dodavatel nebo jakykoli z pracovnik(i provadéjici ¢innosti souvisejici s plnénim Smlouvy
porusi tato pravidla vstupu externich subjekti do areall a objekti Objednatele, Objednatel je
opravnén této osobé zamezit vstup do téchto areall a objektl nebo ji z téchto areald a objektl
vykazat.

Dodavatel neni opravnén sdélovat €i jakkoliv §ifit informace, kterymi by mohla byt narusena
bezpecénost v civilnim letectvi, a to z dlvodu pozadavkl na zachovani bezpeénosti v civilnim
letectvi, které vyplyvaji z pfisluSnych pravnich predpist (zejména Letecky pfedpis L 17) a které
ukladaji poskytovatelim letovych provoznich sluzeb pfijmout takova adekvatni opatfeni, na
zakladé kterych bude zajisténa ochrana civilniho letectvi pred protipravnimi
¢iny. Dodavatel nesmi zejména jakkoliv reprodukovat a dale $ifit informace, o nichz se dozvédél
v souvislosti s plnénim této Smlouvy.

Dodavatel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vSech
pracovnik(l provadéjicich ¢innosti souvisejici s plnénim Smlouvy a se svymi povinnostmi
vyplyvajicimi ze Smlouvy a zejména &lanku 14 Smiouvy.

Kyberneticka bezpecnost

Vzhledem k tomu, Ze Dodavatel byl vyhodnocen jako vyznamny Dodavatel ve smyslu pfislusnych
pravnich predpis(, Strany se dohodly, Ze nedilnou souc¢asti Smlouvy je Pfiloha 1. Dodavatel je
povinen plnit povinnosti stanovené touto PFilohou 1 Smlouvy. Kontaktni Udaje manazer(
kybernetické bezpecnosti pfedaji druhé Strané Kontakini osoby prostfednictvim Ovéfené
komunikace. Tyto kontaktni idaje/osoby mohou byt ¢as od ¢asu ménény, nicméné kazda takova
zména musi byt druhé Strané neprodlené oznamena prostfednictvim Kontaktnich osob formou
Ovérfené komunikace. V pfipadé rozporu mezi znénim (i) Pfilohy 1 Smlouvy a (ii) Smlouvy,
pfipadné jinych PFiloh Smlouvy je rozhodujici znéni Pfilohy 1 Smlouvy.

V souvislosti se zménami pravnich pfedpist, rozhodnutimi nebo varovanimi Narodniho Gfadu pro
kybernetickou a informacni bezpecnost, rozhodnutimi dalSich spravnich urfadi nebo plnénim
napravnych opatfeni vyplyvajicich ze statniho dozoru, se Strany zavazuji v dobré vife zahajit
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16.

16.1

16.2

17.

171

17.2

17.3

17.4

17.5

18.

18.1

18.2

jednani, aby bez zbyte¢ného odkladu doslo k uzavieni dodatku upravujicimu tuto ramcovou
dohodu do podoby vyhovujici témto zmeénam, rozhodnutim, varovanim, upozornénim ¢i
pozadavkum napravnych opatrenich.

ATM Compliance s narizenim (EU) 2023/1768

Dodavatel bere na védomi, Ze se na provoz Systému vztahuje Nafizeni 2018/1139. Systém je z
pohledu systémul a slozek evropské sité usporadani letového provozu (EATMN) v souladu s
ustanovenim Prilohy VIII, ¢l. 3.1. (e) Nafizeni 2018/1139 kategorizovan jako ,navigace®.

S ohledem na vySe uvedené Dodavatel za Ucelem prokazani souladu s nafizenim (EU)
2023/1768 Objednateli pfedlozi k zahajeni SAT testl matici shody, ve které odlvodni plnéni
pozadavku detailnich specifikaci, které se vztahuji na pfedmét plnéni v souladu s pfislusnou
platnou legislativou a EASA (DS-GE.SoC, Subpart A).

Uziti Al nastroje pfi pInéni Smlouvy

Dodavatel je opravnén pouzit pfi poskytovani plnéni podle této Smlouvy Al nastroj pouze po
pfedchozim pisemném souhlasu Objednatele udéleném prostfednictvim Ovéfené komunikace.
Tento souhlas musi byt udélen pro kazdy jednotlivy pfipad pouziti Al nastroje a vzdy ve vztahu
ke konkrétnimu Al nastroji, konkrétni ¢innosti a rozsahu pouziti Al nastroje.

Objednatel tento souhlas neudéli, pokud by pouziti Al nastroje v konkrétnim pfipadé mohlo mit
negativni vliv na kybernetickou ¢i informaéni bezpecnost Objednatele nebo pokud by to bylo
v rozporu s regulatornimi pozadavky ¢i doporucenimi pfislusnych organu statni spravy.

Souhlas Objednatel udéluje na zakladé pisemné zadosti Dodavatele doru¢ené prostrednictvim
Ovéfené komunikace. Zadost musi obsahovat alespori identifikaci konkrétniho Al nastroje, popis
Ucelu a ¢innosti, pfi niz ma byt Al nastroj vyuzit, a vymezeni rozsahu dat nebo informaci, které
maiji byt v souvislosti s jeho pouzitim zpracovavany.

Pokud Objednatel souhlas udéli, je Dodavatel povinen dodrzet veskeré podminky v tomto
souhlasu stanovené a zejména zajistit, aby veskeré vystupy vytvoiené za pouziti Al nastroje byly
pfed jejich pouzitim nebo pfedanim Objednateli podrobeny odpovidajici lidské kontrole ze strany
zameéstnancl Dodavatele nebo dal$ich osob podilejicich se na plnéni této Smlouvy. Dodavatel
je povinen vzdy vést pisemnou evidenci pouziti Al nastroje na plnéni souvisejici s touto Smlouvou
a na vyzvu Objednatele tuto evidenci Objednateli predlozit.

Bez predchoziho pisemného souhlasu Objednatele udéleného prostfednictvim Ovéfené
komunikace nesmi byt data Objednatele a/nebo informace souvisejici s plnénim této Smlouvy
pouzita k trénovani, ladéni nebo zlepSovani Al modeld a/nebo Al nastroji ani poskytnuta tretim
stranam.

Ochrana Dlvérnych informaci

Dodavatel bere na védomi, ze jakékoli Sifeni Duavérnych informaci je pfisné zakazano a
Dodavatel nesmi poskytnout Duvérné informace tfetim osobam v rozporu s touto Smilouvou.

Dodavatel se zavazuje:

18.2.1. nakladat s Duvérnymiinformacemi jako s duvérnymi, nezverejiiovat ani neprozrazovat
Davérné informace ani neumoznovat jejich prozrazeni,

18.2.2. pouzivat Davérné informace vyhradné za ucelem plnéni povinnosti Dodavatele podle
této Smlouvy, ledaze k tomu Objednatel vyslovné udéli souhlas prostfednictvim
Ovéfené komunikace;

18.2.3. chranit Duvérné informace a zachovavat jejich dlivérnost s nalezitou péci a opatrnosti,
a to vCetné zavedeni a uplathovani nezbytnych technickych a organizacnich
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18.3

18.4

19.

19.1

19.2

19.3

19.4

19.5

bezpecnostnich opatfeni, které nesmi byt menSi nez opatfeni, které Dodavatel
uplatriuje pfi ochrané vlastnich duvérnych informaci, a v zadném pfipadé nesmi byt
mensi, nez predstavuje v daném odvétvi miru obvyklou pro naplnéni poZadavku
nalezité péce, a to s pfihlédnutim ke vS§em okolnostem;

18.2.4. nekopirovat, nereprodukovat, dekompilovat ani nezaznamenavat Zadnou cast
Davérnych informaci, s vyjimkou pfipadl, kdy je to pfiméfené nezbytné za Ucelem
plnéni povinnosti Dodavatele podle této Smlouvy nebo kdy k tomu Objednatel
vyslovné udélil souhlas prostfednictvim Ovéfené komunikace. Na Zadost Objednatele
je Dodavatel povinen prokazatelné vratit zpét nebo znicit veskera Dlvérné informace
¢i jejich kopie, reprodukce nebo zaznamy;

18.2.5. zajistit, Ze pristup k Duvérnym informacim budou mit pouze ti jeho zaméstnanci, osoby
v obdobném pracovnim vztahu k Dodavateli, auditofi, u€etni, pravni poradci a dalSi
odborni konzultanti, ktefi Divérné informace potfebuji nezbytné znat za ucelem plnéni
povinnosti Dodavatele podle této Smlouvy, a to za pfedpokladu, Ze tyto osoby jsou
Dodavatelem pfedem informovany o davérné a chranéné povaze Duavérnych
informaci a jsou véazany obdobnymi zavazky chranicimi Dlvérné informace.
Dodavatel odpovida Objednateli za pfipadné poruseni ustanoveni chranicich Davérné
informace ze strany osob, kterym zpfistupnil Divérné informace, at' jiz opravnéné di
neopravnéné, ve stejném rozsahu, jako kdyby se daného poruseni dopustil Dodavatel
sam.

Dodavatel neni omezen v pouzivani jakychkoli Davérnych informaci, u nichz mize prokazat, ze:

18.3.1. se staly vefejné dostupnymi pfed nebo po jejich zpfistupnéni Dodavateli bez
protipravniho jednani Dodavatele;

18.3.2. jejich zvefejnéni je vyzadovano na zakladé zakona nebo jiného pravniho predpisu.
Dodavatel je povinen informovat Objednatele o jakémkoli pozadavku ¢i rozhodnuti
statniho, spravniho nebo obdobného organu, které vyzaduje zpfistupnéni DUvérnych
informaci, pfiCemz tak musi ucinit pfed samotnym zpfistupnénim téchto informaci.

Skonceni této dohody, a to z jakéhokoli dliivodu, nema vliv na povinnost mi¢enlivosti Dodavatele
ohledng jiz ziskanych Duvérnych informaci. Tato povinnost pretrvava po celou dobu existence
Duavérnych informaci, nebo dokud Objednatel Dodavatele micenlivosti nezprosti formou
Ovérené komunikace.

Nahrada skody a smluvni pokuty

Pokud Dodavatel nedodrzi termin poskytnuti Dil¢iho plnéni stanoveny v Dil¢i Objednavce, je
Objednatel opravnén po Dodavateli poZzadovat zaplaceni smluvni pokuty ve vySi 0,05 %
z 3 000 000,- K& za kazdy zapoc€aty den prodleni. Objednatel neni opravnén poZadovat zaplaceni
smluvni pokuty podle tohoto ¢lanku v pfipadé, kdy Dodavatel prokaze, Ze prodleni Dodavatele
bylo zpGsobeno vyluéné divody na strané Objednatele nebo nedostatkem jeho soucinnosti.

V pfipadé, ze Dodavatel porusi nékteré povinnosti tykajici se ochrany Duvérnych informaci
stanovené v ¢lanku 18 Smlouvy, Objednatel je opravnén pozadovat zaplaceni smluvni pokuty ve
vySi 200 000 K&, a to za kazdy jednotlivy pfipad poruseni.

Pokud Dodavatel porusi povinnosti tykajici se uziti Al nastroje stanovené v ¢lanku 15 Smlouvy,
Objednatel je opravnén pozadovat zaplaceni smiuvni pokuty ve vysi 200 000 K¢ za kazdy
jednotlivy pfipad poruseni.

Pokud Dodavatel poru$i povinnosti stanovené v ¢lanku 2.4 Prilohy 1 Smlouvy a/nebo porusi
pravidla pro VPN pfistup dle ¢lanku 14.2 a 14.3 Smlouvy, Objednatel je opravnén pozadovat
zaplaceni smluvni pokuty ve vysi 100 000 K& za kazdy jednotlivy pfipad poruseni.

Pokud Dodavatel jakoZto zpracovatel (nebo subzpracovatel) nezni¢i osobni (daje nebo jejich
kopie dle podminek stanovenych v Pfiloze 2 Smlouvy, je Objednatel jakozto spravce opravnén
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pozadovat zaplaceni smluvni pokuty ve vysi 150.000,- K& za kazdy jednotlivy subjekt osobnich
udajl, jehoz osobni Udaje nebyly vymazany, a to za kazdy den prodleni (i opakované).

Smiuvni pokuty podle Smlouvy jsou splatné do 30 dnt od doru€eni pisemné vyzvy K jejich ihradé
Strané povinné k jejich zaplaceni prostrednictvim Ovéfené komunikace.

Odchylné od § 2050 Ob&anského zakoniku se Strany dohodly, ze sjednani jakékoli smluvni
pokuty se nedotyka prava na nahradu $kody vzniklé z poruseni povinnosti, ke kterému se smluvni
pokuta vztahuje, a narok na nahradu S§kody maze byt uplatnén nezavisle na smluvni pokuté a
v plné vysi.

Pro nahradu majetkové ujmy (Skody) a nemajetkové ujmy plati pfislusna ustanoveni Ob&anského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se Strany v konkrétnim
pfipadé jinak. Strany prohlasuji, ze dojde-li poruSenim povinnosti Dodavatele ke vzniku Ujmy na
povésti nebo obchodni firmé Objednatele €i kjiné nemajetkové Ujmé, uhradi Dodavatel
Objednateli i pfiméFené zadostiucinéni.

Odstoupeni Smlouvy

Objednatel je od Smlouvy opravnén odstoupit zejména v pfipadé, Ze Dodavatel porusi tuto
Smlouvu podstatnym zplsobem. Za podstatné poruSeni Smlouvy s mozZnosti okamzitého
odstoupeni se povaZuje zejména pokud:

e Dodavatel je v prodleni s plnénim podle Diléi Objednavky po dobu delSi nez 15 dnl oproti
terminim stanovenym v Dil&i Objednavce, pfiCemz toto prodleni nebylo zpusobeno divody
vyluéné na strané Objednatele spocivajici v nedostatku soucinnosti;

o Objednateli vznikl podle Smlouvy narok na smluvni pokuty v souhrnné vysi piesahuijici 30 %
z maximalni pfipustné ceny stanovené v ¢lanku 8.2 Smlouvy;

o Dodavatel porusil ustanoveni PFilohy 1 této Smlouvy;

o Dodavatel porusil pravidla pro zpracovani osobnich udaju obsaZené v Pfiloze 2 Smlouvy.

Objednatel je od Smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad
Dodavatelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem k pInéni
podle Smlouvy, pfi€emzZ vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74
a nasl. zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjSich predpisu.

Objednatel je opravnén ukonéit Smlouvu odstoupenim rovnéz z divodu stanovenych obecné
zavaznymi pravnimi predpisy nebo na zakladé pokynu Narodniho Ufadu pro kybernetickou a
informacni bezpecnost

Dodavatel je od Smlouvy opravnén odstoupit zejména v pfipadé, ze je Objednatel v prodleni s
Uhradou ceny uvedené v ¢lanku 8.1 Smlouvy po dobu del$i nez 30 dnl i pfes pisemné upozornéni
Dodavatele dorucené prostiednictvim Ovérené komunikace a poskytnuti dodatecné Ih(ty alesponi
10 dnu od doruc€eni upozornéni Objednateli.

Kterakoliv ze Stran je dale opravnéna odstoupit od Smlouvy, pokud se druha Strana ocitne v
Upadku ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvenéni
zakon), ve znéni pozdéjSich predpisu.

V pfipadé odstoupeni kterékoliv Strany od Smlouvy, zanika zavazek ze Smlouvy dnem doruceni
pisemného oznameni o odstoupeni od Smlouvy druhé Strané. Odstoupeni bude zaslano
doporu¢enym dopisem prostfednictvim drzitele postovni licence nebo prostfednictvim datové
schranky.

V pfipadé odstoupeni od Smlouvy budou vyrovnany naroky obou Stran tak, aby nedoSlo k
bezdivodnému obohaceni ani jedné Strany. V pfipadé odstoupeni Dodavatele od Smlouvy z
davodu na strané Objednatele uhradi Objednatel Dodavateli prokazatelné Uc¢elné a nezbytné
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vynalozené naklady vzniklé ke dni odstoupeni, a to maximalné do ceny pfislusné DilCi
Objednavky oproti pfedani vyuzitelnych vysledkd Objednateli.

Je-li dan divod pro odstoupeni od Smlouvy, je Objednatel opravnén odstoupit od Smiouvy v
plném rozsahu, a to i kdyZ Dodavatel jiz ¢aste€né ze Smilouvy plnil. Objednatel se mulze
rozhodnout, Ze odstoupi od Smlouvy pouze v rozsahu dodavky budouciho pinéni. V tomto
pfipadé ostatni ustanoveni Smlouvy provedené do odstoupeni ze strany Objednatele zlstavaji
nedotcena.

Pro Gcely tohoto ¢lanku nebo ¢lanku 21 Smlouvy se odstoupenim od Smlouvy rozumi zarover i
odstoupeni od Dil¢i Objednavky nebo Dil¢ich Objednavek.

Vyssi moc (vis maior)

Strany se osvobozuji od odpovédnosti za ¢astecné nebo Uplné nesplnéni smluvnich zavazka,
jestlize se tak prokazatelné stalo v dusledku vyS$Si moci. Za vy$Si moc se pokladaji okolnosti,
které vznikly po uzavieni Smlouvy v dlsledku Stranami nepfedvidanych a neodvratitelnych
udalosti mimofadné povahy a maji bezprostiedni vliv na plnéni pfedmétu Smlouvy. Nastanou-li
vySe uvedené okolnosti, jsou obé Strany povinny se neprodlené o téchto okolnostech vzajemné
informovat.

Lhuty pro plnéni povinnosti podle Smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyludujici odpovédnost za ¢astecné nebo Uplné nesplnéni smluvnich zavazka.

Jestlize dusledky vyplyvajici ze zasahu vy$§i moci na strané Dodavatele prokazatelné trvaji déle
nez tfi mésice, muze Objednatel od Smlouvy odstoupit s tim, Ze se naroky Stran vyrovnaji tak,
aby zadné ze Stran nevzniklo bezdlvodné obohaceni. Pokud divod pro odstoupeni od Smlouvy
na strané Objednatele vznikl po podpisu Potvrzeni o SAT, Objednatel se mlze rozhodnout, ze
odstoupi od Smlouvy pouze v rozsahu dodavky budouciho Dil€iho pInéni.

Ostatni ujednani
Uvefejfiovani

Dodavatel bere na védomi, Zze Objednatel je povinen uverejnit Smlouvu ve smyslu zakona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto smluv a
o registru smluv (zakon o registru smluv) a zakona ¢. 134/2016 Sb., zakon o zadavani vefejnych
zakazek. Dodavatel bere dale na védomi, Ze Objednatel je povinen poskytnout informace podle
zakona ¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

Ochrana osobnich udaju

Vzhledem k tomu, ze v ramci plnéni pfedmétu této smlouvy dochazi ke zpracovavani osobnich
Udaju a dale vzhledem k tomu Ze, od 25. 5. 2018 je U¢inné nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl), (dale jen ,nafizeni GDPR®), prohlasuji smluvni
strany, ze pfi zpracovani osobnich Udajl na zakladé této smlouvy bude postupovano v souladu
s nafizenim GDPR. Pozadavky nafizeni GDPR ({j. informace tykajici se zpracovani osobnich
Udaju zpracovatelem, jak vyzaduje ¢l. 28 odst. 3 nafizeni GDPR; a pfipadné ekvivalentni
pozadavky jinych pravnich predpisi na ochranu osobnich (daju) jsou do této Smlouvy
implementovany formou PFilohy 2 Smlouvy.

Kontaktni udaje povéfence pro ochranu osobnich udaji/osoby odpovédné za ochranu osobnich
udaju predaji druhé Strané Kontaktni osoby. Tyto kontaktni Gidaje/osoby mohou byt ¢as od ¢asu
ménény, nicméné kazda takova zména musi byt druhé Strané neprodlené oznamena
prostfednictvim Kontaktnich osob. Komunikace ohledné kontaktnich udaju povérence pro
ochranu osobnich tdajl/osoby odpovédné za ochranu osobnich udaji bude mezi Kontaktnimi
osobami probihat formou Ovéfené komunikace.
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Pokud v pribéhu plnéni této Smlouvy dojde k situaci, Ze se Objednatel se stane zpracovatelem
osobnich udaju, jejichz spravcem je Dodavatel, Dodavatel je povinen o této skutecnosti
Objednatele bez zbytecného prodleni informovat. Strany nasledné uzaviou Smlouvu o
zpracovani osobnich Udaju ve znéni, které je dostupné na webovych strankach Objednatele.

Zavérecna ustanoveni

Tuto Smlouvu Ize ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé pisemnych vzestupné Cislovanych dodatki ke Smlouvé, podepsanych
opravnénymi zastupci obou Stran.

Tato Smlouva vstupuje v platnost dnem podpisu obou Stran a ucinnosti nabyva dnem jejiho
uvefejnéni v registru smiuv.

Tato Smlouva se uzavira na dobu 2 let ode dne nabyti jeji U€innosti. Ukon€eni smlouvy nema vliv
na prava a povinnosti Stran podle této Smlouvy, u kterych je v této Smlouvé vyslovné stanoveno,
Ze maji trvat po delSi dobu ¢i po ukon€eni Smlouvy anebo jejichZz povaha €i Ucel vyzaduje, aby
trvaly po ukon&eni Smlouvy, a to napfiklad ujednani o divérnosti nebo licenéni ujednani.

Stane-li se jakakoliv ¢ast Smlouvy neplatnou ¢i neucinnou, zbyvajici ¢asti zlstavaji i nadale platné
a ucinné. V takovém pfipadé se Strany zavazuji neplatné i neucinné ustanoveni neprodlené
nahradit ustanovenim, které je svym ucCelem a povahou nejbliz8i takovému neplatnému ci
neucinnému ustanoveni.

Tato Smlouva se Fidi ¢eskym pravem. Strany se dohodly, Ze veSkeré spory vyplyvajici ze
Smlouvy nebo v souvislosti s ni, které se nedafi odstranit jednanim mezi Stranami, budou
kone&né rozhodnuty pFislusnym soudem Ceské republiky. Strany se dohodly, Ze pfislusnym
soudem je obecny soud dle mista sidla Objednatele.

Strany se dohodly, ze pokud neni ve Smlouvé vyslovné uvedeno jinak, tak se na prava a
povinnosti Stran pouziji ustanoveni § 2389a az § 2389u Obcanského zakoniku, a to véetné
ustanoveni § 2389g az § 2389s Obcanského zakoniku.

Obé& smluvni strany prohlasuji, Ze jednotlivé ¢lanky Smlouvy jsou dostateéné z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato Smlouva se
uzavira urcité, vazné a srozumitelné. Strany se dohodly, Ze jejich zavazkovy vztah se Fidi
ustanovenimi ob¢anského zakoniku.

Tato Smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
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Pfiloha 1 — Bezpecnostni pravidla pro vyznamné dodavatele (kyberneticka pfiloha)
PFiloha 2 — GDPR pfiloha

Rizeni letov P CR, s.p.)

Dodavatel
Roman Gryc
Jednatel
ELVAC SOLUTIONS s.r.o.
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Evidenéni &islo smlouvy RLP: 065/2026/1S/096 Priloha €. 1

1 BEZPECNOSTNi PRAVIDLA A POZADAVKY PRO VYZNAMNE DODAVATELE RLP €R, S.P.

1.1

Bezpecénostni pravidla pro vyznamné dodavatele stanovuji zakladni poZzadavky v oblasti kybernetické
bezpecnosti v souladu se zakonem &. 264/2025 Sb., 0 kybernetické bezpecénosti (dale jen ,ZKB")
a vyhlaskou ¢&. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
vys§ich povinnosti (dale jen ,VoKB*).

2 RiZENi INFORMACNI A KYBERNETICKE BEZPECNOSTI

2.1
211

212
213

2.1.10

2.2

2.3

Dodavatel ma povinnost ve svych internich procesech realizovat tato opatieni:

stanovit plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepsovani bezpecnostniho povédomi v nasledujici formé, obsahu a rozsahu:

a) pouceni uzivateld, administrator(, osob zastavajicich bezpe€nostni role a poddodavatelu o jejich
povinnostech a o bezpecnostni politice;

b) potfebna teoreticka i prakticka Skoleni uzivatel, administratort a osob zastavajicich bezpe&nostni
role;

urcit osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

v souladu s planem rozvoje bezpecnostniho povédomi zajistit pouceni uzivateld, administratort, osob
zastavajicich bezpecnostni role a poddodavatelll o jejich povinnostech a o bezpecnostni politice
formou vstupnich a pravidelnych $kolenti;

pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi zajistit
pravidelna odborna skoleni, pficemz vychazi z aktualnich potfeb v oblasti kybernetické bezpecnosti;

v souladu s planem rozvoje bezpecnostniho povédomi zajistit pravidelné Skoleni a ovérovani
bezpecnostniho povédomi zaméstnanctl v souladu s jejich pracovni naplni;

zajistit kontrolu dodrzovani bezpecnostni politiky ze strany uzivatell, administratorG a osob
zastavajicich bezpec€nostni role a ma nastaven proces disciplinarniho fizeni pro své zaméstnance;

v pfipadé ukon&eni smluvniho vztahu s administratory a osobami zastavajicimi bezpeénostni role
zajistit predani odpovédnosti;

hodnotit u€innost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich Cinnosti
spojenych se zlepSovanim bezpecnostniho povédomi;

urcit pravidla a postupy pro feseni pfipadd poruseni stanovenych bezpecénostnich pravidel ze strany
uzivatelll, administrator( a osob zastavajicich bezpec¢nostni role;

evidovat informace o osobach, které se podileji na plnéni pfedmétu smlouvy, a to v€etné dokumentace
o absolvovanych Skolenich v oblasti kybernetické bezpecnosti a jejich obsahu.

Vyuziva-li dodavatel pfi poskytovani predmétu pinéni poddodavatele, je povinen zajistit adekvatni
dodrzovani téchto bezpeénostnich pravidel rovnéz ve smluvnich vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpecnostni povinnosti jako dodavatel a dodrzovat veskera
ujednani mezi dodavatelem a RLP, ktera se vztahuji na poskytovani predmétu plnéni. Dodavatel nese
odpovédnost za ¢innost poddodavatele ve stejném rozsahu, jako by pInéni provadél sam.

RLP si vyhrazuje pravo provéfovat ¢innosti dodavatele, vést zaznamy o incidentech a nestandardnich
¢innostech zaméstnanc( a dal$ich osob pusobicich ve prospéch dodavatele (dale jen ,zaméstnanci
dodavatele®). Na zakladé téchto zaznamu ma opravnéni vyhodnocovat divéryhodnost a spolehlivost
zaméstnancl dodavatele. V pfipadé identifikovaného rizika oznami RLP nesoulad dodavateli a obé&
strany vejdou v jednani pro feseni této situace.
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2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je opravnéno pozadovat po dodavateli smluvni pokutu, a to za kazdy jednotlivy pfipad poruseni
poZadavku na ochranu kybernetické bezpe&nosti:

a) nezabezpeceni koncové pracovni stanice dle bodu 6.6.

b) nedodrzeni zasad pouzivani VPN dle bodu 6.6

)
)
c) poruseni ohladovacich povinnosti dle bodu 13.1
d) nezajisténi auditnich nalezu dle bodu 14.8

)

e) poruseni zavazkl tykajicich se fizeni poddodavatelt dle bodu 15

RLP je opravnéno pozadovat po dodavateli smluvni pokutu za kazdy jednotlivy pfipad poruseni
povinnosti ochrany divérnych informaci nebo povinnosti mi¢enlivosti ohledné divérnych informaci.

Dodavatel je povinen zavést a provadét bezpecnostni opatfeni pro zajidténi ochrany chranénych
informaci RLP. O pfijatych opatfenich vede dodavatel dokumentaci a na pozadani ji zpfistupni RLP.

Chranénymi informacemi se rozumi veskeré udaje nebo informace, které predstavuji hodnotu pro RLP
a jenz nejsou obecné znamy konkurentim a vefejnosti. Chranéné informace Ize rovnéz oznadit jako
davérné informace (napf. v NDA).

bezpecénostni opatfeni musi byt nastavena v souladu s pozadavky ZKB a VoKB. V odlvodnénych
pfipadech Ize uplatnit také mezinarodni normy fady ISO/IEC 27xxx, pokud lépe odpovidaji charakteru
poskytovanych sluzeb a typu dodavatele;

dodavatel zajisti, ze pfistup k chranénym informacim budou mit pouze jim povéfené osoby, kterym byl
zfizen privilegovany pfistup k informacim nebo aktivim RLP;

provadéni bezpeénostnich opatieni u dodavatele ovéfuje RLP formou auditu, jehoZ naleZitosti jsou
specifikovany v ¢asti Audit dodavatele tohoto dokumentu. Dodavatel mize rovnéz prokazat spinéni
pozadavku predlozenim platného certifikatu systému Fizeni bezpecnosti informaci dle ISO/IEC 27001,
nebo jinym mezinarodné& uznavanym osvédcenim. Takové certifikace vSak Zzadnym zplsobem
nenahrazuji ani nenarusuji prava a povinnosti vyplyvajici z ¢asti Audit dodavatele.

3 PERSONALNi BEZPECNOST

3.1

3.2

3.3

Dodavatel zajisti seznameni v8ech osob, Ugastnicich se plnéni dle uzaviené smlouvy s RLP, s t&mito
bezpe&nostnimi pravidly a dalSimi upfesnujicimi bezpe€nostnimi informacemi prokazatelné pfedanymi
ze strany RLP. Tyto osoby stvrdi seznameni pisemné.

Osoby, ugastnici se plnéni dle uzaviené smlouvy s RLP, musi mit prokazatelné potfebné kvalifika&ni
predpoklady, zkuSenosti a znalosti.

Dodavatel musi zajistit, aby osoby, ugastnici se plnéni dle uzaviené smlouvy s RLP, prosly procesem
provéfovani a byly jim stanoveny podminky a odpovédnosti pro jejich ¢innosti.

4 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

Podminky a pravidla fyzické bezpecnosti, pozarni ochrany a bezpe¢nosti a ochrany zdravi pfi praci jsou
popsany ve smlouvé s RLP.

5 RiZENi PROVOZU DODAVATELE

5.1
5.1.1

Dodavatel se zavazuje:

zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani pfedmétu
plnéni v souladu s poZadavky VoKB a doporuéenimi technickych norem fady ISO/IEC 27xxx;
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5.1.2 navyzadani poskytnout RLP prehled o bezpe&nostnich opatfenich zavedenych na svém informaénim
systému a infrastruktufe, kterymi pini pfedmé&t smlouvy.

6 RIZENi PRISTUPU

6.1  Jakékoliv zasahy do systému RLP je mozné vykonavat:
a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;
b) pokud mozno v obdobi minimalniho provozniho vyuziti systému, tj. typicky no€nich hodin.

6.2 Pracovnici dodavatele musi byt pfed zahajenim praci prokazatelné proskoleni o specifickych rizicich
spojenych s praci na jednotlivych systémech a o pravidlech pro pouzivani VPN. Skoleni provede
odpovédny zaméstnanec RLP bud pfimo se vSemi opravnénymi pracovniky dodavatele, nebo
prostfednictvim ur¢ené osoby dodavatele, ktera nasledné zajisti proskoleni celého tymu. Ve druhém
pFipadé je dodavatel povinen na vyzadani RLP doloZit informace o proskoleni svych pracovnikd.

6.3 Identifikace

6.3.1 kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypocetnimi prostfedky
dodavatele, musi mit v réamci své ICT infrastruktury evidovan a veden svdj vlastni jedineny uzivatelsky
ucet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role.
Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi kontaktnimi
udaiji;

6.3.2 stejné pravidlo plati pro pFistup k internimu informaé&nimu systému RLP, kde pfifazeni specifickych roli
dodavatele souvisi vyhradné s plnénim pfedmétu smlouvy.

6.4 Autentizace
6.4.1 podminky pro autentizaci pfi vyuziti ICT infrastruktury RLP:

a) k jednoznacné identifikaci privilegovanych uzivatelt uréenych systému se vyuziva vicefaktorova
autentizace;
b) ovéfeni heslem — pokud neni mozné jednoznaéné ovéfit identitu privilegovanych uzivatelt pomoci

vicefaktorové autentizace, je pouzita autentizace pomoci kryptografickych klic¢t se zaru€enim
obdobné urovné bezpecnosti nebo hesla s definovanymi pravidly.

6.5 Autorizace

6.5.1 zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP vyuZivat privilegovana opravnéni jen
v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim predmétu
smlouvy. UzZivatelé nesméji pouzivat ucty s privilegovanymi opravnénimi pro bézZnou praci
nesouvisejici se spravou informaéniho systému;

6.5.2 zaméstnanci dodavatele jsou informovani RLP, které informace jsou povaZovany za chranéné, ke
kterym chranénym informacim maji pfistup a jak s nimi mohou nakladat;

6.5.3 jakékoliv manipulace a dal$i operace s chranénymi informacemi RLP, které nebyly vyslovné
vinstrukcich uvedeny, nemé dodavatel povoleny.

6.6 Vzdaleny pfistup (VPN)
6.6.1 podminky vzdaleného pFistupu k systémim stanovuje RLP a jiny vzdaleny pFistup neni mozny;

6.6.2 ke vzdalenému pristupu do sité RLP jsou opravnéni pouze zaméstnanci dodavatele, ktefi splfiuji
nasledujici podminky:

a) o zfizeni vzdaleného pfistupu pro daného zaméstnance bylo prokazatelné pozadano v souladu
s postupy uvedenymi v pfislu§né smlouvé s RLP;
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b) zaméstnanec potvrdil prfevzeti autentizacniho tokenu a seznameni s pravidly pro jeho vyuzivani
formou pfedavaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizanim tokenem:

a) zvolit si PIN, ktery nebude sdilet s Zddnou dal8i osobou, nebude mozné ho snadno odhadnout
a bude chranén proti prozrazeni jiné osobé;

b) neumoznit pfistup k VPN pfipojeni neopravnénym osobam, nepuj¢ovat sv(j token jiné osobg;
c) pfi autentizaci dbat zobrazenych pokynu;

d) v pripadé fyzického poskozeni tokenu, jeho ztraté, prozrazeni PINu nebo pfi podezfeni na zneuziti
tokenu tuto skuteénost neprodlené hlasit na H24 pracoviété RLP tel.: 220 373 030;

6.6.4 v pfipadé zavazného &i opakovaného poruseni téchto pravidel bude zaméstnanci dodavatele token
odebran a dodavatel bude o této skuteénosti informovan prostfednictvim RLP;

6.6.5 koncové zafizeni vyuzité pro pfipojeni do sité RLP musi mit:

a) pokrocilou funkéni trvalou antivirovou ochranu ve skuteéném Case, s peceti AV-TEST APPROVED
(av-test.org) nebo s certifikatem VB100 (virusbulletin.com) — plati pro prostfedi MS Windows
a Android;

b) funkéni firewall na osobnich pocitacich;
c) zapnuté automatické aktualizace systému;

d) operacni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednanim
vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran pfi dodrzeni autorskych prav tfetich stran;

f) zajisténo Sifrovani vSech pamétovych médii, na kterych jsou ulozena chranéna data a informace
RLP. Pristup k pamétovym médiim a k desifrovani chranénych dat a informaci RLP musi byt
umoznéno jen opravnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluéné v odpovédnosti dodavatele;

h) druhy autentiza¢ni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym
zaméstnancem RLP proti podpisu predavaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pfed pfipojenim do systému sdélit pfisluSnému supervizorovi
technického salu minimalné nasledujici informace:

a) dlvod pozadavku na vzdaleny pfistup;

b) mozné dopady planované Cinnosti jak na systém samotny, tak na dostupnost funkci pro uzivatele
systému;

c) pfedpokladana délka Cinnosti (pfipojeni);
d) potvrdit telefonické spojeni;
6.6.7 supervizor technického salu RLP je opravnén neumoznit vzdaleny pfistup v pfipadé:

a) rozporu rozsahu poZadované €innosti s jeho pracovnimi povinnostmi nebo jeho odpovédnosti za
systémy;

b) slozité provozni situace, pokud se nejedna o nutny zasah na systému s touto situaci souvisejici;

c) podezfeni, ze télesny ¢i dusevni stav externich pracovnikl mlze negativné ovlivnit provozni

bezpe&nost sluzeb poskytovanych RLP, respektive takové pracovniky mlze vykazat z prostoru
RLP.
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7 RiZENi ZMEN

7.1

7.2

7.2.1
7.2.2
7.2.3
724

7.2.5

7.3

Zmény na strané dodavatele musi byt fizeny s ohledem na kriticnost informaci, systém( a procesl
souvisejicich s plnénim pfedmétu smlouvy a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:
fidit rizika souvisejici s plnénim pfedmétu dle smlouvy;
na vyzadani zastupce RLP doloZit zplisob fizeni rizik;
informovat RLP o zbytkovych rizicich a o zptisobu jejich Fizent;

fidit a evidovat zmény v poskytovanych sluzbach v souladu s pozadavky VoKB a doporuc¢enimi
technickych norem fady ISO/IEC 27xxx;

poskytnout RLP veskeré nezbytné informace a podklady potfebné pro fizeni vyznamnych zmén
a zajistit, aby stejnou povinnost plnili i jeho poddodavatelé. Za vyznamnou zménu se povazuje takova
zména, kterd ma nebo mize mit zavazny dopad na Uroveri kybernetické bezpe&nosti RLP a souvisi
s pfedmétem plnéni smlouvy.

a) vyhodnotit kazdou vyznamnou zménu;

b) neprodlené oznamit RLP planované vyznamné zmény;
c) vyzadat souhlas RLP s provedenim vyznamné zmény;
)

d) zajistit dostatecné otestovani vSech zmén pfed nasazenim do produkéniho prostfedi, pokud to
charakter zmény vyzaduje;

e) evidovat v§echny zmény, véetné jejich testovani, schvaleni a dopadu;

f) aktualizovat pfislusnou bezpecnostni dokumentaci v navaznosti na schvalené a otestované
zmény;

Dodavatel odpovida za to, Ze Zadna zména nebude mit negativni dopad na bezpecnost poskytovaného
plnéni a ze bude provedena v souladu s pozadavky RLP a platnou legislativou.

8 AKVIZICE, VYVOJ A UDRZBA

8.1
8.1.1

8.1.2

8.2

Dodavatel se zavazuje:

zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem
plnéni smlouvy s RLP nebo s timto pfedmétem souvisi;

dodrzovat Uroven poskytovanych sluzeb v souladu s podminkami smlouvy, nebo SLA, pokud je takova
dohoda soucasti smluvniho vztahu;

predat RLP dokumentaci pfedmétu pinéni minimalné v nasledujicim rozsahu:
a) dokumentace skutec¢ného provedeni;
b) dokumentace vSech bezpecnostnich nastaveni, funkci a mechanismu;

d) dokumentace obsahujici zalohovaci a archivacni postupy;

)
)
c) dokumentace obsahujici popis autorizacniho konceptu a opravnéni;
)
e) dokumentace obsahuijici instalaéni a konfiguraéni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpe&nostnimi pozadavky RLP;
g) dokumentace pro zajisténi kontinuity provozu a obnovy po havarii;

V pfipadé, Ze pfedmétem plnéni smlouvy je vyvoj feSeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.24

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni ¢innosti a predani zdrojového kédu k FeSeni soucasti pinéni dle
smlouvy, bude umoznén audit provadéného nebo provedeného pinéni a na pisemnou Zadost bude
pfedlozZen vyvijeny zdrojovy kéd k FeSeni na provedeni code review (automatizované prostfednictvim
bezpecnostniho nastroje i manualné), a to zejména za UCelem ovéfeni skute€nosti, zda bylo
postupovano dle plnéni v souladu se smlouvou;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro Fadné provozovani
feSeni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze feSeni nebude obsahovat
zadné nepotfebné komponenty, zadné programové vzorky apod.);

pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tfetich stran, zajistit
v prubéhu jeho instalace, Ze budou pouzity predepsané verze téchto produkti kompatibilni a funkéni
v prostredi RLP;

zajistit bezpecénost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, e v produkénim prostfedi RLP bude dodan jen predmétem smlouvy specifikovany
kompilovany, respektive spustitelny kéd a dal$i nezbytna data pro provozovani predmétu pinéni;

zajistit, Ze v ramci poskytovaného plnéni bude dodavané feseni v souladu s doporu¢enimi technickych
norem fady ISO/IEC 27xxx;

poskytnout RLP potfebnou souéinnost v pfipadé, Ze vyzaduje/realizuje provedeni bezpeénostnich
testu souvisejicich s pfedmétem pInéni smlouvy;

predat zdrojovy kod RLP, je-li tak stanoveno ve smlouvé, bezpe&nou formou zajistujici jeho integritu,
a v takovém pfipadé:

a) zaijistit fizeni verzi zdrojového kédu;
b) zajistit zalohovani zdrojového kédu a jeho uloZzeni mimo produkéni prostredi;

c) zajistit, aby distribuce zdrojovych kédu obsahovala soubor z vyvojového prostfedi pro fizenou
kompilaci téchto zdrojovych kédu;

nevyvijet, nekompilovat a nesifit v prostfedi RLP programovy kéd, ktery mé za cil nelegalni ovladnuti,
naruSeni dostupnosti, dlvérnosti nebo integrity nebo neautorizované ¢i nelegalni ziskani dat
a informaci.

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU - PLATi PRO SERVISNi SMLOUVY

9.1 Dodavatel se zavazuje:

9.11

9.1.2

pfi provadéni aktualizaci a upgradu softwaru dodrzet nasledujici pravidla:

a) bez zbyteéného odkladu informovat RLP o moznosti provedeni aktualizace nebo upgradu
softwaru, jakmile se zjisti, Ze je to mozné. RLP ma pravo oznamit dodavateli, Ze podle jeho nazoru
je aktualizace nebo upgrade nutny ¢i vhodny;

b) kmoznosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho
softwaru) pouze s pfedchozim pisemnym souhlasem RLP;

informovat RLP o moZnosti provedeni aktualizace softwaru tfetich stran v souladu s doporugenimi
pFislusného vyrobce softwaru tfetich stran a nejnovéjSimi poZzadavky v oboru.

10 UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

10.1

Je-li v ramci pfedmétu plnéni vyzadovano pouziti kryptografickych prostfedku, technické podminky jsou
nasledujici:

10.1.1 Sifrovani symetrickym heslem nejméné metodou AES 256. Heslo musi byt pfedano jinym

komunikaénim kanalem;
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10.1.2 Sifrovani pomoci digitalnich certifikatll vydanych obecné uznavanou CA nebo CA, které explicitné
daveéfuji obé strany;

10.1.3 pokud nelze ovéfit platnost certifikatu vaci Seznamu zneplatnénych certifikatd (CRL), je certifikat
povazovan za neplatny a nelze jej pouzit k Sifrovani nebo podpisu;

10.1.4 Sifrovani pomoci PGP kli¢t odsouhlasenych obéma stranami nebo ovérené nezavislou divéryhodnou
tfeti stranou;

10.1.5 pro VPN pfistup k systémim RLP se pouziva $ifra AES256/SHA256 nebo siln&jsi;

10.1.6 pro webové servery prezentujici data pochazejici ze systémd RLP mimo samotny systém pouZivaji
HTTPS protokol minimalné se Sifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici ze systéma pro uzivatele mimo RLP se pouziva EV
certifikat obecné uznavané certifikacni autority;

11 MONITORING

11.1 Prfistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika&nim systémiim RLP je nepfetrzité zaznamenavan, monitorovan a vyhodnocovan.

11.2 Udalosti v systémech jsou RLP zaznamenavany do logt:

11.2.1 Uspésné a neuspésné prihlaseni a odhlaseni uzivateld;

11.2.2 c¢&innosti provedené administratory;

11.2.3 Uspésné a neuspésné manipulace s Ucty, opravnénimi a pravy;

11.2.4 neprovedeni Cinnosti v disledku nedostatku pFistupovych opravnéni;

11.2.5 cinnosti uzivatell, které mohou mit vliv na bezpeénost informac¢niho a komunikaéniho systému;
11.2.6 zahdjeni a ukonCeni €innosti technickych aktiv;

11.2.7 automaticka varovna nebo chybova hlaSeni technickych aktiv;

11.2.8 pristupy k logtim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani ¢innosti
a pouziti mechanismu autentizace v€etné zmény udaju, které slouzi k pfihlaseni.

11.3  Ke kazdému zaznamu v logu pfifazuje RLP:
11.3.1 datum a ¢as;

11.3.2 typ Cinnosti;

11.3.3 nazev relevantniho technického aktiva;

11.3.4 identifikaci uzivatele;

11.3.5 identifikaci sitového zafizeni plvodce;

11.3.6 Uspésnost nebo neluspésSnost provedeni ¢innosti;

11.3.7 droven zavaznosti.

11.4 Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecénostni chyby, které mohou ovlivnit hladky a bezpecny provoz systému souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operagnich systémech, software tretich
stran, webové komponenty atd.
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12 OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDIi

12.1 UloZeni chranénych informaci RLP do datovych uloZit, na pfenosna média a pfipadny transport médii

mimo prostory RLP podléha schvaleni manaZerem kybernetické bezpe&nosti RLP.

12.2 V ptipadé ukladani chranénych informaci RLP do datovych GloZist a na pfenosna média ma dodavatel

12.3

povinnost ukladat, pfipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést evidenci téchto
médii.

Dodavatel je povinen zajistit likvidaci operativnich dat RLP ihned po pominuti U&elu jejich zpracovani
nebo ulozeni zpusobem dle standardu NIST SP 800-88. Po likvidaci dat na elektronickém médiu nesmi
byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

13 KYBERNETICKE BEZPECNOSTNi UDALOSTI/INCIDENTY

13.1
13.1.1

13.1.2
13.1.3

13.1.4

13.2
13.2.1

13.2.2

13.2.3

13.2.4

Dodavatel ma za povinnost:

bezodkladné informovat RLP prostfednictvim manazera kybernetické bezpeénosti ovéech jemu
znamych vyznamnych a kritickych hrozbach a zranitelnostech, které by mohly mit vliv na hodnoceni
rizik provadénych RLP;

detekovat, sbirat a vyhodnocovat kybernetické udalosti ohrozujici bezpecnost chranénych aktiv;

bezprostfedné po zjisténi, nejpozdéji vSak do dvou hodin, prokazatelné nahlasit naruseni bezpecnosti
chranénych aktiv v disledku kybernetického bezpeé&nostniho incidentu na H24 pracovisté RLP
tel.: 220 373 030 s popisem:

a) data a Casu zjisténi;
b) povahy udalosti;

¢) zdroje udalosti;

d) cile/obéti udalosti;

e) potencialniho dopadu.

spolupracovat sRLP a pfijmout pfiméfené kroky vyzadané RLP pfi feSeni kybernetického
bezpecnostniho incidentu.

V souvislosti s bezpe€nostnimi udalostmi a incidenty ma navic dodavatel nasledujici povinnosti:

zavést bezpeénostni opatfeni podle pozadavk( RLP, v ndvaznosti na jeho vnitfni bezpeénostni politiky
a metodiky napf. pro hodnoceni rizik, plany kontinuity nebo prohlaseni o aplikovatelnosti;

pfijmout a realizovat opatfeni na ochranu systému a siti pfed hrozbami nebo incidenty a zajistit feSeni
jiz vzniklych incidentd;

predat RLP data, provozni Gdaje a informace, které ma k dispozici v souvislosti s podporovanym
systémem RLP, a to bez zbyteéného odkladu a ve sjednaném formatu;

na zakladé rozhodnuti NUKIB predavat RLP potfebna data a informace, pokud hrozi kyberneticky
incident a dosud tak neucinil.

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)

14.1 Dodavatel je povinen umoznit RLP a UCL provést auditni pfezkoumani &innosti a procesu, za Ggelem

14.2

oveéreni souladu bezpecnostnich opatieni s pravnimi pfedpisy, vnitfnimi pfedpisy a smluvnimi zavazky
vztahujicimi se k pfedmétu dodavky.

Dodavatel je povinen poskytnout auditorovi nezbytnou spolupraci, dokumentaci, zaznamy a pfistup do
prostor nezbytnych pro realizaci predmétu smlouvy. Stejnou soucinnost je dodavatel povinen zajistit
i u svych poddodavateld.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit s dostateénym predstihem, alespori 30 dni predem. Obé&
strany si dohodnou obsah, potfebnou souginnost a ¢asovy plan auditu s tim, Ze RLP se zavazuje
vynalozit pfiméfené Usili, aby provadénim auditu nedos$lo k nepfiméfenému naruseni ¢innosti
dodavatele.

Dodavatel bere na védomi, ze RLP provadi periodicka hodnoceni dodavatele v souladu s poZadavky
normy CSN ISO/IEC 9001, ktera mimo jiné zohledfiuji znamé rizika a provadéni bezpeénostnich
opatteni ze strany dodavatele.

RLP si vyhrazuje pravo v pfipadé zavaznych ddvodd (napf. podezfeni na rizikové chovani dodavatele,
zavazny bezpecnostni incident) v souvislosti s pInénim smlouvy provést neohlaseny audit u dodavatele
s pfihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pfi provadéni auditu umoznit pfistup do svych prostor pouze v pfipadé, ze:
a) osoba provadéjici audit nepfedlozi doklad totoZnosti a povéfeni k provedeni auditu nebo

b) audit je provadén mimo béznou pracovni dobu s vyjimkou pfipadu, ze audit pro spinéni svého
Ggelu vyZaduje provedeni pravé mimo bé&Znou pracovni dobu a RLP otakovém prFipadé
dodavatele pfedem (v fadné pracovni dobé&) informoval.

Dodavatel ma pravo vyjadfit se kzavérecné zpravé, obsahujici vysledky auditu v€etné shledanych
auditnich zji$téni nebo neshod, kterou obdrzi od RLP ve Ihité 30 dnii od ukonéeni auditu. Jeho
pfipominky budou zohlednény pfi schvalovani obsahu a Ihut pro napravna opatfeni.

Dodavatel je povinen ve lhaté 30 dni od obdrzeni zavéreéné zpravy sdélit RLP, jaka napravna opatieni
navrhuje k odstranéni zjiténych nedostatk(i a kdy je provede. RLP tato opatfeni bud schvali, nebo je
vrati dodavateli s pfipominkami k pfepracovani.

Dodavatel ma za povinnost:
a) v urCeném Case zajistit realizaci dohodnutych napravnych opatfeni;

b) zpravu o realizovanych opatfenich oznamit a pfedat RLP neprodlené po provedeni dot&enych
opatfeni;

15 PODDODAVATELE

15.1

156.2

15.3

Dodavatel je povinen pfedem, tj. pfed zahajenim pInéni ze strany dotyéného poddodavatele, pisemné
informovat RLP o imyslu vyuzit poddodavatele, kterého neoznamil v priibéhu zadavaciho fizeni, véetné
jeho identifikace a detaill ¢innosti, které ma poddodavatel provadét, a zpfistupriovanych dat.

Pokud dodavatel sjedna s poddodavatelem provadéni Cinnosti nebo zpfistupfiovani dat, je povinen
uzavrit s poddodavatelem smlouvu nebo jiny pravni akt, jez zaklada stejna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti jako jsou stanovené vtomto dokumentu a smlouvé uzaviené
mezi RLP a dodavatelem. Jedna se zejména o poskytnuti dostate&nych zaruk pro provedeni vhodnych
technickych a organizaénich opatreni tak, aby zpracovani odpovidalo pozadavkim VoKB.

Dodavatel ve vztahu ke kazdému poddodavateli:

a) vynalozi veSkeré pfiméfené uUsili, aby provéfil, Ze poddodavatel poskytuje Uroven ochrany
v oblasti informacni a kybernetické bezpecnosti, jez je vyzadovana dle této pfilohy smlouvy;

b) zajisti, aby pfi fetézeni poddodavateld byla vzajemna prava a povinnosti ve vztahu k informacni
a kybernetické bezpec€nosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji
alespon stejnou uroverni ochrany jako ty, které jsou uvedeny vtomto dokumentu a splfiuji
pozadavky pfislusnych pravnich predpis( vztahujicich se ke smluvnimu plnéni;

c) poskytne na vyzadani RLP kopie vybranych &asti smiuv s poddodavateli (nebo obdobné
podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho ¢innosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ztohoto
dokumentu a smlouvy, které se vztahuji k ochrané voblasti informaéni akybernetické
bezpecnosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokazat, Ze soudasti uzavirané smlouvy s poddodavatelem
bude poskytnuti téchto bezpe&nostnich pravidel poddodavateli.

16 INFORMACNI POVINNOST

16.1 Dodavatel prostfednictvim manazera kybernetické bezpe&nosti bezodkladné informuje RLP o vyznamné
zméné ovladani dodavatele podle zakona ¢. 90/2012, Sb., o obchodnich spolecnostech a druzstvech
(zékon o obchodnich korporacich), ve znéni pozdéjSich pfedpisti nebo o zméné vlastnictvi zasadnich
aktiv, popfipadé o zméné opravnéni nakladat s témito aktivy, vyuzivanych dodavatelem k plnéni podle
smlouvy s RLP. M4 se za to, Ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle
§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kazdé Zadosti cizozemského organu o zpFistupnéni nebo
predani dat a dale je dodavatel povinen:

a) zpfistupnit nebo predat data pouze po dukladném prezkoumani zakonnosti zadosti, vCetné
souladu s pravnim fadem Ceské republiky a relevantnimi mezinarodnimi predpisy;

b) vynalozit veSkeré Usili k zabranéni zpfistupnéni nebo pfedani dat, pokud to pravni Fad umoznuje,
a to zejména v pfipadech, kdy by mohlo dojit k ohrozeni bezpe&nosti, dlivérnosti nebo integrity
dat;

c) zpfistupnit nebo predat data pouze v nezbytném rozsahu odpovidajicim konkrétni Zadosti.

16.3 Pokud dodavatel v ramci svého feSeni pfi plnéni predmétu smlouvy:
a) vyuzije technické nebo programové prostfedky, produkty nebo sluzby spole¢nosti Huawei
Technologies Co., Ltd. nebo ZTE Corporation, v€etné jejich dcefinych spolecnosti, nebo

b) bude zpracovavat systémova & uzivatelska data na Gzemi Cinské lidové republiky nebo
zvlastnich administrativnich oblasti, nebo

c) bude vykonavat vzdalenou spravu technickych aktiv z izemi Cinské lidové republiky, zvlastnich
administrativnich oblasti, nebo prostfednictvim subjektd usidlenych na téchto Uzemich,

je povinen v priib&hu zadavaciho fizeni RLP predlozit analyzu rizik zpracovanou v souladu s metodikou
Narodniho Gfadu pro kybernetickou bezpe&nost (NUKIB), ktera prokazateln& vyhodnoti bezpeénostni
rizika spojena s vyuzitim téchto technologii. Analyza se bude vztahovat pouze na rizika relevantni pro
dany pfipad.

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

17.1 Dodavatel na aktiva RLP neinstaluje a nepouziva nastroje, které nejsou souéasti predmétu plnéni.

Za aktivum se pro Ucely tohoto dokumentu povazuje jakykoli prvek informacniho systému, zafizeni,
software, data nebo jiny prostfedek, ktery ma hodnotu pro RLP a je vyuZivan pfi poskytovani sluzeb
nebo pInéni dodavky dle této smlouvy.

18 PODMINKY PRI UKONCENi SMLOUVY

18.1 Nejpozdéiji k terminu ukonéeni smluvniho vztahu RLP ukonéi vedkeré pristupy dodavatele a jeho
zaméstnancu k aktivim RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnutd aktiva RLP nejpozdé&ji kterminu ukond&eni
smiuvniho vztahu.

10
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18.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) RLP, musi byt nejpozdé&ji k terminu ukon&eni
smluvniho vztahu vracena a zcela smazana zplUsobem dle standardu NIST SP 800-88 ze vSech
informacnich systému dodavatele a nosi¢t dodavatele takova aktiva obsahujicich.

11
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Pfiloha €. 2 — ,Zajisténi ochrany osobnich udaju dle nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju
a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja), (dale jen ,narizeni GDPR*)"

1.1

1.2

1.3

1.4

1.5

1.6

21

3.1

4.1

Definice pojmi

L0sobnimi udaji‘ se pro uUcely této pfilohy rozumi, ve smyslu nafizeni GDPR, veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt udaju‘);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo €i nepfimo identifikovat,
zejména odkazem na urcity identifikator, napfiklad jméno, identifika¢ni €islo, lokaéni udaje, sitovy
identifikator nebo na jeden €i vice zvlastnich prvkua fyzické, fyziologické, genetické, psychické,
ekonomickeé, kulturni nebo spolecenskeé identity této fyzické osoby.

pZpracovanim* se pro Ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, jakakoliv operace
nebo soubor operaci s osobnimi Udaji nebo soubory osobnich Udaja, ktery je provadén pomoci ¢i
bez pomoci automatizovanych postupl, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.

pSpravcem* se pro Ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo pravnicka
osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sdm nebo spole¢né s jinymi uréuje
UCely a prostfedky zpracovani osobnich Udaju; jsou-li UCely a prostfedky tohoto zpracovani
ur¢eny pravem Unie Ci ¢lenského statu, maze toto pravo urcit dotéeného spravce nebo zvlastni
kritéria pro jeho uréeni. Spravcem ve smyslu této pfilohy je RLP CR, s.p.

,2zZpracovatelem® se pro ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo
pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce. Zpracovatelem ve smyslu této pfilohy je ELVAC SOLUTIONS s.r.o.

wSubzpracovatelem” se pro Ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo
pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt (s vyjimkou zaméstnance
zpracovatele), ktery zpracovava osobni Udaje na zakladé povéreni zpracovatelem pro spravce.
Subzpracovatelem ve smyslu této prilohy je N.

(V pripadé, ze subzpracovatel neni, vyplite ,N“.)

,porusenim zabezpeéeni osobnich udaju“ se pro ucely této pfilohy rozumi, ve smyslu nafizeni
GDPR, poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté,
zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak
zpracovavanych osobnich tudaju.

Predmét zpracovani

Pfedmétem zpracovani osobnich Udaju je: zpracovani z divodu plnéni smlouvy (bezpecnost
systému).

Doba trvani zpracovani

Osobni Gdaje budou zpracovavany po dobu trvani smlouvy.

Povaha a ucel zpracovani

Povaha a ucel zpracovani osobnich Gdaji jsou vymezeny nasledovné: zpracovani osobnich
Udaji vramci poskytovani sluzeb v souladu s pfedmétem smlouvy, zejména zajisténi
bezpec&nosti pfistupu k systému.



5.1

6.1

7.1

7.2

7.3

7.4

15

7.6

7.7

7.8

7.9

7.10

Typ zpracovavanych osobnich udaju

Zpracovavané osobni Udaje jsou tohoto typu: jméno, pfijmeni, pfihlaSovaci heslo.

Kategorie subjektu zpracovavanych osobnich tadajt

Kategorie subjektu zpracovavanych osobnich tdajd jsou nasledujici: zaméstnanci RLP CR, s.p.

Povinnosti zpracovatele

Zpracovatel musi dodrzovat vSechny aplikovatelné pravni pfedpisy na ochranu udajd, zejména
pak nafizeni GDPR.

Zpracovatel nesmi zpracovavat osobni udaje poskytnuté spravcem jinym zplsobem a za jinym
ucelem nez dle dokumentovanych pokynu spravce, a to s vyjimkou pfipadu, kdy zpracovani
vyzaduji platné pravni predpisy, které se vztahuji na tohoto zpracovatele. V uvedenych pfipadech
zpracovatel informuje spravce o tomto pravnim pozadavku jesté pfed zpracovanim téchto
osobnich udaju.

Zpracovatel neni opravnén pfedat osobni Udaje do tfeti zemé nebo mezinarodni organizaci bez
predchoziho dokumentového pokynu spravce, a to s vyjimkou pfipadu, kdy takové predani
vyzaduji platné pravni pfedpisy, které se vztahuji na tohoto zpracovatele. V pfipadé takového
predani je zpracovatel povinen zajistit splnéni podminek stanovenych v kapitole V nafizeni
GDPR, zejména zajisténi existence vhodnych zaruk pro pfedani, jako je rozhodnuti Evropské
komise o odpovidajici ochrané, standardni smluvni dolozky nebo zavazna podnikova pravidla.

Zpracovatel neprodlené informuje spravce v pfipadé, zZe podle jeho nazoru uréity pokyn porusuje
nafizeni GDPR nebo jiné predpisy Evropské Unie nebo ¢lenského statu tykajici se ochrany
osobnich udaju.

Zpracovatel neprodlené informuje spravce a poskytne mu veSkeré relevantni informace v
pfipadé, Ze Ufad pro ochranu osobnich Gdaji nebo jiny spravni organ provede kontrolu
zpracovani osobnich daj zpracovatelem, nebo v pfipadé, Ze Ufad pro ochranu osobnich tdaijti
nebo jiny spravni organ zahaji spravni fizeni v souvislosti se zpracovanim osobnich udajd
zpracovatelem.

Zpracovatel poskytne spravci pomoc pfi komunikaci s dozorovym organem a na zakladé pokyn(
spravce bude spolupracovat pfi pfipravé odpovédi pro dozorovy organ tykajicich se &innosti
provadénych zpracovatelem.

Zpracovatel se zavazuje byt spravci napomocen pfi zajiStovani souladu s povinnostmi spravce
(i) zajistit vhodnou uroven zabezpe&eni zpracovani, (ii) hlasit pfipady poruSeni zabezpedeni
osobnich tdaji Ufadu pro ochranu osobnich Gdajd nebo jinému spravnimu organu a pFipadné
subjektiim Gdaji v souladu s €l. 10 této pfilohy, (iii) posoudit vliv na ochranu osobnich udaji a (iv)
provést predchozi konzultaci s UFadem pro ochranu osobnich Gdaji nebo jinym pfislu§nym
organem s pfihlédnutim k povaze zpracovani a informacim, které ma zpracovatel k dispozici.

Zpracovatel neni opravnén ukladat, kopirovat, tisknout, extrahovat ani jakymkoli zplsobem
upravovat osobni udaje, které zpracovava nebo ke kterym mu byl udélen pfistup, pokud to neni
nezbytné pro pInéni jeho povinnosti vyplyvajicich ze Smlouvy v&etné této pfilohy.

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat osobni Gdaje zavazaly k miCenlivosti,
pokud se na né jiz nevztahuje zakonna povinnost mi¢enlivosti.

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucellim
zpracovani i k rizné mife pravdépodobnosti a rizné zavaznym rizikiim pro prava a svobody
subjekt( udajli, provedou spravce a zpracovatel vhodna technicka a organizaéni opatfeni, aby
zajistili uroven zabezpeceni odpovidajici danému riziku v€etné opatfeni uvedenych v ¢l. 32
nafizeni GDPR.
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7.11

7.12

8.1

8.2

8.3

8.4

8.5

Zpracovatel je povinen vést zaznamy o kategoriich ¢innosti zpracovani provadénych pro spravce
v souladu s €l. 30 odst. 2 nafizeni GDPR a na vyzadani je bez zbyte¢ného odkladu zpfistupnit
spravci.

Vznikne-li spravci v disledku nesplnéni povinnosti zpracovatele dle aplikovatelnych pravnich
pfedpist Ujma (Skoda i nemajetkova ujma), zavazuje se zpracovatel tuto Ujmu spravci v plném
rozsahu nahradit. Ujmou vzniklou spravci se pro udely tohoto ustanoveni rozumi zejména (i)
nahrada ujmy (Skody i nemajetkové Ujmy) subjektim udaji ve smyslu aplikovatelnych pravnich
pFedpist a (ii) pokuty ulozené Ufadem pro ochranu osobnich tdajd &i jinym spravnim Gfadem.

Subzpracovatelé

Zpracovatel spravce dle § 105 odst. 4 ve spojeni s odst. 3 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjSich predpisu, predem pisemné informuje o Umyslu vyuzit
subzpracovatele, kterého neoznamil v pribéhu zadavaciho fizeni, v€etné jeho identifikace a
detail( ¢innosti, které ma subzpracovatel provadét a popisu zpracovavanych osobnich udajd.
IdentifikaCni Udaje subzpracovatell, ktefi se po uzavfieni smlouvy zapoji do plnéni vefejné
zakazky, pfredmét Cinnosti, které ma subzpracovatel provadét a zpracovavané osobni Udaje, je
zpracovatel povinen spravci sdélit pfed zahajenim plnéni ze strany dotyéného subzpracovatele.

Pokud zpracovatel sjedna se subzpracovatelem provadéni ¢innosti nebo zpracovani osobnich
Gdaju ve smyslu této prilohy, je povinen uzavfit se subzpracovatelem smlouvu nebo jiny pravni
akt, jez zaklada stejna prava a povinnosti ve vztahu ke zpracovavanym osobnim udajim jako
jsou stanovené v této pfiloze. Jedna se zejména o poskytnuti dostate€nych zaruk pro provedeni
vhodnych technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo pozadavkim
nafizeni GDPR. Pokud subzpracovatel nesplini své povinnosti tykajici se ochrany udajd,
zpracovatel zUstava pIné odpovédny spravci za plnéni téchto povinnosti subzpracovatele.

Ve vztahu ke kazdému subzpracovateli, zpracovatel:

8.3.1. vynalozi veSkeré pfimérené Usili, aby provéfil, ze subzpracovatel poskytuje urover
ochrany osobnich udajd, jez je vyzadovana touto pfilohou;

8.3.2. zaijisti, aby pfi Fetézeni subzpracovatelll byla vzajemna prava a povinnosti ve vztahu
k ochrané osobnich udaju upravena pisemnou smlouvou obsahujici podminky, které
nabizeji alespon stejnou Uroven ochrany osobnich Gdaju jako ty, které jsou uvedeny v této
pfiloze resp. ve smlouvé, a spliuji poZzadavky ¢l. 28 nafizeni GDPR;

8.3.3. pokud zpracovani osobnich udaju provadi subzpracovatel, ktery je usazen mimo EHP
a zaroven zemé jeho usazeni nebyla Evropskou komisi ozna¢ena za zemi poskytujici
dostatecnou Uroven ochrany, zajisti, aby zpracovatelska smlouva uzaviena s takovym
subzpracovatelem obsahovala standardni smluvni klauzule; a

8.3.4. poskytne na vyzadani spravci kopie zpracovatelskych smluv (nebo obdobné podklady) se
subzpracovateli, které mohou byt upraveny za Uu¢elem odstranéni dlivérnych obchodnich
informaci, které nejsou relevantni pro pozadavky smlouvy.

Zpracovatel zajisti, aby kazdy subzpracovatel plnil povinnosti vyplyvajici z této pfilohy, které se
vztahuji na zpracovani osobnich udaju provadéné timto subzpracovatelem, jako by byl stranou
smlouvy namisto zpracovatele.

Spravce je opravnén do péti pracovnich dnt od doru€eni oznameni zpracovatele o nutnosti vyuzit
nového subzpracovatele namitnout, Zze vyuziti nového subzpracovatele neni nezbytné nutné
nebo Ze vyuziti nového subzpracovatele znamena pro spravce bezpecnostni riziko a nasledné
zpracovateli vyuziti nového subzpracovatele zakazat. V takovém pfipadé musi zpracovatel
prokazat nezbytnou potfebu vyuziti nového subzpracovatele nebo navrhnout vyuziti jiného
subzpracovatele. Jestlize spravce tuto potfebu shleda divodnou nebo nevyhodnoti nového
subzpracovatele jako bezpec€nostni riziko, povoli zpracovateli vyuziti tohoto nového
subzpracovatele.
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9.1

10.

10.1

10.2

10.3

10.4

1.

11.3

Vykon prav subjektu udajt

Zpracovatel je povinen s ohledem na povahu zpracovani spravci pomahat prostfednictvim
vhodnych technickych a organizacnich opatfeni splnit povinnost spravce reagovat na zadosti o
vykon prav subjektt udaju. Zpracovatel zejména:

9.1.1. neprodlené, nejpozdéji vSak do péti dnli od jejiho obdrzeni, informuje spravce, pokud
(nebo jakykoli subzpracovatel) obdrzi od subjektu udaju zadost sméfujici k vykonu prav
subjektu Gdajl dle nafizeni GDPR; a

9.1.2. zajisti, Zze on (nebo jakykoli subzpracovatel) nebude odpovidat na Zadosti smérfujici
k vykonu prav subjektu tidaju dle nafizeni GDPR jinak nez dle pisemnych pokynu spravce
a/nebo do té miry, jak je vyZzadovano v souladu s aplikovatelnou pravni upravou. V
takovém pripadé vSak zpracovatel informuje spravce o tomto pravnim pozadavku jesté
pred tim, nez zpracovatel (nebo subzpracovatel) odpovi na tuto zadost.

Poruseni zabezpeceni osobnich udajt

Zpracovatel informuje spravce bez zbyte¢ného odkladu, nejpozdéji vSak do 24 hodin poté, co
zpracovatel nebo jakykoli subzpracovatel zjisti poruseni zabezpeceni osobnich Gdaju a poskytne
spravci dostate¢né informace, které umozni spinéni vSech povinnosti hlasit nebo informovat
subjekty osobnich Gdaji nebo pfislusny Ufad pro ochranu osobnich Gdaji o porudeni
zabezpeceni osobnich Udaji podle platnych pravnich predpist o ochrané osobnich tdaju.

Oznameni dle ¢l. 10.1 musi obsahovat pfinejmensim: i) popis povahy poruseni zabezpeceni
osobnich udaja véetné, je-li to mozné, kategorii a pfiblizného poctu dotéenych subjektd Udaji a
kategorii a pfiblizného mnozstvi dot€éenych zaznamu( osobnich Gdajd; ii) jméno a kontaktni udaje
povéfence pro ochranu osobnich udaja (DPQ) zpracovatele nebo jiného kontaktniho mista, kde
Ize ziskat vice informaci; iii) popis pravdépodobnych dusledk( poruseni zabezpedeni osobnich
udaja; a iv) popis opatfeni pfijatych nebo navrhovanych zpracovatelem k feSeni poruseni
zabezpeceni osobnich udaju. Pokud zpracovatel nema vSechny tyto informace v dobé prvniho
oznameni k dispozici, poskytne je spravci bez zbyte¢ného odkladu dodate¢né.

Zpracovatel neni opravnén hlasit nebo informovat subjekty osobnich tdaji nebo prislusny Urad
pro ochranu osobnich (daji o poruSeni zabezpeceni osobnich (daji bez predchoziho
dokumentovaného pokynu spravce.

Zpracovatel je povinen spolupracovat se spravcem a pfijmout finanéné pfiméfené kroky, které
nafidi spravce za uc¢elem napomoci pfi vySetfovani, zmirfovani a napravé kazdého takového
poruseni ochrany osobnich udaj(.

Zniceni osobnich udaju

V pfipadé ukonceni smlouvy nebo v pfipadé ukonéeni zpracovani osobnich Udaju dle smlouvy
(dale jen ,datum ukonéeni®) zpracovatel dle volby spravce bud

11.1.1. vrati veSkeré osobni Gdaje (véetné jejich kopii a idaji u vSech subzpracovateld) spravci
zabezpecenym pfenosem soubor( ve strojové bézné Citelném formatu, nebo

11.1.2. vymaze vSechny osobni Udaje (v€etné jejich kopii a udaju u vSech subzpracovatell),

a to neprodlené, nejpozdéji vSak do 15 dnl od data ukonceni.

Pokud spravce neprovede volbu dle ¢l. 11.1 do 5 dn od data ukonc&eni, zpracovatel vymaze
vSechny osobni Udaje (v€etné jejich kopii a udaji u vSech subzpracovatelll) neprodleng,

nejpozdéji vSak do 15 dnu od data ukonceni.

Kazdy zpracovatel (a subzpracovatel) mize nad ramec stanoveny smlouvou zpracovavat osobni
Gdaje v rozsahu poZadovaném pfislusnymi pravnimi pfedpisy a pouze v rozsahu a po dobu, ktera
je témito pravnimi pfedpisy vyZadovana. Zpracovatel dale zajisti, Ze tyto osobni Udaje budou
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11.4

12,

12.1

12.2

12.3

zpracovavany pouze v rozsahu a pro Ucely uvedené v pfisluSnych pravnich pfedpisech, a ze
s nimi bude nakladano jako s divérnymi informacemi.

Zpracovatel poskytne spravci pisemné potvrzeni o splnéni povinnosti tykajici se vymazani
osobnich udaju (vEetné kopii).

Kontrola

Zpracovatel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou a umozni a bude napomocen pfi auditech a inspekcich, jakymkoli auditorem povérenym
spravcem. Takovou soucinnost je zpracovatel povinen zajistit i u svych subzpracovateld.

Informacéni prava a prava na kontrolu zpracovani osobnich udaju spravce dle tohoto ¢lanku nejsou
dotéena ani omezena jinymi ustanovenimi smlouvy. Spravce je opravnén provadét kontrolu v
rozsahu nezbytném pro ovéfeni souladu s touto pfilohou a s pozZadavky vyplyvajicimi z
aplikovatelnych pravnich predpist, véetné ¢l. 28 odst. 3 pism. h) nafizeni GDPR.

S pfiméfenym predstihem pfed zahajenim kontroly zpracovani osobnich udajl informuje spravce
zpracovatele o této kontrole. Spravce dale vynalozi pfiméfené usili, aby provadénim kontroly
nedo$lo ke vzniku Skody, nadmérného naruSeni prostor, zafizeni, personalu a cinnosti
zpracovatele. Zpracovatel umozni spravci na jeho zadost kontrolu dodrzovani povinnosti podle
této pfilohy, zejména pfistup do prostor, kde jsou osobni Udaje uchovavany, a do vSech
informacnich systéma pouzivanych ke zpracovani osobnich udajd, poskytnuti seznamu osob s
pfistupem k osobnim Gdajlim nebo doklad o tom, Ze vSechny osoby pfistupujici k osobnim adajim
jsou povinny zachovavat micenlivost o vSech okolnostech, o kterych se dozvi v souvislosti se
zvefejnénim osobnich Udaju a jejich zpracovanim. Zpracovatel neni povinen pfi provadéni
umoznit pfistup do svych prostor pouze v pfipadé, ze:

12.3.1. osoba provadéjici kontrolu nepfedlozZi doklad totoznosti a povéreni k provedeni kontroly;

12.3.2. je kontrola provadéna mimo béZnou pracovni dobu, leda Ze kontrola pro spinéni svého
UCelu vyZaduje provedeni pravé mimo bé&Znou pracovni dobu a kontrolujici pfedem
(v béZnou pracovni dobu) oznamil zpracovateli, Ze se jedna o takovy pfipad.
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