Ptiloha €. 1

Specifikace sluzeb a parametrii SLA

Tato Dohoda o urovni sluzeb (Service Level Agreement — dale jen SLA) je uzaviena mezi Pfijemcem a
Poskytovatelem a popisuje zplisob zajisténi a provozovani sluzby a s ni souvisejicich procesu.

1. Popis souéasného stavu sitové infrastruktury

Zakaznik provozuje sitovou infrastrukturu, ktera se sklada z nize uvedenych prvkl. U jednotlivych prvki
je uveden stru¢ny popis jejich ucelu v ramci sité. Schéma jejiho zapojeni je uvedeno na obr. 1.

Agregacni switche TC1-GWE a TC2-GWE - 2x Cisco Catalyst C9500-24Y4C-A
o pfripojuji externi sité
o FeSi smérovani - staticky routing, PBR, dynamicky routing BGP
o fesiHA-HSRP

Core switche TC1-CORE a TC2-CORE - 2x C9606R-48Y24C-BN-A
o core sitové prvky pro kazdou lokalitu - L2 a L3
o vzajemné propojeni mezi lokalitami realizovano jako StackWise Virtual s redundantnimi
propojovacimi linkami

Access switche TC1-ACCESS a TC2-ACCESS - 4x C9300L-48T-4X
o rozSiruji core switche o metalickou konektivitu

Perimetrové firewally TC1-FTD a TC2-FTD - 2x Cisco FPR3110-NGFW-K9 + management Secure
Firewall Management Center (FMC - virtualni appliance)
o Fidi komunikaci mezi interni siti a externimi sitémi
realizuji DMZ
realizuji VPN pfripojeni uzivatel(
realizuji L2L tunely pro pfipojeni externich subjekt(
realizuji IPS/IDS funkce a inspekci prochazejiciho provozu
jsou zapojeny v HA paru

O O O O O

Segmentadni firewally TC1-PA a TC2-PA - 2x Palo Alto PAN-PA-3440 + management Panorama
(virtualni appliance)

o fidi komunikaci mezi segmenty interni sité

o realizuji inspekci provozu

o jsou zapojeny v HA paru

Radiée bezdratové sité TC1-WLC a TC2-WLC - 2x Cisco Catalyst 9800-L
o fidi AP
o jsou zapojeny v HA paru

Fibre Channel switche - 4x Cisc MDS 9132T (DS-C9132T)
o realizuji storage sit pro komunikaci serveroveé infrastruktury s diskovymi ulozisti
o vzdy dva prvky tvorfi samostatny fabric — HA zapojeni

Serverova platforma pro virtualizaci TC1-FIA, TC1-FIB, TC2-FIA, TC2-FIB - 4x Cisco Fabric
Interconnect UCS-FI-6454-U



vzdy dva prvky tvori cluster v ramci lokality — HA zapojeni
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2. Vymezeni jednotlivych ¢innosti vykonavanych Poskytovatelem v ramci sluzby

Pro ucely vymezeni, které konkrétni sluzby budou realizovany, pro které konkrétni prvky, jsou prvky
rozdéleny do nasledujicich skupin:

Skupina 1:

Agregacni switche TC1-GWE a TC2-GWE

Core switche TC1-CORE a TC2-CORE

Access switche TC1-ACCESS a TC2-ACCESS
Perimetrové firewally TC1-FTD a TC2-FTD + FMC
Segmentacni firewally TC1-PA a TC2-PA + Panorama

o 0O 0O 0 O

Skupina 2:

o Fibre Channel switche

Skupina 3:

o RadiGe bezdratové sité TC1-WLC a TC2-WLC
o Serverova platforma pro virtualizaci TC1-FIA, TC1-FIB, TC2-FIA, TC2-FIB

Sluzby pozadované pro skupinu 1:

udrZovani provozni konfigurace prvk( a provadéni zmén konfigurace dle zadani Prijemce
(,sveérena sprava“)
konzultace k libovolnym tématim tykajicim se prvki
diagnostika hardwarovych zavad a soucinnost pfi jejich feseni s vyrobcem/dodavatelem
realizace zmén nastaveni prvk( vedoucich k rozsireni funkcionalit tohoto feseni
provozovani virtualniho serveru na prostredcich Prijemce, ktery bude slouzit pro uchovavani
zéloh konfiguraci prvk(, vyménu soubort (dokumentace) mezi Prijemcem a Poskytovatelem.
Udrzba serveru bude plné v rezii Poskytovatele
nastaveni a kontrola provadéni periodickych zaloh konfigurace
pfiprava a udrzba Disaster Recovery (DR plan) planu pro feSeni krizovych situaci (definice
postupl obnovy fungovani sitové infrastruktury pouze pro realizované prvky)
provadéni ¢innosti dle DR planu v pfipadé nutnosti jeho aktivace
provadéni aktualizaci SW prvk(, provadéni upgrad(i na nové verze SW prvki (po konzultaci s
Prijemcem)
periodické (minimalné 1x tydné) provadéni profylaktické kontroly zdravi prvk( na zakladé
analyzy internich logll prvk( a vyuziti systémovych prostredkd (CPU, RAM, sit a podobé)
periodické sledovani (nejméné 1x tydné) informaci vyrobce prvkll o pfipadnych
bezpecnostnich problémech a implementace bezpeénostnich zaplat/opatfeni doporuc¢enych
vyrobcem (po konzultaci s Prijemcem)
vedeni provozni dokumentace prvkl a jeji pravidelna aktualizace 1x mési¢né. Dokumentace
bude zaznamenavat vSechny relevantni zmény, které v nastaveni prvk( probéhly.
Dokumentace bude vedena minimalné v rozsahu dle vzoru v kapitole 10
periodické (1x mésiéné) vytvareni reportl o ¢innosti Poskytovatele, které budou obsahovat
zejména nasleduijici informace:

o vyhodnoceni plnéni SLA na zakladé vyhodnoceni reakci na pozadavky zadané
Prilemcem
informace o bezpec¢nostnich bulletinech poskytovanych vyrobci prvku
informace o aktualnich a nové vydanych verzich SW prvkI
aktualni komunikaéni matice

o informace o vysledcich profylaktickych kontrol zdravi prvkd
nastaveni globalniho Read-Only administratorského pristupu Prijemce k prvkiim

o O O



e nastaveni omezeného Read-Write administratorského pristupu k vybranym prvkim
umoznujiciho Prijemci provadét bézné provozni zmény (napf. nastavovani ACL na FW)

Sluzby pozadované pro skupinu 2:

e nastaveni a kontrola provadéni periodickych zaloh konfigurace

e konzultace k libovolnym tématim tykajicim se prvku

e pfiprava a udrzba Disaster Recovery (DR plan) planu pro reseni krizovych situaci (definice
postupl obnovy fungovani sitové infrastruktury pouze pro realizované prvky)

e provadeéni ginnosti dle DR planu v pripadé nutnosti jeho aktivace

e provadéni aktualizaci SW prvkd, provadéni upgradid na nové verze SW prvkl (po konzultaci s
Priiemcem)

e periodické sledovani (nejméné 1x tydné) informaci vyrobce prvki o pfipadnych
bezpecnostnich problémech a implementace bezpecnostnich zaplat/opatfeni doporucenych
vyrobcem (po konzultaci s Prijemcem)

e periodické (1x mésicné) vytvareni reportld o ¢innosti Poskytovatele, které budou obsahovat
zejména nasledujici informace:

o informace o bezpecénostnich bulletinech poskytovanych vyrobci prvki
o informace o aktualnich a nové vydanych verzich SW prvki

Sluzby pozadované pro skupinu 3:

e konzultace k libovolnym tématim tykajicim se prvku
e periodické sledovani (nejméné 1x tydné) informaci vyrobce prvk( o pfipadnych
bezpecnostnich problémech a implementace bezpecnostnich zaplat/opatfeni doporu¢enych
vyrobcem (po konzultaci s Prijemcem)
e periodické (1x mésicné) vytvareni reportl o ¢innosti Poskytovatele, které budou obsahovat
zejména nasledujici informace:
o informace o bezpecénostnich bulletinech poskytovanych vyrobci prvk(
o informace o aktualnich a nové vydanych verzich SW prvki

Rozsah nasledujicich ¢innosti bude omezen objemem 12 MD/rok a prace nad tento ramec budou
hrazeny na zakladé samostatnych objednavek:

o realizace zmén nastaveni vySe uvedenych spravovanych prvkid vedoucich k rozsifeni
jejich funkcionalit

Prehled ¢erpani MD v ramci ro¢niho obdobi bude soucasti reportu o ¢innosti Poskytovatele.

Provozni doba sluzby

3.1. Provozni doba pro hlaseni problém( (zakladani pozadavk() je od 00:00 do 24:00 véetné svatki
a dnl pracovniho volna a klidu (rezim 24 x 7 x 365)

3.2. Provozni doba pro plnéni této sluzby a interval pro poéitani mérenych parametrd (SLA) je od
00:00 do 24:00 mimo svatkd a dnl pracovniho volna a klidu (rezim 24 x 5 x 365) s vyjimkou
¢innosti uvedenych v bodé 3.3

3.3. Provozni doba pro plnéni této sluzby a interval pro pocitani mérenych parametr(i (SLA) pro nize
uvedené ¢innosti je od 00:00 do 24:00 vcéetné svatkl a dnd pracovniho volna a klidu (rezim 24 x
7 X 365):

. provadéni ¢innosti dle DR plan(
o feSeni reklamaci ¢&innosti realizovanych Poskytovatelem (napf. chybné realizovany
pozadavek na zménu)



4. Terminy a standardni mérené parametry

41. Standardni mérené parametry jsou:

e Doba odezvy

e Doba na odstranéni zavady ¢&i vyreSeni pozadavku

4.2. Klasifikace doby odezvy a maximalni doby na odstranéni zavady Ci vyreSeni pozadavku:

Oblast

Maximalni doba odezvy

Maximalni doba odstranéni zavady &i
vyreSeni pozadavku

Reseni zavad klasifikovanych

4 hodin (tato doba mize byt u

jako kriticke 1 hodiny kop.kretnllch pozeldavku prodlouzena po
vzajemné dohodé obou stran)
Regeni ostatnich zavad a 24 hodin (tato doba mize byt u
- . 4 hodiny konkrétnich pozadavku prodlouzena po
pozadavku .. \ .
vzajemné dohodé obou stran)
Poskytovani konzultaci NBD 3 NBD

5. Pravidla pro klasifikaci zavad a pozadavku

Klasifikace | Popis

Kritické . , . . . . - R
savady Za kritickou zavadu je povazovan kazdy stav, kdy dojde k omezeni ¢innosti Prijemce
Ostatni VSechny ostatni zavady a pozadavky nespadajici pod klasifikaci ,Kritické zavady*
zavady a

pozadavky

Poskytovatel mlze po prozkoumani problému navrzeny stupen dllezitosti pozadavku ve spolupraci s
Prilemcem preklasifikovat. V pfipadé, Ze Prijemce nesouhlasi se stanovenim klasifikace, provede

eskalaci pozadavku.

6. Podminky poskytovani sluzby

e Prijemce poskytne Poskytovateli pristup do systému, ktery je predmétem této smilouvy,

prostrednictvim VPN a sdéli Poskytovateli potfebné prihlasovaci udaje. Poskytovatel odsouhlasi s
Prilemcem parametry tohoto pfipojeni, pfi jejich zméné se budou strany vzajemné informovat.
Pokud bude pro nékterou z ¢innosti vykonavanych Poskytovatelem nutna osobni pritomnost
pracovnik(l poskytovatele u Prijemce, jsou vSechny naklady Poskytovatele s tim spojené jiz
zahrnuty v cené sluzby a Poskytovatel nemlize pozadovat hrazeni Zadnych nakladd s tim
souvisejicich.

o Prijlemce akceptuje, ze jeho ¢&innost bude auditovana prostrednictvim PIM/PAM feSeni
Prijemce.

e Prilemce je povinen v pfipadé potreby zajistit soucCinnost opravnéné osoby Prijemce

(systémovy administrator, popf. jind opravnéna osoba) a poskytnou po dobu feseni incidentu
potfebné prihlaSovaci udaje do systému.

¢ Prijemce v souvislosti s nahlasenim pozadavk( uvede veskeré jemu znamé okolnosti, pravdivé
a nezkreslené informace a jiné udaje, dlilezité pro Uspésné a véasné poskytnuti sluzby.

7. Eskalacni proces

V pfipadé vzniku nestandardni situace béhem reseni zavady Ci pozadavku je Prijemce opravnén
eskalovat tuto situaci dle nasledujiciho postupu:



1. Uroven manager tymu poskytujiciho sluzbu
2. Uroven feditel spole¢nosti nebo jeho povéreny zastupce

Seznamy a kontaktni Udaje opravnénych osob (kontaktni matice), pfesna specifikace postupt a
dalSi detaily vzajemné komunikace jsou uvedeny v dokumentu Komunikacéni matice (Pfiloha ¢. 5
smlouvy). Aktualizace komunikacni matice je provadéna v dokumentu ,Report o ¢innosti
poskytovatele”. Stav v dokumentu ,Report o ¢innosti poskytovatele” je povazovan za aktualné
platny.

8. Definice pojmti

8.1. Doba odezvy: je maximalni ¢as, do ktereho musi byt zahajeno feSeni pozadavku &i zavady. Za
zahajeni reSeni pozadavku ¢i zavady je povazovano odeslani emailové zpravy Prijemci o pfifazeni
pozadavku Ci zavady konkrétnimu resiteli.

8.2. Doba vyieSeni Kritické zavady: je maximalni ¢as, do kterého musi byt zavada vyfeSena. Tato doba
pocina bézet od nahlaseni zavady Poskytovateli.

Za vyreSeni zavady se povazuje obnoveni funkce prvku, ktery byl zavadou postizen, do plvodniho
stavu a potvrzeni funk&nosti Prijemcem. Do ¢asu pInéni SLA se nezapocitava ¢as mezi oznamenim
o vyreSeni zavady ze strany Poskytovatele do doby potvrzeni Prijemcem.

8.3. Doba vyreseni ostatnich zavad a pozadavk: je maximalni ¢as, do kterého musi byt pozadovana
konfiguraéni zména provedena nebo zavada odstranéna. Tato doba poc¢ina bézet od nahlaseni
pozadavku Poskytovateli.



9. Postupy pro komunikaci

9.1. Komunikace mezi Poskytovatelem a Prijemcem pfi hlaseni zavad a pozadavk( je vzdy mozna
minimalné témito tfemi zplsoby:

) prostfednictvim rozhrani webové aplikace dostupné v Internetovém prohlizeci
prostrednictvim sité Internet

. e-mailem na definované e-mailové adresy

o telefonicky na definovanych tel. ¢islech

9.2. Vsechny vyse uvedené zplisoby komunikace jsou si rovny a zvolena varianta hlaseni nema zadny
vliv na povinnost dodrzeni doby odezvy a doby vyfeSeni poZzadavku.

9.3. Veskera komunikace mezi Poskytovatelem a Prijemcem probiha v ¢eském jazyce.



10. Definice rozsahu dokumentace

Popis a schéma externi ¢asti sité
- agregacni switche TC1-GWE a TC2-GWE
- routing - staticky, BGP, PBR
- zapojeni konektivit (externich siti) — IP rozsahy, jejich vyuziti
- IPv6
- hierarchie NTP

Perimetrové firewally a FMC
- DmZ
- VPN
- NAT
- management

Popis a schéma interni ¢ast sité
- 9k6
- segmentacni firewally Palo Alto a jejich management
- IProzsahy, sezham VLAN

Pripojeni externich siti
- Popis, schéma, adresace

VPN

- VPN pro uzivatele/dodavatele

- popis VPN skupin, adresace

- L2L tunel SUSJK - popis, adresace, schéma
Sluzebni server

- popis, adresace, funkce

Zalohovani — popis a nastaveni



