KrajVysocina

SMLOUVA O PROVEDENi UPGRADE A POSKYTOVANIi SERVISU

uzavrfena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCanského zakoniku
(dale jen ,obCansky zakonik*) (dale téz jen ,smlouva®)

Kraj Vysocina

se sidlem Zizkova 57, 586 01 Jihlava

ICO: 70890749

zastoupeny: Ing. Martinem Kuklou, hejtmanem kraje
c.u: 123-6403810267/0100

(dale jen ,,objednatel)
a
Software 42, s.r.o.

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, viozka
264797

se sidlem: Kyjevska 2522/3, 251 01 Rigany
ICO: 05527171

DIC: CZ05527171

zastoupena: Magr. Vladimir Slavik, jednatel
cislo uctu: 7092632399/0800

(dale jen ,,poskytovatel*)

(objednatel a poskytovatel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich
jednotlivé jako ,,smluvni strana®)

1. Predmét smlouvy

1.1 Poskytovatel se zavazuje zrealizovat na svij naklad a nebezpeci fadné a vcéas
Provedeni upgrade Nakupniho portalu Kraje Vysocina (dale také jako ,/S* nebo
,NPKV*) a dale pribézné poskytovat specifikované servisni sluzby za u¢elem fadného
provozu a rozvoje IS a Objednatel se zavazuje zaplatit za Fadné a v€asné poskytnuty
upgrade IS jako sluzbu a servisni sluzby dle této smlouvy sjednanou cenu.

1.2 BlizSi popis technickych pozadavku na update IS je specifikovan v priloze €. 1 této
smlouvy. Upgrade IS v€etné servisnich sluzeb bude Poskytovatelem realizovan dle
pfiloh €. 1 a 2 této smlouvy. Kategorizace a Uroven servisnich sluzeb dle této servisni
smlouvy ve vztahu k IS je uvedena v pfiloze €. 2 této smlouvy. VeSkeré servisni sluzby
poskytované na zakladé této smlouvy jsou dale oznaCovany také jen jako ,servisni
sluzby”.

1.3 Servisni sluzby budou provadény v nasledujicich kategoriich:

a) Maintenance;
b) Technicka podpora a vyvoj;
c) Reseni incidentd.

1.4 Specifikace jednotlivych kategorii incidentd a na né navazany uroven servisnich sluzeb
jsou uvedeny v pfiloze €. 2 této smlouvy.

1.5 Odstranovani zarucnich vad se také fidi kategoriemi incidentd a na né vazanymi
urovnémi servisnich sluzeb dle pfilohy €. 2 této smlouvy.

1.6 Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby dostupnost
IS byla alespori 80% v kazdém kalendainim mésici po celou dobu ucinnosti této
smlouvy. Vypocet skuteCné dosazené dostupnosti se fidi metodikou uvedenou v pfiloze
C. 2 této smlouvy.
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2 Termin a zpusob pInéni

2.1 Poskytovatel se zavazuje fadné predat, tj. zprovoznit upgrade IS pro Objednatele, jim
urCené Organizace a dodavatele, a to za podminek dle pfilohy & 1 této smlouvy
v nasledujicich etapach:

a) 1. etapa-odevzdani testovaci verze upgrade IS dle pozadavk( P2 do 5 mésicu
po podpisu smlouvy Kk testovani objednateli; produkéni provoz IS po
odsouhlaseni objednatelem do 6 mésicu po podpisu smlouvy;

b) 2. etapa — odevzdani testovaci verze upgrade dle pozadavk( P3 do 11 mésicu
po podpisu smlouvy Kk testovani objednateli, produkéni provoz IS po
odsouhlaseni objednatelem do 12 mésicl po podpisu smiouvy.

Objednatel pInéni pfevezme (akceptuje) za podminek uvedenych dale v ¢l. 2.2 az 2.4
této smlouvy. PInéni se povazuje za fadné pfedané az prevzetim (akceptaci) ze strany
Objednatele.

2.2 Poskytovatel v terminech dle ¢l. 2.1 zajisti upgrade IS v testovaci verzi Nakupniho
portalu Kraje Vyso€ina. Po zprovoznéni upgrade nasleduje akceptaéni Fizeni, kdy
Objednatel provede za podpory a soucinnosti Provozovatele ovéfeni funk&nosti
jednotlivych vlastnosti, které jsou pozadovany v technické specifikaci pro danou etapu,
ktera tvofi pfilohu €. 1 této smlouvy. O akceptaci etapy zpracuje Poskytovatel pisemny
protokol o akceptaci, pfiCemz prevzeti etapy Objednatelem je mozné pouze na zakladé
akceptacniho fizeni s vysledkem ,Akceptovano® nebo ,Akceptovano s vyhradou®
uvedeném v protokolu o akceptaci. Vysledek fizeni akceptovano s vyhradou je mozny
v pfipadé, ze IS resp. jeho pfislusna Cast (etapa) vykazuje vady, které nebrani jejimu
uzivani. V pripadé vysledku akceptacniho fizeni s vyhradou pfipoji Objednatel k
protokolu soupis vad s lhutou jejich odstranéni. Pokud bude zprovoznény IS resp. jeho
prislusna cast (etapa) vykazovat vady, pro které je Objednatel neakceptuje, uvede
ddvod a vyCet vad v protokolu, pficemz Poskytovatel je povinen je bezodkladné
odstranit; proces akceptace se poté opakuje. Pfi neakceptaci etapy po terminu dle &l.
2.1 vznika pravo Objednatele na smluvni pokuty z prodleni Provozovatele dle této
smlouvy.

2.3 Poskytovatel zajisti testovaci provoz pro Objednatele a po dobu testovani bude
Objednateli poskytovat veSkerou nezbytnou soucinnost a podporu. Poskytovatel je dale
povinen v ramci testovaciho provozu nastavit IS nebo opravit vady IS tak, aby byl
v souladu s pozadavky Objednatele, zejména pfilohou €. 1 této smlouvy.

2.4 Produkéni provoz IS (viz €. 2.1 smlouvy) bude Poskytovatelem zahajen po provedeni
testovani. O fadném vysledku testovani a uvedeni do produkéniho provozu bude
vystaven akceptacni protokol, ktery pfedlozi Objednateli Poskytovatel. Po spusténi
produkéniho provozu bude Poskytovatel poskytovat Objednateli servisni sluzby dle této
smiouvy.

2.5 Servisni sluzby mohou byt provadény vzdalenou spravou nebo pfimo pfijezdem
pracovnika poskytovatele na misto pInéni. Servisni sluzby se vazou na ty IS, které jsou
specifikované v pfiloze €. 2 této smlouvy.

2.6 Vramci poskytovani servisnich sluzeb v kategorii feSeni incidentld je poskytovatel
povinen fesit incidenty tykajici se IS (dale jen ,incidenty*) a v kategorii technicka
podpora a vyvoj je poskytovatel povinen realizovat pozadavky Objednatele tykajici se
dila (dale jen ,poZadavky* nebo ,REQ") za podminek sjednanych touto smlouvou a jeji
pfilohou ¢&. 2.

2.7 Poskytovatel je povinen po celou dobu uc€innosti této smlouvy v pfipadé poruchy IS
provadét obnovu provozu IS v&etné nacteni dat ze zalohy potifebnych pro fadny chod
IS.

2.8 Poskytovatel je povinen udrzovat servisni pohotovost v rezimu pozadované urovné
servisnich sluzeb tak, ze poskytovatel bude disponovat potiebnym mnozstvim
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pracovnikli s odpovidajici kvalifikaci tak, aby byl schopny garantovat ¢asové lhuaty
stanovené v pfiloze €. 2 této smlouvy.

2.9 Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrzovat reakéni dobu (dale
jen ,reakéni doba“ nebo ,reakce“) a dobu vyfeSeni incidentu nebo pozadavku (dale jen
.doba vyreseni*). Specifikace reakéni doby a doby vyfeSeni je uvedena v pfiloze &. 2
této smiouvy.

2.10 Kategorizace incidentl, reakéni doby na jednotlivé kategorie incidentl a doby
vyfedeni jednotlivych kategorii incidentl a reakéni doby a doby vyfeSeni pozadavki
jsou uvedeny v pfiloze €. 2 této smlouvy a jsou pro poskytovatele zavazné.

2.11 Objednatel nahlasi incident nebo pozadavek poskytovateli prostiednictvim
kontaktniho e-mailu uvedeném v odst. 3.2. Objednatel stanovi kategorii incidentu a
uroven pozadovanych servisnich sluzeb dle pfilohy €. 1 této smlouvy. Ve vyjimecnych
pfipadech mohou byt incidenty nahlasovany telefonicky (tzv. hotline - dostupnost dle
pozadované urovné servisnich sluzeb) na tel. Cisle: +420 602 101 009, musi vSak byt
dodate¢né potvrzeny emailem na adresu uvedenou v odst. 3.2.

2.12 Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo poZadavku vyZzadat
po objednateli bliz8i specifikaci incidentu nebo pozadavku. Tato c&innost je jiz
povazovana za zahajeni Cinnosti poskytovatele ve smyslu pfilohy €. 2 této smlouvy.

2.13 Po ukonéeni ¢innosti na vyfeSeni incidentu nebo realizaci pfedmétného pozadavku
objednatele uvédomi poskytovatel o vysledku feSeni e-mailem objednatele. Za vyieSeni
incidentu se povazuje i jeho pfefazeni do nizsi kategorie dle pfilohy &. 2 této smlouvy.
Pokud se objednatel ve lhaté 24hod od doruceni emailu objednateli k pfedmétnému
incidentu ¢&i pozadavku nevyjadfi nebo pokud v této lhaté vyjadfi e-mailem souhlas
s vyfeSenim incidentu &i pozadavku, ma se za to, zZe vyieSeni incidentu nebo realizaci
pozadavku objednatel odsouhlasil. V pfipadé, Ze objednatel informuje e-mailem
poskytovatele ve vySe uvedené Ih(ité 24hod, zZe s vyfeSenim incidentu nebo pozadavku
nesouhlasi, je poskytovatel povinen pokradovat v feSeni pozadavku nebo incidentu
v jeho plvodni kategorii a je povinen dodrzet dobu vyfeSeni dle pfilohy &. 2 této
smlouvy. Do doby vyfeSeni dle pfilohy €. 2 této smlouvy neni pocitana doba od
okamziku doru€eni e-mailu objednateli o vyfeSeni incidentu &i pozadavku do okamziku
doruceni e-mailu obsahujiciho informaci o souhlasu &i nesouhlasu objednatele
s vyfeSenim incidentu nebo poZzadavku poskytovateli.

3. Spoluprace smluvnich stran

3.1 Smluvni strany jsou si védomy toho, Ze pouze jejich vzajemna spoluprace a fadné a
uplné pInéni jejich smluvnich povinnosti umozni fadné a v€asné poskytovani sluzeb na
zakladé této smlouvy.

3.2 Za ucelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami poskytovatele jsou:

- Mgr. Vladimir Slavik, tel.: +420 724 003 138, e-mail: slavik@software42.cz
Kontaktni osobou objednatele je:

- Ing. Dana Bucicova, tel.: +420 564 602 331, e-mail: buricova.d@kr-vysocina.cz

3.3 Smluvni strany se zavazuiji pfi vzajemné spolupraci na zakladé této smlouvy zejména
komunikovat prostfednictvim svych kontaktnich osob uvedenych v odstavci 3.2 této
smlouvy. Kazda ze smluvnich stran je povinna informovat pisemné& druhou smluvni
stranu o zméné kontaktni osoby na své strané pisemnym oznamenim. Zména
kontaktni osoby je u€inna dorucenim pisemného oznameni pfislusné smluvni strany
druhé smluvni strané.

3.4 V pfipadé, ze provedenim dalSich sluzeb na zakladé objednavky objednatele dojde ke
zméné predmétu licence, je objednatel povinen uzavfit s poskytovatelem tomu
odpovidajici licenéni smlouvu, a to nejpozdéji do ¢trnacti (14) kalendarnich dnu ode
dne doruceni vyzvy poskytovatele.
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4. Ostatni podminky plnéni predmétu smlouvy

4.1 Poskytovatel odpovida za kvalitu, vSeobecnou a odbornou spravnost poskytovanych
servisnich sluzeb. Poskytovatel je povinen pfi poskytovani servisnich sluzeb dle této
smlouvy postupovat s odbornou péci podle svych nejlepSich znalosti a schopnosti,
pficemz pfi své €innosti je povinen chranit zajmy a dobré jméno objednatele.

4.2 Poskytovatel je povinen zajistit fadné a v€asné poskytovani servisnich sluzeb podle
této smlouvy tak, aby objednatel mohl fadnym zpusobem IS uzivat.

4.3 Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu
s platnymi pravnimi predpisy CR a EU.

4.4 Poskytovatel je opravnén zajistit provadéni ¢asti pInéni poddodavateli. Poskytovatel je
povinen na zadost objednatele sdélit identifikaCni Udaje poddodavatelt dle pfedchozi
véty. Seznam poddodavatelt, kterymi poskytovatel prokazal ¢&ast kvalifikace
v zadavacim fizeni je mozné ménit pouze se souhlasem objednatele, pficemz
poskytovatel je povinen pfed provedenim zmény takového poddodavatele prokazat
spinéni kvalifikacnich pfedpokladd v odpovidajicim rozsahu rovnéz u osoby nového
poddodavatele.

4.5 Poskytovatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka
bezpecnosti informaci.

4.6 Poskytovatel se zavazuje dodrZzovat poZzadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze €. 3 této smlouvy.

4.7 Poskytovatel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavki
stanovenych touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell Ci
jinych osob, které maji pfistup k informaénim aktiviim Kraje Vysocina prostfednictvim
poskytovatele.

4.8 Poskytovatel je povinen zachovavat miCenlivost o vSech skute€nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény,
pfedany ¢&i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamzZiku, kdy se s nimi poskytovatel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni poskytovatele vefejné pfistupnymi stanou (dale jen
~,duvérné informace”). Poskytovatel nesmi duvérné informace pouzit v rozporu s jejich
Ucelem, nesmi je pouzit ve prospéch svuj nebo tfetich osob a nesmi je pouzit ani
v neprospéch objednatele. Povinnosti dle tohoto odstavce je poskytovatel povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se divérné informace stanou
prokazatelné vefejné pristupné bez zavinéni poskytovatele. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je poskytovatel povinen zvefejnit divérnou
informaci na zakladé povinnosti ulozené poskytovateli pravnim pfedpisem nebo
rozhodnutim organu vefejné moci.

4.9 Poskytovatel je povinen pfi poskytovani servisnich sluzeb respektovat a dodrzovat
pokyny objednatele. V pfipadé nevhodnych pokyn( objednatele je Poskytovatel
povinen na nevhodnost téchto pokynu objednatele pisemné upozornit, v opacném
pfipadé nese poskytovatel zejména odpovédnost za Skodu a nemajetkovou Ujmu, ktera
v dusledku nevhodnych pokyn( objednateli nebo tfetim osobam vznikla.

4.10 Objednatel je povinen spolupracovat s poskytovatelem a poskytovat mu veskerou
nutnou soucinnost potfebnou pro Ffadné poskytovani servisnich sluzeb podle této
smlouvy. Objednatel je povinen informovat poskytovatele o veSkerych skute€¢nostech,
které jsou nebo mohou byt dulezité pro poskytovani servisnich sluzeb dle této smlouvy.

4.11 Pokud objednatel neposkytne soucinnost dle tohoto &lanku, ma poskytovatel pravo
pozadovat od objednatele posunuti stanovenych termini o dobu, po kterou nemohl
poskytovatel poskytovat servisni sluzby dle této smlouvy z divodu neposkytnuti
soucinnosti. Objednatel je povinen takovému pozadavku vyhovét.

4.12 Objednatel je povinen poskytnout poskytovateli soucinnost k zajisténi vzdaleného
pristupu poskytovateli k serverdm IS vyhradné pro ucely poskytovani servisnich sluzeb
podle této smlouvy.

4.13 Pisemné oznameni o zménach vySe uvedenych kontaktnich udaju poskytovatele
preda poskytovatel objednateli alespor pét dni pfed oCekavanou zménou.
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4.14 Jedenkrat za 6 mésicu trvani této smlouvy objednatel vyvola jednani objednatele a
poskytovatele k poskytovanému pilnéni dle této smlouvy. Objednatel pozve
poskytovatele na spole¢né jednani alesponi 3 pracovni dny pfedem. Objednatel v
pozvance uvede zejména datum, misto, ¢as a program jednani. Za Poskytovatele jsou
povinny se uc€astnit jednani osoby s pfislusnou odbornosti ve vztahu k programu
jednani. Pravidelnym pfedmétem jednani bude zejména:

a) Prehled o aktualnim stavu provozu systémd
b) Prehled pInéni ukolu, feSeni incidentd a chyb
C) Pravidelné informovani o vyvojovém planu SW (dila)
d) Projednani pfipadnych pozadavki na zmény IS a servisnich sluzeb
5. Cena za provedeni upgrade a servisnich sluzeb, fakturace a platebni
podminky

5.1 Objednatel se zavazuje zaplatit Poskytovateli za zajisténi upgrade IS a jeho
zprovoznéni v produkénim prostfedi na zakladé faktury vystavené po zavedeni
produkéniho prostfedi, cenu dle jednotlivych etap ve vySi

e 1. etapa-290 000 K¢ bez DPH
o 2. etapa-—290 000 K¢ bez DPH

5.2 Objednatel se zavazuje zaplatit poskytovateli za poskytovani servisnich sluzeb dle této
smlouvy smluvni cenu dle ¢l. 5.5 smlouvy.

5.3 Cena servisnich sluzeb zahrnuje veSkeré naklady, jez mohou poskytovateli
v souvislosti s poskytovanim sluzeb vzniknout, zejm. cestovni vydaje a naklady na
softwarové a hardwarové vybaveni. Za poskytovani sluzeb tak poskytovatel kromé
shora uvedené ceny nema narok na zadné dalSi financni pInéni.

5.4 K cené pInéni bude pfipoctena DPH v pfislusné vysi dle platnych pravnich predpisu
ucinnych v okamziku poskytovani servisnich sluzeb.

5.5 Cenu za poskytovani servisnich sluzeb se objednatel zavazuje platit na zakladé faktur
(dale jen ,faktura“) vystavenych poskytovatelem po uplynuti kalendafniho ctvrtleti.
Fakturou bude vyuc¢tovana vzdy nasledujicim zpisobem:

a) cena servisnich sluzeb v kategorii ,technické podpory a vyvoj“ poskytnutych
poskytovatelem, a to ve vySi 850 Ké bez DPH bez DPH za hodinova sazba
servisu a Casu skuteéné, prokazatelné a ucelné straveného poskytovatelem pfi
poskytovani téchto sluzeb v pfisludném kalendarnim Etvrtleti,

b) pausalni Ctvrtletni odména (Ctvrtletni pausal servisu) ve vysi 12 000 K¢E bez
DPH bez DPH zahrnujici:

e servisni pohotovost dle ¢l. 2.4 této smlouvy,

e servisni sluzby v kategorii ,feSeni incidentd” poskytnuté poskytovatelem
v pfislusném Ctvrtleti,

e servisni sluzby v kategorii ,maintenance® poskytnuté poskytovatelem
v prislusném Ctvrtleti.

5.6 O poskytovani servisnich sluzeb v jednotlivych kalendafnich mésicich je poskytovatel
povinen objednateli zasilat vykazy k potvrzeni. PFilohou kazdé faktury musi byt
objednatelem odsouhlasené a potvrzené mésicni vykazy poskytnutych servisnich
sluzeb pokryvajici uctované kalendarni Ctvrtleti.

5.7 Cena za poskytovani servisnich sluzeb je splatna do 30 kalendarnich dntl od doruceni
faktury objednateli.

5.8 VeSkeré vystavené faktury musi splfiovat nalezitosti dafiového dokladu dle § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen
,zakon o DPH"), nalezitosti stanovené § 435 obCanského zakoniku a nalezitosti
stanovené touto smlouvou v¢. dohodnutych pfiloh a nedilnych soucasti.

5.9 Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost v¢.
dohodnutych pfiloh nebo nedilnych soucasti, nebo bude-li chybné stanovena cena,
DPH nebo jina nalezitost faktury, je objednatel opravnén tuto fakturu vratit poskytovateli
k provedeni opravy s vyznacenim dlvodu vraceni. Poskytovatel provede opravu
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vystavenim nové faktury. Od doby odeslani vadné faktury zpét poskytovateli pfestava
bézet pavodni Ih(ta splatnosti. Cela nova Ihlta splatnosti bézi opét ode dne doruceni
noveé vyhotovené faktury objednateli.

5.10 Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu
objednatele na uCet poskytovatele, ktery je spravcem dané (financnim Gfadem)
zverejnén zpusobem umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2
pism. c) zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu

5.11 Pokud se po dobu ucinnosti této smlouvy poskytovatel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfislusné Casti
smluvni ceny rovnajici se vysi DPH fakturované poskytovatelem.

5.12 Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany poskytovatele
v pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné sazby DPH. Navyseni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZzeni ceny ze strany
poskytovatele v pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby
DPH. SnizZeni sjednané ceny musi odpovidat sniZzeni hodnoty DPH v zavislosti na
snizeni zakonné sazby DPH. Smluvni strany se dohodly, ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena
vCetné zakonné sazby DPH.

6. Smluvni sankce
6.1 Poskytovatel odpovida za veSkeré Skody a nemajetkové ujmy, které vzniknou
objednateli v dusledku poruseni této smlouvy poskytovatelem. Poskytovatel je povinen
nahradit takto vzniklou $kodu a nemajetkovou Ujmu v plném rozsahu, v€etné pfipadnych
sankci udélenych objednateli organy vefejné moci, jejichZz pfi¢inou bylo poruseni
povinnosti poskytovatele dle této smlouvy.
6.2 Dostane-li se objednatel do prodleni s placenim Uhrady za servisni sluzby poskytované
dle této smlouvy, je povinen zaplatit poskytovateli urok z prodleni ve vysi 0,05 %
z dluzné &astky za kazdy den prodleni.
6.3 Jestlize dostupnost IS klesne pod hodnotu dle &l. 1.6 této smlouvy, je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi:
a) 6.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost IS nedosahne hodnoty
dle €l. Il odst. 5 této smlouvy, ale dosahne hodnoty alespor 96,5 %;
b) 10.000,- K& za kazdy kalendafni mésic, ve kterém dostupnost IS nedosahne
hodnoty 96,5 %, ale dosahne hodnoty alespori 96,0 %;
c) 20.000,- K& za kazdy kalendafni mésic, ve kterém dostupnost IS nedosahne
hodnoty 96,0 %, ale dosahne hodnoty alespori 95 %;
d) 30.000,- K¢ za kazdy kalendaini mésic, ve kterém dostupnost IS nedosahne
hodnoty 95 %, ale dosahne hodnoty alespori 94 %;
e) 50.000,- K& za kazdy kalendafni mésic, ve kterém dostupnost IS nedosahne
hodnoty 94 %.
6.4 Dostane-li se poskytovatel do prodleni s reakéni dobou na incident kategorie A nebo B
pfi poskytovani servisnich sluzeb kategorie feSeni incidentt urovné 2 nebo 3 dle pfilohy
C. 2 této smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve vySi
500 K¢ za kazdou zapocatou hodinu prodleni.
6.5 Dostane-li se poskytovatel do prodleni s reakéni dobou:
a) naincident kategorie A, B nebo C pfi poskytovani servisnich sluzeb kategorie feSeni
incident Urovné 1 nebo Zaruka dle pfilohy €. 2 této smlouvy, nebo
b) na incident kategorie C pfi poskytovani servisnich sluzeb kategorie feSeni incidentt
urovné 2 nebo 3 dle pfilohy €. 2 této smlouvy,
je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K¢ za kazdy
zapocaty den prodleni.
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6.6 Porusi-li poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 2 této smlouvy vyresit
incident:

a) kategorie A, B nebo C pfi poskytovani servisnich sluzeb kategorie feseni incidentu
urovné 1 nebo Zaruka dle pfilohy €. 2 této smlouvy, nebo

b) kategorie B nebo C pfi poskytovani servisnich sluzeb kategorie feSeni incidentu
urovné 2 dle pfilohy ¢&. 2 této smlouvy, nebo

c) kategorie C pfi poskytovani servisnich sluzeb urovné 3 dle pfilohy €. 2 této smlouvy,

je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K¢ za kazdy

zapocaty den prodleni.

6.7 Porusi-li poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 2 této smlouvy vyfesit
incident:

a) kategorie A pfi poskytovani servisnich sluzeb kategorie feSeni incidentd urovné 2
dle pfilohy €. 1 této smlouvy, nebo

b) kategorie A nebo B pfi poskytovani servisnich sluzeb kategorie feSeni incidentl
urovné 3 dle pfilohy €. 2 této smlouvy,

je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K& za kazdou

zapocatou hodinu prodleni.

6.8 Dostane-li se poskytovatel do prodleni s reakéni dobou na poZadavek pfi poskytovani
servisnich sluzeb kategorie technicka podpora a vyvoj dle pfilohy €. 2 této smlouvy, je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K& za kazdou
zapocatou hodinu prodleni.

6.9 Porusi-li poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 2 této smlouvy vyfesit
pozadavek pfi poskytovani servisnich sluzeb kategorie technicka podpora a vyvoj dle
pfilohy €. 1 této smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve
vysSi 500 K¢ za kazdy zapo€aty den prodleni. Smluvni pokutu dle tohoto odstavce je
Poskytovatel povinen platit pouze v pfipadé, Ze byl pozadavek objednatele
technologicky proveditelny.

6.10 Ustanovenim o smluvnich pokutach neni dot€eno pravo objednatele na nahradu
Skody €i nemajetkové ujmy. Smluvni strany se vyslovné dohodly, Ze objednatel je vedle
smluvnich pokut opravnén pozadovat po poskytovateli téz v plném rozsahu nahradu
Skody a nemajetkové Ujmy zpUsobené porusenim povinnosti, na kterou se vztahuje
smluvni pokuta.

6.11 V pfipadé, Ze objednateli vznikne narok na smluvni pokutu dle této smlouvy vUci
poskytovateli, je objednatel opravnén zapodist pohledavku z titulu smluvni pokuty oproti
naroku poskytovatele na uhradu jim vystavené faktury.

6.12 Smluvni pokuta bude poskytovatelem uhrazena do 30 dnl od prokazatelného
doruceni vyzvy k uhradé smluvni pokuty ze strany objednatele.

6.13 Za nesplnéni kterékoliv povinnosti obsazené v ¢lanku 4. Ostatni podminky pInéni
predmétu smlouvy v odstavcich 4.5 az 4.8 a v pfiloze €. 3 této smlouvy, je objednatel
opravnén uctovat poskytovateli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé

jednotlivé poruseni povinnost.

7. Trvani a ukonéeni smlouvy

7.1 Tato smlouva je uzaviena na dobu neurcitou.

7.2 Objednatel je opravnén (kromé pfipadu uvedenych v § 2001 NOZ) od této smlouvy
pisemné odstoupit:

a) byl-li pravomocné zjistén Upadek Poskytovatele a rozhodnuto o zplsobu FfeSeni
upadku konkursem, nebo byl-li insolvenéni navrh pravomocné& zamitnut pro
nedostatek majetku Poskytovatele;

b) jestlize Poskytovatel nevyieSi incident Objednatele, ktery brani Objednateli
fadnému uzivani dila, a to ani v Objednatelem dodate¢né stanovené lhuté poté, co
na tento incident Poskytovatele nejméné dvakrat upozornil.

7.3 Odstoupeni od smlouvy se mimo jiné nedotyka ujednani o odpovédnosti poskytovatele

a o sankcich, které zavazuji smluvni strany i po odstoupeni od této smlouvy.
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7.4

7.5

8.2

8.3

8.4
8.5

8.6

8.7

8.8

8.9

Smluvni strany jsou opravnény smlouvu Vypovédét. V pfipadé vypoveédi této smlouvy
ze zakonnych duvodu plati 6 mési¢ni vypovédni doba, ktera zacina bézet od prvniho
dne nasledujiciho Ctvrtleti po prokazatelném pisemném doruc€eni vypovédi smlouvy
druhé strané. V priibéhu vypovédni doby je Poskytovatel povinen i nadale poskytovat
servisni sluzby, a to do posledniho dne vypovédni doby s tim, Ze vSechny incidenty a
pozadavky nahlasené Objednatelem dle €l. 2 této smlouvy do konce vypovédni doby je
povinen vyresit a to i po skoneni vypovédni doby, a to v souladu s touto smlouvou.

V pfipadé odstoupeni i vypovédi smlouvy je Poskytovatel zavazan provadét servisni
sluzby dle smlouvy a Objednatel platit cenu za servisni sluzby tak, ze cenu dle ¢l. 5.5
pism. b) ,Ctvrtletni pausal servisu“ bude Objednatel hradit do posledniho kvartalu, ve
kterém konci vypovédni doba dle €l. 7.4 smlouvy, a dale cenu dle ¢l. 5.5 pism. a) za
vSechny fadné vyuctované hodiny servisnich sluzeb v kategorii ,Technicka podpora a
vyvoj“ provedené ve vypovédni dobé dle &l. 7.4 smiouvy.

Zavérecna ustanoveni
Tato smlouva se fidi pravnim Fadem Ceské republiky, zejména pFislugnymi
ustanovenimi obanského zakoniku.
Tato smlouva pfedstavuje uplnou dohodu smluvnich stran ohledné pfedmétu této
smiouvy.
Tato smlouva mize byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatkd podepsanych obéma smluvnimi stranami.
Veskeré pfilohy této smlouvy jsou jeji neoddélitelnou soucasti.
V pfFipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neu¢innym, nebo
nevynutitelnym, zUstavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti, za
nichz byla uzavfena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.
Smluvni strany se dohodly, Ze poskytovatel neni opravnén postoupit nebo zastavit
pohledavku za objednatelem z této smlouvy bez pfedchoziho pisemného souhlasu
objednatele. Poskytovatel neni opravnén svou pohledavku za objednatelem z této
smlouvy nebo pohledavku na zaplaceni smluvni pokuty vzniklé na zakladé této
smlouvy pouzit k jednostrannému zapocteni na pohledavku objednatele za
poskytovatelem.
Poskytovatel na sebe bere nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2
obCanského zakoniku.
Poskytovatel prohlasuje, ze se pfed uzavienim této smlouvy nedopustil v souvislosti se
zadavacim fizenim vefejné zakazky sam nebo prostfednictvim jiné osoby zadného
jednani, jez by odporovalo zakonu nebo dobrym mravim nebo by zakon obchazelo,
zejména ze nenabizel zadné vyhody osobam podilejicim se na zadani vefejné
zakazky, a Zze se zejména ve vztahu k ostatnim uchaze€im nedopustil zadného jednani
narusujiciho hospodarskou soutéz.

Vybér poskytovatele byl proveden v souladu s Pravidly Rady Kraje Vysocina pro
zadavani vefejnych zakazek.

8.10 Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a

ucinnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti objednatel a informuje o tom poskytovatele. Poskytovatel
souhlasi se zvefejnénim celého textu této smlouvy véetné podpist v Registru smiuv.
Soucasné bere poskytovatel na védomi, ze v pfipadé nespinéni zakonné povinnosti je
smlouva do tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého pocatku.
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8.11 Nedilnou soucasti této smlouvy je

priloha €. 1 — technické pozadavky na update IS

pfiloha €. 2 - Specifikace poskytovanych servisnich sluzeb,

pfiloha €. 3— Pozadavky a opatfeni pro zajisténi bezpelnosti informaci a informaénich
aktiv Kraje Vysocina,

Vo dne ................ V Jihlavé dne .................
. _ Digitalné podepsal
Vladimir Digitalné podepsal I ng. Martin Ing. Martin Kukla
Vladimir Slavik D - 2026.06.30
Slavik Datum: 2026.06.29 Kukla atum: 0.
aviK A wedsarsozo0 VT 07:57:41 +0200
za poskytovatele za objednatele
Mgr. Viadimir Slavik Ing. Martin Kukla
jednatel hejtman Kraje Vyso¢€ina
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Priloha ¢. 1

Technicky list



Verejna zakazka "Upgrade Nakupniho portalu Kraje Vysoéina a pribézné zajisténi servisnich sluzeb "

Dodavatel (obchodni nazev):
Nabizené feSeni: nazev systému/produktu

Software 42, s.r.o.

Technicky list: spInéni povinnych (typ "P1" a "P2") a nepovinnych (typ "R") funkénich pozadavku

Popis nabizeného zpuisobu splnéni povinnych (P1, P2 a P3) / nepovinnych funkénich pozadavkii (R),

Pozadavky - zkraceny text. Kompletni podminky jsou uvedny v pfiloze &. 1 ZD Kéd pozadavku ETAPA Upgrade NPKV Typ pozadavku (kde dodavatel uvedl "ano". U varianty "vlastni navrh feseni" je nutné doplnit u P1 podrobnéjsi
vystizny jednoznacny popis reseni, zadavatel si vyhrazuje pravo ovéreni
Autentizace SSO KV NO1 1 etapa ANO P2 Systen'f budve integrovan pres protokol SAML2 na branu VysocinalD, synchronizace uzivateld pomoci
webové sluzby
Autorizace IDM NO2 1 etapa ANO P2 System' budve integrovan pres protokol SAML2 na branu VysocinalD, synchronizace uzivateltl pomoci
webové sluzby
Aplikacni firewall BIG IP F5 NO3 1 etapa ANO P2 Aplikace je pIné kompatibilni s provozem za F5 BIG-IP, v€etné podpory pro hloubkovou inspekci HTTPS
provozu.
Podpora SIEM NO4 1 etapa ANO P2 Nativni Iogovam lida|05tl ve formatu syslog (RFC 5424) a MS Windows Event Log pro pfimou integraci do
SIEM Kraje Vysocina.
Platforma VMWARE NO5 1.etapa ANO P2 Weoba aplikace na IIS v MS Windows Server 2022
. . pfi pfedlozeni
Windows 2019 a vySSi N6 nabidky ANO R Provoz na platformé MS Windows Server 2022
cxr pfi pfedlozeni
MSSQL 2016 a vyssi NO7 nabidky ANO R Vyuziti MS SQL Server 2022 pro uloZeni dat i auditnich stop.
Webova aplikace bez dalsich komponent NOS8 pfi pre(?lozenl ANO P Webova aplikace postavena na technologii ASP.NET Core, Blazor. NevyZaduje Zadné dopliiky (ActiveX,
nabidky Flash).
- X A pfi pfedlozeni
Prohlizee (Edge, Chrome, Firefox) a platformy (Win, Lin, Andr, Mac) NO9 nabidky ANO P PIna podpora a optimalizace pro Edge, Chrome a Firefox na platformach Windows, Linux, Android i macOS.
Responsivni rozhrani (web+mobil) N10 Tetapa ANO P2 Rozhrani vyuziva DevExpress Blazor komponenty, které zajistuji adaptivni zobrazeni pro mobily a tablety.
ZaKI. funkcionalita na mob. zafizeni N1 Tetapa ANO P2 Rozhrani vyuziva DevExpress Blazor komponenty, které zajiStuji adaptivni zobrazeni pro mobily a tablety.
Vvusitt XAF - - h hronizaci z IDM ické DRdBIovani
Sprava uzivatel, opravnéni a roli N12 1 etapa ANO P2 yL_lthl \ Secyrlty System integrovaného se synchronizaci z pro automatické pfidélovani
typizovanych roli.
Superadmin role s moznosti notifikaci uZivatelim s moznost pfihlasit se na uzivatele (pod N13 1. etapa ANO P2 Implementace funkce Impersonation (pfihlaseni v zastupu) s kompletnim logovanim aktivit superadmina do
jeho pravy) -etap auditni stopy.
Tvorba uZivatelskych reportd a statistik bez programovéni N14 pfi preglozem ANO R Integrovany mo'duvl XAF Reports V2 umoznujici koncovym uzivatelim tvorbu statistik a sestav pfimo v Ul
nabidky bez programovani.
Bezp. protokoly (HTTPS, SFTP, SSL) N15 1.etapa ANO P2 HTTPS
Logovéni a historizace véech operaci N16 1 etapa ANO P2 :J/é/:ﬁ)lgﬁnatlvmho modulu Audit Trail pro detailni historizaci vSech zmén dat, dokument( a bezpec¢nostnich
Integrace s jiny aplikacemi (pfes API SOAP nebo REST) N17 1.etapa ANO P2 Dovyvoj podle pozadavkl
Zalohovani a arch. za provozu N18 1.etapa ANO P2 Zalohovani prostfedky MS SQL Serveru, pfip. Vmware
Zalohovani a arch. pracovniky z Ol N19 1.etapa ANO P2 Zalohovani prostfedky MS SQL Serveru, pfip. Vmware
Licence pro dvé prostiedi (PROD+TEST) N20 1.etapa ANO P2
Dokumentace v CZ (odborné véci mozno v AJ) N21 1.etapa ANO P2 Kompletni dokumentace v ¢estiné. Kontextova napovéda integrovana pfimo v rozhrani XAF Blazor aplikaci.
Kontext. népovéda v CZ N22 Tetapa ANO P2 Kompletni dokumentace v ¢estiné. Kontextova napovéda integrovana pfimo v rozhrani XAF Blazor aplikaci.
Trvalé (perpetualni) licence N23 1.etapa ANO P2 licence bude trvald, neomezend, véetné zdrojovych kédl s vyjimkou Framework(
MozZnost vloZeni vrstvy napovédy N24 2.etapa ANO P3 Napovéda je soucasti komponenty Helpdesku




Pozadovany stav technologii, SW komponent, knihoven a platformy po pfimém upgrade
soucasného NPKV:

- pouzité knihovny, platformy, komponenty, frameworky, programovaci jazyky (SDK), apod.
musi byt v aktualni verzi a to takové, ktera zajisti podporu vyrobce danych komponent po
dobu alespori 7 let (tzn. Ze pouzitd verze musi byt udrzovana vyrobcem alespori 7 let od
implementace), pfipadné musi byt zajisténo v rdmci servisu bezplatné navySovani verzi tak,

pfi predlozeni

P . ) N2 . AN P1
aby byla zajisténa 7 leta podpora vyrobce. 5 nabidky o
V dobé podani nabidky musi uchaze¢ popsat technologii nabizeného feseni
V pfipadé pouZziti vlastniho navrhu feSeni je nutné popsat pouzité nastroje, zadavatel si
vyhrazuje pravo kontroly formou vyzvy k predvedeni funkcionalit typu P1 jim nabizeného
feSeni. q

Moderni stack: .NET 8/10 LTS, Blazor, Bootstrap, XAF Blazor, DevExpress.

Zabezpeceni dat a systému

NPKV zaznamenava auditni logy a umozriuje zastupcum Objednatele pfistup k témto
informacim, které musi zahrnovat vSechny informace o Upravach vSech ulozenych informaci ZD01 1.etapa ANO P2 .
a jejich metadat v&etné informace, kdo s informaci manipuloval. Standardni souéast pouzitého frameworku XAF Blazor
NPKV zaznamenava logy obsahujici pfihlaSovani/odhlasovani uzivateld a umozriuje
zastupcum Objednatele pfistup k témto informacim, které musi zahrnovat zejména ¢asovou ZD02 1.etapa ANO P2 .
znadku, pfihlagovaci jméno a popis udalosti. Dovyvoj
NPKYV podporuje a vynucuje pfistup pres Sifrované spojeni prostrednictvim webového
prohlizece (HTTPS) pro pfistup k ve§kerym ulozenym informacim. Nastaveni kryptografie ZD03 1.etapa ANO P2
splriuje doporuéeni vydana Narodnim uradem pro kybernetickou a informaéni bezpe¢nost. Automatické presmérovani na HTTPS na IIS

Dodavatel v ramci zajisténi bezpecnosti provadi kontinualni monitoring zranitelnosti (vulnerability
Objednatel pozaduje, aby Dodavatel informoval o bezpe&nostnich udalostech, které mohou management) nad celym aplikacnim stackem (v€etné .NET runtime a DevExpress komponent). O zjisténych

. . X - ] . . . ZD04 1.etapa ANO P2 v ., ) P P e P A " A

mit vliv na integritu, divérnost a dostupnost uchovavanych dat a informaci. bezpecénostnich udalostech a dostupnosti kritickych zaplat, které maji vliv na integritu a divérnost dat, bude

Objednatel neprodlené informovan
F{gsegljallf?tf:e’lek (v.sfgc:’ny koT;:;onepty /Iipllkace) mleJS| tb);t l:)drzo;/:ln);alftuallzovane av 7D05 1 etapa ANO P2
pripadé ZjiSténi specificke zranitelnosti aplikace musi byt tato bezodkladné opravena. Framework XAF Blazor je pravidelné aktualizovan, nova verze bude po otestovani nasazena
Dalsi pozadavky na bezpeény vyvoj, které musi byt dodrzovany:
-Ochrana pred $kodlivym kédem musi byt zajisténa:

>na pracovnich stanicich vyvojari a programatoru,
>na serverech/zafizeni, kde je uloZen zdrojovy kéd aplikaci.
-Ke zdrojovym kédim musi byt fizen piistup tak, aby k nému méli pfistup pouze opravnéni
VyVojéi a jiné opravnéné osoby dodavatele/vyrobce informac¢niho aktiva.
-Pro spravu zdrojového kédu musi byt pouZit tzv. verzovaci systém. ZD06 1.etapa ANO P2
-Zdrojové kody systému musi byt pravidelné zalohovany a zalohy pravidelné testovany na
jejich obnovitelnost.
-Zdrojové kody systému musi byt fadné dokumentovany. . . . . .
-Zdrojovy kéd musi byt testovan pomoci automatickych nastroji. Pro spravu zdrojového kédu je pouzivan TFS server Microsoftu https://software42.visualstudio.com/, pro
-Zadavatel/objednatel si vyhrazuje pravo na provéfeni napinéni téchto pozadavkd formou automatické testy bude pouzita aplikace DevExpress TestCafe, ktera nativné rozumi DevExpress
zakaznického auditu. komponentam, coz zaru€uje vysokou stabilitu testd i pfi zménach layoutu.
Rizeni pFistupovych opravnéni
NPKV musi umoziiovat praci se skupinami uzivatel(l a pfifazovani opravnéni témto RIO1 pfi predlozeni ANO P
uZivateltm. nabidky Standardni sou¢ast pouzitého frameworku XAF Blazor
NPKV musi umoziiovat pfifazovani opravnéni na zakladé roli (vykonné a skupinové ) a RI02 pfi predlozeni ANO P1
jejich kombinaci nabidky Standardni souc¢ast pouzitého frameworku XAF Blazor
NPKV musi byt procesné orientovanou aplikaci , minimallné pro fizeni procesu ve vazbé na pri predlozeni
. . finanéni RI03 . ANO P1
Zzakon ¢. 320/2001 Sb., o finanéni kontrole nabidky Standardni souéast pouzitého frameworku XAF Blazor
Funkce monitoringu, auditu, systémovych zaznamu aktivit (LOG) apod.

systémové zaznamy musi systém NPKV pofizovat automaticky tak, aby v ném nebylo .
moZné provadat jakekoliv zmény: FMO1 Prvni etapa ANO P2 Standardni souéast pouZitého frameworku XAF Blazor
systémové zaznamy budou k dispozici v8em subjekttim uzivajicim SW v rozsahu . .
opravnéného pistupu a to v souladu s pfidélenou vykonnou roli; FM02 Prni etapa ANO P2 Standardni souéast pouzitého frameworku XAF Blazor
systémové zaznamy budou obsahovat druh provedené ¢innosti (nahrani, stazeni, viozeni .
poznamky, revize, zména stavu...); FMO03 Prvni etapa ANO P2 Standardni sougast pouzitého frameworku XAF Blazor
systémoveé zaznamy budou obsahovat datum a ¢as zaznamenané &innosti; FM04 Prvni etapa ANO P2 Standardni souéast pouzitého frameworku XAF Blazor
systémoveé zaznamy budou obsahovat identifikaci plvodce zaznamenané Einnosti. FMO05 Prvni etapa ANO P2 Standardni souéast pouzitého frameworku XAF Blazor

Funkéni pozadavky




migraci dat ze soucasné verze NPKV do nového prostredi

FPO1

1.etapa

ANO

P2

Mapovani stavajiciho MSSQL schématu na XPO objekty. Migrace historie nakupt a auditnich stop pomoci
skripty.

integrované prohlizeni souborti s pfiponami (*.pdf, *.txt, *.docx, *.xlIsx, *.jpg, *.png, *pdf);

FP02

1.etapa

ANO

P2

Standardni komponenty DevExpress

moznost uloZeni a stazeni souboru libovolného formatu o velikosti az 50MB

FPO3

pri pfedlozeni
nabidky

ANO

P1

Standardni sou¢ast pouzitého frameworku XAF Blazor

vyuzivani NPKV na mobilnich zafizeni (napt. telefon, tablet);

FP04

pfi predlozeni
nabidky

ANO

P1

Responzivni webova aplikace

audity datovych zadznamu, dokumentu, procest a komunikace (napf. formou audit logt);

FPO5

pri pfedlozeni
nabidky

ANO

P1

Standardni sou¢ast pouzitého frameworku XAF Blazor

vyhledavani v datech i dokumentech (minimalné MS Office formaty a textova vrstva PDF),
véetné full-textového vyhledavani;

FP06

1.etapa

ANO

P2

Vyuziti funkce MS SQL Serveru

filtrovani, vhodna zobrazeni dat v ramci aplikace filtru;

FPO7

1.etapa

ANO

P2

Viz nabidka

prace s preddefinovanymi ¢iselniky;

FPO8

1.etapa

ANO

P2

Viz nabidka

nastavitelné notifikace (na Dokumenty v digitalni podobé, workflow, apod.);

FP09

1.etapa

ANO

P2

MozZnost vazat notifikace na zménu stavu, pfipadné posilat prehled zaznama spliiujici podminku, napf. ukoly
tésné pred terminem

SW umozni vytvoreni odkazt (URL) na objekty typu dokument, projekt, soubor, tkoly,
uzivatele, workflow s jejich dostupnosti i pro pfihlaseni (uzivatel pfistupuje na URL objektu a
musi projit procesem autentizace pres autentizaéni SAML2 branu IDM/AG)

FP10

1.etapa

ANO

P2

Nabizené feseni plné podporuje technologii Deep Linking, ktera umozriuje primy pristup ke konkrétnim
zdznamUm (objednavkam, zadankam), nebo pfiloham

PIna lokalizace uZivatelského prostfedi do cestiny.

FP11

pfi predlozeni
nabidky

ANO

P1

Aplikace je v ¢estiné

Zachovani v8ech sougasnych funkcionalit popsanych v kapitolach 1-9 v novém
modernéj$im layoutu a za podminek definovanych novymi technickymi pozadavky P1 a v
dal$i etapé P2. Je pozadovano zlep$eni funkcionalit dle kapitoly 10. Novy layout musi
spliovat soudobé pozadavky na moderni design véetné responzivity. Barevnost a vzhled
aplikace bude vychazet ze stavajici verze, musi byt v souladu s jednotnym grafickym
manualem Kraje Vysocina.

FP12

1.etapa

ANO

P2

Viz nabidka

Zlepseni funkcionalit stranky dodavatele ve vztahu ke katalogtim, které dodavatel poskytuje,
a to bez rozdilu toho, zda aktualizuje zbozi sdm Dodavatel nebo opravnény Uzivatel
objednatele. V sou¢asné verzi dodavatel nema prehled o Organizacich, kterym zbozi
dodava (prehled je feSen mimo Aplikace odkazem do reporti datového skladu). Nova verze
musi umoznit Dodavateli poskytnout pfehled Komu, Co a z jakého katalogu dodava.
Zarover by mél byt pro dodavatele dopInén prehled nevyporadanych polozek, tj. zobrazit
nejenom dosud nedokonéené objednavky (a prostf. objednavek jejich obsah), ale podivat se
na to pres polozky, tj. co komu nutno poslat. Dodavateli je potifeba zajistit, aby mél zbozi, u
kterého ma opravnéni aktualizace, vyrazné oznacené, ¢imz se bude liSit od ostatniho zbozi,
které mize v ramci svych prav pouze vidét, nikoliv v§ak editovat.

FP13

2.etapa

ANO

P3

Viz nabidka

Novou funkcionalitou smé&rem k Dodavateli bude volitelné nastaveni minimalniho limitu
odebiraného zbozi, a to

pro kazdy jeho katalog individualné (kazdy Katalog muze vzniknout z jiné vefejné zakazky
pro jiné spektrum Organizaci),

~nebo na vSechny jeho Katalogy (Dodavatel muze povolit kumulaci pro dodavku)

==[nebo na vybér katalogl.

Toto nastaveni bude provadét administrator a administrator katalogli. Znamena to, ze
dodavatel mlze akceptovat nakup v pripadé, Ze je do kosiku je vloZzeno spektrum zbozi za
min. stanoveny limit a tato hodnota (min. cenovy limit), se pak pocita pro souhrn zbozi ze
vsech katalogtl daného dodavatele v koSiku.

Kontrolovat, zda je v koSiku spektrum zbozi za min tento stanoveny limit.

FP14

2.etapa

ANO

P3

Viz nabidka

Zajistit vazbu mezi menu katalogu a filtrem, tj. kdyz si UzZivatel vybere napt. kategorii v
katalogu "Mléko a mlé&né vyrobky", tak by mél filtr nabizet jenom vSechny dodavatele této
kategorie.

FP15

2.etapa

ANO

P3

Viz nabidka

Zajistit, aby proklik na ,stranku dodavatele* byl zajistén jiz z v volby vyhledavani — tj. zobrazit
polozky ze vSech katalogu vybiraného dodavatele.

Po vloZeni polozky do koSiku aplikace zafiltruje na vSechny aktivni katalogy tohoto
dodavatele, na které ma uzivatel z organizace opravnéni (tj. ne jenom polozky z katalogu, ze
kterého polozky pochazi).

FP16

2.etapa

ANO

P3

Viz nabidka

Vytvofit tzv. ,mega menu“ s cilem, aby se uzivatel pomoci na co nejméné kliku dostal tak,
kam potfebuje. Napf. dvouuroviiovy katalog - 1. Uroven "Zemédélské produkty", 2. droven
"MIéko a mlé¢né vyroby" a pak jednotlivé produkty. Nebo napf. jednouroviiové menu vievo +
ikony druhé trovné nad dlazdicemi produkt.

FP17

2.etapa

ANO

P3

Implementace viceuroviiového Mega Menu pro rychlou navigaci v katalogu s vyuzitim custom Razor
komponent.




Vytvofit nové komponenty pro administraci — zlepSit tfidéni, vyhledavani, vyresit pozici

FP1 X AN P
aktivnich tladitek u jednotlivych poloZek. 8 2.etapa o) 3

Viz nabidka

Umoznit spravcum katalogu ménit pofadi a zpusob zanoreni jednotlivych poloZek katalogu
(zbozi i produkty). Pfepracovat postaveni kategorie tak, aby umozriovaly fizenou tvorbu FP19 1.etapa ANO P2
prehledného stromu kategorii — pofadi zadané administratorem aplikace.

Viz nabidka

Vyresit nedokonaly proces schvalovani u Pfimého nakupu v pfipadé, Ze je zapojen spravce
rozpoc¢tu (VERIFIER) - objednavka je v tomto pfipadé vzdy odeslana ,Ke schvaleni CN*, coz
je nespravné. Situace se nyni fesi tak, Ze se schvalovaci krok automaticky preskakuje

v pfipadé, Ze objednavka patfi do takové skupiny, ktera je nakonfigurovana k preskoceni FP20 1.etapa ANO P2
(konfiguraéni polozka méa nazev: application.directOrder.centralApproving.skipGroups),
opravit toto miZze pouze administrator IT, a to vzdy, kdyZ vznikne nova skupinova role pro
Primy nakup.

Viz nabidka

Vyresit jinym zplsobem vazbu mezi vykonnou a skupinovou roli. V sou¢asné dobé neni
zajisténo, Ze uzivatelé s aktivni vykonnou roli typu ,schvalovatel“ a seznamem skupinovych
roli mohou schvalovat v§echny objednavky, ve kterych se vyskytuje zboZi pattici skupinové
roli. Nelze tedy zajistit, Ze uZivatel mize schvalovat skupinu Kancelar a jiz ne skupinu IT

v pfipadé, Ze ma obé skupiny pfifazené. Souvisi s pozadavkem na budouci stav propojeni s
IDM

FP21 1.etapa ANO P2

Viz nabidka

Zajistit zaddvani sazby DPH ¢iselnikem (doplfiovani Ciselniku adminem). FP22 1.etapa ANO P2

DPH je standardni €iselnik s €asovou platnosti

Upravit ndzvy nékterych metadat polozky (napf. Vaha -> Pofadi zobrazeni, seznam bude

FP2 R AN P2
dodan po podpisu smlouvy. 3 1.etapa [e}

Oznaceni polozek bude upraveno podle zadani

Doplit moznost administrace novinek. V 1. etapé pfi upgrade postaci doplnit administratorem
aktualizovatelny odkaz do ,Novinek*, tj. do ulozisté, které administruje admin kraje.
Obdobné vyresit moznost administrace odkazu do uUlozisté na manazerské reporty, které
tvori kraj, a to pro vSechny piihlaSené uzivatele (véetné dodavatele). 1.etapa/2.etapa

FP24 ) :
viz popis

ANO P2/P3

Menu Novinek a reportt specifickym zplsobem plné administrovanym prostfednictvim
aplikace (adminem nebo o osobou s pfidélenou novou konkrétni vykonnou a skupinovou roli
fesit az nasledné v 2. etapé

Viz nabidka

Do prehledu zadanek doplnit nazev zakazky (v pfipadé, ze vSechny polozky zadanky jsou

v jedné zakazce). Jestlize jsou polozky Zadanky doplnéné do riznych zakazek, zobrazovat
néjaky text, napf. ,vic zakazek". V zadankach ,V pripravé VZ* a ,VysoutéZeno" doplnit odkaz
na zakazku.

FP25 1.etapa ANO P2

Viz nabidka

Doplnit prehled aktualnich fesitell daného stavu workflow (komu vSemu byl Ukol pridélen). FP26 2.etapa ANO P3

Viz nabidka

DoplInéni automatického testovani aplikace pfi nasazovani novych verzi pfi upgrade FP27 2.etapa ANO P3

Nasazeni DevExpress TestCafe pro automatizované end-to-end testovani

P1=Povinné - musi splfiovat nejpozdéji v dobé podani nabidky (jejich pfedvedeni miZe byt ze strany zadavatele poZadovano od vybraného dodavatele jako podminka uzavieni smlouvy)

P2=Povinné - muze byt dostupné az v dobé dokonc¢eni implementace

Podminky a pokyny pro vyplnéni:

Dodavatel vyplni zelené podbarvena pole, tj.:

Identifikaci dodavatele, obchodni nézev a pravni formu

U nepovinnych pozadavku typu "R" dodavatel vybere ze seznamu ano / ne, j. zda funkcionalitu splfiuje nebo ne.

U nepovinnych pozadavku typu "R" dodavatel garantuje splnéni pozadavku, pokud uvede "ano", a to v dobé& ukon&eni implementace

U nepovinnych pozadavku typu "R" v pfipad€, ze dodavatel nevybere ze seznamu Zadnou moznost (ano/ne) ma se zato, Ze nabidka pozadavek (funkcionalitu) nesplriuje

Ve sloupci "poznamka" je dodavatel u kazdého radku (4. typ P1, P2, P3, R), kde u pozadavku uved! ¢i je uvedeno "ano", povinen popsat, jakym zptsobem pozadavek spliiuje
Popis v§ech pozadavku (funkcionalit) je uveden v pifiloze ¢. 1 zadavaci dokumentace . Popis pozadavku v této tabulce je pouze zkraceny

Podanim nabidky se dodavatel zavazuje ke splnéni vSech pozadavku dle pfilohy ¢. 1 zadavaci dokumentace véetné téch neuvedenych v technickém listu

Ve sloupci Etapa je uvedeno ¢&islo etapy dle smlouvy o dilo

Zadavatel upozorfiuje v ndvaznosti na ust. § 103 odst. 1 pism. b) zakona, Ze U€astnik bude vyzvan k pfedvedeni funkcionalit typu P1 jim nabizeného fesSeni




Predmétem pfedvedeni bude podrobné, v navaznosti na textové popisy uvedené u funkcionalit P1 v nabidce U¢astnika, pfedvést deklarovany soulad nabizeného feseni s pfisluSnymi poZzadavky zadavatele uvedené v pfiloze ¢. 1 Zadavaci dokumentace na

funkcionality typu P1, a to pro Gcely posouzeni spinéni podminek ucasti (technické podminky).

Zadavatel stanovi, Ze predvedeni bude provedeno na vzorku uc¢astnikem nabizeného softwarového feseni (demo), a to v misté sidla zadavatele s pomoci technickych prostfedki ucastnika. Funkcionality typu P1 budou tedy predvedeny pfimo formou ukazky na
vzorku (demo) software, nikoliv formou obrazové, diagramové, textové ¢&i jiné prezentace. Zadavatel zavazuje ucastnika, Zze predmétem predvedeni budou funkcionality systému/verze, ktery je predmétem jeho nabidky. Z pfedvedeni bude zadavatelem pofizen v

souladu s ust. § 211 odst. 1 zakona audiovizualni zaznam pro G¢ely dokumentace zadavaciho fizeni.




KrajVysocina

Priloha €. 2
Specifikace poskytovanych servisnich sluzeb

Seznam zkratek

Pro iotfebi dalSiho textu budou iouil’véni nésleduil’ci ioimi:

Incident Indikovany problém IS, pfipadné ¢asti IS, ktery neni v souladu
s technickym stavem IS dle smlouvy. Kategorizace incidentu je
uvedena dale v textu.

Okamzik Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Service

nahlaseni desk

Reakéni Doba od Okamziku nahlaseni incidentu nebo pozadavku

doba prostfednictvim Service desk do okamziku zahajeni ¢innosti

(Reakce) Poskytovatele na identifikaci a odstranéni incidentu nebo zahajeni
realizace pozadavku Objednatele

Doba Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku

vyreseni odsouhlaseni vyfeseni incidentu nebo pozadavku Objednatelem.

(VyreSeni)

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych
urovnich servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo
poZadavku.

HW Hardware

IS Informacni systém

SW Software

Tabulka 1: Seznam zkratek a pojmu

Maintenance

Maintenance (pravidelna udrzba) dle této smlouvy je realizovana Poskytovatelem v
pravidelném intervalu 1 x mési¢né (dale jen ,Maintenance®). Maintenance bude provadéna
dle pokynu Objednatele pomoci vzdaleného pfistupu a na pracovistich objednatele nebo
na misté uré¢eném Objednatelem.

Maintenance bude Poskytovatel provadét tak, aby co mozna nejvice zamezil vzniku
jakychkoli incidentl, které by znemozfovaly fadné uzivani dila objednateli a aby byla
splnéna dostupnost dila dle €¢l. 1.6 této smlouvy po celou dobu u€innosti této smlouvy.

Pfesny termin Maintenance bude Objednateli Poskytovatelem oznamen minimalné 3 dny
pred planovanou navstévou technika Poskytovatele a Objednatelem nasledné do 24 hodin
potvrzen. Pokud nebude termin Objednatelem potvrzen, povazuje se automaticky za
schvaleny.

Sluzby poskytované v ramci Maintenance:
- pfistup k opravnym bali¢kim;
- pravidelna profylaxe IS;
- uprava IS dle legislativnich zmén;
- kontrola funkci dila;
- aktualizace a upgrade SW,
- optimalizace, identifikace vykonnostnich problému apod.;
- dalSi preventivni €innosti;
- provoz hotline.
- aktualizace dodané provozni dokumentace
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Technicka podpora a vyvoj

V ramci servisnich sluZzeb kategorie Technicka podpora a vyvoj dle této smlouvy jsou
poskytovany nasledujici sluzby:
- konzulta¢ni sluzby;
- soucinnost v oblasti kyberbezpecénosti podle pfilohy €. 2 v pfipadé, Ze se bude
jednat o incident zavinény stranou Objednatele;
- realizace pozadavkl na novou funkcionalitu systému nad ramec poptavaného
feSeni (REQ)
- realizace pozadavku na Upravu funkcionalit systému véetné zmény integracni vazby
v navaznosti na zménu rozhrani jiného IS(REQ). Pozadavky REQ maji vzdy pouze
takovy charakter, kdy jejich ucel je provoz IS dle jeho puvodniho urceni.

Reseni incidentu

Kategorie incidentu:

A Situace, kdy SW nebo ¢ast SW je zcela nefunkéni, neumoznuje praci
uzivatell s dilem nebo IS obsahuje bezpeénostni zranitelnost s kritickou
mirou zavaznosti

B Situace, kdy SW nebo ¢ast SW je ¢astecné funkeni, umoznuje castecné
poskytovani sluzeb, po pfechodnou dobu se snizenym komfortem
uzivatelu, pfipadné provizornim zpusobem z dlivodl na strané dila nebo
jeho ¢asti, na niz je Poskytovatel povinen poskytovat servisni sluzby
nebo IS obsahuje bezpe€nostni zranitelnost se stfedni mirou zavaznosti
C Nedostatky a vady drobného rozsahu, které nebrani uzivani SW nebo
jeho €asti, nicméné nejsou v souladu s technickym stavem dila dle
smlouvy o SW nebo IS obsahuje bezpecnostni zranitelnost s nizkou
mirou zavaznosti

Kategorie bezpecnostnich zranitelnosti:

Kriticka Zranitelnost dosahne zakladniho skore 8.5 — 10.0 bodu dle obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3.1 base

score)

Stredni Zranitelnost dosahne zakladniho skoére 4.0-8.4 bodl dle obecného
systému hodnoceni zranitelnosti (CVSSv3.1 base score)

Nizka Zranitelnost dosahne zakladniho skoére 0.0-3.9 bod( dle obecného

systému hodnoceni zranitelnosti (CVSSv3.1 base score)

V nasledujici tabulce jsou pak pro jednotlivé urovné servisnich sluzeb definovany reakcni
doba a doba vyfeseni dle jednotlivych kategorii incidentd.
Uroven servisnich sluzeb:

Uroven A B [¢
Reakce | VyieSeni | Reakce VyreSeni | Reakce Vyreseni
1 2 prac. 5 prac. 5 prac. 10 prac. 5 prac. 20 prac.
dny dnd dny dnd dnd dnd

Smluvni sankce dle kategorii incidentti a rovni servisnich sluzeb:
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Uroven A B C
Reakce | VyieSeni | Reakce VyreSeni | Reakce VyreSeni
1 2000 K&/ | 5000 K&/ | 2000 K&/ | 5000 K&/ | 2000 K&/ | 5000 K¢ /
den den den den den den

Metodika vypoctu dostupnosti dila

Pro potfeby vypocltu dosazené dostupnosti dila (pozadovana uroveri SLA 97 %) bude
vyuzita mésiéni suma vypadku dila v kategorii incidentu A na zakladé udaji monitoringu
Objednatele.
Pro vypocet skuteéné dosazené dostupnosti dila se pak pouzije nasledujici vzorec:

(Ts —Twn)
dostupnost dila = x 100 %
Ts
Ts znaci celkovy pocet hodin, po které ma byt v daném kalendafnim mésici IS
provozovano, s vyjimkou doby opravnéného omezeni provozu IS.

Tn znaci celkovy pocet hodin, po které byl SW nedostupny nebo neplnil svoji funkci (viz.
kategorie A incidentu) , s vyjimkou doby opravnéného omezeni provozu IS.

Do mésic¢ni nedostupnosti IS nebudou zapoditany vypadky ani pferuseni nebo vady IS
vyplyvajici zejména z nize uvedenych pficin:
a) Objednatel pozaduje od Poskytovatele otestovani funkci IS, ackoliv nebyla
ohlasena ani detekovana zadna porucha.
b) IS je zménén nebo upraven na pokyn Objednatele a s jeho védomim takovym
zpusobem, ze parametry definované dostupnosti nemohou byt spinény.
c) V pfipadé zasahu vy$si moci.
d) Jakékoliv preruseni pfimo vyplyvajici z poruch nebo nedostatku dila nebo zafizeni
zpusobenych Objednatelem napf. vypadek napajeni.
e) Poruchy zpusobené vypadky vybaveni nebo systémui zajiSténych Objednatelem
nebo jakoukoliv tfeti stranou, ktera neni fizena nebo kontrolovana Poskytovatelem.
f) Doba vznikla ¢ekanim na provéfeni funk&nosti dila Objednatelem delSi nez 30
minut.
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Priloha €. 3 - Pozadavky a opatieni pro =zajisténi bezpecnosti informaci a
informacnich aktiv Kraje Vysocina
e Bezpecnost pristupovych opravnéni

o Poskytovatel je povinen chranit veskeré pfistupové udaje k informaénim
aktivim objednatele v€etné pfistupl k informacnim aktivim Poskytovatel,
které umoznuiji pfistup k informaénim aktivim objednatele ¢i umoznuiji jejich
spravu.

o Poskytovatel je povinen dodrZzovat tuto bezpecnostni politiku hesel pro vyse
uvedené pfistupové udaje:

= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména
(login)
= platnost hesla musi byt maximalné 1,5 roku.

o Poskytovatel je povinen pouzivat personifikované ucty, které jsou
nepfenosné na jiné osoby, nez kterym byly Udaje pridéleny.

o PfFistupova opravnéni lze vyuZzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strané, je
Poskytovatel povinen o této skutecnosti informovat objednatele. Objednatel
ma v tomto pfipadé pravo zfizeni pfistupu zamitnout.

e Rizeni zmén

o Poskytovatel se zavazuje zaznamenavat vSechny zmény, které
v informacnim aktivu proved!.

o Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subdodavateld.

o Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény
= Jméno osoby, kterd zménu provedla
= Nazev, popis a uc¢el zmény

o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vech
zmén provedenych Poskytovatelem i pfipadnymi subdodavateli.

o Poskytovatel se zavazuje v8echny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout objednatli formou provozniho deniku vedeného
v SW objednatele

» Rizeni kybernetickych bezpeé&nostnich incident:

o Poskytovatel je povinen objednateli hlasit veSkeré kybernetické
bezpec€nostni incidenty, které by mohli mit néjakou souvislost s:

= informacnimi aktivy objednatele,
= pristupovymi udaji k informaénim aktivim objednatele,
= informacim objednatele.

o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpecnostnich incidentld a pfi forenzni analyze incident(
souvisejicich s informaénimi aktivy objednatele.

o Kryptografie:
Poskytovatel se zavazuje v ramci plnéni této smlouvy pouzivat bezpecné a dostate¢né
odolné kryptografické funkce a algoritmy. Minimalni zavazné pozadavky na bezpecnost
pouzitych funkci jsou tyto (paklize jsou takové funkce v SW pouzity):
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Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiski dat (hashovani) nesmi
byt pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za
standardy, jejich funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce

Ukladani otisku hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
- Argon2 s parametry alespori t=1, m=22', p=4 a funkci Argon2id
- scrypt s parametry alespori N=32768 (2'%), r=8, a p=1
- PBKDF2 s poc¢tem iteraci alespon 100 000 a schvalenou hasovaci funkci SHA-2 (viz
nize)
e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailti a dokumentu

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384,
SHA3-512, SHAKE128, SHAKE256)

e délka otisku 384 bitd a vysSsi

Ovérovani integrity soubort

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384,
SHA3-512, SHAKE128, SHAKE256)

e délka otisku 384 bitl a vyssi

Asymetricka kryptografie
SSL/TLS
verze protokolu minimalné TLSv1.2 a vysSi
konfigurace
- cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
- vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritm
s eliptickymi kfivkami, napf.:
o ECDHE musi mit vysSi prioritu nez DHE
o ECDSA musi mit vySSi prioritu nez DSA
- v8echny EXPORT cipher suites musi byt zakdzany
- algoritmy a funkce pro vymeénu kli¢l
o algoritmus pro vyménu kli€¢i musi podporovat Perfect forward secrecy
e izn., ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby
jej nebylo mozné ziskat se znalosti privatniho kli¢e serveru, napf.
musi byt pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. ze pro kazdou session je generovan novy set Diffie-
Hellman klici
o délky kli¢u:
e pro Diffie-Hellman (DH) - 3072 bitu
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vymeéna kli¢l
- algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:
e RSA - 3072 bitd
e DSA -3072 bith
e ECDSA - 256 bitl
- algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:

Stranka 5z 6



e DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bit(
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétSi prioritu v seznamu
ciphersuites nez s menSi délkou klice
- MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitd
o vySSi délky otisk( musi mit vy$Si prioritu v cipher suites

TLS cipher suites
- Doporucené cipher suites (v doporuc¢eném poradi), které napliuji vySe zminéné
poZadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128 _GCM_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovéni, podepisovani a autentizace
e tyka se rlznych technologii PKI, PGP, S/MIME, SSH, apod.
e minimalni délka kli¢e
- algoritmus DSA — 2048 bit (postupné pfechazet na 3072 bitli, tam kde to pljde)
- algoritmus RSA - 2048 bitl (postupné pfechazet na 3072 bitl, tam kde to pujde)
- algoritmus ECDSA - 256 bit(
e Ovéfovani (napf. SSH klice)
- délka klice minimalné 2048 bitll u RSA a DSA algoritm( (postupné pfechazet na
3072 bitl, tam kde to pujde)
- délka klice minimalné 256 bitd u algoritm0 pouzivajicich eliptické kFivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:

- DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitd

- pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli¢e mensim nez 256 GB
e nesmi byt pouzity tyto mddy pro ochranu integrity:

- HMAC-SHA1, CBC-MAC-X9.19
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