Smlouva o pristupu k e-infrastruktuire CESNET a ramcova smlouva o spolupraci
a o dalSich sluzbach sdruzeni CESNET ¢&. RSC-001

(dale jen ,,Smlouva®), kterou niZze uvedeného dne, mésice a roku uzaviely

CESNET, zajmové sdruZeni pravnickych osob, se¢ sidlem Generala Piky 430/26, Dejvice, 160 00 Praha 6,
ICO 63839172, DIC CZ63839172, zastoupené Ing. Jakubem Papirnikem, feditelem, zapsané ve spolkovém rejstiiku
vedeném u Méstského soudu v Praze pod sp. zn. L 58848, (dale jen ,,sdruzeni CESNET*)

a

Univerzita Karlova, se sidlem Ovocny trh 560/5, Praha 1, 116 36, ICO 00216208, DIC CZ00216208, zastoupena prof.
RNDr. Jifim Zimou, CSC., rektorem (dale jen ,,Ucastnik;
sdruzeni CESNET a Ucastnik spole¢n¢ dale také jen jako ,,Smluvni strany*)

s ohledem na to, Ze:

(A) sdruzeni CESNET je zajmovym sdruzenim pravnickych osob a provozovatelem vyzkumné e-infrastruktury
CESNET (dale jen ,.e-infrastruktura CESNET*), kterd je soucasti velké vyzkumné infrastruktury s ndzvem
e-INFRA CZ a ktera umoznuje pfistup k unikdtnimu souboru sluzeb informacnich a komunika¢nich technologii
(dale jen ,,Sluzby e-infrastruktury CESNET*) pro ¢leny sdruzeni CESNET a dalsi organizace plisobici zejména
v oblasti védy, vyzkumu a vzdélavani; sdruzeni CESNET dale poskytuje dalsi sluzby v oblasti informacnich a
komunikacnich technologii (déle jen ,,Dalsi sluzby sdruzeni CESNET*), realizuje vzdélavaci aktivity v této oblasti
a provadi nezavisly vyzkum a vyvoj v oblasti $pickovych informacnich a komunikacnich technologii vcetné
vyzkumné a dalsi spoluprace;

(B) Utastnik je fadnym ¢&lenem sdruzeni CESNET a ma tak dle stanov sdruzeni CESNET pravo na piistup
k e-infrastruktuie CESNET a Cerpani jejich sluzeb a dale moznost ¢erpat Dalsi sluzby sdruzeni CESNET; informace
o jednotlivych sluzbach e-infrastruktury CESNET a o DalSich sluzbach sdruzeni CESNET jsou dostupné na
prislusné webové strance sdruzeni CESNET na www.cesnet.cz (jednotlivé dale jen ,,Webova stranka sluzby*);

(C) ziskanim piistupu k e-infrastruktuie CESNET se Utastnik zarove pfipojuje ke komunité uzivateld, které je tvofena
organizacemi a lidmi z oblasti védy, vyzkumu a vzdélavani ¢i jinak ptisobicimi v oblasti vefejného zajmu; clenstvi
v této komunité pak umoziuje USastniku navazani spoluprace se sdruzenim CESNET v oblasti rozvoje
e-infrastruktur a jejich sluzeb a v oblasti souvisejiciho vyzkumu (dale jen ,,Spoluprace*),

(D) Utastnik vyuziva Sluzby e-infrastruktury CESNET na zékladé vertikélni spoluprice mezi zadavateli ve smyslu § 11
zakona €. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist, a Dalsi sluzby sdruzeni
CESNET v souladu s dal$imi pravidly tohoto pravniho ptedpisu;

se Smluvni strany dohodly takto:

Clanek 1.
Predmét Smlouvy

(1) Smluvni strany se dohodly, Ze se ujednani Smlouvy budou ramcové vztahovat na:
a) Cerpani Sluzeb e-infrastruktury CESNET a cCerpani Dalsich sluzeb sdruzeni CESNET (spolecné dale také jen
jako ,,Sluzby*),
b) Spolupréci v oblastech, které Smluvni strany vyslovné podiidi Smlouve.

(2) Smluvni strany se dohodly, ze Ugastniku vznikne narok na éerpani konkrétni Sluzby splnénim podminek uvedenych
na Webové strance Sluzby, pfip. ujednanych v pisemné dil¢i smlouvé, kterd bude mit podobu dil¢i specifikace
Sluzby (dale jen ,,Dil¢i specifikace sluzby*).

(3) Smluvni strany se dohodly, ze Spoluprace mezi Smluvnimi stranami budou vznikat na zaklad¢ pisemnych dil¢ich
smluv, které budou mit podobu dil¢ich specifikaci Spoluprace (dale jen ,,Dil¢i specifikace spoluprace®).

Clanek IL
Vzijemna prava a povinnosti pfi ¢erpani Sluzeb

(1) Sdruzeni CESNET se zavazuje fadné& poskytovat Sluzby, na které Utastniku vznikne narok ve smyslu ¢l T odst. 2
Smlouvy. Sluzba bude vzdy poskytovana s takovou garantovanou trovni, jakd bude uvedena na Webové strance
sluzby, nebo v Dil¢i specifikaci sluzby. Nebude-li garantovana uroven Sluzby uvedena, je dodavana v rezimu
nejlepsiho usili sdruzeni CESNET (,,best effort”), kdy sdruzeni CESNET s ohledem na charakter infrastruktury
neposkytuje zaruku provozuschopnosti nebo dostupnosti Sluzby.

(2) Utastnik je povinen poskytnout sdruzeni CESNET veskerou pozadovanou sou¢innost potiebnou pro zprovoznéni a
Cerpani Sluzeb. Rozsah pozadované soucinnosti je uveden na Webové strance sluzby nebo je soucasti ptislusné Dilci
specifikace sluzby. Pokud Ugastnik neposkytne potfebnou sou¢innost pro zprovoznéni a ¢erpani Sluzby, a to ani
v dodatecné urcené lhiteé, ma sdruzeni CESNET pravo poskytnuti sluzby odmitnout.

Stranka1z 5



€)

(4)

(1)

)

€)

(1)

2)

(1)

)

(1)

Utastnik se zavazuje dodrzovat Podminky pfistupu k e-infrastruktufe CESNET (dale jen ,,Podminky p¥istupu®),
jejichz aktualni znéni ke dni uzavreni Smlouvy je Prilohou & 1 Smlouvy. Sdruzeni CESNET se zavazuje zvefejnit
aktualni Podminky pfistupu také na webovych strankach sdruzeni CESNET.

Ugastnik neni opravnén umoznit piistup k e-infrastruktuie CESNET jiné pravnické osobé. Na zadost Ugastnika
muze byt k e-infrastruktuie CESNET umoznén pfistup také pravnickym osobam ptsobicim v oblasti védy, vyzkumu
a vzd&lavani, které Ucastnik zcela vlastni a ovlada, piip. ziizuje ve smyslu zvlatni pravni Gpravy (déle jen ,,dceFiné
organizace®). Dcefina organizace musi trvale splilovat Podminky pfistupu. Podminky, za kterych sdruzeni CESNET
umozni deefiné organizaci ptistup k e-infrastruktute CESNET, budou specifikovany v samostatné Dil¢i specifikaci
spoluprace.

Clanek I11.
Platebni udaje

Utastnik je v souladu se stanovami zavazan fadné a véas platit sdruzeni CESNET ¢lenské prispévky a poplatek za
pristup k e-infrastruktuie CESNET, a to ve vysi schvalené valnou hromadou sdruzeni CESNET. Splatnost ¢lenskych
prispévku a poplatku za pfistup k e-infrastrukture CESNET urcuji stanovy sdruzeni CESNET.

Ucastnik se zavazuje fadné a véas platit sdruzeni CESNET
a) uhradu za Dalsi sluzby sdruzeni CESNET, a to v ujednané vysi dle piislusné Dil¢i specifikace sluzby;
b) dalsi piipadné platby ujednané mezi Smluvnimi stranami v souvislosti se Smlouvou.

Uhrada za Dal3i sluzby sdruzeni CESNET bude provadéna &tvrtletnd zpétng, a to na zakladé faktur vystavenych
sdruzenim CESNET se splatnosti 21 dni od jejich vystaveni.

Nebude-li mezi Smluvnimi stranami stanoveno jinak, plati:

a) ceny Sluzeb jsou uvadény bez DPH, soucasti konecné ceny bude DPH v zdkonné vysi,

b) bude-li Sluzba Cerpana pouze po ¢ast kalendarniho Ctvrtleti, bude faktura vystavena na alikvotni ¢ast, a to za
kazdy zapocaty mésic ¢erpani Sluzby,

d) faktury budou Utastniku zasilany elektronicky, a to na e-mailovou adresu, kterou Ugastnik sdruzeni CESNET
sdéli.

Clanek IV.
Komunikace a dorucovani

Smluvni strany se dohodly, Ze pro vzajemnou komunikaci ohledné poskytovani Sluzeb ¢i realizace Spoluprace plati
ke dni uzavieni Smlouvy kontaktni tidaje sdruzeni CESNET uvedené v Priloze ¢ 2 Smlouvy. Takto uvedené
kontaktni idaje sdruzeni CESNET Ize zménit pouze pisemnym oznamenim Ucastnikovi. Sdruzeni CESNET se
zavazuje zménu v kontaktnich udajich oznamit do datové schranky Ucastnika bez zbyte¢ného odkladu.

Smluvni strany se dohodly, Ze pro vzdjemnou komunikaci ohledné poskytovani Sluzeb ¢i realizace Spoluprace plati
ke dni uzavieni Smlouvy kontaktni tidaje Ucastnika uvedené ve formulafi ,JKontaktni udaje Ugastnika
e-infrastruktury CESNET* (déle jen ,,Formulaf pro kontakty®), ktery je Prilohou ¢. 3 Smlouvy. Kontaktni udaje
Ucastnika lze zménit pouze pisemnym oznamenim sdruzeni CESNET. Ugastnik se zavazuje oznamit jakoukoliv
zménu v kontaktnich udajich bez zbytecného odkladu, a to:

a) dorucenim ozndmeni o zméné¢ kontaktnich udaji do datové schranky sdruzeni CESNET,

b) ozndmenim zmény kontaktnich udaji Povérenym zastupcem, bude-li k tomu prostfednictvim Formulate pro

kontakty povéien.

Clanek V.
Bezpecnost e-infrastruktury

Ucastnik se zavazuje respektovat vSechna technicka a organizadni opatieni zavedenad za ucelem zajisténi
kybernetické bezpecnosti e-infrastruktury CESNET, ktera je za timto i€¢elem monitorovana a chranéna pomoci fady
bezpecnostnich nastrojii. Aktualni informace k zabezpeceni e-infrastruktury CESNET ke dni uzavieni Smlouvy jsou
uvedeny v Priloze ¢. 4 Smlouvy. Sdruzeni CESNET se zavazuje zvetejnovat aktualni informace k zabezpeceni
e-infrastruktury CESNET také na webovych strankach sdruzeni CESNET.

Utastnik se zavazuje poskytnout sdruzeni CESNET sou¢innost potiebnou k zajiiténi kybernetické bezpeénosti
e-infrastruktury CESNET v rozsahu a formé, které odpovidaji povaze vyuzivanych Sluzeb. Ugastnik se zejména
zavazuje oznamovat podezieni na vznik bezpecnostnich udalosti a incidentt v e-infrastruktufe CESNET
bezpecnostnimu tymu CESNET-CERTS * a poskytnout mu sou¢innost pii jejich feseni.

Clinek VI
Ochrana osobnich udaji

Smluvni strany jsou si védomy, Ze pti Spolupraci ¢i ¢erpani Sluzeb mohou vstupovat do role spravce, spoleéného
spravce, zpracovatele, pfedavajiciho ¢i pfijemce osobnich udaji ve smyslu nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich idaji a o
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volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR*), a proto se zavazuji dodrzovat
vSechna pravidla stanovena GDPR a dal§imi obecné zavaznymi pravnimi pfedpisy z oblasti ochrany osobnich tidaji
a soukromi osob. Smluvni strany prohlasuji, Zze poskytuji dostatecné zaruky zavedeni vhodnych technickych i
organizacnich opatfeni tak, aby zpracovani osobnich udaji pfi provozu splitovalo tato pravidla a aby byla zajisténa
ochrana prav subjektti idaju.

Kazda ze Smluvnich stran se zavazuje vést v souladu s GDPR dokumentaci o zpracovani osobnich tidaji a o
prijatych technickych a organizacnich opatfenich pro ochranu osobnich udaji. Smluvni strany se zavazuji sdilet tuto
dokumentaci v rozsahu nezbytném pro plnéni vzajemnych prav a povinnosti specifikovanych v dil¢ich ujednanich
Sluzeb ¢i Spoluprace a dle pozadavkd pravnich predpisi.

Budou-li Smluvni strany ve vztahu ke zpracovavanym osobnim idajim tzv. spoleénymi spravci osobnich udajii ve
smyslu ¢l. 26 GDPR, tj. budou-li spole¢né stanovovat ucely a prostfedky jejich zpracovani, zavazuji se Smluvni
strany mezi sebou transparentnim ujednanim vymezit své podily na odpovédnosti za plnéni povinnosti podle GDPR,
a to s ohledem na jejich ulohu pfi zpracovani osobnich udajl a jejich vztahy vici subjektim udaji. Smluvni strany
jsou takto povinny stanovit ucely, rozsah, zplsob, prostfedky a doby zpracovani a piipadné pozadavky na
zabezpeceni osobnich udaji. Smluvni strany se zavazuji na vyzvu kterékoliv ze Smluvnich stran kdykoliv
poskytnout potfebnou soucinnost a informace ohledné spolecného zpracovani osobnich udajl, a to zejména pii
zajistovani souladu zpracovani s GDPR a plnéni dalSich povinnosti Spravce dle GDPR. Smluvni strany se zavazuji
neprodlené se navzajem informovat v pfipad¢, ze podle jejich nazoru dochazi pfi spoleCném zpracovani k poruseni
GDPR nebo jinych pravnich piedpist tykajicich se ochrany osobnich udajt.

S ohledem na to, Ze nutnym pfedpokladem pro poskytovani Sluzeb je zpravidla zpracovani osobnich tdaji, které
bude pro Ucastnika provadét jako zpracovatel ve smyslu GDPR sdruzeni CESNET, Smluvni strany timto uzaviraji
dohodu o zpracovani osobnich udajti ve smyslu ¢l. 28 GDPR:

a)  Sdruzeni CESNET je povinno zpracovavat osobni idaje pii poskytovani SluZby vylutné v rozsahu potfebném
pro poskytovani Sluzby, v souladu s pravnimi piedpisy a dle pokynti Ucastnika.

b) Sdruzeni CESNET je povinno na Webovych strankach sluzeb uvést kategorie subjektt udaji, typ
zpracovavanych osobnich udaji a povahu, ucel a dobu jejich zpracovani, a dale subjekty, kterym jsou osobni
udaje predavany ¢i kteti jsou dals$imi zpracovateli. Tyto informace je sdruzeni CESNET povinno udrzovat
aktualni a Ugastnik mé pravo kdykoliv pozadat o jejich pisemné potvrzeni.

¢) Sdruzeni CESNET je povinno pfijmout takova opatieni, ktera povedou k prfedchazeni, odhalovani a zvladani
pfipadii poruseni zabezpeCeni osobnich udajti (mj. ndhodné ¢i protipravni zniceni, ztrdta, zména nebo
neopravnéné poskytnuti nebo zpfistupnéni osobnich daji), a to zejména:

i. pravidelny monitoring funk¢nosti a bezpeénosti Sluzby;

ii. omezeni pfistupu k osobnim udajim — nastaveni vnitfnich pravidel v oblasti autorizace a autentizace,
minimalizace pfistupovych opravnéni;

iii. nastaveni pravidel pro zalohovani dat k zajisténi jejich dostupnosti, diivérnosti a integrity;

iv. zajisténi zdvazku mlcenlivosti osob provadéjicich za sdruzeni CESNET zpracovani osobnich udaju (tj.
povétenych pracovnikid sdruzeni CESNET zajistujicich Sluzbu).

d) Sdruzeni CESNET informuje neprodlené Ugastnika piipadé, Ze podle jeho nazoru uréity pokyn Utastnika
porusuje nafizeni GDPR nebo jiné pravni predpisy tykajici se ochrany osobnich tdajd. Sdruzeni CESNET
poskytne Utastniku veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti stanovené
v &lanku 28 GDPR, a umozni za timto ti¢elem Ucastniku &i jim povéfené osobé provést audit ¢i inspekei.

e) Informaéni povinnost dle ¢l. 13 a ¢l. 14 GDPR, ve vztahu k subjektim 1udajd, jejichz osobni udaje jsou
zpracovavany pii poskytnuti Sluzby, bude pInéna Ugastnikem.

f)  Sdruzeni CESNET nezapoji do zpracovani zadn¢ho dalSiho zpracovatele bez pfedchoziho pisemného
informovani Ucastnika.

g)  Sdruzeni CESNET bez zbyte¢né¢ho odkladu, jakmile zjisti poruSeni zabezpeceni osobnich tdaji, ohlasi toto
poruseni Ucastniku. Ohlaseni bude provedeno elektronickou postou na e-mailovou adresu, kterou Ucastnik
sdruzeni CESNET sd¢li.

Clanek VIL
Doba trvani Smlouvy a jeji zmény

Smlouva se uzavira na dobu neurcitou. Dil¢i specifikace sluzby ¢i Dil¢i specifikace spoluprace se uzavira na dobu
neurcitou, neni-li ujednano jinak.

Zména Smlouvy je mozna pouze oboustrannou dohodou Smluvnich stran, neni-li ve Smlouvé uvedeno jinak, a to
formou pisemnych ¢islovanych dodatkii ke Smlouveé. Zména Dil¢i specifikace sluzby ¢i Dil¢i specifikace spoluprace
je mozna pouze pisemnou oboustrannou dohodou, neni-li ujednano jinak. Dokumenty, které jsou v pfilohach ¢. 1 a
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4 Smlouvy, muze sdruzeni CESNET kdykoliv jednostranné zménit. Sdruzeni CESNET je povinno o kazdé zméné
téchto dokumentd pisemng informovat Ucastnika, a to nejméné 30 kalendainich dnii pied pldnovanou uéinnosti
zmény. To plati obdobné také pro zménu informaci uvedenych na Webové strance Sluzby, ktera by vyznamné meénila
pfedmeét, rozsah ¢i podminky Sluzby.

Smlouva kon¢i automaticky ke dni zaniku ¢lenstvi Ucastnika ve sdruzeni CESNET; k tomuto dni také zanikne prévo
na piistup k e-infrastruktute CESNET dcefiné organizaci Utastnika, byl-li ji piistup umoznén postupem dle &l. 11
odst. 4 Smlouvy. Smlouvu Ize ukoncit pissmnou dohodou smluvnich stran, nebo pisemnou vypovédi s Sestimésicni
vypoveédni dobou. Vypovédni doba vtakovém pfipadé zacind bézet prvnim dnem kalendainiho ctvrtleti
nasledujiciho po dni doruceni vypovédi.

Dil¢i specifikaci sluzby ¢i Dilci specifikaci spoluprace lze ukoncit pisemnou dohodou smluvnich stran, nebo
pisemnou vypovédi s vypovédni dobou. Nebude-li ujednano jinak, kon¢i vypovédni doba poslednim dnem
kalendainiho ¢étvrtleti, ve kterém byla vypovéd’ doru¢ena druhé smluvni strané. V pripadé poruseni Dil¢i specifikace
sluzby ¢i Dil¢i specifikace spoluprace, které nebude ani na vyzvu druhé Smluvni strany v dodatecné 1htité napraveno,
ma kterdkoliv ze Smluvnich stran pravo ukonéit dotéenou Dil¢i specifikaci sluzby ¢i Dil¢i specifikaci spoluprace
pisemnou vypovedi bez vypoveédni doby.

Clanek VIIIL.
Zavérefna ujednani
Smluvni strany se ve smyslu § 1902 zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpist
dohodly, ze touto Smlouvou rusi a nahrazuji tyto smlouvy:
a) Smlouva o poskytovani nadstandardnich sluzeb e-infrastruktury CESNET ¢. 99/026 — 2019 ze dne
16. 4. 2019 (ev. ¢. Gcastnika 2019/296),

vcetné dil¢ich specifikaci uzavienych na zékladé této smlouvy, a to:

i)  Dil¢i specifikace ¢. 1 ve smyslu odst. 4.2. Smlouvy o poskytovani nadstandardnich sluzeb
e-infrastruktury CESNET ze dne 16. 4. 2019,

ii)  Dil¢i specifikace ¢. 2 ve smyslu odst. 4.2. Smlouvy o poskytovani nadstandardnich sluzeb e-
infrastruktury CESNET ¢. 99/026 ze dne 1. 7. 2025,

Tyto dil¢i specifikace v ¢lanku VIII., odst. (1), pism. a), body i) a ii) se smluvni strany zavazuji nahradit
novymi dil¢imi specifikacemi stejnych sluzeb s Gc¢innosti dle této Smlouvy.

b)  Smlouva o poskytovani nadstavbovych sluzeb e-infrastruktury CESNET ¢. 99/049 — 2021 ze dne 24. 3.
2021,

vcetné dil¢ich specifikaci uzavienych na zékladé této smlouvy, a to:

i)  Dil¢i specifikace €. 2 ve smyslu odst. 4.2. Smlouvy €. 99/049 — 2021 o poskytovani nadstavbovych
sluzeb e-infrastruktury CESNET ze dne 18. 1. 2022,

Tuto dil¢i specifikaci v ¢lanku VIIIL., odst. (1), pism. b), bod i) se smluvni strany zavazuji nahradit dil¢i
specifikaci stejné sluzby s ti¢innosti dle této Smlouvy.

¢)  Smlouva o zpracovani osobnich udaji pii poskytovani sluzby CESNET TCS ze dne 28. 4. 2021,

d) Smlouva o zpracovani osobnich udaji pfi poskytovani sluzby Antispam Gateway ze dne 9. 3. 2020
(Pravnicka fakulta),

e) Smlouva o zpracovani osobnich udajii pfi poskytovani sluzby Antispam Gateway ze dne 11. 6. 2020
(Univerzita Karlova),
f)  Smlouva o zpracovani osobnich dajt pfi poskytovani sluzby Zajisténi fizeni pfistupu ke sluzbam pomoci
e-INFRA CZ AAI ze dne 7. 7. 2025
Smluvni strany se dohodly, Ze kontaktni informace uvedené ve vyse uvedenych dil¢ich specifikacich jsou timto
nahrazeny kontakty uvedenymi v pfilohach €. 2 a 3.

Smlouva nabyvé platnosti dnem jejiho podpisu obéma Smluvnimi stranami. Ugastnik se zavazuje bez zbytet¢ného
odkladu zajistit uvetejnéni Smlouvy a dalSich ujednani uzavienych v souvislosti s touto Smlouvou v informa¢nim
systému registru smluv podle zak. ¢.340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejilovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjSich predpist, a sdruzeni
CESNET o uvefejnéni Smlouvy informovat prostfednictvim datové schranky. Smlouva nabyva ucinnosti
dne 1. 4. 2026, nebo prvnim dnem kalendainiho Ctvrtleti nasledujiciho po zvefejnéni Smlouvy v registru smluv,
podle toho, které datum nastane pozde¢ji.

Smluvni strany ujednavaji, Ze ve vécech tykajicich se jednotlivych fakult Ugastnika je za Ugastnika opravnén pravné
jednat dékan prislusné fakulty, a to v plném rozsahu prav a povinnosti z této Smlouvy vyplyvajicich, které se dané
fakulty tykaji, v€etné uzavirani Dil¢ich specifikaci, objednavek, dodatkl a akceptace plnéni.

Smluvni strany prohlasuji, Ze Smlouva byla sepsana podle jejich skutecné a svobodné viile, Smlouvu si ptecetly, s
jejim obsahem souhlasi a na ditkaz toho pfipojuji podpisy svych zastupct.
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Podminky pristupu k e-infrastrukture CESNET

(dale jen ,Podminky pfistupu®)
PREAMBULE

1. Popis a ucel e-infrastruktury CESNET

1.1. E-infrastruktura CESNET (dale jen ,Infrastruktura®) je vyzkumna infrastruktura ve smyslu zakona
&. 130/2002 Sb., o podpore vyzkumu, experimentalniho vyvoje a inovaci pro vyzkum a vyvoj CR (dale
jen ,zdkon o podpoie vyzkumu®), poskytujici unikatni soubor sluzeb v oblasti informacnich a
komunikac¢nich technologii a propojena s obdobnymi infrastrukturami v zahranigi.

1.2. Infrastrukturu provozuje CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, zapsané ve
spolkovém rejstfiku u Méstského soudu v Praze pod spisovou znackou L 58848 (dale jen ,Sdruzeni*).
Sdruzeni je vyzkumnou organizaci ve smyslu zakona o podpore vyzkumu a zaroven tak i organizaci pro
vyzkum a Sifeni znalosti dle Sdéleni komise - Ramce pro statni podporu vyzkumu, vyvoje a inovaci
(2022/C 414/01), bod 16. pism. ff) (dale jen ,Ramec*).

PODMINKY PRISTUPU K INFRASTRUKTURE A JEJiM SLUZBAM (ACCESS POLICY, AP)

2, Pristup k Infrastrukture

2.1. Knfrastruktufe miize ziskat pfistup pravnicka osoba (dale jen ,Ué&astnik"), ktera je organizaci pro
vyzkum a $ifeni znalosti ve smyslu Ramce, tj.:

a) ma jako hlavni cile provadét nezavisle zakladni vyzkum, primyslovy vyzkum nebo experimentalni
vyvoj nebo verejné Sifit vysledky téchto €innosti formou vyuky, publikaci nebo pfedavani znalosti
(tyto €innosti dale jen ,Vyzkumné a vzdélavaci aktivity“),

b) vede oddélené ucetnictvi pro financovani, naklady a pfijmy svych pfipadnych hospodarskych
dinnosti,

c) nedava prednostni pfistup k dosazenym vysledkim osobam, jezZ mohou uplatfiovat rozhodujici
vliv na takovyto subjekt.

2.2. K Infrastruktufe mize ziskat pfistup také Ugastnik, ktery neni organizaci pro vyzkum a $ifeni znalosti
ve smyslu Ramce, ale je:

a) jinou organizaci pusobici v oblasti védy, vyzkumu, vyvoje a vzdélavani,

b) instituci vefejné spravy, Ci

c) jinou organizaci vykonavajici ¢innosti ve vefejném zajmu, a to v oblasti

i. zdravotni péce,
ii. zajisténi bezpectnosti obyvatelstva a
ii. Kkultury.

2.3. Vramci spoluprace sdruzeni CESNET a Ugastnika Ize k Infrastruktufe umoznit pFistup organizacim,
které Ugastnik zcela vlastni a ovlada, pfip. zfizuje ve smyslu zvlastni pravni Gpravy (déle jen ,Dcefinné
organizace®) v rezimu, kdy jejich pravo na pfistup k Infrastruktufe a jejich status UCastnika bude
odvozeny. Dcefinnd organizace musi trvale splfiovat Podminky pfistupu. Vzajemné vztahy mezi
Sdruzenim, Ug&astnikem a jeho Dcefinnou organizaci, které vyplyvaji ztohoto reZimu, budou
specifikovany pisemné. V tomto rezimu Ize umoznit pfistup k Infrastrukture také organizaci, kterou zcela
vlastni a ovlada, pfip. zfizuje Dcefinna organizace Ugastnika.

2.4. Vsichni Ugastnici jsou povinni zajistit, aby Infrastruktura byla vyuZita pouze v souvislosti s Vyzkumnymi
a vzdélavacimi aktivitami. Pro jiné aktivity Ize vyuzivat vyluéné zbytkové kapacity Infrastruktury, a to
pouze se souhlasem sdruzeni CESNET. Ugastnici jsou povinni poskytnout sdruzeni CESNET
soucinnost pfi prokazovani a evidenci charakteru aktivit, pro které Infrastrukturu vyuzivaiji.

3. Pristup ke sluzbam Infrastruktury

3.1. Kvybranym sluzbam Infrastruktury mohou za spinéni jejich provoznich podminek ziskat pfistup takeé
fyzické osoby z védecko-vykumné komunity (dale jen ,Uzivatelé®).

3.2. Uzivatelé jsou povinni vyuzivat Infrastrukturu pouze v souvislosti s vyzkumnymi a vzdélavacimi
aktivitami. Uzivatelé jsou povinni poskytnout sdruzeni CESNET soucinnost pfi prokazovani a evidenci
charakteru aktivit, pro které Infrastrukturu vyuzivaji.

3.3. Uzivatelé jsou povinni dodrzovat vSechny Zasady pfijatelného uziti Infrastruktury dle ¢lanku 4 a 5.
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ZASADY PRIJATELNEHO UZITi INFRASTRUKTURY (ACCEPTABLE USE POLICY, AUP)

4,
4.1.

4.2,

4.3.
4.4.

4.5.

Prava a povinnosti Uéastnika

Ugastnik je opravnén uzivat Infrastrukturu pro &innosti, které jsou v souladu s cili Sdruzeni a t&mito
Podminkami pfistupu a déle v souladu s obecné zavaznymi pravnimi pfedpisy a dobrymi mravy.
Ugastnik je pfi uzivani Infrastruktury povinen respektovat potfeby ostatnich Ugastnikli a $etfit zdroje
Infrastruktury.

Ugastnik neni opravnén umoznit pfistup k Infrastruktufe &i jejim sluzbam jinému subjektu.
Ugastnik nesmi pouzivat Infrastrukturu zejména pro &innosti, které:

a) maji povahu neopravnéného uziti, zasahu, zmény pocitacovych systéml, jejich €asti, nosice
informaci nebo dat nebo povahu jiného trestného ¢€inu v oblasti informaénich a komunikacnich
technologif;

b) porusuji prava dusevniho vlastnictvi i neopravnéné zasahuji do soukromi osob;

c) nepfiznivé pusobi na provoz ¢&i vykon Infrastruktury nebo jejich sluzeb,

d) brani dalSim u€astnikiim v pfistupu k Infrastruktufe €i jejim sluzbam.

Ugastnik je povinen uzavfit a dodrzovat pisemna smluvni ujednani se SdruZenim, jejichz predmétem
budou dal$i prava a povinnosti souvisejici s pfistupem k Infrastruktufe a k jejim sluzbam, zejména
pravidla pro ochranu osobnich Udaji a zajiSténi bezpecnosti Infrastruktury. Aktualni podminky pro
éeriénl’ sluzeb Infrastruktury jsou dostupné na webovych strankach jednotlivych sluzeb na

Pokud Ucastnik uzije Infrastrukturu nebo jeji sluzby v rozporu s témito Podminkami nebo k takovému
uziti napomuze umysiné nebo zanedbanim tfeti osobé, je povinen Sdruzeni nahradit vzniklou Ujmu.

5. Prava a povinnosti Sdruzeni

5.1.

5.2.

5.3.

Sdruzeni je povinno zajistit provoz Infrastruktury a jejich sluzeb, a to s maximalnim asilim s ohledem na
vyzkumny charakter Infrastruktury.

Sdruzeni maze Ugastnikovi omezit &i pozastavit pfistup k Infrastruktufe &i jejim sluzbam, pokud
Ugastnik porusil své povinnosti vyplyvajici z t&chto Podminek pfistupu.

Sdruzeni je opravnéno omezit €i pozastavit poskytovani pfistupu k Infrastruktufe i jejim sluzbam z
ddvodu mimofadné nepredvidatelné a neprekonatelné prekazky vzniklé nezavisle na jeho vdli (mj.
udalosti vy$8i moci). SdruZeni je povinno bezodkladné o takovém pozastaveni informovat Ugastnika.
Sdruzeni v téchto pfipadech neodpovida za pfipadné vzniklé Skody.

ZAVERECNA USTANOVENI

6. Zavérecna ustanoveni

6.1.

6.2.

6.3.

Sdruzeni si vyhrazuje pravo zmény téchto Podminek pfistupu. V pfipadé zmény Sdruzeni zverejni nové
znéni Podminek pfistupu na svych internetovych strankach www.cesnet.cz a 0 zmé&nach pfedem
informuje v8echny Ug&astniky. V pfipadé nesouhlasu s novym zn&nim Podminek pfistupu je kazdy
UCastnik opravnén ukoncit pfistup k Infrastruktufe a jejim sluzbam, a to v souladu s podminkami
stanovenymi ve smlouveé, na zakladé které pfistup k Infrastruktufe ziskal.

Tyto Podminky pfistupu nabyvaji platnosti dnem podpisu feditele sdruzeni a u€innosti dnem 1. 5. 2026
a v plném rozsahu nahrazuji Podminky pfistupu k E-infrastruktufre CESNET ze dne 7. 12. 2016.
Pravo na piistup k Infrastruktufe, které vzniklo Ugastniku pfed dnem uginnosti téchto Podminek pfistupu
a které by v dusledku téchto Podminek pfistupu zaniklo, neni témito Podminkami pfistupu dotéeno.
Sdruzeni vstoupi s dotéenymi Ugastniky do jednani ohledn& budouci Gpravy vzajemného smluvniho
vztahu a podminek dal$iho pFistupu k Infrastrukture.

V Praze dne 25. bfezna 2026
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Ucastnik bere na védomi, Ze sdélovat, ménit Ci potvrzovat kontaktni informace Povéfeného zastupce smi pouze
statutarni zastupce Uc€astnika.

podpis opravnéné osoby za Ugastnika
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Informace o zabezpec€eni e-infrastruktury CESNET

Systém rizeni bezpecnosti informaci ve sdruzeni CESNET

Sdruzeni CESNET ma jiz fadu let zavedeny systém Fizeni bezpecnosti informaci, ktery:

= odpovida pozadavkim normy ISO/IEC 27001, kdy sdruzeni CESNET je drzitelem certifikace
dle CSN EN ISO/IEC 27001:2023,

= plni pozadavky zakona €. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZKB*®), nebot
sdruzeni CESNET je provozovatelem regulovanych sluzeb ve smyslu ZKB, a to vrezimu
vy&Sich povinnosti,

=  zahrnuje téz problematiku ochrany osobnich Udajd a zajiStovani bezpecnosti dat.

V ramci systému fizeni bezpecnosti informaci ve sdruzeni CESNET:

= byl zfizen vybor pro Fizeni kybernetické bezpecnosti a obsazeny poZadované bezpecénostni
role, a to v€etné povérence pro ochranu osobnich udaju,

= pomoci metody PDCA cyklu dochazi k pravidelnému planovani, realizaci, kontrole a zlepSovani
stavu kybernetické a informacni bezpecnosti,

=  jsou stanoveny a pravidelné revidovany bezpecnostni politiky a dusledné vedena bezpecnostni
dokumentace, a to v€etné zaznamu o Cinnostech zpracovani osobnich udaju.

Vedle systému fizeni bezpecnosti informaci sdruzeni CESNET zavedlo compliance program, v ramci
kterého je systematicky a soustavné monitorovan nejen soulad ¢innosti sdruzeni CESNET s pozadavky
vyplyvajicimi z legislativy, ale také soulad se smluvnimi a dalSimi zavazky sdruzeni CESNET.

Systém fizeni bezpecnosti informaci ve sdruzeni CESNET je zalozeny na principu fizeni rizik, ktery
spociva v soustavné identifikaci hrozeb a zranitelnosti a v nasledném provadéni analyz jejich dopadu
na jednotliva aktiva sdruzeni CESNET. Zvlastni diraz je kladen na aktiva, ktera souvisi s poskytovanim
regulovanych sluzeb dle ZKB nebo k nimz maiji pfistup jiné subjekty (dodavatelé, spolupracujici
organizace apod.).

Ke zmirnéni identifikovanych rizik se stanovuji bezpecnostni opatfeni, ktera se nasledné promitaji do
bezpecnostnich politik sdruzeni CESNET. Bezpecnostni politiky jsou zavazné pro vSechny
zaméstnance, ¢leny organl sdruzeni CESNET i vybrané dodavatele.

Bezpecnost lidskych zdroju

lidskych zdroj(, které ve sdruzeni CESNET zahrnuje:

= povinna Skoleni zaméstnancd, ¢lend organd sdruzeni CESNET i vybranych dodavateld o
obsahu bezpec¢nostnich politik, mj. s dirazem na zachovavani mi€enlivosti a ochranu soukromi
uzivateld,

= pravidelna skoleni za Uc€elem zvySovani obecného povédomi o problematice informacni a
kybernetické bezpec¢nosti,

= pribézné ovéfovani urovné znalosti prostfednictvim testovani a internich kontrol.

CESNET, zajmové sdruzeni pravnickych osob, 1C0O: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice,
160 00 Praha 6, zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848


https://www.cesnet.cz/data/certifikat-cz.pdf

cesnet

Rizeni pristupt
V oblasti fizeni pfistupl sdruzeni CESNET zavedlo tato bezpe¢nostni opatfeni:

= prfistupova opravnéni jsou fizena na zakladé role-based modelu,

= jsou dusledné oddélovany role administratort a uzivateld,

= pristupy jsou pfidélovany podle principu minimalizace a principu need-to-know,

* rozsah uzivatelskych opravnéni je pribézné provéfovan v ramci celého zivotniho cyklu
uZivatelské identity,

= pro pfistup k aktivdm je nastavena silnd heslova politika a jsou vyuzivany mechanismy
vicefaktorové autentizace (MFA).

K zajisténi autentizace a autorizace sdruzeni CESNET vyuziva:

= vérohodné zdroje identit, mezi néz patfi (kromé IdP provozovaného pfimo sdruzenim CESNET)
federace edulD,
= nastroj pro fizeni pFistupu ke zdrojim a sluzbam Perun.

VySe uvedena pravidla pro fizeni pfistupl pfenasi sdruzeni CESNET v relevantnich pfipadech i na své
dodavatele a partnery.

Technicka opatieni pro zajiSténi bezpecnosti e-infrastruktury CESNET

Pro zajisténi bezpecnosti e-infrastruktury CESNET jsou vyuzivany state-of-the-art technické a
programové prostiedky.

Bezpecnostni politiky sdruzeni CESNET vyzaduji po spravcich technickych aktiv a souvisejicich sluzeb
dodrzovani fady opatfeni a principll vedoucich k zajisténi dostupnosti, davérnosti a integrity, mj.:

= vyuzivani bezpecnostnich protokoll (kryptografické algoritmy, Sifrovani apod.), firewallu a
politiky spravy sluZeb, a to s cilem zamezit tomu, aby neopravnéné osoby b&hem pienosu
informaci ¢i dat mohly tyto informace ¢i data Cist, kopirovat, ménit nebo svévolné odstranovat,

= zavedeni pravidel pro zajiSténi fyzické bezpec€nosti lokalit, a to za u¢elem ochrany pracovist,
technickych aktiv i pfipadnych informaci v listinné podobé pfed neopravnénym pfistupem Ci
jejich fyzickym znicenim.

Technicka opatfeni sméfujici k zabezpeceni sitové Casti e-infrastruktury CESNET maji za cil:

= zamezit zahlceni patefni infrastruktury,

= zamezit zahlceni pfipojek pfipojenych organizaci,

= zamezit zahlceni externich propojeni,

= eliminovat nelegitimni provoz,

= o8etfit anomalni jevy na urovni sitového transportu s minimalizaci rizik spojenych s
potencialnim false-positive vyhodnocenim jev(.

Zakladem obrany e-infrastruktury CESNET, jejich sluzeb, informaci a dat jsou bezpecénostni prvky a
mechanismy na bazi specifického nastaveni a architektury sité, pokro€ilého sitového monitoringu a
detekci anomalii. Ty jsou vyuzivany ve vSech vrstvach a topologickych Castech sité (na vnéjSim
perimetru sité, v patefni infrastruktufe, na perimetru mezi patefi a pfipojenymi institucemi i v koncovych

CESNET, zajmové sdruzeni pravnickych osob, 1C0O: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice,
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sitich hostujicich sluzby). Nastaveni a aplikovana opatfeni jsou prabézné vyhodnocovana a
optimalizovana.

E-infrastruktura CESNET vyuzivéa hierarchizovany monitorovaci systém, pro ktery plati:

je zajistovan dohledovym pracovistém stalé sluiby_ v rezimu 24/7,

kazdy podsystém ma vlastni sadu monitorovacich nastrojl, které odesilaji reporty do globalniho
rozhrani,

na zjisténé Ci od pfipojenych organizaci oznamené problémy souvisejici s funkcionalitou sité

reaguje pracovisté stalé sluzbyj I do 1 hoo.

Zaroven jsou v e-infrastruktufe CESNET nasazeny néstroj_ které umozriuji regulaci
a eliminaci nezadouciho provozu a Utoki vyznamného objemu z externich siti (DoS volumetrické a
agresivni Utoky) a dalSich anomalnich jevl v sitovém provozu (dlouhodobé/agresivnéjsi skeny,
podvrzeni IP adres apod.). Regulace provozu probiha:

automaticky na zakladé monitoringem zjisténého nestandardniho chovani infrastruktury (event
driven), a to v rezimu 24/7;

na zakladé pozadavku pfipojené organizace (napf. eliminace nestandardniho provozu z/do sité
pFipojené organizace), kdy na tyto pozadavky reaguje pracovisté stale sluiby_ do
1 hod.

PFipojené organizace mohou pozadat o pfistup do globalni instance systému FTAS, kde jim jsou
v rezimu 24/7 zpfistupfiovany informace o jejich IP provozu. Zaroven je pfipojenym organizacim
poskytovan nastroj ExaFS také pro samoobsluznou regulaci vlastniho provozu, kdy své pozadavky
mohou zadavat pfimo do uZzivatelského rozhrani.

Zvladani kybernetickych bezpeénostnich incidenttl

Sdruzeni CESNET provozuje mezinarodné etablovany bezpecénostni tym _ Ten je
zodpovédny za zvladani kybernetickych bezpecnostnich udalosti a incidentd v e-infrastrukture
CESNET, kdy tato ¢innost zahrnuje:

nastaveni procesu pro oznamovani bezpecnostnich udalosti i incidentll ze strany
zaméstnancu sdruzeni CESNET, uzivatell i dodavatelu a Sifeni osvéty o tomto procesu,
provoz automatizovanych nastroju pro detekci, zaznamenavani a mitigaci bezpecénostnich
udalosti v souladu s legislativnimi pozadavky

provoz centralizovaného log management zajistujici sbér z bezpecnostni telemetrie, s
pravidelnou kontrolou kvality a dostate¢nosti zaznamenavanych informaci,

provadéni analyz a vyhodnocovani detekovanych udalosti za ucCelem identifikace
kybernetickych bezpecnostnich incidentd, prace s dalSimi zdroji threat inteligence,
systematické skenovani sité a provozovanych sluZzeb na vyskyt zranitelnosti s dennim
monitoringem nové objevenych zranitelnosti,

nastaveni pravidel pro Gc¢innou reakci na kybernetické bezpec¢nostni incidenty (fungovani
krizového tymu, postupy pFi komunikaci s dotéenymi uzivateli a s NUKIB, pfijimani opatfeni pro
odvraceni a zmirnéni dopadu incidentu, zjisStovani pficin, vedeni zaznamu apod.).
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Zpracovani pfijatych hlaseni bezpecnostnich incidentl, pfip. jejich prfedani kfeSeni pfipojené
organizaci, provadi bezpecnostni tym CESNET-CERTS v pracovni dny v dobé od 9 do 17 hod.
Standardni reak¢ni doba jsou 2 hodiny.

V pfipadé bezpecnostnich incidentd, které byly predany kFeSeni pfipojené organizaci, nabizi
bezpelnostni tym organizaci spolupraci &i asistenci, které jsou poskytovany ve standardni pracovni
dobé, pfip. v dobé dle dohody s dotéenou organizaci.

Bezpecnostni tym pii své praci vyuziva ||| Bl <ter¢ jsou dostupné také organizacim
pfipojenym k e-infrastruktufe CESNET, mj.:

= nastroje pro management bezpecnostnich udalosti Warden a Mentat,

= skenovaci nastroje pro vyhledavani zranitelnosti,

= nastroje pro hodnoceni zabezpedeni sité,

= nastroje a sluzby pro sdileni podpurnych informaci pro feSeni bezpe€nostnich incidentl
PassiveDNS, NERD, apod.

Rizeni kontinuity éinnosti

S tématem zvladani bezpecnostnich incidentl Uzce souvisi i Fizeni kontinuity ¢innosti. Pravidla pro
fizeni kontinuity €innosti jsou stanovena pfisluSnou bezpecénostni politikou sdruzeni CESNET, na
zakladé které:

= je provadéna analyza dopad(l bezpecCnostnich incidentl na aktiva, a to zejména ve vztahu k
zajistovani dostupnosti sluzeb, informaci a dat, a vysledky analyzy dopadu jsou zohledhovany
pfi fizeni rizik,

= jsou identifikovana aktiva a souvisejici Cinnosti a procesy, které jsou klicové z pohledu
zajiStovani kontinuity €innosti,

=  jsou stanovovany postupy, Ihlity a odpovédnosti pfi obnovovani ¢innosti a dostupnosti sluzeb,
informaci a dat,

= se zpracovavaji a pravidelné testuji plany obnovy ve vztahu ke klicovym aktiviim,

=  jsou zavadéna technicka opatfeni, ktera jsou dle vysledk( analyzy rizik nezbytna pro zajiStovani
dostupnosti sluzeb, informaci a dat, a to zejména v oblastech:
= zgjiStovani odolnosti a redundance aktiv,

» zalohovani konfiguraci a nastaveni technickych aktiv, zalohovani informaci a dat,
= zajiStovani bezpecnosti zaloh, kontrola jejich konzistence a testovani jejich obnovitelnosti,
= se vyuzivaji principy krizového fizeni ve vSech fazich zajistovani kontinuity ¢innosti.

Rizeni zmén a zajist'ovani bezpeénosti aktiv pii jejich akvizici, vyvoji a udrzbé

Sdruzeni CESNET soustavné pracuje na zvySovani urovné svych sluzeb i jejich bezpecnosti. U téchto
i dalSich zmén v ¢innostech sdruzeni CESNET jsou pribézné vyhodnocovany jejich dopady na
bezpecnost. Obdobné to plati i pro akvizice, vyvoj a udrzbu aktiv.

Pfi realizaci zmén, akvizic, vyvoje i udrzby aktiv jsou provadény analyzy rizik, které zohledfuji hodnotu
dotCenych aktiv a zavaznost dopadl na jejich bezpeCnost. Samozfejmosti je dodrzovani
bezpecnostnich opatifeni pfi realizaci téchto €innosti, jak pozadovanych legislativou, tak vyplyvajicich z
dobré praxe a aktualnich trenda.
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Zasadni zmény s dopady do oblasti bezpecnosti oznamuje sdruzeni CESNET v relevantnim rozsahu
svym uzivatelim, partneriim a dodavateliim.

Likvidace informaci a dat

Zpusoby likvidace informaci a dat vyplyvaji z jejich charakteru a z hodnoty aktiv, ke kterym se vztahuiji,
kdy pro likvidaci plati ve sdruzeni CESNET tato pravidla:

= pro vSechna data je v ramci fizeni jejich Zivotniho cyklu stanovena doba, po jejimz uplynuti jsou
zlikvidovana,

= Jikvidace dat probiha bud automatizované (typicky mazani starych logl, anonymizace
neaktivnich uzivatelskych Gc¢th apod.), nebo ruéné (napf. pfi ukonéeni sluzby, na zakladé
uplatnéni prava byt zapomenut ze strany subjektu udaji apod.),

= az do okamziku likvidace dotenych informaci a dat je dbano na dodrzovani vSech opatfeni pro
zajisténi jejich davérnosti (tj. dodrzovani pravidel pro fizeni pfistupd, smluvni oSetfeni likvidace
dat jinym subjektem atd.)

= fyzickou likvidaci nosi¢ll informaci a dat zajiStuji pouze k tomu proskoleni zaméstnanci,

= o likvidaci dat jsou uchovavany zaznamy (logy, protokoly apod.).

V pfipadé likvidace informaci a dat jiného subjektu (odbératelé sluzeb sdruzeni CESNET) se kromé
vy8e uvedenych pravidel uplatni také smluvné ujednané postupy pro likvidaci.

V pfipadé ukonCovani poskytovani nékteré ze sluzeb, je nezbytné s pfipojenou organizaci vyporadat
také otazku ,exit strategy”, tj, nejen pravidla pro likvidaci dat ze strany sdruzeni CESNET, ale takeé jejich
pfipadného vydani pfipojené organizaci. Ujednani ohledné exit strategy jsou proto standardni soucasti
smluv o poskytovani sluzeb sdruzeni CESNET. Vedle toho sdruzeni CESNET nabizi moznost
konzultace s garanty sluzeb sdruzeni CESNET ohledné nejvhodnéjSiho postupu.

Rizeni dodavatelu

PFisna bezpec€nostni opatfeni sdruzeni CESNET vyzaduje i od svych dodavateld, kdy cilem téchto
opatfeni je zmirnit rizika spojena s pfistupem dodavatel(l k aktivim, pFip. se zavislosti bezpecnosti aktiv
na jiném subjektu.

Soucasti procesu vybéru dodavatele zbozi Ci sluzeb je povinné provedeni analyzy rizik. Na ni navazuje
stanoveni bezpec&nostnich opatfeni pro sniZeni rizik souvisejicich s pfedmétnou dodavkou.
Bezpecnostni opatfeni sméfuji nejen do oblasti vnitfnich postupl ve sdruzeni CESNET, ale ovlivAuji
pfimo i obsah smlouvy s dodavatelem. Do smluvniho vztahu s dodavateli jsou automaticky zahrnuta:

= ujednani o micenlivosti, o nakladani s dusevnim vlastnictvim (mj. licenéni ujednani), o feSeni
bezpecnostnich incidentl, o nakladani s osobnimi udaji apod.,

= bezpeénostni opatfeni vyplyvajici z analyz rizik a vydanych protiopatfeni NUKIB,

= dalSi poZzadavky na smlouvy s dodavateli, které vyplyvaji z provadécich vyhlasek k ZKB &i jinych
pravnich predpisu.

Ve sdruzeni CESNET je provadéno priibézné hodnoceni vSech dodavatel(l, na jehoz zakladé jsou
nasledné upravovany poZadavky na zavadéni bezpe&nostnich opatfeni.
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Ovérovani ucinnosti systému rizeni bezpec¢nosti informaci ve sdruzeni CESNET

Nedilnou soucasti provozu systému fizeni bezpecnosti informaci ve sdruzeni CESNET je provadéni
pravidelného hodnoceni ucinnosti tohoto systému, a to mj. na zakladé informacich zjisténych pfi:

= analyzach rizik a internich kontrolach dodrZzovani stanovenych bezpe&nostnich opatfeni,

= testovani zabezpecéeni aktiv prostfednictvim sluzeb Forenzni laboratofe sdruzeni CESNET
(ELAB), jako jsou penetracni testy €i testy socialniho inzenyrstvi,

= internich auditech realizovanych v legislativou stanovenych IhGtach,

= certifikacnich a dozorovych auditech dle normy ISO/IEC 27001.

Hodnoceni Gc€innosti systému fizeni bezpec€nosti informaci je ve sdruzeni CESNET provadéno
pravidelng, s jeho vysledky je kaZzdorocné seznamovano vrcholné vedeni prostfednictvim zpravy o
prezkoumani systému Fizeni bezpec€nosti informaci. Na jeho zakladé probiha aktualizace celého
systému fizeni bezpecnosti informaci a souvisejici dokumentace a stanovovani cilt na dalSi sledované
obdobi.

Bezpecnost komunity

K bezpecnosti e-infrastruktury CESNET pfispiva i bezpecnost infrastruktur pfipojenych organizaci.
Proto je nedilnou soucasti Cinnosti sdruzeni CESNET také sdileni zdroju threat inteligence, poskytovani
soucinnosti bezpecnostniho tymu pfi FfeSeni bezpecnostnich udalosti a incidentli, poskytovani
konzultaci, pofadani seminafu apod.

Do e-infrastruktury CESNET jsou pfipojeny organizace s vysokymi potfebami v oblasti kybernetické
bezpecnosti. Pfipojenym organizacim proto sdruzeni CESNET nabizi sluzby, které jsou vyuzivany i pfi
zajistovani bezpecnosti e-infrastruktury CESNET a které byly v fadé pfipadl ve sdruzeni CESNET
pfimo vyvinuty.

Na zakladé individualni dohody mezi sdruzenim CESNET a pfipojenou organizaci je mozné aplikovat
specificka opatfeni dle bezpecnostnich potfeb pfipojené organizace.

Posledni aktualizace dne 23. 3. 2026
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