PROVADECI SMLOUVA C. 22

evidovana u Objednatele pod ¢. 54/2017/UIB
evidovana u Dodavatele pod ¢. ANECT/SPCSS/2017/015
uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., obcansky zakonik,
k Ramcové smlouveé na realizaci bezpe¢ného propojeni pro zajisténi poskytovani
sdilenych sluzeb Narodniho datového centra ze dne 28. 1. 2013,
evidované u Objednatele pod ¢. 163/2012/HM

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na V&pence 915/14, 130 00 Praha 3 - Zizkov

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny: Ing. Vladimirem Dzurillou, generalnim reditelem

1CO: 03630919

DIC: CZz03630919

Bankovni spojeni:  Ceska spofitelna, a.s.

Cislo G&tu:  6303942/0800

(dale také jako ,Objednatel" nebo ,SPCSS")

ANECT a. s.
se sidlem Videriska 204/125, Prizifenice, 619 00 Brno

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné&, oddil B, vlozka 2113
zastoupena: p. Janem Zinkem, predsedou predstavenstva

1C0O: 25313029

DIC: CZ25313029

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo Gétu: 27-6667590237/0100

(déle také jako ,Dodavatel" nebo ,ANECT")
(dale také spole¢né oznacovani jako ,Smluvni strany")

uzaviraji v souladu s ust. ¢l. 3 odst. 3.4 a ¢l. 5 Rd&mcové smlouvy na realizaci bezpe¢ného
propojeni pro zajisténi poskytovani sdilenych sluzeb Narodniho datového centra ze dne 28.
1. 2013, evidované u Objednatele pod &¢. 163/2012/HM ve znéni jejich dodatk( (dle jen
~Ramcova smlouva") tuto Provadéci smlouvu ¢. 22 (dale jen ,Smlouva"“).
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1.1

1.2

1.3

1.4

2.1

2.2

I. UCEL PLNENI, DEFINICE ZKRATEK A POIMU

Ucel pInéni spocivd v migraci a implementaci HW/SW, ktery je majetkem SPCSS,
realizovany v nasledujicich bodech:

1.1.1 migrace systému QRadar SIEM All-In-One 3128 na novou appliance
(3129);

1.1.2  doplné&ni modull DataNode 3128, QVM 6005 a QRM;

1.1.3  rozsSireni o virtualni testovaci appliance QRadar SIEM All-In-One 3190;
1.1.4 upgrade verze pouzitého software z 7.2.x na posledni pouzitelnou.
Definice zkratek

BP BezpecCné propojeni

TP Technicky projekt BP siti MF a SPCSS

PD Soubor provoznich dokumentaci BP sité MF a SPCSS
SLA Service Level Agreement

PS Provadéci smlouva

Ostatni zkratky uvedené v této Smlouvé jsou uvedeny v pfisluénych Ridicich
dokumentech (¢l. 2 Ramcové smlouvy).

Definice pojm{ jsou uvedeny v piisludnych Ridicich dokumentech (&lanek III. této
Smlouvy).

II. PREDMET PLNENI

Predmétem plnéni této Smlouvy je dodani FesSeni pro zajisténi a nasledny provoz BP
v téchto oblastech pInéni uvedenych v ¢l. 3 Ramcové smlouvy:

2.1.1 pododst. 3.2.3 Navrh, dodavka, implementace a technickd podpora
rozvojovych reSeni spravy Fizeni a monitoringu BP v polozce Rekonfigurace
a redundantni reSeni SIEM platformy.

Zejména zajisténi nasledujicich pozadavkl na zménu vykonnostnich a funké&nich
parametr{:

2.2.1 nahradit stavajici HW centralni komponenty QRadar SIEM 3128 za model
QRadar SIEM 3129;

2.2.2 nasadit podplrny systém QRadar Data Node s vyuZitim HW pdvodni
centralni komponenty xx28;

2.2.3  doplnit systém o QRadar Risk Manager s vyuzitim nové HW appliance xx05;

2.2.4  doplnit systém o QRadar Vulnerability Manager umistény na appliance xx05
spolu s QRM s moZnosti skenovani 2250 assetl;

2.2.5 doplnit systém o testovaci prostfedi SIEM realizované ve virtualnim
prostfedi;

2.2.6 pripravit konfiguraci SIEMu pro provoz v multitenantnim prostredi DC
SPCSS jako zakladnu pro rozvoj sdilenych sluzeb CKB v souladu se ZoKB;
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2.3

3.1
3.2

4.1

5.1

2.2.7 zména zplsobu archivace dat pfes NFS
2.2.8 zména reference DNS sluzeb
2.2.9 upgrade SW SIEMu na posledni verzi

Realizace predmétu plnéni dle odst. 2.1 této Smlouvy je dle odst. 3.3 Ramcové
smlouvy rozdélena do nasledujicich druh( pinéni:

2.3.1 Implementace (odst. 3.3.4 Ramcové smlouvy) ;
2.3.2 Rizeni a systémova integrace (odst. 3.3.5 Ramcové smlouvy).

III. IMPLEMENTACE

Zplsob implementace se provadi na zakladé Technického projektu.

V ramci implementace budou provedeny nasledujici ¢innosti:

3.2.1  Zaloha konfigurace a dat z plivodniho SIEMu

3.2.2 Fyzickd a SW Instalace QR SIEM AIO 3129 v posledni dostupné verzi

3.2.3 Zastaveni produkéniho QR SIEM a zachovani beze zmén jako studené
zalohy

3.2.4 Nasazeni nového QR SIEM AIO 3129

3.2.5 QR SIEM AIO 3129 - aktivace sbé&ru dat, tvorby reportl a napojeni na SD
+ verifikace

3.2.6 Obnova datového archivu z Ulozisté

3.2.7 Upgrade firmware pdvodniho HW xx28

3.2.8 Instalace posledni dostupné verze na xx28

3.2.9  Pripojeni k SIEM jako DataNode

3.2.10 Instalace QRM a QVM v nejnovéjsi verzina xx05

3.2.11 Pripojeni xx05 s QVM + QRM k SIEM systému

3.2.12 Aktivace QVM a definice scanli

3.2.13 Aktivace QRM, definice prvkd a credentials pro import konfiguraci
3.2.14 Ptiprava DR postupu

3.2.15 Akceptacni testy véetné DR postupu

IV. RIZENI A SYSTEMOVA INTEGRACE
Rizeni pfipravy a zpracovani aktualizace fidicich dokumentd dle ¢&lanku IV.
A implementace dle ¢lanku III. Smlouvy - tj. zejména fizeni projektového tymu,
zabezpeceni komunikace, organizace projektu, pritomnost na schlizkdch se
zdkaznikem, konzultace. Rizeni projektu bude provedeno v rozsahu max. 20 hodin.

V. MISTO A DOBA PLNENI

Mistem pInéni predmétu Smlouvy je objekt datového centra Objednatele na adrese
Na Vapence 915/14, Praha 3.
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5.2

5.3

6.1

6.2

6.3

Doba plnéni pro kazdy druh plnéni dle ¢lanku III. a ¢lanku IV. Smlouvy je uvedena
v nasledujici tabulce:

Cislo milniku Nazev milniku Termin spInéni milniku *)

Milnik ¢. 1 Akceptace projektu T+60

*) T - termin ucinnosti Smlouvy, hodnoty uvedeny v pracovnich dnech

Doba plnéni poskytovani implementacnich sluzeb v ramci dle ¢lanku III. a ¢lanku
IV. Smlouvy je stanovena ode dne ucinnosti této smlouvy do dne predani
pozadovaného vystupu dle Milniku €. 1 uvedeného v tabulce v odst. 5.2 Smlouvy.

VI. CENA ZA PREDMET SMLOUVY

Cena za predmét Smlouvy dle odst. 2.1 Smlouvy v Clenéni podle druhu plnéni
dle odst. 2.3 Smlouvy je stanovena dohodou smluvnich stran podle ustanoveni § 2
zakona ¢. 526/1990 Sb., zakona o cenach v platném znéni, a vychazi z Nabidky
Dodavatele.

Celkova cena za predmét Smlouvy dle ¢lanku III. a IV. této Smlouvy je stanovena
jako soucet cen za jednotlivé druhy plnéni a Cini ¢astku 301.378,- K¢ bez DPH (slovy
tfi-sta-jeden-tisic-tfi-sta-sedmdesat-osm korun ceskych).

Ceny za druhy plnéni dle c¢lanku III. a IV. Smlouvy jsou uvedeny v nasledujici
tabulce:

Druh plnéni Polozka v K¢

Cena

bez DPH

dle ¢lanku
III. Smlouva
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Druh plnéni Polozka v K¢

Cena

bez DPH

dle clanku
IV. Smlouva
Celkova 301378,-
cena
6.4  Ceny stanovené v odst. 6.2 tohoto ¢lanku jsou uvedeny jako ceny bez DPH. K cenam

7.1

7.2

7.3

7.4

7.5

7.6

bez DPH uvedenym v odst. 6.2 bude DPH U¢tovéna podle pravnich predpist
ucinnych v dobé uskutecnéni zdanitelného plnéni.

VII. PLATEBNI PODMINKY

Pro tuto Provadéci smlouvu plati platebni podminky uvedené v ¢l. 7 Ramcové
smlouvy doplnéné o podminky uvedené v odst. 7.2 az 7.7 tohoto ¢lanku.

Objednatel mize ve Ihité& splatnosti dafiovy doklad (fakturu) vréatit, obsahuje-li:

7.2.1 Dodavatel nema bankovni Ucet uvedeny na fakture rfadné registrovany
v databazi ,Registrd platct DPH",

7.2.2 Dodavatel je registrovan jako nespolehlivy platce DPH ve smyslu zdkona ¢.
235/2004 Sb., o dani z pridané hodnoty v platném znéni.

V tomto pfipadé je Objednatel povinen dafiovy doklad (fakturu) vratit s uvedenim
dlvodu vraceni. Timto okamzZikem se ruéi Ih{ta splatnosti a nova Ih{ta splatnosti
pocne bézet doruc¢enim danového dokladu (faktury) nového nebo opraveného

Dodavatel, jako poskytovatel zdanitelného plInéni, je povinen bezprostfedné,
nejpozdé&ji do dvou pracovnich dnl od zjist&ni insolvence, popf. od vydani
rozhodnuti spravce dang, Ze je Dodavatel nespolehlivym platcem dle § 106a zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisl (dale jen
~ZDPH ), oznamit takovou skutecCnost prokazatelné Objednateli, pfijemci
zdanitelného pInéni. Poruseni této povinnosti je smluvnimi stranami povazovano za
podstatné poruseni smlouvy.

Dodavatel se zavazuje, ze bankovni Ucet jim urleny pro zaplaceni jakéhokoliv
zavazku Objednatele na zakladé této smlouvy bude od data podpisu této smlouvy
do ukonéeni jeji platnosti zvefejnén zplsobem umoZfujicim dalkovy pfistup
ve smyslu § 96 odst. 2 ZDPH, v opacném pripadé je Dodavatel povinen sdélit
Objednateli jiny bankovni Gcet fadné zverejnény ve smyslu § 96.

Pokud Objednateli vznikne podle § 109 ZDPH rucleni za nezaplacenou DPH
z prijatého zdanitelného plnéni od Dodavatele, ma Objednatel pravo bez souhlasu
Dodavatele uplatnit postup zvlastniho zplsobu zajisténi dané, tzn., Ze je Objednatel
opravnén odvést castku DPH podle faktury-dafového dokladu vystavené
Dodavatelem pfimo pfislusnému finanénimu Ufadu a to v navaznosti na § 109 a §
109 a ZDPH.
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7.7

8.1

8.2

9.1

10.1

10.2

10.3

11.1

12.1

Uhradou DPH na Géet finan¢niho Ufadu se pohledavka Dodavatele vici Objednateli
v Castce uhrazené DPH povazuje bez ohledu na dalSi ustanoveni smlouvy
za uhrazenou. Zaroven je Objednatel povinen Dodavatele o takové Uhradé
bezprostredné po jejim uskutecnéni pisemné informovat.

VIII. SOUCINNOST A VZAJEMNA KOMUNIKACE

Soucinnost a vzajemna komunikace Smluvnich stran se obecné fidi ustanovenimi ¢l.
8 Ramcové smlouvy.

SPCSS preda dodavateli k implementaci uréeny HW/SW, ktery je uveden v kapitole
II. Predmét pInéni.

IX. PREDANI, PREVZETI A AKCEPTACE
PREDMETU SMLOUVY

Pro tuto Provadéci smlouvu plati podminky predani, prevzeti a akceptace predmeétu
smlouvy uvedené v ¢l. 9 Ramcové smlouvy s tim, ze Akceptaci rozsahu a kvality
poskytnutych plnéni provadéji povéreni zastupci smluvnich stran. Pokud neni
dohodnuto jinak, je za stranu Objednatele povéren podpisem Akceptacniho
protokolu vedouci tymu akceptace nebo osoba povérena vedoucim tymu pfipravy a
poskytovani sluzeb za stranu Objednatele.

X. ODPOVEDNOST DODAVATELE ZA ZARIZENI

Dodavatel odpovidad SPCSS za funkénost a bezporuchovy provoz Zafizeni dodaného
na zakladé této Smlouvy po celou dobu trvani této Smlouvy.

Podminkou zaruky za jakost Zafizeni je fadna obsluha a Udrzba Zafizeni v souladu
s provozni dokumentaci tohoto Zafizeni.

Odpovédnost dodavatele za funkénost a bezporuchovy provoz Zafizeni je stanovena
v Ramcové smlouvé, zejména v jeji pfiloze ¢. 1 (SLA) a v podminkach servisni
podpory (tzv. maintenance) jednotlivych vyrobcd Zatizen.

XI. LICENCNI UJEDNANI

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 12 Radmcové smlouvy s tim, Ze pravo
uZiti k SW produktdm z{stdva v platnosti i po ukonéeni této Smlouvy.

XII. ODPOVEDNOST ZA SKODU

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 13 Ramcové smlouvy s tim, ze
smluvni strany se dohodly, Ze pfipadna Skoda se hradi v penézich.
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13.1

14.1

14.2

14.3

15.1

15.2

15.3

15.4

15.5

15.6

XIII. OCHRANA INFORMACI

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 15 Ramcové smlouvy.

XIV. SANKCE

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 16 Ramcové smlouvy, pFicemz
v rdmci této Smlouvy dochdzi ke zptfesnéni dle nize uvedenych odstavcd tohoto
¢lanku.

V pfipadé prodleni Dodavatele se splnénim nékterého z Milniku €. 1 dle odstavce 3.2
Smlouvy uhradi Dodavatel Objednateli smluvni pokutu ve vysi 3.000,- K¢ za kazdy
i zapocaty kalendarni den prodleni.

Smluvni strany se dohodly, Zze smluvni pokuty:

14.3.1 dle pododst. 14.2 se neuplatni v pfipad€, Ze Dodavatel za prodleni ¢
nesplnéni smluvnich povinnosti neodpovida, tj. ze k takovému prodleni ¢i
neplnéni doslo z divodd existence okolnosti vyludujicich odpovédnost,

14.3.2 dle pododst. 14.2 se neuplatni z divodu prokazatelného neposkytnuti
nutné soucinnosti ze strany SPCSS nebo jeho zdkaznika, jejichz plnéni m3a,
nebo miZe mit vliv na plnéni Dodavatele dle této Smlouvy,

14.3.3 dle pododst. 14.2 se neuplatni v pfipadé, ze odstranéni zavady je zavislé
na treti strané (napf. na vydani opravného bali¢ku, investigaci problému
technologickymi specialisty vyrobce apod.).

XV. SPOLECNA A ZAVERECNA USTANOVENI

Otazky neupravené v této Smlouvé se predné Fidi Ramcovou smlouvou (vcetné
jejich ptiloh a dodatkd G¢innych ke dni podpisu této Smlouvy) a dale zdkonem
¢. 89/2012 Sb., obcansky zakonik.

Dodavatel souhlasi s tim, Ze podepsana Smlouva bude zverejnéna v elektronické
podobé& véetné pFipadnych jejich ptiloh a dodatkl, v souladu s poZadavky
vyplyvajicimi ze zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zadkon o registru
smluv) v platném znéni.

Pripadné obchodni zvyklosti, tykajici se sjednaného nebo navazujiciho plnéni,
nemaiji pfednost prfed smluvnimi ujednanimi, ani pfed ustanovenimi zakona, byt by
tato ustanoveni méla donucujici ucinky.

Tuto Smlouvu Ize ménit nebo doplfiovat pouze na zékladé dohody smluvnich stran,
pouze pisemnymi dodatky Ccislovanymi vzestupnou Fadou. Jind ujednani jsou
neplatna.

Tato Smlouva se vyhotovuje ve 2 (dvou) stejnopisech s platnosti originalu, pficemz
kazda ze smluvnich stran obdrzi 1 (jeden) stejnopis.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a ucinnosti dnem jejiho zverejnéni v Registru smluv v souladu s ust. zak.
¢. 340/2015 Sb., zakona o registru smiuv.
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15.7 Smluvni strany shodné prohlasuji, ze si tuto Smlouvu pred jejim podpisem precetly
a e byla uzaviena po vzajemném projedndani podle jejich pravé a svobodné vile,
urcité, vazné a srozumitelné a ze se dohodly o celém jeho obsahu, coz stvrzuji svymi

podpisy.
Za: Objednatele Za dodavatele:
V  Praze dne \Y dne
Ing. Vladimir Dzurilla Jan Zinek
generalni feditel predseda predstavenstva
Statni pokladna Centrum sdilenych ANECT a.s.
sluzeb, s. p.
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