SMLOUVA 0 POSKYTOVANI SLUZEB
MANAZERA KYBERNETICKE BEZPECNOSTI

Nazev: Ceska republika - Uiad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, organizacni slozka statu

1CO: 48135267

DIC: Neni platcem DPH

Sidlo: Biskupsky dvtir 1148/5, 110 00 Praha 1

Zastupce: Ing. Jiff Kratochvil, predseda uradu

(dale jen ,Objednatel”)

a
Nazev: Top Solution s.r.o.
ICO: 24825891
DIC: CZ24825891
Sidlo: Golc¢ova 485, Kunratice, 148 00 Praha 4
Zastupce: Anna Tvrznikova Melenova, jednatelka

Zapis v rejstriku: Méstsky soud v Praze, oddil C, vlozka 177883
Bankovni spojeni:  2200523200/2010
(dale jen ,Poskytovatel)

uzaviraji, ve smyslu ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢ansky zakonik,
ve znéni pozdéjsich predpisti (dale jen ,obcansky zakonik“), nize uvedeného dne, mésice
a roku tuto

smlouvu o poskytovani sluzeb manazera kybernetické bezpecnosti
(dale jen ,smlouva“)

1. Uvodni ustanoveni

1.1.  Poskytovatel prohlasuje, Ze ma dostatecné zkuSenosti a schopnosti, aby radné a
vcas poskytl Objednateli plnéni dle této smlouvy, a Ze ma dostatecné znalosti a
zkuSenosti k zajiSténi fadného plnéni, sjehoZ obsahem se pred podpisem této
smlouvy seznamil.

1.2. Tatosmlouva je uzavirana na zakladé vysledku zadavaciho rizeni k verejné zakazce
malého rozsahu na sluzby s nadzvem ,ManaZer Kybernetické bezpe¢nosti UNMZ“
(dale jen ,verejna zakazka“).

2. Piredmét smlouvy
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2.2.
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Predmétem této smlouvy je zavazek Poskytovatele zajistit pro objednatele sluzby
manazera kybernetické bezpe¢nosti (dale jen ,MKB“) pro potieby Utradu pro
technickou normalizaci, metrologii a statni zkuSebnictvi, a to zejména za ticelem
zajiSténi povinnosti objednatele vyplyvajicich ze zakona ¢. 264/2025 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjSich predpist (dale jen ,ZKB“), a
vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatfenich Poskytovatele regulované
sluzby v rezimu vyss$ich povinnosti, ve znéni pozdéjsich predpisti (dale jen ,VKB*).

Poskytovatel se zavazuje poskytovat sluzby zejména v oblasti fizeni systému fizeni
bezpecnosti informaci, rizeni rizik, koordinace kybernetickych bezpecnostnich
incidentli, metodického vedeni, pripravy a aktualizace bezpecnostni dokumentace,
kontrolni a hodnotici ¢innosti a pravidelného informovani vrcholného vedeni
objednatele. Podrobna specifikace sluZeb tvori prilohu €. 1 této smlouvy.

Poskytovatel bere na védomi, Ze osoba vykonavajici roli MKB nesmi byt povérena
vykonem roli odpovédnych za provoz technickych aktiv regulované sluzby, pokud
by tim byla poruSena pravidla oddéleni roli podle ZKB, VKB nebo internich
piredpisti objednatele.

Osoba MKB urcena Poskytovatelem je uvedena v priloze ¢. 2 této smlouvy. Tato
osoba musi po celou dobu plnéni splnovat kvalifika¢ni predpoklady deklarované v
nabidce Poskytovatele, zejména praxi s rizenim kybernetické bezpecnosti nebo
fizenim bezpecnosti informaci nejméné v délce tii let a odbornou certifikaci
Certified Information Security Manager (CISM), Certified in Risk and Information
Systems Control (CRISC), Certified Information Systems Security Professional
(CISSP), ManaZer bezpec¢nosti informaci v akreditaénim schématu CIA, nebo jinou
rovnocennou certifikaci dokladajici odbornou zpiisobilost v oblasti fizeni
kybernetické bezpecnosti nebo bezpecnosti informaci, vydanou certifikacnim
organem certifikujicim osoby v souladu s pozadavky normy CSN EN ISO/IEC
17024.

Poskytovatel je povinen plnit predmét smlouvy v souladu se zadavacimi
podminkami, svou nabidkou, touto smlouvou a obecné zavaznymi pravnimi
predpisy. V ptipadé rozporu mezi jednotlivymi dokumenty maji prednost v tomto
poradi:

2.5.1. tato smlouva,
2.5.2. zadavaci dokumentace,

2.5.3. nabidka Poskytovatele, pokud z ni nevyplyva pro Objednatele vyhodnéjsi
plnéni.

Tim nejsou dotcena kogentni ustanoveni pravnich piredpisa.

3. Doba, misto a zpiisob plnéni
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Tato smlouva se uzavira na dobu urcitou v délce 48 mésici ode dne nabyti jeji

VVVVVV

Predpokladany termin zahdjeni plnéni je po podpisu smlouvy a po nabyti jeji
ucinnosti. Poskytovatel neni opravnén zahajit plnéni pred nabytim ucinnosti
smlouvy, pokud se smluvni strany pisemné nedohodnou jinak a pokud to umozni
pravni predpisy.

Mistem plnéni je zejména sidlo objednatele na adrese Biskupsky dvtr 1148/5,110
00 Praha 1. Podle povahy plnéni miiZe byt plnéni poskytovano také vzdalené nebo
na jinych pracovistich ¢&i v jinych lokalitach Objednatele na tizemi Ceské republiky.

Objednatel umozniuje, aby c¢innosti MKB byly zpravidla vykonavany vzdalené,
pokud bude zajiSténa bezpecna komunikace, ochrana predavanych informaci a
Ffadné plnéni povinnosti podle této smlouvy, ZKB, VKB a navazujicich pravnich
piredpist.

Poskytovatel je povinen zajistit osobni ucast MKB, pokud ji Objednatel vyzada s
ohledem na povahu plnéného ukolu. Osobni ticast miliZe byt vyZadovana zejména
pri vstupnim seznameni s prostfedim Objednatele, fyzické prohlidce relevantnich
aktiv, hodnoceni aktiv, kontrole fyzického zabezpeceni, ovéreni nastaveni
piistupli, feSeni kybernetickych bezpecnostnich incidentii nebo tucasti na
vyznamnych jednanich Objednatele, zejména jednanich Vyboru pro kybernetickou
bezpecnost. Rozsah, Cetnost a misto osobni icasti MKB se urcuji podle aktualnich
potireb Objednatele, povahy plnénych tkolt a konkrétnich okolnosti poskytovani
sluzeb. Naklady na cestu, ubytovani, stravné, komunikaci, administraci, zpracovani
vystupl a veskeré dalsi predvidatelné naklady Poskytovatele jsou zahrnuty v cené
podle ¢l. 4 této smlouvy.

Konkrétni rozsah sluZeb poskytovanych v jednotlivych kalendarnich mésicich
bude urcen podle aktudlnich potfeb Objednatele. Objednatel je opravnén urcovat
priority, poZadovany rozsah a ¢asové rozvrzeni poskytovanych sluzeb, a to vzdy v
mezich této smlouvy, zadavacich podminek a celkového finan¢niho limitu podle ¢l.
4 odst. 6 této smlouvy.

Poskytovatel je povinen zachovat mlcenlivost o vSech skutec¢nostech obchodni,
vyrobni ¢i technické povahy souvisejicich s Objednatelem, které maji skute¢nou
nebo alesponn potencidlni materidlni ¢i nemateridlni hodnotu a nejsou v
prislusnych obchodnich kruzich béZné dostupné. Poskytovatel se zavazuje zajistit,
aby osoby, které musi tyto skuteCnosti k plnéni predmétu smlouvy znat, je
uchovaly v tajnosti viic¢i tretim pravnickym nebo fyzickym osobam.

Poskytovatel se zavazuje mit po celou dobu platnosti této smlouvy sjednano
pojisténi odpovédnosti za Skodu zplsobenou v souvislosti s vykonem
podnikatelské Cinnosti, a to s limitem pojistného plnéni nejméné 2 000 000 KC.
Poskytovatel je povinen na zadost Objednatele kdykoli prokazat trvani pojiSténi
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podle predchozi véty, zejména predloZzenim pojistné smlouvy, pojistného
certifikatu nebo potvrzeni pojistitele.

Poskytovatel je povinen provést predmét smlouvy vlastnim jménem, na vlastni
odpovédnost a nebezpedi.

Poskytovatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zméné nékterych zdkonl (zadkon o financ¢ni
kontrole), ve znéni pozdéjsich predpisti, osobou povinnou spoluptisobit pii vykonu
finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb z vetejnych
vydaju.

V pripadé, Ze Poskytovatel k plnéni vyzaduje souc¢innost Objednatele, je povinen
pozadat o poskytnuti soucinnosti v dostatecném predstihu.

Poskytovatel je povinen vC€as pisemné upozornit Objednatele na zrejmou
nevhodnost jeho pokyni, jejichZ nasledkem miiZe vzniknout Skoda nebo nesoulad
s obecné zavaznymi pravnimi predpisy. Pokud Objednatel navzdory takovému
upozornéni trva na svych pokynech, Poskytovatel neodpovida za jakoukoli Skodu
zpusobenou jednanim na zakladé takovych pokynt Objednatele.

Poskytovatel se zavazuje pti plnéni této smlouvy postupovat tak, aby Setfil Zivotni
prostiedi.

V pripadé, Ze se na plnéni této smlouvy podili poddodavatel Poskytovatele, je
Poskytovatel povinen zajistit, aby se na takového poddodavatele vztahovaly
povinnosti odpovidajici povinnostem Poskytovatele podle této smlouvy, zejména
povinnost mlcenlivosti, ochrany divérnych informaci, ochrany osobnich udajt,
dodrZovani bezpecnostnich pravidel Objednatele, dodrZzovani sank¢nich opatreni
a fadného a v¢asného plnéni finan¢nich zavazki viici dalsim osobam podilejicim
se na plnéni. Poskytovatel odpovida za plnéni poskytované poddodavateli, jako by
je plnil sam.

Poskytovatel je opradvnén plnit tuto smlouvu prostiednictvim poddodavatelt
uvedenych v priloze ¢. 3 této smlouvy. Zména poddodavatele nebo zapojeni
nového poddodavatele je mozZné pouze s predchozim pisemnym souhlasem
Objednatele. Pokud Poskytovatel prostrednictvim poddodavatele prokazoval
kvalifikaci, musi novy poddodavatel spliiovat nejméné stejnou kvalifikaci jako
ptivodni poddodavatel a musi se v odpovidajicim rozsahu podilet na plnéni této
smlouvy.

Poskytovatel, je-li obchodni spolecnosti, prohlasuje, Ze osoba napliujici definici
verejného funkcionare ve smyslu ust. § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb., o
stfetu zajmi, ve znéni pozdéjSich predpisti nebo touto osobou ovladana osoba,
nevlastni v Poskytovateli podil o velikosti nejméné 25 % ucasti spolecnika v
obchodni spolecnosti. Obdobné Poskytovatel prohlasuje, Ze prohlaSeni dle
predchozi véty se uplatni i na poddodavatele, prostrednictvim kterého
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Poskytovatel prokazoval kvalifikaci v zadavacim rizeni predchazejici uzavieni této
smlouvy.

4. Cena sluzeb a platebni podminky

Objednatel se zavazuje zaplatit Poskytovateli za fadné poskytnuté a Objednatelem
akceptované sluzby dle této smlouvy odménu stanovenou podle skute¢ného
rozsahu poskytnutého plnéni a jednotkové ceny za jeden ¢lovékoden.

Jednotkova cena za jeden ¢lovékoden poskytovani sluZeb manaZera kybernetické
bezpecnosti ¢ini 15000 K¢ bez DPH, tj. 18150 K¢ véetné DPH. DPH bude uc¢tovana
ve vysi podle pravnich predpist uc¢innych ke dni uskute¢néni zdanitelného plnéni.

Pro ucely této smlouvy se jednim ¢lovékodnem rozumi 8 hodin poskytovani sluzeb
jednou osobou. V pripadé poskytnuti sluzeb v rozsahu kratSim neZz jeden
Clovékoden bude cena stanovena pomérné podle skutecné poskytnutého rozsahu
sluzeb; pro tyto ucely odpovida jedna hodina jedné osminé jednotkové ceny za
jeden Clovékoden.

Jednotkova cena za jeden clovékoden uvedena v odst. 4.2 tohoto ¢lanku je cenou
zavaznou a nejvySe pripustnou. Zahrnuje veskeré naklady Poskytovatele spojené s
plnénim této smlouvy, zejména naklady na praci ¢leni realiza¢niho tymu, vzdalené
i osobni plnéni, cestovni naklady, administrativu, komunikaci, zpracovani vystupt,
licence nastrojt Poskytovatele, pojisténi a veskeré dalsi naklady, které je mozné v
dobé podani nabidky predvidat.

Celkova cena za plnéni podle této smlouvy bude urcena jako soucin skute¢ného
poctu Fadné poskytnutych a Objednatelem akceptovanych ¢lovékodnt, pripadné
jejich pomérnych casti, a jednotkové ceny za jeden Clovékoden podle odst. 4.2
tohoto ¢lanku.

Celkova cena za plnéni podle této smlouvy nesmi prekrocit ¢astku 2 990 000 K¢
bez DPH. Prekroceni této ¢astky je mozné pouze tehdy, pokud bude takovy postup
pripustny podle zadavacich podminek a prisluSnych pravnich predpist.
Objednatel neni povinen vycerpat finan¢ni limit podle tohoto odstavce ani odebrat
sluzby v urcitém minimalnim rozsahu.

Cena miiZe byt zménéna pouze v pripadé zmény sazby DPH, a to vylucné o ¢astku
odpovidajici této zméné. Jind zména ceny je mozna pouze pisemnym dodatkem,
pokud je pripustna podle zadavacich podminek a pravnich predpist.

Cena bude hrazena mési¢né zpétné na zakladé darniového dokladu vystaveného
Poskytovatelem po akceptaci mésicni zpravy dle ¢l. 5 této smlouvy. Prilohou
faktury musi byt akceptovana mési¢ni zprava nebo zprava povaZovana za
akceptovanou podle ¢l. 5 odst. 4 této smlouvy, vcetné vykazu skutecné
poskytnutého rozsahu sluzeb v ¢lovékodnech, pripadné jejich pomérnych castech.
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Lhita splatnosti faktury c¢ini 30 kalendarnich dnli ode dne jejiho doruceni
Objednateli. Faktura bude dorucena elektronicky na e-mailovou adresu
fakturace@unmz.gov.cz nebo jinym zptisobem ur¢enym Objednatelem.

Faktura musi obsahovat vSechny naleZitosti daniového dokladu podle pravnich
predpisti, oznaceni této smlouvy, nazev verejné zakazky ,ManaZer kybernetické
bezpec¢nosti UNMZ*, obdobi, za které je plnéni fakturovano, pocet fakturovanych
¢lovékodnti, pripadné jejich pomérnych Ccasti, jednotkovou cenu za jeden
clovékoden a celkovou fakturovanou ¢astku. Nebude-li faktura spliiovat stanovené
ndlezitosti, je Objednatel opravnén ji vratit Poskytovateli k opravé, pricemz lhita
splatnosti zacne béZet znovu ode dne doruceni opravené faktury Objednateli.

5. Mésicni zpravy, akceptace plnéni a vystupy

Predani a prevzeti plnéni za prislusny kalendaini mésic bude probihat mésicné
zpétné prostrednictvim mésicni zpravy. Poskytovatel je povinen zaslat mési¢ni
zpravu objednateli nejpozdéji do 5. dne nasledujictho kalendarniho meésice,
nedohodnou-li se smluvni strany jinak.

Mésicni zprava bude obsahovat alespon piehled provedenych ¢innosti MKB, popis
vystupil a doporuceni, informaci o fesenych rizicich a incidentech, piehled jednani
a konzultaci, uvedeni osobni ucasti, identifikaci otevirenych tkold, upozornéni na
zjiSténé nedostatky, navrh dalsiho postupu a vykaz skutecné poskytnutého
rozsahu sluzeb v ¢lovékodnech, pripadné jejich pomérnych castech, s uvedenim
dne poskytnuti sluzby, stru¢ného popisu ¢innosti a rozsahu plnéni.

Objednatel posoudi mési¢ni zpravu ve lhaté 5 pracovnich dnt ode dne jejiho
doruceni. V této lhiité Objednatel zpravu akceptuje, nebo Poskytovateli pisemné
sdéli vyhrady a uvede, v jakém rozsahu zprava, vykdzané clovékodny, jejich
pomérné Casti nebo vykazané plnéni neodpovidaji této smlouvé nebo skutecné
poskytnutému plnéni.

Nevyjadri-li se Objednatel ke zpraveé ve lhiité podle odst. 3 tohoto ¢lanku, povazuje
se zprava za akceptovanou, ledaZe zprava obsahuje zjevné vady, neodpovida
skute¢né poskytnutému plnéni nebo z okolnosti vyplyva, Ze plnéni nebylo
poskytnuto radné, vcéas nebo v rozsahu podle této smlouvy. Uplatni-li Objednatel
vyhrady, je Poskytovatel povinen bez zbyte¢ného odkladu, nejpozdéji do 5
pracovnich dnd, zajistit napravu a predlozit opravenou zpravu nebo doplnéné
plnéni k opétovnému posouzeni.

Fakturaci za prislusny kalendarni mésic predchazi akceptace mésic¢ni zpravy nebo
marné uplynuti lhiity k jejimu posouzeni. Objednatel neni povinen hradit plnéni,
které nebylo poskytnuto radné, vcas nebo v rozsahu a kvalité podle této smlouvy,
ani ¢lovékodny nebo jejich pomérné c¢asti, které nebyly radné vykazany nebo
akceptovany.
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Veskeré dokumenty, doporuceni, analyzy, zapisy, prehledy, bezpecnostni
dokumentace a jiné vystupy Poskytovatele budou objednateli predavany v
editovatelné elektronické podobé, neni-li s ohledem na povahu vystupu
dohodnuto jinak.

6. Prava a povinnosti smluvnich stran

Objednatel je povinen poskytovat Poskytovateli nezbytnou soucinnost potfebnou
pro radné plnéni této smlouvy, zejména urcit kontaktni osoby, poskytovat
relevantni podklady a umoznit nezbytny piistup k informacim, systémtim, osobam
a prostoram objednatele, pokud je to nezbytné pro plnéni smlouvy.

Poskytovatel je povinen postupovat pri plnéni smlouvy s odbornou péci, podle
nejlepsich odbornych znalosti a schopnosti, chranit opravnéné zajmy objednatele
a poskytovat sluzby v souladu s touto smlouvou, ZKB, VKB, dalS§imi pravnimi
predpisy, zadavaci dokumentaci, nabidkou Poskytovatele a pokyny objednatele.

Poskytovatel je povinen neprodlené pisemné upozornit objednatele na
nevhodnost jeho pokynti, na netiplnost nebo nespravnost piedanych podkladii, na
zjisSténé riziko nesouladu s pravnimi predpisy nebo na jiné okolnosti, které mohou
mit vliv na fadné plnéni smlouvy.

Poskytovatel je povinen pravidelné informovat objednatele a jeho vrcholné vedeni
o stavu systému rizeni bezpecnosti informaci, o vyznamnych rizicich, incidentech,
zjiSténich, navrzich napravnych opatreni a o Cinnostech vyplyvajicich z rozsahu
odpovédnosti MKB. Frekvenci a formu informovani urc¢i objednatel podle svych
potieb; tim neni dotfena povinnost Poskytovatele informovat bezodkladné v
naléhavych pripadech.

Objednatel je opravnén kdykoli kontrolovat fadné poskytovani sluzeb, poZadovat
vysvétleni provadénych cinnosti a vyzadovat odstranéni vad, nedostatkii nebo
prodleni.

Poskytovatel nesmi bez predchoziho pisemného souhlasu objednatele zménit
osobu MKB ani jiného €lena realiza¢niho tymu, jehoZ prostiednictvim prokazoval
kvalifikaci nebo kterého uvedl v nabidce jako osobu podilejici se na plnéni. Nové
navrzena osoba musi spliiovat nejméné stejnou kvalifikaci jako ptivodni osoba.

Pokud budou shledany nedostatky v ¢innosti osoby, kterou Poskytovatel pouziva
k plnéni smlouvy, a Poskytovatel je pies pisemnou vyzvu objednatele neodstrani
ve lhiité 5 pracovnich dnf, je objednatel opravnén pozadovat vyménu této osoby.
Poskytovatel je povinen takové zadosti vyhovét a zajistit kontinuitu plnéni.

Poskytovatel odpovida za ¢innost vSech osob, které pouZije k plnéni této smlouvy,
jako by plnil sam. To plati i pro poddodavatele.

7. Bezpecnostni pravidla, piristupy a ochrana informaci
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Poskytovatel je povinen dodrZovat vSechny interni bezpecnostni, provozni,
rezZimové a organizacni predpisy objednatele, s nimiZ byl seznamen, jakoZ i
primérené pokyny objednatele tykajici se ochrany informaci, pristupu do
informacnich systémi a vstupu do prostor objednatele.

V pripadé, Ze pro plnéni smlouvy bude Poskytovatel poZadovat pristupova
opravnéni k informacnim systémim objednatele, je povinen predat objednateli
bez zbytecného odkladu Zadost o zrizeni pristupu pro konkrétni osobu, vCetné
Ucelu pristupu a rozsahu poZadovanych opravnéni. Pristupova opravnéni mohou
vyuZzivat pouze osoby schvalené objednatelem.

Poskytovatel je povinen zajistit, aby Zadna osoba Poskytovatele nepiedala
pridélena pristupova opravnéni jiné osobé, nepouzila je mimo schvaleny ucel a
neptistupovala k informacim, systémiim nebo prostoram objednatele nad ramec
opravnéni udélenych objednatelem.

Pomine-li diivod piistupu konkrétni osoby, zejména pti ukonceni pracovniho,
obdobného nebo poddodavatelského vztahu, pri zméné role osoby nebo pfri
ukonceni potreby pristupu, je Poskytovatel povinen poZadat Objednatele o zruSeni
pristupu nejpozdéji do 2 pracovnich dnli od okamziku, kdy se o této skutecnosti
dozvi.

Poskytovatel je povinen pouZivat pri vzdalené komunikaci a predavani informaci
bezpecné komunikacni prostredky odpovidajici citlivosti piredavanych informaci a
pokyniim objednatele. Pokud objednatel neurci jinak, Poskytovatel je povinen
chranit predavané informace alespon Sifrovanim, fizenym pristupem,
vicefaktorovym ovérenim tam, kde je dostupné, a primérenymi technickymi a
organiza¢nimi opatrenimi.

Poskytovatel je povinen neprodlené informovat objednatele o kaZdém
bezpecnostnim incidentu, podezieni na bezpelnostni incident, ztraté dat,
neopravnéném pristupu, poruseni diivérnosti nebo jiné udalosti, ktera mize mit
dopad na informace, systémy nebo plnéni povinnosti objednatele podle ZKB nebo
VKB.

Veskeré informace ziskané pii plnéni smlouvy, zejména informace o
bezpecnostnich opattrenich, rizicich, zranitelnostech, incidentech, architekture
systémi, pristupovych opravnénich, osobnich udajich, internich procesech a
bezpecnostni dokumentaci objednatele, jsou divérnymi informacemi.
Poskytovatel je povinen zachovavat ml¢enlivost o diivérnych informacich po dobu
trvani smlouvy i po jejim ukonceni.

Povinnost mlcenlivosti se nevztahuje na informace, které jsou verejné znamé bez
poruseni této smlouvy, které Poskytovatel prokazatelné znal pred jejich predanim
objednatelem, nebo které musi byt zpristupnény na zakladé pravniho predpisu ¢i
rozhodnuti organu verejné moci. Poskytovatel je v takovém pripadé povinen
objednatele predem informovat, pokud mu v tom nebrani pravni predpis.



8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

9.3.

9.4.

9.5.

8. Ochrana osobnich udaji

Bude-li Poskytovatel pri plnéni této smlouvy zpracovavat osobni udaje pro
objednatele, Cini tak jako zpracovatel ve smyslu ¢l. 28 narizeni Evropského
parlamentu a Rady (EU) 2016/679 (GDPR), pricemz objednatel vystupuje jako
spravce osobnich tidaji, pokud se smluvni strany pisemné nedohodnou jinak.

Poskytovatel je opravnén zpracovavat osobni tidaje pouze v rozsahu nezbytném
pro plnéni této smlouvy, po dobu trvani smlouvy, na zdkladé doloZenych pokyni
objednatele a v souladu s pravnimi predpisy. Kategorie subjektt udaji a osobnich
udaji odpovidaji Udajim, k nimz Poskytovatel ziskd pristup v souvislosti s
poskytovanim sluzeb MKB, zejména udajim zaméstnancil, spolupracovnikd,
Poskytovatelti, uzivatelli systémi a dalSich osob, jejichz udaje jsou obsazeny v
dokumentaci, zdznamech, systémech nebo incidentech objednatele.

Poskytovatel je povinen prijmout vhodna technickd a organiza¢ni opatfeni k
ochrané osobnich udajti, zajistit ml¢enlivost osob zpracovavajicich osobni udaje,
zapojit dalstho zpracovatele pouze s predchozim pisemnym souhlasem
objednatele, poskytovat objednateli souinnost pfi plnéni jeho povinnosti podle
GDPR a umoznit objednateli kontrolu plnéni téchto povinnosti.

Po ukonceni poskytovani sluzeb je Poskytovatel povinen podle pokynu
objednatele osobni udaje vratit nebo bezpecné vymazat, pokud pravni predpis
nevyzaduje jejich dalsi uloZeni. Povinnost ml¢enlivosti a ochrany osobnich udajt
trva i po ukonceni smlouvy.

9. Vady plnéni, odpovédnost za Skodu a smluvni pokuty

Poskytovatel odpovida za to, Ze sluZby a vystupy budou poskytovany radné, vcas,
v souladu s touto smlouvou a v kvalité odpovidajici odborné turovni sluzeb
manazera kybernetické bezpecnosti.

Vady plnéni je Poskytovatel povinen odstranit bez zbytecného odkladu, nejpozdéji
do 5 pracovnich dnd ode dne jejich ozndmeni objednatelem, nedohodnou-li se
smluvni strany pisemné na jiné 1htité s ohledem na povahu vady.

Poskytovatel odpovida objednateli za Skodu zpiisobenou porusenim povinnosti
podle této smlouvy nebo pravnich predpisli. Nahrada skody neni dotcena
zaplacenim smluvni pokuty.

V pripadé prodleni Poskytovatele s odstranénim vady nebo s predlozenim
opravené meésicni zpravy je Poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vySi 1 000 K¢ za kazdy i zapocaty den prodleni.

V pripadé poruseni povinnosti mlcenlivosti, neopravnéného zpristupnéni
divérnych informaci, neopravnéného zpristupnéni osobnich tidaji nebo poruseni
povinnosti vztahujici se k pristupovym opravnénim je Poskytovatel povinen



9.6.

9.7.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

zaplatit objednateli smluvni pokutu ve vysi 50 000 K¢ za kazdy jednotlivy pripad
poruseni.

V pripadé pouZiti neschvalené osoby MKB, neschvaleného Clena realiza¢niho tymu
nebo neschvaleného poddodavatele je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 10 000 K¢ za kazdy i zapocaty den trvani poruseni.

V pripadé prodleni objednatele s thradou radné vystavené a dorucené faktury je
Poskytovatel opravnén pozadovat urok z prodleni v zakonné vysi.

10.Poddodavatelé, sankc¢ni opatireni a odpovédné verejné zadavani

Poskytovatel je opravnén pouZzit k plnéni této smlouvy poddodavatele pouze v
rozsahu uvedeném v nabidce Poskytovatele nebo v priloze ¢. 3 této smlouvy.
Zména poddodavatele nebo rozsahu plnéni poddodavatele je moZna pouze s
predchozim pisemnym souhlasem Objednatele.

Pokud Poskytovatel prokazoval ¢ast kvalifikace prostiednictvim poddodavatele
nebo jiné osoby, musi se tato osoba v odpovidajicim rozsahu podilet na plnéni
verejné zakazky. Zména takové osoby je mozna pouze za podminek stanovenych
zadavaci dokumentaci, touto smlouvou a pravnimi predpisy.

Poskytovatel prohlasuje, Ze ke dni uzavieni smlouvy neni osobou, na niz by se
podle prislusnych pravnich predpisi nebo podle zadavacich podminek vztahoval
zakaz zadani nebo plnéni verejné zakazky v souvislosti s omezujicimi opatfenimi
proti Rusku a Bélorusku, zejména podle narizeni Rady (EU) ¢ 833/2014, ani
osobou vedenou na sank¢nich seznamech podle natizeni Rady (EU) ¢. 269/2014
nebo souvisejicich sankc¢nich predpisti. TotéZ plati pro poddodavatele a jiné osoby
pouzité pii plnéni smlouvy v rozsahu pozZadovaném zadavacimi podminkami a
pravnimi predpisy.

Poskytovatel je povinen bezodkladné informovat objednatele o jakékoli zméné
skute¢nosti uvedenych v odst. 3 tohoto ¢lanku. Poruseni této povinnosti nebo
nepravdivost prohlaSeni podle odst. 3 tohoto ¢lanku se povazuje za podstatné
poruSeni smlouvy.

Poskytovatel se zavazuje pri plnéni smlouvy dodrZovat pravni piredpisy v oblasti
pracovnépravni, zameéstnanosti, bezpecnosti a ochrany zdravi pfi praci,
odménovani zaméstnancili, zaméstnavani cizincii a ochrany zivotniho prostredi.
Poskytovatel je dale povinen zajistit fadné a v€asné plnéni financnich zavazki vici
poddodavateliim podilejicim se na plnéni této smlouvy.

Poskytovatel je povinen zajistit, Ze na plnéni smlouvy budou zapojeny pouze osoby
spliiujici veskeré podminky podle pravnich predpisti Ceské republiky a disponujici
vSemi potifebnymi opravnénimi nebo povolenimi.
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11.1.

11.2.

11.3.

11.4.

12.1.

12.2.

12.3.

12.4.

11.Prava dusevniho vlastnictvi a vlastnické pravo

Vlastnické pravo ke vSem hmotnym soucastem plnéni predanym Poskytovatelem
objednateli v souvislosti s plnénim smlouvy ptfechazi na objednatele dnem jejich
predani.

Pokud je vysledkem cinnosti Poskytovatele podle této smlouvy plnéni, které
napliiuje znaky autorského dila nebo jiného predmétu prav dusevniho vlastnictvi,
poskytuje Poskytovatel Objednateli nevyhradni, Casové, mnoZstevné a uzemné
neomezené opravnéni k uziti takového plnéni v rozsahu nezbytném pro c¢innost
Objednatele a pro ucely, pro které bylo plnéni vytvoreno. Objednatel je opravnén
takové plnéni uzivat po celou dobu trvani majetkovych prav k nému.

Objednatel je opravnén vystupy Poskytovatele pro vlastni potfebu uzivat,
rozmnoZovat, ukladat, zverejnit v rozsahu vyZadovaném pravnimi predpisy,
upravovat, zpracovavat, pirekladat, spojovat s jinymi dokumenty a piedavat tretim
osobam, které pro objednatele zajiSt'uji souvisejici ¢innosti, pokud je to nezbytné
pro naplnéni dcelu této smlouvy.

Odmeéna za veSkera opravnéni podle tohoto ¢lanku je zahrnuta v jednotkové cené
za jeden Clovékoden dle ¢l. 4 této smlouvy. Poskytovatel je povinen zajistit, aby
uzivanim vystupii Objednatelem nebyla porusena prava tretich osob.

12.Ukonceni smlouvy

Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran, vypovédi nebo
odstoupenim od smlouvy za podminek stanovenych touto smlouvou a pravnimi
predpisy.

Kazda smluvni strana je opravnéna tuto smlouvu pisemné vypovédét i bez uvedeni
dlivodu. Vypovédni doba ¢ini 2 mésice a poc¢ina bézet prvnim dnem kalendainiho
mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena druhé smluvni
strané.

Objednatel je opravnén odstoupit od smlouvy v pripadé podstatného poruseni
smlouvy Poskytovatelem, zejména pokud Poskytovatel opakované nebo zavazné
porusi povinnost plnit fadné a vcas, porusi povinnost ml¢enlivosti, bezpec¢nostni
pravidla, pravidla ochrany osobnich tudajti, pravidla pristupu do systému
objednatele, pouZije neschvalenou osobu MKB nebo poddodavatele, nespliuje
kvalifikacni predpoklady, dostane se do stfetu zajmil, nebo se na néj zacne
vztahovat zakaz plnéni verejné zakazky podle sank¢nich piedpist.

Poskytovatel je opravnén odstoupit od smlouvy v pripadé podstatného poruseni
smlouvy objednatelem, zejména pokud objednatel pies pisemné upozornéni
opakované neposkytuje nezbytnou soucinnost nebo je v prodleni s thradou radné
vystavené faktury déle nez 60 kalendainich dni.
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12.5.

12.6.

13.1.

13.2.

13.3.

13.4.

13.5.

Pti ukonceni smlouvy je Poskytovatel povinen bez zbyte¢ného odkladu, nejpozdé;ji
do 7 pracovnich dni od ucinnosti ukonceni smlouvy, predat objednateli veskeré
rozpracované i dokoncené vystupy, dokumentaci, informace a podklady souvisejici
s plnénim smlouvy. O predani bude porizen predavaci protokol.

Ukonceni smlouvy nema vliv na prava a povinnosti, které maji podle své povahy
trvat i po ukonceni smlouvy, zejména na povinnost ml¢enlivosti, ochranu osobnich
udaji, prava dusevniho vlastnictvi, povinnost nahradit Skodu a povinnost uhradit
smluvni pokuty.

13.Verejnopravni povinnosti Objednatele

Poskytovatel bere vyslovné na védomi, Ze Objednatel ma podle ustanoveni
§ 2 odst. 1 pism. b) zakona ¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjSich predpisi (dale jen ,zakon o registru smluv"),
charakter subjektu, s nimZ uzaviené soukromopravni smlouvy, jakoZ i smlouvy o
poskytnuti dotace nebo ndavratné finanéni pomoci, podléhaji povinnému
uverejnéni postupem a za podminek podle zakona o registru smluv.

Poskytovatel je srozumén a vyslovné a bezvyhradné souhlasi s tim, Ze aplné znéni
této smlouvy vcetné vSech priloh bude uverejnéno v registru smluv, postupem a za
podminek podle zdkona o registru smluv. Poskytovatel bere rovnéz na védomi, Ze
registr smluv je vefejné pristupny informacni systém verejné spravy, jehoZ
spravcem je Ministerstvo vnitra, ktery slouZi k uverejiovani smluv podle zakona o
registru smluv a umoziuje bezplatny dalkovy pristup.

Smluvni strany berou na védomi, Ze tato smlouva bude uverejnéna v registru
smluv v rozsahu vyZadovaném pravnimi predpisy. Pred uverejnénim smlouvy
budou znecitelnény informace, které se podle pravnich predpisii neuverejnuji,
zejména osobni udaje, bezpecnostné citlivé informace, informace o technickych
nebo organizacnich bezpecnostnich opatienich Objednatele, pripadné informace
chranéné jako obchodni tajemstvi, pokud budou splnény zakonné podminky jejich
ochrany.

Objednatel se zavazuje uvetejnit tuto smlouvu prostrednictvim registru smluv ve
smyslu zakona o registru smluv bez zbytecného odkladu po jejim podpisu obéma
smluvnimi stranami, nejpozdéji vSak do 15 dnii od uzavieni této smlouvy.

Poskytovatel se zavazuje ovérit, zda byla povinnost Objednatele dle ¢lanku 13.4.
této smlouvy radné splnéna. Neni-li povinnost Objednatele dle ¢lanku 13.4. této
smlouvy radné a vcas splnéna, zavazuje se Poskytovatel uverejnit tuto smlouvu
prostirednictvim registru smluv ve smyslu zakona o registru smluv sam, a to bez
zbytecného odkladu poté, co se o nesplnéni povinnosti Objednatele dle clanku 13.4.
Poskytovatel dozvédél, nejpozdéji vsak do 30 dnti ode dne, kdy byla tato smlouva
uzavrena.
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13.6.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Smluvni strany berou na védomdi, Ze Objednatel je povinen poskytovat informace v
souladu se zadkonem ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni
pozdéjsich predpisi. Tim neni dotéeno pravo ani povinnost Objednatele
neposkytnout nebo znecitelnit informace, které se podle pravnich predpist
neposkytuji, zejména osobni udaje, bezpecnostné citlivé informace, informace
chranéné jako obchodni tajemstvi nebo jiné informace chranéné podle zvlastnich
pravnich predpisi.

14.Komunikace mezi smluvnimi stranami
Veskeré pisemnosti, ozndmeni ¢i dal$i sdéleni (dale jen ,sdéleni) dorucuji
smluvni strany prostrednictvim informacniho systému datovych schranek.
14.1.1. Identifikator datové schranky Poskytovatele: zb4zq7x.
14.1.2. Identifikator datové schranky Objednatele: 4htvpem.

Sdéleni mohou byt dorucovdna téz prostiednictvim e-mailu na nasledujici
e-mailové adresy stran:

14.2.1. e-mailova adresa Poskytovatele: office@top-solution.cz
14.2.2. e-mailova adresa Objednatele: patrik.vagel@unmz.gov.cz

Sdéleni mohou byt dorucovana téz prostirednictvim postovniho dorucovatele, a to
na nasledujici adresy stran:

14.3.1. adresa Poskytovatele: Gol¢ova 485, Kunratice, 148 00 Praha 4
14.3.2. adresa Objednatele: Biskupsky dviir 1148/5, 110 00 Praha 1
Osoby opravnéné zastupovat smluvni stranu pfi plnéni této smlouvy:
14.4.1.za Poskytovatele: Anna Tvrznikova Melenova, jednatelka

14.4.2.za Objednatele: Ing. Miroslav Chloupek, reditel sekce vnéjSich vztahi a
ekonomiky

Kazda smluvni strana je opravnéna jednostranné zménit své kontaktni tidaje, a to
dorucenim sdéleni obsahujicim novou adresu. Takova zména je ucinna ode dne
nasledujiciho po dni doruceni sdéleni druhé smluvni strané.

Sdéleni se povaZuje za dorucené okamZikem potvrzeni doruleni ze strany
adresata. Bez takového potvrzeni se povazuje sdéleni za dorucené téz:

14.6.1. v pripadé odeslani prostrednictvim datové schranky jedné smluvni strany
do datové schranky druhé smluvni strany, okamZikem, kdy se do datové
schranky prihlasi osoba, ktera ma s ohledem na rozsah svého opravnéni
pristup k dodanému sdéleni. Neprihlasi-li se do datové schranky osoba
podle predchozi véty ve 1hiité do 10 dnti ode dne, kdy bylo sdéleni dodano
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14.7.

15.1.

15.2.

16.1.

16.2.

16.3.

16.4.

16.5.

do datové schranky, povaZuje se toto sdéleni za dorucené poslednim dnem
této lhity;

14.6.2. v pripadé odeslani na e-mailovou adresu piijemce dnem nasledujicim po
dni jeho prokazatelného odeslani;

14.6.3. v ptipadé odeslani sdéleni prostfednictvim posStovniho dorucovatele se
sdéleni povazuje za doruCené 3. dnem po jeho odeslani prostrednictvim
sluZeb poStovniho dorucovatele; doruceni se povaZzuje za ucinné i tehdy,
pokud se o ném adresat nedozvédél.

Smluvni strany se dohodly, Ze sdéleni zaslana prostrednictvim e-mailu opatfena
zaruCenym elektronickym podpisem nebo ve formé PDF svlastnoru¢nim
podpisem smluvni strany, povaZuji za sdéleni pisemna, neodporuje-li to
v konkrétnim ptipadé platné pravni apravé.

15.Zavazek implementace spolecenské odpovédnosti

Poskytovatel je povinen zajistit, aby byly do priibéhu plnéni této smlouvy zapojeny
pouze osoby splnujici veskeré podminky podle pravnich predpisti a disponujici
vSemi potiebnymi opravnénimi nebo povolenimi.

Poskytovatel se zavazuje dodrzovat podminky odpovédného veiejného zadavani a
férovych pracovnich podminek, k jejichZ dodrzeni se zavazal v cestném prohlaseni,
které tvori prilohu €. 4 této smlouvy. Podpis ¢estného prohlaseni o dodrZeni zasad
odpovédného vetejného zadavani Poskytovatelem byl piredpokladem uzavieni
této smlouvy.

16.Zavérecna ustanoveni

Tato smlouva nabyva platnosti okamZikem pripojeni podpisu posledni smluvni
strany a ucinnosti dnem uverejnéni v registru smluv vedeného Ministerstvem
vnitra Ceské republiky.

Nestanovi-li tato smlouva pro konkrétni pripad vyslovné jinak, lze ji ménit jen
pisemnym dodatkem, uzavienym mezi smluvnimi stranami.

Smlouva podléhad uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkach dc¢innosti nékterych smluv, uverejiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisti. Navrh na
uverejnéni smlouvy v registru smluv poda Objednatel.

Smluvni strany sjednavaji, Ze pravni vztah zaloZeny touto smlouvou se ridi pravem
Ceské republiky s vyloucenim jeho koliznich norem.

Tato smlouva obsahuje nasledujici prilohy:

16.5.1. Priloha ¢. 1: Specifikace predmétu plnéni
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16.6.

16.7.

16.5.2. Priloha ¢. 2: Osoba manaZera kybernetické bezpecnosti
16.5.3. Priloha ¢. 3: Seznam poddodavatelt

16.5.4. Ptiloha ¢&. 4: Cestné prohlaseni o dodrZeni zasad odpovédného veiejného
zadavani

16.5.5. Priloha ¢. 5: Podminky zpracovani osobnich adaji

Tato smlouva je vyhotovena v listinné podobé ve dvou (2) stejnopisech, z nichZ
kazda smluvni strana obdrZzi po jednom (1) stejnopisu, nebo v elektronické
podobé, pricemZ v takovém piipadé je podepsana uznavanym elektronickym
podpisem nebo jinym platnym zplisobem elektronického podpisu dle prislusnych
pravnich predpisti. V piipadé elektronického vyhotoveni obdrzi kazda smluvni
strana jedno (1) vyhotoveni v elektronické podobé.

Smluvni strany prohlasuji, Ze jsou opravnény k pravnimu jednani, Ze si smlouvu
pired jejim podpisem precetly a jsou seznameny s jejim obsahem, Ze byla uzavi-ena
po vzajemné dohodé, podle jejich vazné a svobodné vile, dobrovolné, urcité
a srozumitelné, coZ stvrzuji svymi podpisy.

normalizaci, metrologii a statni
zkuSebnictvi, organizacni slozka statu
Ing. Jiti Kratochvil, predseda utradu

\Y dne V Praze dne 26.6.2026
Objednatel: Poskytovatel:
Ceska republika - Urad pro technickou Top Solution s.r.o.

Anna Tvrznikova Melenova, jednatelka
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Priloha ¢. 1: Specifikace predmétu plnéni

1.1.

1.2.

1.3.

1.4.

1. Uvodni ustanoveni

Predmétem plnéni je zajiSténi vykonu role manazera kybernetické bezpecnosti
pro Urad pro technickou normalizaci, metrologii a statni zkusebnictvi, organiza¢ni
slozka statu (dale jen ,objednatel” nebo ,UNMZ").

Tato specifikace stanovuje ramec Cinnosti, pravomoci, odpovédnosti a vystupt
role manaZera kybernetické bezpecnosti v souladu s pozadavky zakona C.
264/2025 Sb., o Kkybernetické bezpecCnosti, ve znéni pozdéjsich predpist,
provadécich pravnich predpist, zejména vyhlasky ¢. 409/2025 Sb., o
bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vyssich
povinnosti, a dal$ich pravnich predpisti a metodickych pozadavku vztahujicich se
ke kybernetické bezpecnosti.

U¢elem poskytovanych sluzeb je zajistit dlouhodoby, strategicky a koordinovany
rozvoj Kkybernetické bezpecnosti objednatele, pribéznou piipravenost
objednatele na nové legislativni a regulatorni pozadavky, vfetné pozadavkil
vyplyvajicich z transpozice smérnice NIS2 do ceského pravniho radu, a efektivni
fungovani systému rizeni bezpecnosti informaci, a to vSe dle poZadavki
Objednatele.

ManaZer Kybernetické bezpecnosti vykonava cinnosti podle poZadavki
Objednatele zejména v oblasti rizeni systému fizeni bezpecnosti informaci,
koordinace bezpecnostnich opatfeni, fizeni rizik, komunikace s vedenim
objednatele, metodického vedeni odpovédnych osob, koordinace fteSeni
kybernetickych bezpecnostnich incidentii a zajistovani souladu s pozadavky
pravnich predpisti a relevantnich rozhodnuti, varovani, opatieni, metodik a
doporuceni Narodniho utadu pro kybernetickou a informacni bezpec¢nost (dale jen
,NUKIB").

2. Zakladni rozsah poskytovanych sluzeb

2.1.

2.2.

Poskytovatel je povinen zajistit vykon role manaZera kybernetické bezpecnosti
tak, aby byly priibéZné chranény davérnost, integrita a dostupnost dat, informaci,
informacnich systémi, komunikac¢nich systémt a dalSich aktiv objednatele.
Poskytovatel v ramci plnéni zejména:

2.2.1. podili se na tvorbé aktualizaci a rozvoji dlouhodobé strategie
kybernetické bezpectnosti objednatele v ndvaznosti na ¢innost, potieby,
organizacni strukturu a rizikovy profil objednatele,

2.2.2. definuje, navrhuje a metodicky koordinuje zavadéni dilcich
bezpecnostnich opatieni s ohledem na identifikovana rizika, legislativni
poZadavky a provozni potreby objednatele,
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2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

zajiStuje pribéznou udrzbu, aktualizaci a rozvoj dokumentace systému
rizeni bezpecnosti informaci (ISMS),

podili se na hodnoceni a tizeni rizik v dzké spolupraci s internimi tymy
objednatele a externimi partnery,

poskytuje metodickou podporu pri osvété a Skoleni zaméstnancii v oblasti
kybernetické bezpecnosti,

definuje vhodné metriky pro méreni ucinnosti programu kybernetické
bezpecnosti a podili se na jejich priibézném vyhodnocovani,

podili se na fizeni vztahii s dodavateli z pohledu kybernetické bezpecnosti,
véetné posuzovani jejich bezpecCnostnich standardi a smluvnich
bezpecnostnich pozadavkad,

koordinuje a metodicky ridi zapojeni dalSich bezpecnostnich sluzeb
poskytovanych tretimi stranami,

pribézné sleduje, vyhodnocuje a navrhuje zlepSovani implementovanych
bezpecnostnich opatienti,

zajiStuje podporu objednatele pii dosahovani a udrZovani souladu s
legislativnimi poZadavky tykajicimi se kybernetické bezpec¢nosti, v€etné
vcasné pripravy objednatele na nové legislativni povinnosti,

poskytuje konzultace k zadavacim dokumentacim, smluvnim podminkam
a technickym specifikacim verejnych zakazek objednatele z pohledu
kybernetické bezpecnosti, zejména v oblasti ICT a souvisejicich sluZeb.

3. Klicové ¢innosti manaZera kybernetické bezpecnosti

3.1.

Poskytovatel je povinen prostfednictvim manaZera kybernetické bezpecnosti

zajiSt'ovat zejména nasledujici ¢innosti:

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

organizace, ptriprava podkladli a ucast na schiizkach vyboru pro rizeni
kybernetické bezpecnosti nebo obdobného organu objednatele,
pravidelné informovani vrcholného vedeni objednatele o stavu
kybernetické bezpecnosti, bezpecnostnich rizicich, stavu ISMS, pribéhu
plnéni bezpecnostnich opatfeni a vyznamnych bezpecnostnich
udalostech,

ucast na kontrolach pravidel pro zachazeni s aktivy, zejména pfri
klasifikaci informaci, oznacCovani aktiv, evidenci aktiv a nastaveni
odpovédnosti za aktiva,

vyhodnocovani a optimalizace procesu fizeni zmén z pohledu
kybernetické bezpecnosti,

vyhodnocovani relevantnich bezpecénostnich opatteni fyzické ochrany a
navrh jejich zlepSenti,

dohled nad dodavkami dil¢ich projekti v oblasti kybernetické
bezpecnosti, zejména technickych bezpecnostnich opatreni, z hlediska
vécného rozsahu, harmonogramu, rozpoctu a souladu s pozadavky ISMS,
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3.1.7.

3.1.8.

3.1.9.

3.1.10.

3.1.11.

3.1.12.

3.1.13.

3.1.14.

3.1.15.

3.1.16.

3.1.17.

3.1.18.

Ucast na procesu hodnoceni a fizeni rizik, v€etné metodické podpory pri
identifikaci aktiv, hrozeb, zranitelnosti, dopadii a navrhu opatteni ke
zvladani rizik,

spoluprace pri tvorbé, aktualizaci a testovani dokumentace a procest
BCM (Business Continuity Management), BCP (Business Continuity Plan)
a DRP (Disaster Recovery Plan),

pribéznad ucast na pravidelnych aktivitich ISMS, zejména pfi
prezkoumani dodavatelli, ptistupovych prav, bezpecnostnich politik,
pravidel a postupij,

koordinace tfeSeni kybernetickych bezpecnostnich incident a incident
response, vCetné zpracovani nebo koordinace post-mortem analyz,
navrhu napravnych opatreni a sledovanti jejich plnéni,

metodickd a koordina¢ni podpora pri internich a externich auditech
kybernetické bezpecnosti, véetné pripravy podkladl, komunikace s
auditory a sledovani vyporadani zjisténi,

poskytovani pokynti pro zajiSténi bezpecnosti informaci pri vytvareni,
hodnoceni, vybéru, fizeni a ukonceni dodavatelskych vztahii v oblasti
ICT,

vyhodnocovani vhodnosti a ucinnosti zavedenych bezpecnostnich
opatreni,

dohled nad implementaci technickych opatfeni vyplyvajicich z
dokumentace ISMS, analyzy rizik, bezpec¢nostnich auditli, rozhodnuti
vedeni objednatele nebo pozadavk® NUKIB,

pravidelny dohled nad stavem zranitelnosti, v€etné koordinace jejich
vyhodnocovani, prioritizace a sledovani napravy,

dohled nad cCinnosti bezpecnostniho dohledového centra (SOC), je-li
objednatelem vyuzivdno, vcetné hodnoceni kvality poskytovanych
sluZeb, koordinace skenovani technickych zranitelnosti a vedeni nebo
koordinace cvi¢nych aktivit, napriklad phishingovych kampani,
koordinace implementace opatfeni a procesu vyplyvajicich z novych
legislativnich, regulatornich nebo metodickych pozadavka v oblasti
kybernetické bezpecnosti,

spoluprace prii zavadéni, udrZovani a rozvoji ISMS v organizaci
objednatele.

4. Dokumentacni a vystupové povinnosti

4.1.

4.2.

Poskytovatel je povinen v ramci plnéni pripravovat, aktualizovat nebo metodicky
koordinovat pripravu dokumentii potiebnych pro fadné fungovani systému rizeni
bezpecnosti informaci objednatele.

Poskytovatel je povinen zpracovat nebo se podilet na zpracovani zejména téchto

vystupi:

4.2.1.

zprava o hodnocentf aktiv a rizik,
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4.2.2.
4.2.3.
4.2.4.
4.2.5.
4.2.6.
4.2.7.

4.2.8.

plan zvladanti rizik,

podklady pro prezkoumani ISMS vedenim objednatele,

mési¢ni zprava o ¢innosti manaZera kybernetické bezpecnosti,
podklady pro reporting vrcholnému vedenti,

podklady pro interni nebo externi audity,

navrhy, aktualizace nebo pripominky k bezpecfnostnim politikam,
smeérnicim, postupiim a dal$im dokumentiim ISMS,

navrhy napravnych opatreni vyplyvajicich z incidentt, auditii, kontrol,
hodnoceni rizik, zjiSténych zranitelnosti nebo zmén pravnich a
regulatornich poZadavkd.

4.3. Rozsah, forma a terminy jednotlivych vystupli budou urcovany podle potreb
objednatele, povahy poskytovanych sluZeb a harmonogramu sjednaného mezi
smluvnimi stranami.

5. Aktivity zajistované vii¢i NUKIB

5.1. Poskytovatel je povinen poskytovat objednateli sou¢innost pri plnéni povinnosti

vi¢i NUKIB, a to v rozsahu odpovidajicim roli manaZera kybernetické bezpe¢nosti
a povinnostem objednatele podle pravnich predpist.
5.2. Poskytovatel v této oblasti zejména:

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

poskytuje soucinnost pri ohlaSeni poskytovani regulované sluzby
NUKIB,

poskytuje soucinnost pti nahlaSeni kontaktnich idaji osob odpovédnych
za kybernetickou bezpecnost,

poskytuje soucinnost pfi stanoveni rozsahu fizeni kybernetické
bezpecnosti a pfi informovani NUKIB,

zajiStuje nebo koordinuje hlaseni kybernetickych bezpecnostnich
incidentd do NUKIB, véetné spravy souvisejici komunikace béhem
incidentu,

poskytuje soucinnost pii informovani o incidentech a kybernetickych
hrozbach v rozsahu a lhiitach stanovenych pravnimi predpisy,
pravidelné monitoruje relevantni bezpecnostni opatieni, varovani,
reaktivni opatfeni, ochranna opatieni, metodiky a doporuceni vydana
NUKIB a navrhuje jejich implementaci v prostfedi objednatele,
poskytuje soucinnost pfi udrZovani souladu s poZadavky zdkona o
kybernetické bezpecnosti a souvisejicich provadécich pravnich
predpisq,

zajiSt'uje nebo koordinuje pravidelné aktualizace bezpecnostnich politik
a postupi podle aktudlniho vyvoje hrozeb, regulatornich pozadavki a
potieb objednatele,

poskytuje soucinnost pii zajiSténi pripravenosti objednatele na kontrolu
kybernetické bezpet¢nosti provadénou NUKIB, véetné pripravy
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s 7

podkladli, koordinace odpovédnych osob a vyporadani zjisténi z
kontroly.

6. Rezim poskytovani sluzeb

6.1.
6.2.

6.3.

6.4.

6.5.

Sluzby budou poskytovany kombinaci osobniho a vzdaleného vykonu ¢innosti.

ManaZer kybernetické bezpecnosti je povinen fyzicky navStévovat organizaci
objednatele podle predem sjednaného rozsahu a aktualnich potreb objednatele.
Minimalni frekvence osobni navstévy je stanovena na jednu navStévu za

’

kalendarni mésic, nedohodnou-li se smluvni strany v konkrétnim piipadé jinak.

7 v

Zbyvajici ¢ast kapacity bude poskytovana vzdalené, zejména prostrednictvim
zabezpecené elektronické komunikace, videokonferenci, telefonickych konzultaci
a prace s dokumentaci objednatele, bude-li takovy zplisob poskytovani sluzeb
slucitelny s bezpecnostnimi poZadavky objednatele.

Osobni ucast manazera kybernetické bezpecnosti mizZe byt vyZadovana zejména
pri:

6.4.1. vstupnim seznameni s prostiredim objednatele a relevantnimi aktivy,
6.4.2. Cinnostech vyZadujicich fyzickou prohlidku prostor, aktiv nebo

bezpecnostnich opatreni,

6.4.3. jednanich vyboru pro rizeni kybernetické bezpecnosti nebo jednanich
vrcholného vedeni,

6.4.4. reseni vyznamnych kybernetickych bezpecnostnich incidentd,

6.4.5. auditech, kontrolach, testovani plani kontinuity nebo jinych ¢innostech,

u nichz je osobni ucast ucelna nebo nezbytna.
V pripadé kybernetického bezpecfnostniho incidentu je manaZer kybernetické
bezpecnosti povinen reagovat nejpozdéji v reZimu next-business-day, t;.
nejpozdéji nasledujici pracovni den po oznamenti incidentu, neni-li mezi smluvnimi
stranami predem sjednana kratsi reakéni doba nebo jiny incident response reZim.

7. Soucinnost objednatele

7.1.

7.2.

7.3.

Objednatel poskytne poskytovateli soucinnost nezbytnou pro radné poskytovani
sluZeb, zejména mu zpristupni relevantni dokumentaci, informace o aktivech,
informacnich a komunikacnich systémech, organizacnich procesech, dodavatelich,
incidentech, rizicich, prijatych bezpecnostnich opatienich a dalsich skute¢nostech
potirebnych pro vykon role manazZera kybernetické bezpec¢nosti.

Objednatel zajisti soucinnost prislusnych zaméstnanci, vedoucich pracovnikd,
vlastniki aktiv, spravct systémi, dodavatelt a dalSich osob, jejichZ zapojeni je
nezbytné pro radné poskytovani sluzeb.

Poskytovatel neni odpovédny za prodleni nebo nemoznost splnéni konkrétni
¢innosti, pokud bylo zptisobeno neposkytnutim nezbytné soucinnosti objednatele,
nedplnosti nebo nespravnosti podkladii predanych objednatelem nebo
rozhodnutim objednatele neimplementovat navrZené opatieni.
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8. Omezenirole a odpovédnosti

8.1.

8.2.

8.3.

Manazer kybernetické bezpecCnosti plni zejména koordinacni, metodickou,
kontrolni, poradenskou a ridici roli v oblasti kybernetické bezpecnosti. Neni-li
smluvnimi stranami vyslovné sjednano jinak, neni soucasti plnéni ptimy provoz,
sprava nebo administrace technickych aktiv objednatele.

ManaZer kybernetické bezpecnosti nesmi byt povéren vykonem roli odpovédnych
za provoz technickych aktiv regulované sluzby, pokud by takové povéreni bylo v
rozporu s pozadavky pravnich predpisti nebo principem oddéleni odpovédnosti.
Poskytovatel odpovida za radné poskytovani odbornych sluZzeb podle této
smlouvy. Rozhodnuti o prijeti, nepfijeti nebo rozsahu implementace navrZzenych
bezpecnostnich opatieni naleZi objednateli, neni-li ve smlouvé stanoveno jinak.

9. Pravidelné vyhodnocovani plnéni

9.1.

9.2.

9.3.

Poskytovatel bude Objednateli pravidelné predkladat mési¢ni zpravu o Cinnosti
manazera Kybernetické bezpecnosti. Zprava bude obsahovat zejména piehled
provedenych cinnosti, identifikovana rizika a zjisténi, stav resSenych ukold,
doporuceni, navrhy ndapravnych opatreni, prehled planovanych aktivit na
nasledujici obdobi a vykaz skutecné poskytnutého rozsahu sluzeb v ¢clovékodnech,
pripadné jejich pomérnych c¢astech.

Objednatel je opravnén poZadovat upravu rozsahu nebo priorit poskytovanych
sluZeb podle aktualnich potreb, rizik, legislativnich zmén, stavu ISMS nebo
bezpecnostni situace objednatele, vZdy v mezich sjednaného rozsahu plnéni a
kapacity poskytovatele.

Poskytovatel je povinen poskytovat sluzby priibézné, s odbornou péci, v souladu s
aktualnim stavem poznani v oblasti kybernetické bezpecnosti, pravnimi predpisy,
relevantnimi standardy a opravnénymi zajmy objednatele.
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Priloha ¢. 2: Osoba manaZera kybernetické bezpecnosti

Role Jméno a Kontakt Praxe / Poznamka
prijmeni certifikace

Manazer Martin martin.vysata@top- | Lead Auditor | -

kybernetické Vysata solution.cz IS0 27001

bezpecnosti

ManaZer Jakub jakub@top- CISA -

kybernetické Radiméisky | solution.cz

bezpecnosti

(zastup)

Osoba uvedena v této priloze bude poskytovat sluzby podle aktualnich potreb
Objednatele, piicemz rozsah jejiho zapojeni bude vykazovan v clovékodnech, pripadné

jejich pomérnych ¢astech, v mési¢ni zpravé podle ¢l. 5 smlouvy.

Poskytovatel doplni pouze uUdaje odpovidajici nabidce. Osoba MKB musi splnovat

poZadavky uvedené v odst. 2.4 smlouvy.
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Priloha ¢. 5: Podminky zpracovani osobnich adaja

1. Uvodni ustanoveni

1.1.

1.2.

Tato priloha upravuje podminky zpracovani osobnich tdaji Poskytovatelem
pro Objednatele v souvislosti s plnénim smlouvy o poskytovani sluzeb
manazera kybernetické bezpecnosti.

Pokud Poskytovatel pri plnéni smlouvy zpracovdvd osobni tudaje pro
Objednatele, vystupuje Poskytovatel jako zpracovatel osobnich udaji a
Objednatel jako spravce osobnich Udaji ve smyslu natizeni Evropského
parlamentu a Rady (EU) 2016/679, obecného narizeni o ochrané osobnich
udaju.

2. Predmét, ucel a doba zpracovani

2.1.

2.2,

2.3.

Predmétem zpracovani je zpracovani osobnich udajli, k nimz Poskytovatel
ziska pristup pii poskytovani sluzeb manaZera kybernetické bezpecnosti.
Utelem zpracovani je Fadné poskytovani sluZzeb podle smlouvy, zejména plnéni
ukoli v oblasti rizeni kybernetické bezpecnosti, Fizeni bezpecnosti informaci,
spravy a vyhodnocovani bezpecnostnich incidentli, ptripravy bezpecnostni
dokumentace, tizeni rizik, auditu, kontroly a komunikace s odpovédnymi
osobami Objednatele.

Osobni uUdaje budou zpracovavany po dobu trvani smlouvy. Po ukonceni
smlouvy je Poskytovatel povinen osobni Udaje podle pokynu Objednatele
vratit, bezpecné vymazat nebo znicit, ledaZe pravni predpis uklada jejich dalsi
uchovani.

3. Kategorie subjektii idaji a osobnich udajua

3.1.

3.2.

Zpracovani se miiZe tykat zejména téchto kategorii subjektti udajt:
a) zaméstnancl Objednatele,

b) osob v obdobném pravnim vztahu k Objednateli,

c) ¢lenti organt a vedoucich pracovniki Objednatele,

d) dodavateld a kontaktnich osob dodavateld Objednatele,

e) uzivateld informacnich a komunikac¢nich systémt Objednatele,

f) osob uvedenych v bezpecnostni dokumentaci, zaznamech, protokolech,
incidentech nebo jinych podkladech souvisejicich s plnénim smlouvy.
Zpracovani se miiZe tykat zejména téchto kategorii osobnich udaju:
a) identifika¢nich udajt,

b) kontaktnich udajq,

c) pracovnich a organizacnich udaj,

d) adajt o uzivatelskych uctech, rolich a opravnénich,

e) udajti obsazenych v bezpecnostni dokumentaci,
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f) idajli obsazenych v zaznamech o bezpecnostnich udalostech a incidentech,
g) provoznich a technickych tidajt vztahujicich se k uzivani informacnich a
komunikac¢nich systémi, pokud maji povahu osobnich udaju.

4. Pokyny Objednatele

4.1.

4.2.

4.3.

Poskytovatel je opravnén zpracovavat osobni udaje pouze na zakladé
doloZenych pokynii Objednatele, v rozsahu nezbytném pro plnéni smlouvy a v
souladu s pravnimi predpisy.

Za pokyn Objednatele se povaZuje zejména tato smlouva, jeji ptilohy, pisemné
pokyny Objednatele, pokyny udélené prostrednictvim kontaktnich osob
Objednatele a pokyny vyplyvajici z uCelu poskytovanych sluZeb.

Pokud ma Poskytovatel za to, Ze urcity pokyn Objednatele je v rozporu s
pravnimi predpisy, je povinen na tuto skutecnost Objednatele bez zbyte¢ného
odkladu pisemné upozornit.

5. Povinnosti Poskytovatele

5.1.

5.2.

5.3.

5.4.

5.5.

Poskytovatel je povinen prijmout vhodnda technicka a organiza¢ni opatieni k
ochrané osobnich ddajili, zejména proti neopravnénému nebo protipravnimu
zpracovani, ndhodné ztraté, zniCeni, poSkozeni, zméné nebo neopravnénému
zpristupnéni.

Poskytovatel je povinen zajistit, aby osoby opravnéné zpracovavat osobni
udaje byly zavazany k mlcCenlivosti nebo se na né vztahovala zdkonna
povinnost ml¢enlivosti.

Poskytovatel je povinen vést priméirenou dokumentaci o prijatych technickych
a organizacnich opatienich a na Zddost Objednatele doloZit jejich plnéni.
Poskytovatel je povinen poskytovat Objednateli soucinnost pfi plnéni
povinnosti podle pravnich predpisi o ochrané osobnich udajti, zejména pri
vytizovani Zadosti subjekti udaji, pii ohlaSovani poruSeni zabezpeceni
osobnich udajli, pfi posuzovani vlivu na ochranu osobnich udaji a pri
komunikaci s dozorovym uradem.

Poskytovatel je povinen bez zbyte¢ného odkladu informovat Objednatele o
kazdém porusSeni zabezpeceni osobnich idajii, o némz se dozvi, a poskytnout
Objednateli veskerou nezbytnou soucinnost pti jeho reseni.

6. Dalsi zpracovatelé

6.1.

6.2.

Poskytovatel je opravnén zapojit do zpracovani osobnich udaji dalsiho
zpracovatele pouze s predchozim pisemnym souhlasem Objednatele.
Poskytovatel je povinen uloZit dalSimu zpracovateli stejné nebo alespon
rovnocenné povinnosti v oblasti ochrany osobnich tdajti, jaké ma Poskytovatel
podle této smlouvy a této prilohy.
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6.3.

Poskytovatel odpovida Objednateli za plnéni povinnosti dalsitho zpracovatele,

jako by osobni udaje zpracovaval sam.

7. Kontrola

7.1.

7.2.

Objednatel je opravnén kontrolovat dodrZovani povinnosti Poskytovatele
podle této prilohy. Poskytovatel je povinen Objednateli poskytnout nezbytnou
soucinnost pri takové kontrole.

Kontrola bude provadéna tak, aby neprimérené nezasahovala do cinnosti
Poskytovatele a aby byla zachovdna ochrana davérnych informaci
Poskytovatele a tretich osob.

8. Ukonceni zpracovani

8.1.

8.2.

Po ukonceni poskytovani sluzeb je Poskytovatel povinen podle pokynu
Objednatele vSechny osobni tidaje vratit Objednateli, bezpetné vymazat nebo
znicit, vCetné vSech existujicich kopii, pokud pravni predpis nevyzaduje jejich
dalsi uloZeni.

Povinnost mlcenlivosti, ochrany osobnich tdaji a ochrany divérnych
informaci trva i po ukonceni smlouvy.
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