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SMLOUVA O POSKYTOVANI SLUZEB ZAJISTENI
KYBERNETICKE BEZPECNOSTI

¢islo smlouvy objednatele: D2026/0184

(dale také jako ,,smlouva‘)




Smluvni strany:
Objednatel:

Plzenska teplarenska, a.s. 5
se sidlem: Plzeii, Doubravecka 2760/1, Vychodni Piedmésti, PSC 301 00
zapsany v OR vedeném Krajskym soudem v Plzni pod sp. zn. B 392

zastoupeny
IC: 49790480
DIC: CZ49790480

ID datové schranky: 4ixcgp7
Bankovni spojeni:

Cislo uctu:

(dale jen ,,Objednatel®)

a

Poskytovatel:

(dale jen ,,Poskytovatel™)

(spoleéné také jako ,,.Smluvni strany”)

uzaviely tuto dohodu v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&anského
zakoniku, v platném znéni (dale jen ,,Ob&ansky zékonik®)

(dale jen “Smlouva“)

Strany, védomy si svych zavazki v této Smlouvé obsazenych a s umyslem byt touto Smlouvou
vazany, dohodly se na nasledujicim znéni Smlouvy:

I. PREDMET SMLOUVY

1.1 Piedmétem této Smlouvy je zavazek Poskytovatele podie podminek sjednanych v této Smlouvé
poskytovat Objednateli a Opravnénym subjektim, jejich? seznam je uveden v Priloze ¢. 1 této
Smlouvy, sluzby kybernetické bezpe€nosti spodivajici zejména v zajisténi odbornych &innosti
a podpory nezbytné k plnéni povinnosti, které na Objednatele a/nebo Opravnéné subjekty
dopadaji dle zdkona ¢&. 264/2025 Sb., o kybernetické bezpeénosti, ve znéni pozdé&jsich predpisi,
a souvisejicich provadécich pravnich pfedpisii a metodickych ¢i zavaznych opatfeni vydavanych
pfislu§nymi orgény vefejné moci, zejména Narodnim fifadem pro kybernetickou a informaéni
bezpe&nost. Konkrétni rozsah a obsah poskytovanych sluzeb kybernetické bezpecnosti je
vymezen v Pfiloze &. 2 této Smlouvy (dale jen ,,Sluzby*). V pitipadé rozporu mezi ustanovenimi
této Smlouvy a Prilohou &. 2 této Smlouvy mé pfednost vymezeni uvedené v Priloze ¢. 2 této
Smlouvy.
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Poskytovatel vyslovné prohlasuje, Ze jim poskytované plnéni dle této Smlouvy odpovida vSem
poZadavkim vyplyvajicim z platnych pravnich pfedpisa &i piislusnych platnych technickych
norem, které se na plnéni vztahuji.

1. ZPUSOB, TERMIN A MiSTO POSKYTOVANI SLUZEB

Poskytovatel je povinen poskytovat Sluzby po celou dobu trvani této Smlouvy. Poskytovatel je
povinen reagovat na potieby Objednatele v takovém Gasovém ureni, jaké vyZaduje povaha
uloZeného ukolu, popf. Ihiity uréené pravnimi piedpisy.

Poskytovatel je pii poskytovani Sluzeb povinen postupovat s potfebnou odbornou péci,
samostatng, podle svych nejlepsich znalosti a schopnosti, pfiemz je pfi sv€ Cinnosti povinen
sledovat a chranit z4jmy a dobré jméno Objednatele a postupovat v souladu s jeho pokyny, pokud
tyto pokyny nejsou v rozporu s obecng zavaznymi pravnimi piedpisy nebo zajmy Objednatele.
V piipadé nevhodnych pokynii Objednatele je Poskytovatel povinen na nevhodnost téchto
pokynii Objednatele prokazateln& upozornit, v opaéném piipadé nese Poskytovatel odpovédnost
za vady a za $kodu, které v disledku nevhodnych pokyni Objednatele Objednateli vznikly.

Poskytovatel se zavazuje informovat Objednatele o viech skute¢nostech majici vliv na pInéni dle
této Smlouvy.

Poskytovatel se zavazuje zajistit, Z¢ povéfena osoba Poskytovatele bude Sluzby dle této Smlouvy
poskytovat osobné v sidle Objednatele nebo prostiednictvim prostfedkii komunikace na dalku.
Fyzicka piitomnost povétené osoby Poskytovatele u Objednatele bude zajisténa podle vécné
potieby, zejména pro Gidely osobnich jednéni, workshopt, auditii, kontrolnich ukont, Setfeni
kybemetickych bezpetnostnich incidentd nebo &innosti vyZzadujicich fyzicky pfistup do prostor
&i k prostfedkGm Objednatele. V pfipadg, Ze Objednatel bude pozadovat fyzickou pfitomnost
pracovnika Poskytovatele, je povinen o tom Poskytovatele v dostateéném &asovém predstihu
informovat.

Objednatel se zavazuje k aktivni a odborné soudinnosti s Poskytovatelem v oblasti kybernetické
bezpeénosti. Za timto Gelem poskytne Objednatel Poskytovateli veSkerou jemu dostupnou
dokumentaci a informace nezbytné k fadnému pinéni této Smlouvy, zejména podklady
k systémim, infrastruktufe a souvisejicim procesiim, a zajisti soucinnost pfi identifikaci
a hodnoceni rizik. Je-li to s ohledem na povahu pfedmétu plnéni nezbytné, zajisti Objednatel
Poskytovateli odpovidajici ptistup k pfisluinym systémiim a infrastruktufe, ptipadné i pfistup na
ptislusna pracovisté Objednatele, a déle zajisti dostateiny Cas a aktivni cast relevantnich
zaméstnancl & jingch povéfenych osob na vyZadani Poskytovatele. Objednatel se zavazuje
dodrzovat standardy a postupy stanovené v oblasti kybemnetické bezpe¢nosti podle zikona
&.264/2025 Sb., o kybernetické bezpetnosti v platném znéni (dale jen ,,ZoKB*) a vyhlasky
&. 409/2025 Sb., o bezpe¢nostnich opatfenich poskytovatele regulované sluzby v reZimu vyssich
povinnosti v platném znéni (déle jen ,,VoKB*) a mezinarodnich norem fady ISO 27000 a IEC
62443, a poskytovat Poskytovateli souginnost nezbytnou k fadnému plnéni jeho povinnosti dle
této Smlouvy. Poskytovatel se zavazuje pozadat Objednatele véas o potfebnou sou¢innost a pfi
vstupu a pohybu v objektech Objednatele dodrzovat pfislu§né bezpecnostni predpisy, se kterymi
byl pfedem seznamen.

Smluvni strany se dohodly na povéfenych osobéch ze strany Poskytovatele pro plnéni ptedmétu
této Smlouvy definovanych v Pfiloze €. 3 této Smlouvy. Poskytovatel je opravnén jednostranné
zménit povéfenou osobu uvedenou v Pfiloze &. 3 této Smlouvy, a to pisemnym oznamenim
doruéenym Objednateli.

Smluvni strany se dohodly, Ze na plnéni pfedmétu Smlouvy se muZe podilet tfeti strana, se kterou
ma Poskytovatel uzavienou Smlouvu. Poskytovatel je povinen o této skutecnosti Objednatele
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pfedem informovat a vyZzadat si jeho pfedchozi pisemny souhlas. Pfedchoziho souhlasu neni
tfeba, hrozi-li bezprostfedni vznik §kody a timto postupem dochazi k jejimu odvraceni. Plni-li
pfedmét Smlouvy tfeti osoba, odpovida za jeji plnéni Poskytovatel, jako by plnil sam.

III. CENA A PLATEBNi PODMINKY

Smluvni strany se dohodly, Ze mé&si¢ni pausalni cena za poskytovani Sluzeb podle této Smlouvy
éiniﬁdéle jen ,,Pausal®). Sjednana odména neobsahuje dai z pfidané hodnoty.
K pausélni cené se tato dai pfipo&ita v sazbé dané podle zdkona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni platném v den uskute¢néni zdanitelného plnéni.

Smluvni strany se zarovei dohodly, Ze Pausal uvedeny v élanku 3.1 této Smlouvy neni koneény,
nebot’ se sestdva zejména ze mzdovych, administrativnich a dalSich nakladi na poskytovani
SluZeb podle této Smlouvy (dale jen ,,Skuteéné naklady*). Vzdy k 1. 3. bude vyhodnocena
celkova vyse Skuteénych nakladi na poskytované Sluzby za ptredchozi kalendaini rok, a to tak,
7e Poskytovatel pfedlozi Objednateli vy¢isleni Skuteénych nakladi spojenych s poskytovanim
Sluzeb dle této Smlouvy. K celkovym niklad@m bude pfipoéten zisk ve v}

Ptipadny rozdil mezi souhmem uhrazenych Pausalii a Skute¢nymi naklady véetné uvedeného
zisku bude v piipadé nedoplatku fakturovan samostatnym dafiovym dokladem (fakturou).
Pfipadny pfeplatek bude v pfisluiné vysi zapoéten na platby v dalSich mésicich aZ do Uplného
zapodteni.

V piipadé, ze by Skute¢né naklady za poskytovani Sluzeb dle této Smlouvy pfekrocily o vice nez
Il ccnu vyplyvajici z Pausélu dle ¢lanku 3.1 této Smlouvy, tj. prim&ma cena za sluzby na
mésic by byla vyssi ne? [Pausil x| K¢, je tteba toto navyseni piedem odsouhlasit
Objednatelem. Bez takového odsouhlaseni je Poskytovatel opravnén uétovat nejvySe Castku
odpovidajici tomuto limitu. Sjednana odména neobsahuje daii z pfidané hodnoty. K pauSalni cené
se tato dafi pFipocita v sazbé podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
platném v den uskuteénéni zdanitelného plnéni.

Poskytovatel se zavazuje vést pritkaznou evidenci Skuteénych nakladii vztahujicich se k plnéni
dle této Smlouvy a na vyZadani umoZnit Objednatelim nahlédnout do podkladi v rozsahu
nezbytném pro ovéfeni vyuctovani.

Poskytovatel je opravnén jednostranné navysit Pausal za poskytované SluZby uvedeny v €lanku
3.1. této Smlouvy vzdy k 1. 3. kalendainiho roku, a to maximain¢ o -oproti pfedchozi cené.
Navyseni vys§i nez o-e moZné jen na zakladg pisemného dodatku k této Smlouvé. Navyseni
bude odpovidat vyactovani ceny za Sluzby za pfedchozi kalendatni rok s tim, Ze v tomto navySeni
nebudou zohlednény mimofadné vydaje (napf. mimofadna $koleni). Objednatel je oprivnén
nejpozdéji do 21 dni ode dne obdrZeni informace o navySeni ceny oznamit Poskytovateli, Ze
s navy§enim ceny nesouhlasi. V takovém piipadé vstoupi Smluvni strany do jednani
o podminkach dalSiho pokracovani této Smlouvy.

Platby budou provadény mésiéné na zaklad€ faktur vystavenych Poskytovatelem do 5. dne
kalendainiho mésice nasledujiciho po kalendainim mésici, za n&jz je fakturovano. Vystaveny
daniovy doklad bude zaslan na e-mailovou adresu Objednatele:

Poskytované Sluzby budou Poskytovatelem fakturovany vzdy k poslednimu dni pfislusného
mésice. Poskytovatel vystavi faktury (daiiové doklady) nejpozdéji do 15. dne nasledujiciho
kalendafniho mésice.

Faktura (datiovy doklad) vystavend Poskytovatelem musi kromé néleZitosti poZadovanych
obecné zdvaznymi pravnimi pfedpisy obsahovat také &islo smlouvy Objednatele, €. objednavky
N26/1385, udaj o dobé splatnosti faktury uvedeny v souladu s touto Smlouvou a dale vy¢€isleni
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5.1

zv1a3t ceny SluZeb bez DPH, zvlast DPH a cenu SluZeb véetn€ DPH.

Smluvni strany se dohodly na lhiité splatnosti faktury v délce tiiceti (30) kalendafnich dnii ode
dne dorudeni faktury Objednateli. Cena za poskytnuté Sluzby se povaZuje za uhrazenou
okamzikem pfipsani fakturované ceny za poskytnuté SluZzby na bankovni i¢et Poskytovatele.

K uvedenym cendm bude G&tovano DPH dle platnych pravnich pfedpisi.

Pokud faktura nebude mit viechny sjednané naleZitosti nebo bude chybn& vystavena, je
Objednatel opravnén ji vratit a nedostava se tim do prodleni s platbou. Objednatel je opravnén
fakturu vratit téZ, pokud na faktufe bude uvedeno jiné &islo Gétu, nez je uvedeno vyse v teto
Smiouv&. Objednatel neni opravnén vratit fakturu pouze v pfipadg, bude-li na nf uveden jiny
bankovni tiget Poskytovatele zvefejnény spravcem dang v registru platci DPH a piilohou faktury
bude prohlaseni odpovédné osoby Poskytovatele, Ze Z4da provést tthradu na Gget uvedeny na
faktufe.

Poskytovatel prohlasuje, Ze bankovni Giget Poskytovatele uvedeny v této Smlouvé je v souladu se
zdkonem &. 235/2004 Sb., v platném zné&ni, G&tem zvefejnénym spravcem dané v registru platct
DPH.

Poskytovatel prohlasuje, 7e ke dni podpisu této Smlouvy neni vii¢i nému vydano spravcem dané
rozhodnuti o nespolehlivém platci ve smyslu § 106a zakona €. 235/2004 Sb., v platném znéni, Ze
takové Fizeni neni viiéi nému zahajeno ani vedeno a Ze u n&ho nejsou dany podminky pro zahajeni
tizeni o nespolehlivosti platce u ptisluiného spravce dané.

Poskytovatel se zavazuje, Ze pokud pfestanou platit skute¢nosti uvedené v odst. 8. nebo 9. tohoto
&lanku, neprodlené, tj. do 5 dnG ode dne, kdy skutetnost nastala, tuto skuteCnost oznami
Objednateli a uzavie s nim dodatek ke Smlouvé. Obsahem takového dodatku bude nastaveni
postupti ptedjimanych § 109a zédkona &. 235/2004 Sb., v platném znéni, nebo sjednani prava
Objednatele zadr¥et &astku odpovidajici vysi DPH do doby splnéni dafiové povinnosti
Poskytovatelem.

Poskytovatel souhlasi s tim, e pokud Objednatel zjisti, Z¢ neplati prohlaseni uvedend v odst. 8.
nebo 9. tohoto &lanku, je do doby uzavieni dodatku k této Smlouvé opravnén zadrzet Castku
odpovidajici vysi DPH do doby splnéni dafiové povinnosti Poskytovatelem.

IV. PLATNOST SMLOUVY A ODSTOUPENI OD SMLOUVY
Tato Smlouva se uzavird na dobu 3 let. Kterdkoli Smluvni strana je opravnéna vypovedét tuto
Smlouvu, a to bez uvedeni divodu s dvanactimési¢ni vypovédni Ihiitou pocinajici béZet prvnim
dnem mésice nasledujiciho po doruceni vypovédi.

Kromé moznosti podani vypovédi bez uvedeni diivodu miiZe byt Smlouva ukondena pisemnou
dohodou Smluvnich stran.

KaZda ze Smluvnich stran je opravnéna od této Smlouvy odstoupit, stanovi-li tak Smlouva nebo
porusi-li druha Smluvni strana Smlouvu podstatnym zplsobem ve smyslu ustanoveni § 2001
a nasl. Ob¢anského zakoniku.

V. ODPOVEDNOST ZA SKODU, OMEZENi NAHRADY SKODY, VYSSi MOC

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skod a k minimalizaci
vzniklych skod.
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Poskytovatel odpovidd Objednateli za skody, které vyplyvaji nebo jsou vysledkem poruSeni
pravnich pfedpisl, norem ¢i smluvnich povinnosti Poskytovatelem v souvislosti s vykonem
¢innosti dle této Smlouvy.

Zadna ze Smluvnich stran neni odpovédna za pfipadné §kody zplisobené prodlenim s plnénim
zavazki druhé Smluvni strany, pokud takové prodleni nebylo ptimo zptisobeno zanedbanim nebo
umyslnym pochybenim této strany. NedodrZeni zavazkid dle ¢lanku 2.5 této Smlouvy ze strany
Objednatele mize vést k jeho ¢aste€né nebo plné odpovédnosti za $kody, za které Poskytovatel
nesmi byt postihovan.

Zadna ze Smluvnich stran neni odpovédna za prodleni zpiisobené okolnostmi vyludujicimi
odpovédnost (vyssi moc). Za okolnosti vyludujici odpovédnost se povaZuje piekazka, jez nastala
nezdvisle na vili povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné
pfedpokladat, Ze by povinna strana tuto p¥ekazku nebo jeji nasledky odvratila nebo piekonala
(napt. Zivelné pohromy, stavky, vypadek el. proudu apod.). Odpovédnost nevyluduje piekazka,
ktera vznikla teprve v dobé&, kdy povinna strana byla v prodleni s plnénim své povinnosti nebo
vznikla z jejich hospodéfskych pomért. Uginky vyluSujici odpovédnost jsou omezeny pouze na
dobu, dokud trva pfekazka, s niZ jsou tyto povinnosti spojeny.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyteéného odkladu na vzniklé
okolnosti vylucujici odpovédnost branici fadnému plnéni Smlouvy. Smluvni strany se zavazuji
k vyvinuti maximélniho Gsili k odvraceni a pfekonani okolnosti vylugujicich odpové&dnost.

VI. PRAVA DUSEVNIHO VLASTNICTVi

Poskytovatel se zavazuje, Ze pii poskytovani Sluzeb neporusi prava tietich osob, ktera témto
osobdm mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav
primyslového vlastnictvi. Poskytovatel se zavazuje, Ze Objednateli uhradi veSkeré naklady,
vydaje, 8kody a majetkovou i nemajetkovou ijmu, které Objednateli vzniknou v disledku
uplatnéni prav tietich osob vii¢i Objednateli v souvislosti s porusenim povinnosti Poskytovatele
dle predchozi véty.

Bude-li vysledkem nebo soucasti poskytovani SluZeb i dilo, které je pfedmétem autorskych prav,
prav souvisejicich s pravem autorskym &i prav pofizovatele k jim pofizené databézi, poskytuje
Poskytovatel jako autor ode dne pfedani dila na neomezenou dobu Objednateli pro izemi celého
svéta vyhradni licenci k uZiti dila viemi zplisoby uZiti v neomezeném rozsahu, pfi€emZ vyse
odmény za poskytnuti licence je jiz zahrnuta v cené pfedmétu plnéni.

VII. POVINNOST MLCENLIVOSTI

Smluvni strany se zavazuji zachovévat ve vztahu ke tfetim osobam mi&enlivost o informacich,
které pfi plnéni této Smlouvy ziskaji od jiné Smluvni strany nebo o ni & jeho zaméstnancich
a spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu této Smluvni strany Zadné
ticti osobé€ ani je pouZzivat v rozporu s iéelem této Smlouvy, ledaZe se jedna o:

a) informace, které jsou vetejné piistupné, nebo
b) pfipad, kdy je zptistupnéni informace vyZzadovano zdkonem nebo zivaznym rozhodnutim
opravnéného organu.

Poskytovatel je povinen zavézat povinnosti ml€enlivosti podle &lanku 7.1 této Smlouvy vSechny
osoby (v€etné tetich stran uvedenych v Pfiloze &. 3 této Smlouvy), které se budou podilet na
poskytovéni plnéni Objednateli dle této Smlouvy.
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Za poruseni povinnosti mlenlivosti osobami, které se budou podilet na poskytovani pln€ni dle
této Smlouvy, odpovida Poskytovatel, jako by povinnost porusil sam.

VIII. OSTATNI UJEDNANI

Smluvni strany jsou povinny bez zbyteéného odkladu ozndmit druhé strang zménu Gidaji v zahlavi
Smlouvy.

Poskytovatel neni bez ptedchoziho pisemného souhlasu vSech Objednatelii opravnén postoupit
prava a povinnosti z této Smlouvy na tfeti osobu. Zadny z Objednatell neni bez pfedchoziho
pisemného souhlasu Poskytovatele opravnén postoupit prava a povinnosti z této Smlouvy na tfeti
osobu.

Kazda ze Smluvnich stran je povinna dokumenty souvisejici s poskytovanim SluZeb dle této
Smlouvy uchovavat nejméné po dobu deseti (10) let od konce t¢etniho obdobi, ve kterém doslo
k zaplaceni posledni &4sti ceny SluZzby, popt. k poslednimu zdanitelnému pinéni dle této Smlouvy,
a to zejména pro udely kontroly opravnénymi kontrolnimi organy.

IX. BEZPECNOST PRACE, POZARNi OCHRANA A OCHRANA ZIVOTNIHO PROSTREDI{

9.1

9.2

9.3

9.4

Poskytovatel je povinen zajistit dodrZzovani povinnosti vyplyvajicich z pfedpisi BOZP ze strany
jeho zaméstnanch a/nebo ze strany zaméstnanci jeho poddodavatell. V tomto sméru je
Poskytovatel povinen zajistit uast svych zaméstnancl a/nebo zaméstnancli poddodavatele na
gkoleni realizovaném ze strany Objednatele ve smyslu odst. 9.3 této Smlouvy.

Poskytovatel provedl vyhodnocent rizik ze svych &innosti a pracovni postupy doplni o opatfeni
k eliminaci, resp. sniZeni t&chto rizik. Poskytovatel prohlasuje, Ze se sezndmil s pracovnimi
podminkami prostfedi, ve kterém bude své &innosti provadét, posoudil moZné rizika
a bezpetnostni opatfeni promitnul do svych technologickych postupl. Potencidlni rizika
Poskytovatele i Objednatele jsou uvedena v pfiloze &. 5, ktera je nedilnou soudésti této Smlouvy.

Objednatel je povinen poskytnout zhotoviteli za Gelem provadéni dila dle této Smlouvy
nezbytnou soudinnost, ktera spo¢iva v zajisténi:

a) opatfeni povoleni ke vstupu a vjezdu do aredli Objednatele ve prospéch zaméstnanci
a dopravnich prostiedkl zhotovitele & osob jednajicich jménem a na ucet zhotovitele
v souvislosti s realizaci dila;

b) proskoleni zaméstnanchi zhotovitele a p¥ip. poddodavatelil v oblasti BOZP (bezpegnosti
a ochrany zdravi pii praci) a PO (poZarni ochrany) v &eském jazyce. O proskoleni bude
sepsan ,,Zapis o zakladnim néstupnim Skoleni a pfezkouSeni zaméstnancl a vedoucich
zamé&stnancl, cizich osob organizace, spoleénosti — externi firmy“ a ,,Zapis o Skoleni
zaméstnanci zhotovitele na p¥islu§ném pracovisti“. Zhotovitel je viak povinen zajistit uCast
piisluinych zaméstnancii, popf. zaméstnanc poddodavatelii pfi Skoleni a v pfipadé, Ze
uvedeni zamé&stnanci budou cizinci, zajisti zhotovitel téZ, aby $koleni bylo pro uvedené
zaméstnance zcela srozumitelné.

Zhotovitel je povinen dodrzovat povinnosti oznagené jako ,Povinnosti externiho subjektu
pusoblclho v aredlech spolegnosti Plzefiska teplarenskd, a.s.* a jako ,,PRAVIDLA vstupi, VJCZdu
a rezim uZivani spoleénych komunikaci v prumyslovém aredlu SKODA v Plzni®, které jsou
dostupné na strankach objednatele sekci ,,Ke stazeni —
Dokumenty*. Zhotovitel podpisem této Smlouvy potvrzuje, Ze se s témito povinnostmi fadné
seznamil.



9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

X. ZAVERECNA USTANOVENI

Kazd4 Smluvni strana je povinna nést veskeré naklady a vydaje, které ji vznikly v souvislosti
s uzavienim dle této Smlouvy sama.

Tato Smlouva je vyhotovena v elektronické podobé.

Tato Smlouva nabyva platnosti 1. 7. 2026 a uéinnosti dnem pfipojeni elektronického podpisu dle
zakona €. 297/2016 Sb., o sluzbach vytvafejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpisl viemi Smluvnimi stranami do této Smlouvy. Zavazek ml¢enlivosti a ochrany
divérnych informaci zdstava v platnosti i po ukon¢eni Smlouvy.

Tato Smlouva, jakoZ i prava a povinnosti vzniklé na zaklad¢ této Smlouvy nebo v souvislosti s ni,
se fidi pravnim fAdem Ceské republiky, zejména Ob&anskym zakonikem v platném znéni.

Smluvni strany prohlaSuji, Ze pokud se kterékoliv ustanoveni této Smlouvy nebo s ni souvisejici
ujednani & jakakoli jeji ¢ast ukazi byt neplatnymi ¢i se neplatnymi stanou, neovlivni tato
skuteénost platnost Smlouvy jako takové. V takovém pfipadé se Smluvni strany zavazuji nahradit
neplatné ustanoveni ustanovenim platnym, které se svym u&elem nejvice podoba neplatnému
ustanoveni.

Veskeré spory mezi Smluvnimi stranami vzniklé z této Smlouvy nebo v souvislosti s ni, budou
feseny, pokud moZno, nejprve smimou cestou - dohodou. Smiuvni strany se dohodly, Ze
nedojde-li k dohodé, mistné piislusnym soudem pro feseni pfipadnych spora bude soud pfislusny
dle mista sidla Objednatele.

Tuto Smlouvu lze doplitovat nebo ménit pouze pisemnymi, éislovanymi dodatky, podepsanymi
vSemi Smluvnimi stranami.

Smluvni strany prohlasuji, Ze tuto Smlouvu uzaviely ze své pravé, svobodné a vaZné minéné viile,
nikoliv v tisni nebo za jinak ndpadné nevyhodnych podminek. Dale Smluvni strany prohlasuji, Ze
si tuto Smlouvu pfed jejim uzavienim prodetly, jejimu obsahu zcela porozumély a bezvyhradné
s nim souhlasi a na diikaz toho k ni pfipojuji své podpisy.

Osobni udaje uvedené v této smlouvé jsou urfeny a vyuzity pouze pro ucely uzavieni tohoto
smluvniho vztahu a pfipadného plnéni vyplyvajici z pfedmétu smlouvy; nebudou dale
zpracovavany pro jiné u¢ely. Smluvni strany dale prohladuji a zavazuji se, Ze v pfipad€ nakladani
s osobnimi Udaji pfi realizaci a plnéni této smlouvy budou postupovat v souladu s pravem
Evropské unie, zejména s nafizenim Evropského parlamentu a Rady (EU) ze dne 27. 4 2016
&. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto 0daji a o zruSeni smémice 95/46/ES a piislu$nou G¢innou a aplikovatelnou narodni
legislativou vztahujici se k ochrané a zpracovani osobnich udaja.

Poskytovatel se zavazuje pfi plnéni této smlouvy dodrzovat veskeré pozadavky na kybernetickou
bezpetnost vyplyvajici ze zakona ¢. 264/2025 Sb., o kybernetické bezpecfnosti, v platném znéni,
a jeho provadécich pfedpisi.

Podpisem této smlouvy Poskytovatel stvrzuje, Ze se seznamil s dokumentem Objednatele
~PoZadavky kybernetické bezpetnosti na vyznamné dodavatele®, ktery tvofi Pilohu &. 5 této
smlouvy. O pfipadné aktualizaci bude informovan Objednatelem e-mailem na kontaktni adresu v
této Smlouve.

Smluvni strany berou na védomi, Ze Plzefiska teplérenska, a.s. je pravnickou osobou, v niZ mé
vét§inovou majetkovou U¢ast uzemni samospravny celek, a proto se na tuto smlouvu (dale také
jen ,smlouva®), v souladu s § 2 odst. 1 pism. n) zdkona €. 340/2015 Sb., o zvlastnich podminkach



Gginnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru smluv),
ve znéni pozdgjsich predpisi (dile také jen ,ZRS“), vztahuje povinnost uvefejnéni
prostiednictvim registru smluv (dale také jen ,,Registr smluv®).

9.13 Smluvni strany dale prohlasuji, Ze iidaje o smluvni strang, se kterou Plzeiiska teplarenska, a.s.
uzavird tuto smlouvu, a cené tvoii obchodni tajemstvi, a z tohoto diivodu budou tyto udaje
(metadata) vyloudeny z uvefejnéni v Registru smluv ve smyslu ust. § 5 odst. 6 ZRS.

9.14 Smluvni strany se dohodly a souhlasi s tim, Ze tuto smlouvu uvefejni v Registru smluv pouze
Plzetiska teplarenska, a.s., a to ve verzi pro uvefejnéni, tj. po znecitelnéni idajii (metadat), které
tvoii obchodni tajemstvi, a to nejpozdéji do 30 dnili po podpisu této smlouvy.

Piilohy:

Piiloha &. 1 - Seznam Opravnénych subjektt

Piiloha ¢&. 2 - Katalog sluzeb (rozsah plnéni)

Piiloha &. 3 - Tym / role a povéfené osoby

Pfiloha &. 4 - Hodnoceni rizik

Ptiloha ¢. 5 - Pozadavky kybernetické bezpe&nosti na vyznamné dodavatele

Za Poskytovatele: Za Objednatele:
V Opatovicich nad Labem dne V Plzni dne




Priloha &. 1 — Seznam Opravnénvch subjekti
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Priloha &. 2 — Katalog sluZeb (rozsah plnéni)

Vykon role manaZera kybernetické bezpetnosti / koordinace kybernetické bezpe€nosti pro
Objednatele a Opravnéné subjekty (¥izeni priorit, koordinace plnéni opatieni, eskalace, komunikace
se stakeholdery);

zaji§téni odbornych &innosti architekt kybernetické bezpe&nosti, zejména névrh a posuzovani
bezpe&nostni architektury, stanovovani bezpegnostnich poZadavki pro projekty a zmény (security-
by-design), posuzovéani bezpe&nostnich dopadii zmén v ICT/OT prostfedi;

zaji$té&ni odbornych ¢innosti specialisty kybernetické bezpetnosti, zejména metodické a realizalni
podpora zavadéni bezpeénostnich opatfeni, evidence a kontrola plnéni dohodnutych ukold
a opatieni, ptiprava podkladii a koordinace internich ukoli;

metodickd a koordinaéni podpora plnéni povinnosti dle transpozice NIS2/nZKB (zakon
&. 264/2025 Sb.) a souvisejicich provadécich ptedpist, vietné pribézného vyhodnocovéni dopadi
na Objednatele a Opravnéné subjekty dle reZimu uvedeného v Ptiloze ¢. 1;

navrh, Gdrzba a rozvoj systému Fizeni kybernetické bezpetnosti (informacni bezpecnosti) véetné
nastaveni roli a odpovédnosti, evidence rozhodnuti a evidence vyjimek;

zpracovani analyz rizik kybernetické bezpegnosti pro Objednatele a Opravnéné subjekty (sbér
vstupli, identifikace hrozeb a zranitelnosti, navrh scénafd, vyhodnoceni  dopadil
a pravdépodobnosti, navrh, prioritizace a pribéZné vyhodnocovéani mitigaci) ve spolupraci
s relevantnimi vlastniky systémil a procest na strané Objednatele;

prib&zné koordinace procesu fizeni rizik kybernetické bezpecnosti véetné pravidelnych prezkumii,
eskalace zasadnich rizik a reportingu vedeni na zdkladé dostupnych podkladi
Objednatele/Opravnénych subjekt;

vedeni a aktualizace obsahu registru rizik kybemnetické bezpecnosti v néstroji ureném
Objednatelem, pticem# Objednatel zajisti pofizeni a provoz tohoto ndistroje a zpfistupnéni
pottebnych Géti/piistupt Poskytovateli;

névrh, revize a aktualizace internich politik, smémic, standardi a postupti kybernetické bezpegnosti
(napt. ¥izeni piistupti, sprava identit, sprava aktiv, klasifikace informaci, logovani, zalohovani,
segmentace, sprava zranitelnosti, fizeni dodavatelli, fizeni zmén, fizeni incident(i, business
continuity a disaster recovery);

prib&zné hodnoceni souladu (compliance) viigi pozadavkiim nZKB/NIS2 a internim standardiim a
navrh napravnych opatieni;

podpora pfi ptipravé na audit/posouzeni a pii auditech a kontrolach (v€etné koordinace podklad,
Gi&asti na jednénich, pfipominkovani zjisténi a navrhi napravnych opatieni),

koordinace a odbornad podpora pfi feSeni kybernetickych bezpetnostnich incidentd (triage,
koordinace, navrh okamZitych opatfeni, evidence, komunikace se stakeholdery v dohodnutém
rozsahu, post-incident review a navrh preventivnich opatfeni);

navrh a aktualizace proces( a provoznich postupl pro feSeni incidentii (v€etné pravidel eskalace
a kontaktni matice) a koordinace cvigeni (table-top) dle dohody Smluvnich stran;

podpora pii fizeni dodavateli z pohledu kybernetické bezpecnosti (bezpetnostni pozadavky do
smluv a objednavek, hodnoceni rizik dodavateld, pozadavky na bezpe¢nostni opatfeni a reporting,
ucast na jednanich dle potieby);

navrh minimalnich bezpe&nostnich pozadavku (baseline) a doporuéeni pro technicka a organiza¢ni
opatfeni (napt. IAM/MFA, PAM, SIEM/log management, EDR, patch management, hardening,
segmentace, monitoring, zdlohovani, $ifrovani), vEetné koordinace jejich zavadéni na drovni
pozadavki a dohledu nad pln€nim;

pravidelny reporting vedeni v dohodnuté periodicité obsahujici zejména stav pln¢ni opatfeni,
oteviena rizika, incidenty, vyjimky, plan aktivit a priority;

koordinace a facilitace pravidelnych jednani ke kybernetické bezpecnosti (operativni a fidici),
véetné ptipravy podkladd, zapisi a akénich bodi;
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konzultaéni a metodicka podpora pro kli€ové role a tymy Objednatele/Opravnénych subjekta (IT,
OT, compliance, pravni, ndkup, provoz) v otdzkach kybemetické bezpeénosti;

podpora v oblasti zvySovani povédomi (awareness) — navrh obsahu a realizace cilenych Skoleni pro
management a vybrané role dle dohody Smluvnich stran.

Vymezeni odpovédnosti k nastroji pro rizika

Objednatel zajisti pofizeni, licencovani a provoz nastroje pro evidenci registru rizik (véetné spravy
piistupii a dostupnosti nastroje). Poskytovatel nenese odpovédnost za dodavku ani provoz tohoto
nastroje; v pripad¢ jeho docasné nedostupnosti miZze Poskytovatel po dohodg poskytovat vystupy
v néhradni form¢,

Vyslevné mimo rozsah (neni-li sjednino samostatng)

Nepftetrzity dohled 24/7 (SOC) a kontinualni monitoring;

penetracni testy, forenzni analyzy, technické skeny/testovani a specializované laboratorni analyzy;
provozni sprava ICT/OT systémi Objednatele (administrace serverd, siti, koncovych stanic,
aplikaci);

dodavky, licencovani a provoz bezpe€nostnich nastrojia (SIEM, EDR, PAM apod.), véetné jejich
implementace jako projektové dodavky.

Zmény rozsahu

Poskytovani sluZzeb mimo vySe uvedeny katalog nebo dlouhodobé navySeni kapacity bude
realizovano pouze na zéklad¢ pisemné schvalené zmény (zménovy list/dodatck) dle pravidel
sjednanych ve Smlouvé.
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Ptiloha & 3 — TYm / role a povéiené osoby




Priloha £. 4 — Hodnoceni rizik




Ptiloha & 5 — Pozadavky kvbernetické bezpednosti pro vvznamné dodavatele

Obsah:

ODBSAN ..ottt bbb Chyba! ZaloZka neni definovana.

1 Zakladni pojmy a zKratKy....c.cooooiiiiicininnnee Chyba! Zilozka neni definovana.

2 Uvodni USEANOVEN. .......oeeueeeeeeeeeseriessrissessssssssssesseeseeseesecsecsensos Chyba! Zalozka neni definovana.

3 Pravidla pro Zhotovitele..........ooininininininniineeene Chyba! ZaloZka neni definovana.
3.1 Fyzicka bezpetnost — pohyb v aredlu Objednatele............ Chyba! ZiloZka neni definovina.
3.2 Rizeni do pHStupu do Sit&.......rvvvrrerreeerreeierecmevicrirsenoinns Chyba! ZaloZka neni definovina.
3.3  Politikahesel ..........ccooreorenenimcnnii Chyba! ZaloZka neni definovina.
3.4  Pozadavky na zafizeni ptipojovana do sité€ Objednatele ... Chyba! ZaloZka neni definovana.
3.5 Instalace SW....oooooereeieererrercsresen s Chyba! Zalozka neni definovana.
3.6 Vyménna pamétova média...........covinniieineiene Chyba! ZaloZka neni definovina.
3.7  Zakazané CINNOSt .....c..cveevevierieverieniis vt Chyba! ZaloZka neni definovana.
3.8  Hlaseni kybernetickych bezpeénostnich incidenti............ Chyba! ZiloZka neni definovina.
3.9 Monitoring CINNOSH .......cccieicrininiiiiees e Chyba! Zilozka neni definovina.
3.10 Klasifikace a pravidla nakladani s informacemi................ Chyba! ZaloZka neni definovina.
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1. ZAKLADNi POJMY A ZKRATKY
Smlouva o dilo/Kupni smlouva/Ramcova smlouva o poskytovani sluzeb jejiz
Smlouva . .
ptilohou je tento dokument.
Systém Sluzby/dodavky specifikované v Ptedmétu dila Smlouvy a jejich ptilohach.
Objednatel Plzeiiska teplarenska, a.s.
. . Ochrana informaci a informaénich systémi pred neopravnénym ptistupem,
Informacni gz . ot N . ¢ . N
" uZivanim, odhalenim, rusenim, zménou, inspekci, zdznamem nebo zni¢enim
bezpecnost , wr, o o . }
s cilem zabezpecit jejich divémost, integritu a dostupnost.
c 0. Ochrana systémil, siti a dat v digitalnim prostoru pred Gtoky, poskozenim nebo
Kyberneticka PN . : i o
. neopravnénym piistupem. Zahrnuje implementaci technologii, postupl
bezpecnost s s ..
a strategif na ochranu elektronickych informaci a infrastruktury.
Prostiedky Hmotné i nehmotné véci ve vlastnictvi nebo najmu Objednatele, které jsou
Objednatele nezbytné k plnéni pfedmétu Smlouvy.
2 Fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v ndjmu nebo majetku
Prostiedi . S , VR
Obiednatele Objednatele anebo logicky perimetr definovany hraniénimi prvky
J informaéniho/komunikaéniho systému ve spravé nebo majetku Objednatele.
Prostiedky Hmotné i nehmotné véci ve vlastnictvi nebo najmu Zhotovitele, které jsou
Zhotovitele nezbytné k plnéni pfedmétu Smlouvy.
N Fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v ndjmu nebo majetku
Prostredi 4 T , e
Zhotovitele Zhotovitele anebo logicky perimetr definovany hrani¢nimi prvky
informaéniho/komunikaéniho systému ve spravé nebo majetku Zhotovitele.
VoKB Vyhlagka &. 409/2025 Sb. o bezpeénostnich opatienich poskytovatele regulované
sluzby v reZzimu vys§ich povinnosti
ZoKB Zakon ¢€. 264/2025 Sb., o kybernetické bezpeénosti
Veskeré informace o identifikované nebo identifikovatelné fyzické osobé
;. (naptiklad jméno, identifikacni ¢islo, lokaéni udaje, sit'ovy identifikator nebo na
Osobni Gdaje ) v ey S m . 2w ; L1 0. -
jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spoleéenské identity této fyzické osoby).
Jak4koliv operace nebo soubor operaci, kter¢ jsou provadény s osobnimi tidaji
nebo soubory osobnich udajii pomoci ¢i bez pomoci automatizovanych postupi,
Zpracovani jako je shromazdéni, zaznamendni, uspofadani, strukturovani, uloZeni,
osobnich vdaja ptizpiisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni
pienosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniéeni.

2. UVODNI USTANOVENI{

Plzefiské teplarenskd, a.s. (dale jen ,,PLTEP®) je subjektem spadajicim pod zdkon ¢&. 264/2025 Sb.,
o kybernetické bezpecnosti (dale jen ,,ZoKB*). Z tohoto divodu jsou na dodavatele aplikovany niZe
uvedena pravidla.

3. PRAVIDLA PRO ZHOTOVITELE

Pracovnik Zhotovitele prohlaiuje, Ze byl prokazatelné seznamen s podminkami a naleZitostmi Smlouvy,
na zakladg, které bude provadét pracovni innost pro PLTEP. Tyto podminky se zavazuje dodrZovat
a dale je povinen dodrZovat niZe uvedena pravidla, ktera se vztahuji na praci v prostfedi Objednatele:
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s s prostiedky Zhotovitele;
o s prostfedky Objednatele;
o mimo prostiedi Objednatele.

Pti vedkeré &innosti musi pracovnik Zhotovitele dodrZovat pfedepsané a doporucené pracovni postupy
a metody, aby nedoslo k naruseni kybernetické bezpe¢nosti a bezpe¢nosti informaci.

3.1 Fyzicka bezpenost — pohyb v areilu Objednatele

V ramci své &innosti ma pracovnik Zhotovitele opravnéni vstupovat pouze do prostor, které jsou
nezbytné pro vykonavani jeho ¢innosti.

Zhotovitel je povinen informovat garanta Smlouvy Objednatele e-mailem nejméné€ 24 hodin pfed

ptijezdem do aredlu Objednatele. V ptipadé nedodrZeni &asové lhiity pro informovéni garanta Smlouvy
Objednatele o piijezdu Zhotovitele nemusi byt Zhotovitel vpustén do aredlu Objednatele.

3.2 Rizenido pristupu do sité

Ptidéleni opravnéni piistupu do prostiedi Objednatele pracovnikovi Zhotovitele se fidi principem
nezbytného minima a nenf narokoveé.

Pracovnik Zhotovitele ma zak4zano sdilet autentiza&ni prostfedky pro pfistup do prostiedi Objednatele
s jinymi osobami. P¥ipadna vyjimka musi byt schvélena odpovédnou osobou Objednatele a musi byt na
stran& Zhotovitele evidovana. Za sdilené autentiza¢ni prostiedky odpovida Zadajici osoba o vyjimku na
strané Zhotovitele.

Piistupova opravnéni budou vyuZivina vyhradn& k G&elim splnéni pfedmétu Smlouvy.

Pokud mé pracovnik Zhotovitele v rimci plnéni Dila pravo pouZivat privilegovand opravnéni, musi je
vyuzivat jen v pfiméfené mife a jen pro dobu nezbytn& nutnou pro vykonani ¢innosti v souladu s plnénim
piedmétu Smlouvy. Privilegovana opravnéni nesmi byt vyuzivana pro b&znou praci.

3.3 Politika hesel

Pracovnik Zhotovitele musi dodrZovat pfedepsanou politiku hesel:

o délka hesla min. 12 znak (uZivatel) / 17 znaki (administrator)
» kombinace malé/velké pismeno, &islice, specialni znak (alespofi 3 z uvedenych)
e heslo NESMI obsahovat:
o nejéastdji pouzivana hesla,
o ptihladovaci jméno, e-mail, nazev systému a obdobné
o opakované &i sekvenéni sady (tfeba zzzz nebo abc456)
o jména a/nebo data narozeni uZivatele, jeho pfatel ¢i pfibuznych;
o kombinace obsahujici aktualni rok, mésic nebo ro&ni obdobi (napf. Summer2018);

Hesla nesmi poznamenéna v &itelné formé at’ uz pisemné nebo elektronicky (soubory, mail).

Prozrazend hesla musi byt okamzité zménéna a jakékoli incidenty s vyzrazenim nebo zneuZitim
ptihladovacich Gidajit musi byt neprodleng ohldseny piislu§nému pracovnikovi Objednatele.

Pracovnik Zhotovitele, kterému je uZivatelsky G&et pfid&len, je plné odpovédny za veSkeré aktivity
provedené timto uétem v pocitacove siti.
Vyjimka z politiky hesel musi byt schvalena Architektem KB Objednatele.

3.4 PoZadavkv na zafizeni pfipojovani do sité Objednatele

Pfipojovat do prostfedi Objednatele (at’ mistné do LAN nebo vzdalen€ pfes VPN piistup) lze pouze
vyslovné schvalens zatizeni (viz. Ptiloha &.1 PIKYB — Zadost o ziizeni piistupu do sit€ PLTEP), kterd
musi spliiovat:

e Veskery nainstalovany SW je legalni a spliiuje licen¢ni podminky vyrobce.
e Operaéni systém s platnou servisni podporou vyrobce (vydavéani bezpe¢nostnich update).
o Funkéni a pravidelnd provadéné automatické aktualizace bezpegnostnich zaplat veSkerého SW
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(OS, Office, JAVA, SQL, apod...).

o Funk¢ni a pravidelné aktualizovanou antivirovou ochranou se zapnutym rezidentnim Stitem.
Nastavenou automatickou antivirovou kontrolu po vloZeni vyménnych médii (USB, CD/DVD,
apod).

¢  Funkéni persondlni firewall s nastavenim pouze nezbytnych pravidel.

e  Musi byt pfipojeno do sité Objednatele na misté€, které definuje Objednatel.

Pokud je zatizeni pracovnika Zhotovitele pFipojeno do vnitini sité Objednatele, NESMI byt soucasné
pfipojeno k internetu (pfes WiFi, LTE, mobilni Hotspot apod...).

3.5 Instalace SW

Instalovat SW do prostfedi Objednatele je mozné pouze po pfedchozim schvéleni instalacnich postupi
ze strany Objednatele,

3.6 Vyménna pamétova média

V prostfedi Objednatele je povoleno pouzivat pouze registrovana vyménna média (USB flash, externi
HDD), ktera jsou evidovania. Na pamétovém médiu mohou byt uloZeny pouze informace a data
bezprostiedné souvisejici s pfedmétem Dila, které Zhotovitel vykonava pro Objednatele. Zhotovitel
odpovida za bezpetnost vyménnych pamétovych médii a jejich pravidelnou kontrolu po celou dobu
projektu. O vyuZivani vyménnych médii souvisejicich s pfedmétem Dila musi Zhotovitel vést evidenci.

Data mohou na pamé&t'ovém médiu uloZena pouze po nezbytné nutnou dobu (napf. pfenos dat mezi
riznymi systémy), Vyménné pamétové médium nesmi byt v Zadném pfipadé pouzivana pro dlouhodobé
zalohovani dat a informaci.

Na vyménngch pam&tovych médiich nesmi byt ukladany informace kategoric VYSOKE a KRITICKE,
3.7 Zakazané innosti
Pracovnikiim Zhotovitele je zakazano:

e bez pfedchozi domluvy s odpovEdnym pracovnikem PLTEP provadét jakékoliv €innosti na prvcich
komunikaéni sit¢ OBJEDNATELE (switche, kabelaze);

o ukladat nebo sdilet data i informace eticky nevhodného obsahu, odporujici dobrym mraviim
nebo poskozujici jméno OBJEDNATELE;

e stahoval, sdilet/8itit, ukladat ani instalovat datové a spustitelné soubory v rozporu s licenénimi
podminkami nebo s ochranou dusevniho vlastnictvi;

e navitévovat internetové stranky s eticky nevhodnym obsahem;

e  §ifit spamu a obdobny nevyZzadany obsah;

s pokouset se o jakykoliv neautorizovany pfistup.

V prostiedi Objednatele je dale zakazano instalovat nebo pouzivat tyto typy nastrojli, pokud nejsou
soucésti pfedmétu plnéni:
o Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s cilem
narusit diivérnost zadavanych dat a informaci.
e  Sniffer — software nebo hardware umoziiujici odposlouchavani sitového provozu.
Analyzitor zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoziiujici vyhleddvani zranitelnosti systémi ICT/ICS, detekovani dostupnych sitovych
sluZeb a portd, béZicich procest, b&Zicich aplikaci a jejich verzi apod.
¢ Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoziiuje obejiti schvalenych
autentizaCnich procedur, instalovany s cilem budouciho snadnéjsiho a neautorizovaného
piistupu do systému ICT/ICS.
o Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢i jinak omezuje bezpetnostni
opatieni v prostfedi Objednatele.
e Obdobné rizikové néstroje, ktery maji za cil nelegalni ovladnuti, naruSeni dostupnosti,
divérnosti nebo integrity nebo neautorizované &i nelegalni ziskani dat a informaci.
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3.8 Hlaseni kybernetickych bezpeénostnich incidentii

Zhotovitel musi bez prodleni hlasit odpovédnym pracovnikiim Objednatele viechna podezfeni na
kybernetické bezpe¢nostni udalosti a incidenty a spolupracovat na jejich feSeni poskytnutim nezbytné
souéinnosti a informaci/dat.

Kybernetickou bezpeénostni udalosti je udalost, ktera miife zpitsobit naruseni bezpecnosti informaci
v informadnich systémech, nebo naruSeni bezpenosti sluZeb, anebo bezpeCnosti a integrity siti
elektronickych komunikaci (tedy KB udalost, ktera mé potencial byt KB incidentem).

Kybernetickym bezpetnostnim incidentem je naruseni bezpetnosti informaci v informacnich
systémech, nebo naruSeni bezpetnosti sluZeb, anebo bezpetnosti a integrity siti elektronickych
komunikaci v disledku kybernetické bezpecnostni udélosti, tedy v zasadé kazdé naruSeni zajiSt€ni
divémosti, integrity a dostupnosti informaci a dat a naruSeni dostupnosti nebo interoperability sluzeb
a integrity siti (tedy KB udalost, u které bylo ovéfeno, Ze jde o realné/skutené naruSeni).

3.9 Monitoring ¢innosti

Pristup a aktivity pracovniki Zhotovitele k aktivim a infrastruktufe Objednatele jsou nepfetrZité
zaznamenavany, monitorovany a vyhodnocovany.

Pracovnik Zhotovitele bere na védomi, Ze v pfipadé podezieni na zévadné nebo nestandardni chovani
miZe byt piislusny Get zablokovan a piipadné mohou byt aktivovany postupy pro zvladani
bezpeénostnich incidentt.

3.10 Klasifikace a pravidla nakladani s informacemi

Pracovnik musi dodrZovat pravidla nakladani s informacemi dle jejich klasifikace (pfiloha &. 2 —
Pravidla ochrany kybernetickych aktiv). Pokud neni uvedeno jinak, veskeré informace obdrZené od
Objednatele se pokladaji za INTERNI. V névaznosti na klasifikaci informaci se musi pracovnik
Zhotovitele Fidit piisluinym zpiisobem mazéni a likvidace dat a informaci dle jejich klasifikace (Pfiloha
&. 3 PIKYB — Zpiisob mazani a likvidace dat a informaci).
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PIKYB — Piloha & 1 — Zadost o z¥zeni p¥istupu do sité Plzeiiska teplirensk4, a.s.

Zadost o ziizeni pFistupu do sité Plzefisk4 teplarenska, a.s.

Zakladni informace o objednavateli

Néazev spolednosti:

Jméno a pfijmeni Zadatele':

Kontaktni e-mail odpovédné osoby:

Telefon odpovédné osoby:
| Daveod pro udgleni piistupu:

Seznam uZivateld, ktefi budou vyuzZivat pfistupu (jméno, email, mobilni telefon):

| Datum zahajeni pfistupu: Datum ukondeni piistupu:

Odpovédna osoba (garant) za Plzefiskou teplarenskou, a.s.

Jméno a pfijmeni:

Funkce:
Osobni ¢islo:

Telefon:

Pozadavky na pristup
Druh (popsat) pozadovaného
piistupu’:

| Aplikace/Server/PC?;

| Zatizeni, ktera budou pouZzita pro
piistup (MAC adresa)*:

Poznamky k upfesnéni pozadavku®:

V ramci ziizeného piipojeni je zakdzano sdilet pfipojeni nebo informace o ptipojeni s osobami, které
nejsou uvedeny v seznamu (formuladf — Zadost o zfizeni pfistupu do sit€ Plzeiiska teplarenska, a.s.).
Pfipojovat se do sité Plzeiiské teplarenské, a.s. je moZné pouze se zafizenim, které je pravidelné

aktualizovano a které pouZiva aktivné antivirovou ochranu s aktualizovanou virovou databazi. Soutasti
odevzdané zadosti bude i Cestné prohlaseni, Ze zafizeni tyto pozadavky spliiuje.
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Jakeékoliv pfipojovani USB zatizeni do zafizeni Plzefiské teplarenské, a.s. je zakdzano. Pokud je potieba
prenést data do zafizeni spole¢nosti Plzefiska teplarenskd, a.s. je povoleno jen po kontrole
administratorem a vZdy jen na zafizenich (USB flash disk, externi disk atd.) v majetku Plzefiska
teplarenska, a.s.

Pro pienos dat v rimci sité je potfeba vyuZit k tomuto uréené sdilené sitové ulozisté.

Spoletnost Plzefiska teplarenskd, a.s. si z diivodu zajidténi bezpe¢nosti své sit€ vyhrazuje pravo na
namétkovou kontrolu zatizeni Zadatele, které se budou pfipojovat do jeji sité. Pokud budou shledana
zévazné pochybeni ze strany Zadatele, bude mu pistup do sité Plzefiské teplarenské, a.s. zakazan.

Podpisem této zadosti zadatel stvrzuje, %e bere na védomi viechny podminky uvedené v této Zadosti
a souhlasi s jejich dodrZzovani.

Datum a podpis Zadatele Za Plzenskou teplarenskou, a.s. (Garant)
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POZADAVKY NA OCHRANU AKTIVA
 UROVEN / HODNOCENI AKTIVA
~ 2-STREDNI

Dokumenty oznafit textem

Pozadavky na rozli¥ovéani, manipulaci, pHpustny zpisob pouZiti, resp. poZadavky na ochranu kybemetickych aktiv uvadi nasledujici tabulka, a to v zavislosti

PIKYB — Pfiloha &. 2 — Pravidla echrany kvbernetickych aktiv

na trovni aktiv — dle hodnoceni aktiv z hlediska Ditv&rnosti, Dostupnosti a Integrity.

Oznadeni

Pristup

UloZeni

Kopie

Zmény

_1-NIZKA

! fos .
Neni vyZadovano.

Dokumenty Ize ozna&it
textem ,,VeFejné*

V pfipadé sdileni nebo
vymény dle TPL moZno
oznadit TLP:WHITE

| Neni vyZzadovana Z4dna
ochrana.
Pro vefejné pouziti.

Neni vyZadovéana Zadna
ochrana,

Neni vyZzadovéana Zadna
ochrana,

Evidence verzi.

HInterni.

V pfipadé sdileni nebo vymény

dle TPL mozZno oznadit
TLP:GREEN nebo
TLP:AMBER

Rizeni ptistupu.
Pro interni pouZiti.

Definované lozi§té
Neni vyZadovana 2adna

ochrana,

Evidence verzi.

| Dokumenty oznadit textem ,,Citlivé*

[ nebo ,,Diivérné*.

V pfipadé sdileni nebo vymény dle
TPL moZno oznadit TLP:AMBER

Rizen{ pistupu, omezeni
pistupovych prav pro zapis.

Jen pro urené piijemce / uZivatele
(dle pracovniho zafazeni).

i
|
|

Definované nloZisteé, mize byt
gifrovano

Informovat Garanta.
Sledovani historie provedenych

zmén véetné identity osoby
provadéjici zménu.

_ 4-KRITICKA

Dokumenty oznaéit textem ,,Vysoce
citlivé” nebo ,, Tajné“.

V pripadé sdileni nebo vymény dle
TPL mo#no oznadit TLP:RED nebo
TLP:AMBER

Rizeni piistupu a pokusii o pfistup,
omezeni piistupovych prav pro zapis.
Jen pro uzky a pisemné definovany
okruh pfijemci / uZivateld.
Definované dloZi§té, které je
ifrované.

Pisemné svoleni Garanta.

Sledovani historie provedenych zmén
véetng identity osoby provadéjici
zménu.

Digitdlni podpis provadénych zmén,




I POZADAVKY NA OCHRANU AKTIVA

Posta

e-mail

LAN/WAN

Internet

Manipulace

Zilohy /
Dostupnost

UROVEN / HODNOCEN] AKTIVA

i - NIZKA
Neni vyZadovana zadnd
ochrana.

Neni vy?adovéana Zadni

ochrana.

Neni vyZadovana Zidni
ochrana,

Rizeni piistupu, omezeni
ptistupovych prav pro
zapis.

Se svolenim Garanta.

_2-STREDNI

Neni vyzadovana Zidna
ochrana.

Pro interni nebo smluvni

piijemce.

Neni vyzadovana zidni
ochrana.

Pro interni nebo smluvni

piijemce.

Neni vyZadovana Zidna
ochrana.

Rizeni ptistupu, omezeni
piistupovych prav pro zapis.

Se svolenim Garanta.

Zalohovani podle potieby.

Pravidelné zalohovani.
Testovani planti obnovy.

3-VYSOKA
V zalepené obalce.
Jen pro urené piijemce.

Kryptografické zabezpeéni.
Jen pro uréené piijemce.

Doporuéené kryptografické
zabezpedni pfenosu dat komunikaéni
siti mimo uzavfené fidici systémy.

Kryptografické zabezpe&ni.

Se svolenim Garanta dle
odsouhlaseného postupu.

' Cold Backup
Zalozni systémy a obnova
poskytovéni sluzeb muze byt
podminéna zésahy obsluhy nebo
vyménou technickych aktiv.
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_ 4-KRITICKA
| v zalepené obalce.

Jen pro Gzky a pisemné definovany
| okruh pfijemci.

Kryptografické zabezpeteni.

Jen pro 4zky a definovany okruh
piijemcq.

Kryptografické zabezpedni ptenosu
dat komunika&ni siti.

Kryptografické zabezpedeni.

Se svolenim Garanta dle pisemng

Warm / Hot Backup

Bé&zici zAloZni systémy, obnova
poskytovani sluZeb je kratkodoba
a automatizovana.




PIKYB - Pfiloha &. 3 — Zpusoby mazénf{ a likviddace dat a informaci

Zpusoby spolehlivého mazini nebo ni€eni technickych nosi¢i dat, informaci, provoznich 4daji a jejich kopii uvadi nasledujici tabulka, a to v zivislosti na
arovni aktiv — dle hodnoceni aktiv z hlediska Davémosti, Dostupnosti a Integrity.
Lze pouzit ndrotn&jii a spolehlivgjsi zplisob mazéni a likvidace, neZ odpovida dané urovni / hodnoceni aktiva, minimalné viak zptisob odpovidajici dané urovni.

E_i)ilsobf _spolelii-véihq nréini nebo nident ¢ te_chnickl\"ch_nos-ial dall im:(-)ﬂnac_i. provoznich ga;;l_l ﬁgjich kopii

I T Trodnocent alt
Uroven / Hodnoceni aktiva
2 —Sttedni/ Interni

e - Nizk4 / VeFejné
Informace na | Odstranéni:

lidsky ¢itelném Vyhozeni do odpadu.
nosi¢i (ti§téné
dokumenty,
pozndmky a
podobné)
Mobilni zafizeni

|Odstranéni:

tablety) zaFizeni do tovarniho
.. |mostaveni
Sitova zafizeni Odstranéni:

(router, switch,

modem a do tovarniho nastaveni.
podobng) |
Kancelatské Odstranéni:

vybaveni (scanery, Vymazani informaci.
tiskarny, fax)

Magneticka média |Odstranéni:

(magnetické Smazéni dat na drovni
pasky, disky, souborového systému.
HDD [Hard Disk

Drive])

(mobilni telefony, |Vymazani informaci, reset

Vymazani informaci, reset

3 Vysoks / divérna

i’fepsém’:
| Zaern&ni.

Odstranéni:

Vymazani informaci, reset
zafizeni do tovarniho
|nastaveni.

Odstranéni:

Vymazani informaci, reset
do tovarniho nastaveni.

[Odstranéni:

Vymazani informaci, reset
do tovarniho nastaveni.

Ptepsani:

Piepsani dat.

V piipadé Sifrovaného média

je alternativou bezpeéna

likvidace kryptografickych
Klich

Fyzicka likvidace:

Znehodnoceni nosiée informaci
pouzitim skartovaciho stroje, spalenim
nebo rozlozenim.

Prepsani:

Pro zafizeni s §ifrovanym uloZi§tém —
odstranéni informaci a reset do

| tovarniho nastaveni.

Piepsani:

Odstranéni a zahlceni umglymi
udalostmi (umély sitovy provoz a
|podabné.).

Piepsani:

Odstranéni a zahlceni umélymi
‘udalostmi (umély sitovy provoz,
‘ testovaci tiskové tlohy a podobng.).
Piepsani:

Qdstranéni a vicenasobné prepsani
umélymi daty.

V pfipadé€ Sifrovaného média je
alternativou bezpetna likvidace

kryptografickjch iitd

4 - Kritick4 / tajnd
| Fyzicka likvidace:
| Znehodnoceni nosice informaci
pouZitim skartovaciho stroje s podélnym
|1 pfi¢nym fezem, spalenim nebo
irozloZenim.

Fyzicka likvidace:

' Rozebréni zatizeni a zni¥eni noside
‘ informaci.

. Pfepsani:

{ Odstranéni a zahlceni umé&lymi
‘udalostmi (umély sitovy provoz
|a podobné.).
| Pfepsént:

! Odstranéni a zahlceni um&lymi
udalostmi (umély sitovy provoz,
testovaci tiskové alohy a podobné.)
Fyzicka likvidace:

Rozebrani zafizeni a zni¢eni nosice
informaci.




erusob‘ spolehhvého mazém nebo nitent | technick¥ch nosufu dat. mformau, provoznich uda}u a jejich kopif

Opticka média
(CD, DVD, HD-
DVD, BLU-RAY))
Elektronicks
média (flash
paméti)

Outsourcing a
cloud

Pfipustny zpiisob
likvidace dat by
mé] byt stanoven
smluvnim
ujednanim.

|Odstranéni:

_Uroveh / Hodnoceni aktiva

1 - Nizkd /_Vere;ne

|Fyzicka likvidace.

Smazani dat na Grovni
souborového systému.

Odstranéni:
Qdstranéni viech soubori
véeiné pfedchozich verzi.

|Odstranéni:

2- Sti’-edni / lnterm
Fyzncka likvidace.

| Prepsani:

Pfepsani dat. V ptipadé
difrovaného média je
alternativou bezpe&na
likvidace kryptografickych

Qdstran&ni viech soubora
vitetné predchozich verzi.

1 V\sokﬁ / duvérnﬁ

' Fyzicka likvidace.

|Fyzicka likvidace.

Prepsani:

Pouziti $ifrovani datovych uloZit na
urovni pamétového média a bezpetnd
likvidace kryptografickych klich.
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4 — Kritick / tajné

! Fyzicka likvidace.

Fyzicka likvidace.

Pfepsani:

‘Pouziti Sifrovani datovych uloZist na

i Grovni pamé&fového média a bezpetna
ilikvidace

Ikryptografickych kli€d ulozenjych

v certifikovaném hardware security
modulu (HSM) tizena zakaznikem
(napiiklad podle standardu FIPS 140-2
Level 2). Pt ukongeni sluZby bude
zlikvidovan vrchni pfistupovy KIi€ a
data jsou pfepsana.






