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, o Eticky hacking v praxi a testovani webovych
Nazev vzdélavaci aktivity:

aplikaci
Pocet
vyucovacich
Datum hodin Od-do Okruhy planovanych témat
fikazy ve Windows pro praci s uZivateli, procesy, siti, sluzbami a registrem; analyza provozu pfikazem netstat; popis konfiguracnich souboru a registr(
1 9.10.2017 8 8:00-17:00 P y pro p P Y 8 yzap P Pop 8 &

souvisejicich se sitovymi sluzbami; zaklady pouziti analyzatoru siti Ethereal/Wireshark a Network Monitor; analyza protokold TCP, UDP a IP.

zachyceni hesla v siti; zachyceni a ukazka analyzy protokolt ARP,http, FTP, DNS a DHCP.RDP, IPSec, Skype a dalsich; poufZiti filtri ve Wireshark; zaklady unix
2 10.10.2017 8 8:00-17:00 |ptikazl pro praci v siti; zména MAC adresy ve Windows a v Linuxu. Uvod do etického hackingu; déleni Gto¢nik( a jejich motivace; moznosti ziskavani zprav o cili;
nastroje hackerd pro Linux a Windows; zdklady inventarizace a pouziti skenerd na sitové vrstvé; ukazka rdznych druh skenerd.

specializované skenery a jejich pouZiti pro kontrolu WWW serverl; odhalovani snifferd pomoci specializovanych nastroji — PromiScan nebo sentinel. PouZiti

3 11.10.2017 8 8:00-17:00 Y - . . , . . . , o uys .y v
nezavislych databazi slabin a zranitelnosti. MoZnosti inventarizace pomoci protokoll vyssich vrstev napr. pres LDAP, SNMP a dalsi.

zaklady virQ, jejich déleni a postup odstranéni virové nakazy spojeny s praktickou ukazkou; pouZziti nastroji od sysinternals; ovéreni a odstranéni nakazy pomoci
specializovanych antivirovych néstrojd. Zptisoby manipulace jadra a paméti skodlivym kédem a rootkity. Seznameni s rootkity a postupy pro jejich identifikaci a

4 16.10.2017 8 8:00-17:00 |odstranéni. Pouziti trojant pro ovladnuti systému. Praktické odstranéni trojant z operacniho systému. Popis Utoku na sitové vrstvé. PouZiti programu Cain & Abel
pro odchytavani hesel a demonstraci Utoku ,Man in the middle“. Ukazka poufZiti programu ettercap pro zachytavani hesel. Formy atokd na protokoly a sluzby
konkrétné DNS, ARP, http a dalsi.

obchazeni firewalll, IDS a honeypotl; ukazka monitorovacich a detekénich nastroji. Demonstrace Utokd na WWW a proxy servery. Kontrola zabezpeceni Web
serveru MS IIS 6 a 7. Slabiny webovskych prohlizec¢t. Ochrana vzdalenych pristupli pomoci VPN a moZné potencialni Gtoky. MoZnosti zvySeni privilegii na
vzdaleném systému. Moznosti obrany proti technikdm hackeri pomoci $ifrovani — SSL a IPSec a dalgich specidlnich technik — port cnocking. Cinnosti provadéné po
zjisténi napadeni pocitace. Dohledavani aktivity utoc¢nika. Skryvani stop nelegalni aktivity. MoZnosti standardnich prostfedkid bezpecnostniho auditu.

5 17.10.2017 8 8:00-17:00

Vyplrite pouze bild pole
* V pripadé, Ze vzdélavaci aktivita bude probihat v urcitém terminu denné, vypiste do prvniho sloupce datum od-do (napt. 1.8.2016-20.8.2016).
V ptipadé, ze vzdélavaci aktivita bude probihat nepravidelné nebo pouze v urcity den v tydnu, vypiste jednotlivé dny do pripravenych sloupct.
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