KrajVysocina

Smlouva o dilo
ID 185145

Kraj Vysoc€ina

ICO: 708 90 749

ID datové schranky: ksab3eu

se sidlem Zizkova 57, 587 33 Jihlava,
zastoupeny: Ing. Martin Kukla, hejtman kraje
(dale jen ,,objednatel)

a

BIM Consulting, s.r.o.

se sidlem OlSanska 2643/1A, 130 00 Praha,

ICO: 07254253

DIC: CZ07254253

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 297667
Cislo uctu: 117973113/0300

(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé
jako ,,smluvni strana“)

Vzhledem k tomu, ze:

(A) Objednatel ma zajem uzivat aplikaci/software SUMEC 2.0 (dale jen ,aplikace®), a to za
ucelem nasazeni systému SUMEC 2.0 jako softwarového feSeni pro komplexni pfipravu,
ocefovani, kontrolu a prubézné fizeni stavebnich rozpoctu, véetné podpory agendy BIM.

(B) Zhotovitel ma rozsahlé zkuSenosti pfi implementaci aplikace/software pro své klienty
a prohladuje, Ze aplikace splfiuje vSechny legislativni a technické poZadavky nezbytné
k plnéni této smlouvy.

(C) Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
.,Software pro rozpoctovani staveb“ (dale jen ,zadavaci fizeni“), a to dle nabidky
zhotovitele.

(D)  Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto

smlouvou;

bylo dohodnuto nasledujici:

. Pfedmét smlouvy

1.1 Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace (dale jen
»aplikace ¢€i dilo“) vlastnim jménem, na vlastni odpovédnost a piedat dilo objednateli
v rozsahu, kvalité, terminech a za dalSich podminek dohodnutych v této smlouvé
a zadavaci dokumentaci zadavaciho Ffizeni.

1.2 BliZSi specifikace dila je uvedena v pfiloze €. 1 této smlouvy.

1.3 Mistem provadéni dila zhotovitelem je Ceska republika.

1.4 Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty vyrobené
zhotovitelem na zakladé této smlouvy jsou uvedeny v této smlouvé.

Stranka 1z 23



2.2

23

24

3.2

3.3

3.4

3.5

3.6

3.7

Spoluprace smluvnich stran

Smluvni strany jsou si védomy toho, Ze pouze jejich vzajemna spoluprace a fadné
a uplné plnéni jejich smluvnich povinnosti umozni fadné a vcasné predani dila
objednateli v pozadované kvalité.

Za ucCelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami zhotovitele jsou:

- pro véci smluvni — Ing. Vaclav Lin, Ph.D.

- pro véci ohledné provadéni dila - Ing. Vaclav Lin, Ph.D.

Kontaktni osobou objednatele je:

- pro véci smluvni — Ing. Martin Kukla

- pro véci technické - Ing. Petr Pavlinec.

Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych
kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich stran je
povinna informovat pisemné druhou smluvni stranu o zméné kontaktni osoby na své
strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doru€enim oznameni
pfislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.
Zhotovitel prohlaSuje, ze si je védom skutecnosti, ze podle ustanoveni § 2 pism. e)
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich predpisu, je osobou povinnou
spolupusobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou zbozi nebo
sluzeb z vefejnych vydaju.

Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté prekazky a tyto prekazky znemozni
provedeni dila dohodnutym zpUsobem, je zhotovitel povinen oznamit to v pfiméfrené
Ih(té objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci prevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v Fadném provadeéni dila, je opravnén prerusit provadéni dila,
pficemZ o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy, neodpovida
za nemoznost dokonceni dila nebo za vady dokonéeného dila zpisobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Zhotovitel se zavazuje dodrzovat poZadavky a opatfeni pro zajiSténi bezpec€nosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze €. 3 této smlouvy.
Zhotovitel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatelt ¢i jinych osob, které
maiji pFistup k informaénim aktiviim objednatele prostfednictvim zhotovitele.
Zhotovitel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény,
predany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,duvérné
informace®). Zhotovitel nesmi divérné informace pouZit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadd, kdy se duvérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit ddvérnou informaci na
zakladé povinnosti ulozené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci.
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Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku Ci pfiloze €. 3.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznika zadné pravo na uziti
a vyuziti dat zpracovavanych prostfednictvim dila, s vyjimkou zajistovani Cinnosti
vyplyvajicich ztéto ¢€i navazané servisni smlouvy a statistického vyuZiti
anonymizovanych dat. Data a informace zpracovavana prostfednictvim dila nalezi
objednateli.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele, v pfiméfené Ih(ité a na své naklady
zajistit pfi provadéni dila konzultace ze strany svych odbornych pracovniku. V pfipadé
nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel za pfipadnou
Skodu ani za pfipadné vady dila zplUsobené nesouladem dila se softwarovym
a hardwarovym prostfedim objednatele.

Objednatel je opravnén prubézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel mize pozadat o zménu terminu kontroly, pokud neni
z technickych davodud mozné kontrolu provést v pozadovaném terminu.

Objednatel je povinen predat zhotoviteli ve Ihité 30 kalendafnich dnll od pisemné
vyzvy zhotovitele technické prostfedi Technologického centra Kraje Vysocina potfebné
k provadéni dila. Déle je objednatel povinen, na zakladé Zzadosti zhotovitele, pfedat
zhotoviteli veSkeré véci a/nebo informace, které jsou nezbytné k provedeni dila
a u kterych lze opravnéné predpokladat, Ze je ma objednatel k dispozici nebo je
schopen je opatfit a které z povahy véci neni povinen opatfit pro zhotoveni dila
zhotovitel, a to v pfiméFené |haté uvedené v zadosti. Pokud objednatel sdéli zhotoviteli,
Ze neni takto poZadované véci nebo informace schopen opatfit, nebo je neni schopen
opatfit ve stanovené Ihi(té, jsou smluvni strany povinny vyvolat jednani sméfujici
k nalezeni feSeni. VeSkeré podkladové materialy, nutné pro provedeni dila, budou
objednatelem pFedavany zhotoviteli primarné v elektronické podobé. Jestlize bude
objednatel v prodleni se splnénim své povinnosti pfedat zhotoviteli véci a/nebo
informace podle tohoto odstavce smlouvy po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru€enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny dila, ktera byla v souladu s touto
smlouvou Ffadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel
dle této smlouvy.

Jestlize je pro fadné vytvoreni dila podle této smlouvy na strané objednatele zapotiebi
souCinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového &i jiného
obdobného produktu tieti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila je objednatel povinen na své naklady zajistit soucinnost takové tfeti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajiSténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doruCenym objednateli.
Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny dila, ktera byla v souladu s touto
smlouvou Ffadné spinéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel
dle této smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odstavce
4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tfeti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odstavce 4.4 této smlouvy muze mit vliv na pInéni
terminu podle odstavce 7.1 této smlouvy. Jestlize se tedy dostane objednatel do
prodleni se splnénim povinnosti podle odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy
a/nebo se dostane do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném
rozsahu podle odstavce 4.4 této smlouvy, o stejnou dobu prodleni se na zakladé
dohody smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této Smlouvy.
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Objednatel nese nebezpeci Skody na vécech, které opatfil k provedeni dila, a zUstava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila
a které vzniknou zapracovanim do dila.
Objednatel nesmi pouzivat dilo a/nebo dalSich sluzeb zhotovitele poskytnutych
na zakladé této smlouvy anebo nechat pouzivat dilo ¢i sluzeb zhotovitele poskytnutych
na zakladé této smlouvy jakoukoliv tfeti osobou v rozporu se zakonem a/nebo
v rozporu s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo zakladané
objednatelem, kterym objednatel poskytne podlicenci k uziti dila na zakladé licencni
smlouvy. Pouziti jakéhokoliv materidlu porudujiciho zakony je zakazano. Toto
zahrnuje, ale neni omezeno na materialy chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.
Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty Ci véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym ucelem nez za ucelem splnéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty &i véci ke své
podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruSeni v tomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K&, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
zavadnym jednanim vzniklé skutecné Skody.
Objednatel prohlasuje a zaru€uje, ze na vSechny materialy tykajici se vytvofeni dila
pfedané zhotoviteli vlastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje prislusnymilicencemi opravnujicimi objednatele
k uziti téchto materiald za ucelem jejich zvefejnéni v aplikaci. Dale objednatel
prohlasuje a zaruCuje, ze u téch materiall, kde si to jejich charakter a pozadavek
umisténi vyzada, vlastni licencni opravnéni ke zménam téchto materiall (zménami se
zde rozumi zmény nenarusujici celkovy charakter dila, jako jsou napfiklad zmény
velikosti a bodového rozliSeni, vyfezy atp.). Podpisem této smlouvy na sebe objednatel
vyslovné prfebira vesSkerou odpovédnost za pfipadné nedodrzeni zakona d&islo
121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu (dale jen ,autorsky
zakon®), ve vztahu kjim poskytnutym a v prezentaci publikovanym materialum.
SoucCasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a nahradit
veSkeré naklady, v€etné nakladd pravniho zastoupeni, v pfipadé, Ze jakakoliv tfeti
osoba uplatni vici zhotoviteli jakykoliv narok z titulu poruSeni autorského zakona, za
které nese odpovédnost objednatel.
Objednatel se zavazuje fadné a v souladu stouto smlouvou zhotovené dilo
od zhotovitele prevzit a zaplatit za néj dohodnutou odménu.
Objednatel si vyhrazuje pravo na provedeni kontroly & auditu plnéni vybranych
pozadavkl a ustanoveni u zhotovitele, pficemz za vybrané pozadavky a ustanoveni
jsou povazovana ta, ktera jsou specifikovana v pfiloze €. 3 Pozadavky a opatfeni pro
zajisténi bezpecnosti informaci a informacnich aktiv objednatele.
V ramci kontroly ¢i auditu u Zhotovitele se Zhotovitel zavazuje poskytnout dikaz
o pInéni objednatelem vybraného pozadavku, a to bud fyzicky pfimo v provozovné
Zhotovitele nebo vzdalené pomoci elektronickych prostfedku.
Objednatel si vyhrazuje pravo na informace o:

a. vyznamné zméné ovladani Zhotovitele podle zakona o obchodnich korporacich,

b. zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s plnénim této

smlouvy,

c. zméné opravnéni nakladat s témito aktivy,

d. zpusobu fizeni rizik informacni bezpe&nosti na strané Zhotovitele.
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5. Odména

5.1 Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysSi
1 000 000 K¢ (slovy: jeden milion korun ¢eskych) bez DPH, 1 210 000 K¢ v&etné DPH.

5.2 Smluvni strany se dohodly, ze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé pfislusného danového dokladu (faktury) vystaveného zhotovitelem, a to na
zakladé akceptace dila objednatelem. Splatnost dafiového dokladu (faktury) €ini 30
kalendarnich dni ode dne doruceni dafiového dokladu (faktury) objednateli.

5.3 Pokud darovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou pozadované
nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

5.4. Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na ucet zhotovitele, ktery je spravcem dané (finanénim urfadem) zvefejnén zplsobem
umozniujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu

5.6 Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfisludné Casti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

5.7 Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany zhotovitele
v pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvy3eni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
zhotovitele v pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH.
SniZeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni
zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena vcéetné
zakonné sazby DPH.

Provadéni dila

6.1 Zhotovitel postupuje pfi provadéni dila samostatné a je pfi uréeni zpusobu provedeni
dila vazan pokyny objednatele. Dilo bude provadéno, pfedano a pfevzato dle ¢&l. 7
smlouvy.

6.2 Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

6.3 Jestlize bude nutné po uzavfeni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich pfedpisli a/nebo rozhodnuti pfislusnych
statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5 této Smilouvy.

6.4 Zhotovitel je povinen zajistit, aby dilo pinilo legislativni a technické pozadavky nezbytné
pro plnéni ucelu této smlouvy.

6.5 V pfipadé, Ze objednatel pozaduje zménu smlouvy a/nebo dila, musi zhotovitel
vypracovat a predat objednateli podrobné hodnoceni vlivi pfislusné zmény
na odmeénu, terminy provadéni dila a na dalSi podminky této smlouvy. Objednatel se
k tomuto podrobnému zhodnoceni vyjadfi bez zbytecného odkladu po jeho obdrzeni.
Schvalené podrobné zhodnoceni neni samo o sobé dodatkem k této Smlouvé, ale
slouzi pouze jako podklad pro jeho vypracovani a uzavieni.

6.6 Objednatel nabyva vlastnické pravo k dilu uplnym zaplacenim odmény uvedené
v odstavci 5.1 této smlouvy.

Pfedani a prevzeti dila
7.1 Realizace dila zapoCne bez zbyteCného odkladu po nabyti UCinnosti této smlouvy.
Smluvni strany se dohodly, Ze zhotovitel vytvori a pfeda dilo objednateli do 6 mésicu
ode dne uc¢innosti této smiouvy.
Dilo, které bude zhotovitel realizovat a pfedavat, je vymezeno v pfiloze €. 1 této
smlouvy — technicky list.
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7.2 Jestlize se dostane objednatel do prodleni s poskytnutim soucinnosti zhotovitel
pfi provadéni dila, smluvni strany se dohodly, Ze o dobu prodleni objednatele
s poskytnutim soucinnosti se na zakladé dohody smluvnich stran smi prodlouZit termin
uvedeny v odstavci 7.1 této smlouvy.

7.3 Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dn,
smluvni strany se dohodly, Ze vtakovém pfipadé ma zhotovitel pravo predat
objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni
tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.

7.4 O prfedani dila dle ¢l. 7.1 smlouvy, bude mezi smluvnimi stranami sepsan pfredavaci
protokol. Pfedavaci protokol bude vyhotoven ve dvou stejnopisech a bude podepsan
zastupci obou smluvnich stran. Kazda ze smluvnich stran obdrzi jeden pfedavaci
protokol. Soucasti pfedani dila je:

e kontrola funk&nosti implementace dila s moznosti ovladani jeho uzivateli;
e zaSkoleni opravnénych osob objednatele;
e pfedani pozadované dokumentace dila.

7.5 Podepsanim pfedavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve |haté 4 kalendarnich tydnd upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povazuje se dilo za akceptované.

V rdmci souhrnné akceptace Ize akceptovat s vyhradou pouze v tom pfipadé, Ze
uvedené vyhrady a nedodélky nijak neomezuji plné vyuzivani IS a po jejich odstranéni
bude IS plnit vSechny pozadavky.

V pfipadé akceptace dila s vyhradou bude v protokolu uveden seznam vyhrad vCetné
popisu a terminem odstranéni vyhrad. Po uplynuti terminu na odstranéni vyhrad pak
bude protokol podepsan opravnénymi osobami s vysledkem akceptovano bez vyhrad.

7.6 Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace
dila se specifikaci divodi odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zajisti
zhotovitel, aby dilo odpovidalo pozadavkim uvedenym v této smlouve, a to ve lhaté
uvedené v protokolu o odmitnuti akceptace Po provedeni Uprav dila se bude opakovat
postup uvedeny v odst. 7.3 — 7.5 této smlouvy, a to az do okamziku akceptace dila.
PFi opakované akceptaci dila se Ihuta pro uplatnéni vad stanovi na 1 kalendaini tyden
od podpisu o pfedani upraveného dila.

Smluvni sankce

8.1 Jestlize se dostane zhotovitel do prodleni s pfedanim dila v terminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysSi
0,05 % z odmény bez DPH podle odstavce 5.1 této smlouvy za kazdy den prodleni.
Jestlize doba prodleni pfesahne 60 dn0, je objednatel opravnén od této smlouvy
odstoupit.

8.2 Jestlize se dostane zhotovitel do prodleni s odstranénim vyhrad a nedodélku
v dohodnutém terminu, je objednatel opravnén pozadovat na zhotoviteli zaplaceni
smluvni pokuty ve vysi 0,05 % ze sjednané ceny pfedmétu plnéni bez DPH za kazdy
zapocaty den prodleni az do jejich uplného odstranéni.

8.3 Jestlize se dostane objednatel do prodleni se splnénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény
bez DPH podle odstavce 5.1 této smlouvy za kazdy den prodleni.

8.4 Jestlize objednatel porusi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 10 000,-KE za kazdé jednotlivé
poruseni.

8.5 Jestlize zhotovitel porusi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vySi 10 000,-K& za kazdé jednotlivé
poruseni.

8.6 Zaplaceni smluvni pokuty nema vliv na pravo poskozené smluvni strany zadat nahradu
Skody v pIném rozsahu.
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10

11

12

Odpovédnost za skodu

9.1

Odpovédnost za Skodu podle této smlouvy se Fidi pfisluSnymi ustanovenimi
obcanského zakoniku.

Zaruka, odpovédnost za vady

10.1

10.2

10.3

10.4

10.5

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicu ode dne akceptace
podle €l. 7 této Smlouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé& zaruéni Ihuty, je povinen telefonicky,
nasledné potom bez zbyte€¢ného odkladu, nejdéle vSak do tfi (3) pracovnich dn,
pisemné vyrozumét zhotovitele.

Zhotovitel se v pfimérené Ihté po obdrzeni tohoto oznameni vyjadri k vadé a v pfipadé
uznani reklamace ji v pfiméfené Ihaté na vlastni naklady odstrani.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zplsobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrzenim nevhodnych pokynu objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v disledku uprav, doplriku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese odpovédnost za
vady, knimz doslo nedodrzovanim pokynl k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila k jinym G&elim, pro které nebylo dilo
vytvoreno.

Vyssi moc

11.1

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy8si moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z této smlouvy v dasledku vyS$Si moci
predesly.

Za vy$Si moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na vali
smluvnich stran, ktera znemozriuje pinéni smluvnich zavazku a kterou nebylo mozno
predvidat v dobé vzniku této smlouvy. Za vyS8Si moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vySSi moci se plnéni zavazkl dle této smlouvy pozastavuje do doby
ukonc&eni vy$8i moci, popf. odstranéni jejich nasledku, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhata pro oznameni
vzniku a ukon&eni vy$Si moci je sedm (7) kalendarnich dni a zacina bézet ode dne,
kdy se kterakoliv ze smluvnich stran o vzniku i ukon&eni vy3Si moci dozvi. Kazda ze
smluvnich stran je povinna neprodlené po zjisténi pfipadu vy88i moci zahajit kroky
vedouci k odstranéni tohoto stavu.

Poddodavatelé

12.1

12.2

12.3

Poddodavatelem se rozumi kazda osoba, jejimz prostrednictvim zhotovitel pIni urcitou
Cast pfedmétu smlouvy a je odliSna od zhotovitele. Zhotovitel je povinen provést Cast
dila poddodavatelem, pokud jim ve své nabidce podané v zadavacim fizeni vefejné
zakazky prokazoval spinéni kvalifikacnich pfedpokladd, a to v rozsahu zavazku
poddodavatele odpovidajicimu ¢asti prokazané kvalifikace v nabidce poskytovatele.
Smluvni strany vyslovné sjednavaji, Ze zhotovitel je povinen pfed provedenim zmény
poddodavatele, jehoz prostfednictvim prokazoval kvalifikaci, prokazat splnéni
kvalifikaCnich pfedpokladd v odpovidajicim rozsahu rovnéz u osoby nového
poddodavatele.

Zhotovitel se zavazuje v ramci plnéni této smlouvy nevyuZzivat v rozsahu vys$Sim nez
10% ceny poddodavatele, ktery je:

a) fyzickou €i pravnickou osobou nebo subjektem &i organem se sidlem v Rusku,
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13

12.4

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo Ci
nepfimo vlastnén nékterym ze subjektll uvedenych v pismeni a) tohoto odstavce,
nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem
nebo na pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto
odstavce.

PInéni poddodavatelt se pro ucely smlouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za plnéni zhotovitele.

Pravo uziti dila — licenéni ujednani

13.1

13.2

13.3

13.4

13.5

13.6

13.7
13.8

13.9

13.10

13.11

13.12

Zhotovitel timto opraviiuje objednatele k wuzivani aplikace/software a dalSich
souvisejicich produktt vyrobenych ¢i pouzitych zhotovitelem na zakladé smlouvy o dilo
(dale jen ,,pfedmét licence").

Objednatel se zavazuje uzivat predmét licence pouze za ucelem uzivani
aplikace/software vytvofené zhotovitelem pro objednatele na zakladé a za ucelem dle
této smlouvy.

Objednatel je opravnén uzivat pfedmét licence po dobu neurcitou — licence je ¢asové
neomezena.

Smluvni strany se dohodly, Ze touto smlouvou nepfechazi ze zhotovitele na
objednatele vlastnické pravo k aplikaci/software.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze objednatelem
zakladanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit treti
osobé (vyjma osob uvedenych v pfedchozi vété) uzivani pfedmétu licence jakymkoliv
jinym zpusobem, at jiz Uplatné ¢i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel nebo jim zfizované
a zakladané organizace vlozi do aplikace/software za jinym ucelem nez za ucelem
spinéni této smlouvy. Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty Ci
véci ke své podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez souhlasu
objednatele. Za porudeni vtomto ustanoveni stanovenych povinnosti je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K&, a to za kazdé
jednotlivé poruseni. Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok
objednatele na nahradu zavadnym jednanim vzniklé skutecné Skody.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této smlouvy udrzovat sva prava k predmétu
licence tak, aby bylo umoznéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veskerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
kK jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
smlouvy. SouCasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, vc€etné nakladl pravniho zastoupeni, v pfipadé, Ze
jakakoliv tfeti osoba uplatni vi€i objednateli jakykoliv narok z titulu poruSeni autorského
zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k predmétu
licence tfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).

Zhotovitel je opravnén po dobu trvani této smlouvy pfedmét licence uzZivat
bez jakéhokoliv omezeni. Clanek 13.6 smlouvy timto neni dot&en.

Zhotovitel je povinen bez zbyte€ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani pfedmétu licence, pfistupova data a pfipadné téz veskeré véci,
podklady a informace, které jsou potfebné k uzivani predmétu licence.

Zjisti-li objednatel, Zze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, Ze jiné osoby toto pravo porusuiji, je
povinen bez zbyte¢ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel je povinen
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ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu svych prav
vyplyvajicich z této smlouvy.

13.13 Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly

predany zhotovitelem podle 13.11 této smlouvy.

14 Zavérecna ustanoveni

14.1

14.2

14.3

14.4
14.5

14.6

14.7

14.8

14.9

Tato smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusnymi

ustanovenimi ob&anského zakoniku.

Tato smlouva pfedstavuje Uplnou dohodu smluvnich stran ohledné pfedmétu této

smlouvy.

Tato smlouva mlze byt ménéna nebo doplfiovana pouze na zakladé pisemnych

dodatkl podepsanych obéma Smluvnimi stranami.

Veskeré pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pfFipadé, ze se kterékoli ustanoveni této smlouvy stane neplatnym, ned¢innym, nebo

nevynutitelnym, zUstavaji ostatni ustanoveni této smlouvy platna, acinna, resp.

vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,

za nichz byla uzavfiena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné

ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafi

vyfesit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou

rozhodovany v&cné a mistné prislusnymi obecnymi soudy Ceské republiky.

Tato smlouva je vyhotovena elektronicky. Kazda ze smluvnich stran obdrzi po jednom

fadné podepsaném vyhotoveni.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami

a u€innosti dnem zvefejnéni této smlouvy v Registru smluv. Zhotovitel souhlasi se

zverejnénim celého textu této smlouvy véetné podpist v Registru smluv. Soucasné

bere zhotovitel na védomi, Ze v pfipadé nespinéni zakonné povinnosti je smlouva do

tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého pocatku.

Nedilnou soucasti této smlouvy je

priloha & 1 — bliz§i specifikace dila — technicky list z nabidky dodavatele
a specifikace dila dle zadavaci dokumentace

Pfiloha €. 2 - cenova tabulka

pfiloha & 3— poZadavky a opatieni pro zajisténi bezpelnosti informaci
a informacnich aktiv Kraje Vysoc€ina,

pfiloha €. 4 — seznam poddodavatell (je-li relevantni)

............... V Jihlavé

Zhotovitel Objednatel

ing. Vaclav Lin, Ph.D. rno.

Digitélné podepsal

Digitalné podepsal ing. Vaclav Lin, Ing. Martln Ing. Martin Kukla

Datum: 2026.06.16 11:20:44 +02'00' Ku kl a ?f xg:ozgégiggi 22

Ing. Vaclav Lin, Ph.D. Ing. Martin Kukla

jednatel hejtman kraje
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Priloha €. 1: BlizSi specifikace dila

z nabidky zhotovitele — technicky list dle pfilohy €. 2 zadavaci dokumentace

a pfiloha €. 1 Zadavaci dokumentace

Dodavatel (obchodni nazev): BIM Consulting, s.r.o.
Nabizené feSeni: nazev systému/produktu | SUMEC 2.0
Technicky list: splnéni povinnych (typ "P2") a nepovinnych (typ "R") funkénich pozadavku
VZ Software pro rozpo¢tovani staveb
Popis nabizeného zplisobu
< . . . , 2 2 splnéni povinnych (P2) /
e ELERLS) SF IECEE WEmEA] o B o B nepovinnych funkénich
technické pOdmlnvky Jsou uvedny \" prlloze § -g lzi g pOiadaVkl:l (R), kde dodavatel
c- 1 ZD ,N ’N L1} [ 1]
o o uvedl| "ano
o o
Autenti IAutori AM/IDM KV NO1 P? Systém se v ramci nabizeného
utentizace/Autorizace ano | regeni integruje na IDM KV
Systém je vzhledem k
Aplikaéni firewall BIG IP F5 NO3 P2 ano | architektufe schopen provozu za
aplikacnim firewallem BIG IP F5
Systém vzhledem k architekture
ikl Sl NO4 | P2 | ano | 56 posilat data do SIEM
Systém vzhledem k architektufe
Platforma VMWARE NO5 P2 ano | je mozné provozovat ve
VMWARE
Systém je defaultné schopen
Windows 2022 a vySsi NO06 P2 ano | provozu na Windows 2022 a
vySSi
Systém je primarné vyvijen pro
MSSQL 2022 a vysSi NO7 P2 ano | MS SQL a je na ném schopen
provozu
Systém je dodavan jako webova
Webova aplikace bez dalSich komponent NO8 P2 ano | aplikace bez nutnosti instalace
dodateénych komponent
A : Systém podporuje vSechny
P:;?!:,-erce(v(in:gfi’nCR:ﬁjTel\’Azg)e e NO9 P2 ano | moderni prohlize€e - Safari,
P y ’ ’ ’ Edge, Chrome, Firefox
Responsivni rozhrani (web+mobil) N10 N ano U ma responzivni (ezlihl
pro mobilni telefony
Z3akl. funkcionalita na mob. zafizeni N11 N ano SySt?nj funng,JJe v ramct SR
mobilnim zafizeni
Systém obsahuje standardni
Sprava uzivatell, opravnéni a roli N12 P2 ano | RBAC mechaniky pro spravu roli
uzivateld
Jedna se o webovou
GUI na bazi WIN NIot | NE e (meliplatiormiiidplikactjisilz
uzivatelské rozhrani odovida
standarddm obvyklym na MS Win
Superadmin role s moznosti notifikaci Ano, ap"k?"e obsahuje . ,
o 2 . PR superadmin modul s moznosti
uzivateldm s moznosti pfihlasit se na N14 R ano | . uiici
uzivatele (pod jeho pravy) Impersonace, spinujict
pozadované vlastnosti
. . . L Obsahuje dashboard, kde si
e uzn/’at’e Ben repent & SEsi e N15 N ano | mGze uzivatel definovat reporty z
programovani . g
datovych poli
Systém je standardné je
Bezp. protokoly (HTTPS, SFTP, SSL) N16 P2 ano | provozovan na nejnovéjsich
bezpecnostnich protokolech
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Multitenantnost a jednotna adm. sprava

Systém je multitenantni a
umoznuje jednotnou

(superadmin) Nl b ano | administratorskou spravu dle
pozadavkl
Pofizeni dat 1x, Zadny dupl. vstup dat e e (I Bl ZEeke il vEplen ckl
systém nepoZaduje
Ano, systém je mozné provozovat
Provoz v Rowanetu pfi vypadku Internetu N19 N ano | v lokalni siti a nevyZzaduje
pfipojeni do vnéjSiho internetu
f/lsb?ro Zefps el v el (B e s N20 N ano gg::z?epaOSzpr?IgéZrislzr;%gigrll?;ru
s) P .
dat nema delSi odezvu nez 1s
ISO 27001/2, metodika OSSTMM 2l Ez |y CelleenmEel e e
’ compliance s ISO 27001/2
Systém je zabezpeceny dle
metodiky OWASP a pfipraven k
Penetracni testy OWASP N22 R ano | testovani objednatelem, vSechny
potencialni kritické nalezy budou
v ramci dodavky odstranény
Systém loguje a historizuje
Logovani a historizace vSech operaci N23 P2 ano | vSechny operace s volitelnou
retenci
Podporuje autonomni databaze pro jednotlivé N24 N Ne, multitenantnost je feSena v
. ne | .’ .. .
subjekty ramci jedné DB
Export DB a odchod organizace z hostingu do N25 N ano | Ano, pokud si transformuji data
sveého prostiedi na novy systém
Integrace s jiny aplikacemi (pfes APl SOAP N26 R ano Ano, ve vychozim stavu ma
nebo REST) aplikace oteviené API rozhrani
Systém podporuje import a export
Vymeéna dat s jinymi apl. (XML) N27 R ano forma_t_u XC4 a qbecne vymenu
dat s jinymi systémy
prostrfednictvim XML
o ; Ce Aplikace je webova, nevyzaduje
_Vzdalena aktua’hzacevbez ot By N28 P2 ano | proto aktualizace na koncovych
inst. na koncovych zaf. e .
zafizenich
Inst. balicek+DOK-+inst. instrukce N29 | P2 | ano|Focitame s dodanim instalacniho
bali¢ku a dokumentace
Zalohovani pracovniky
objednatele je mozZné, vzhledem
k provozu on-prem mUze zaloha
Zalohovani a arch. za provozu N30 P2 ano | aplikace byt provedena zalohou
¢asového snimku VMWARE
image. Zastaveni aplikace neni
nutné
Zalohovani pracovniky
objednatele je mozné, vzhledem
k provozu on-prem muze zaloha
Zalohovani a arch. pracovniky z Ol N31 P2 ano | aplikace byt provedena zalohou
¢asového snimku VMWARE
image, nebo zalohou databaze.
Zastaveni aplikace neni nutné
Licence pro dvé prostiedi (PROD+TEST) N oo e e
zdrojové kody
Dokumentace v CZ (odborné véci mozno v N33 P2 ano 5
AJ) Splnéno
Kontext. napovéda v CZ N34 P2 ano | Splnéno
Trvalé (perpetualni) licence N35 P2 ano (AT, BERRIERE] Y el e

kody
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Technické podminky — pozadavky zadavatele na predmeét

plnéni

Software pro rozpoctovani staveb

Predmét plnéni

Pfedmétem této verejné zakazky je dodavka, instalace, konfigurace a uvedeni do provozu
softwarového feseni pro komplexni pfipravu, ocenovani a prlibézné fizeni stavebnich rozpoctd,
véetné podpory agendy BIM. Pozadované fe$eni musi umozfiovat aktualizaci cenik(l OTSKP a URS
i spravu cen vyrobcd, tvorbu a ocenovani polozkovych rozpod¢td s vazbou na stavebni informadni
model, evidenci a vyhodnocovani zmén provadénych praci béhem vystavby, zpracovani
zjistovacich protokol(l a sledovani prostavénosti, ¢lenéni pfimych i nepfimych naklad(. Soucéasti
plnéni zaskoleni uzivatell a poskytovani technické podpory.

Technické pozadavky

Software - technické pozadavky

VZ Software pro rozpoctovani staveb
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Pozadavky - zkraceny text! Kompletni = E D_E Popis nabizeného zpusobu spinéni povinnych (P2) / nepovinnych funkénich pozadavku (R), kde

technické podminky jsou uvedny v pfiloze ¢. g k] '5 S dodavatel uved| "ano"

12D N N

Q Q

Autentizace/Autorizace AM/IDM KV NO1 P2 Pro ovéfeni uzivatele (autentizaci) a ziskani opravnéni (autorizace) je vyzadovana integrace na nastroje
ovérovani SSO KV = autentizacni brana AM/IDM od firmy Autocont (AC Identita). Ovérovaci prostredi
KV poskytuje sluzbu autentizacni brany (protokoly SAML2, OIDC), kde sluzba centralné ovéfuje
uzivatele proti identitnim prostoriim spravovanym KV (AD, lokalni uéty IDM atd.). Na branu AM/IDM KV
se nasmeéruje uzivatelské pfihlaseni prostrednictvim https a vysledek ovéfeni AM/DIM se vrati do
aplikace.

Aplikacni firewall BIG IP F5 NO3 P2 ASW musi byt pIné funkéni pres napojeni na aplikaéni firewall BIG IP F5, tzn. aplikace musi byt
schopna pIného fungovani za aplikacnim firewallem, ktery oddéluje uZivatele od aplikace, a to véetné
inspekce HTTPS provozu

Qradar SIEM NO4 | P2 ASW musi byt schopen predavat vydefinované logy do SIEMu QRadar.

Platforma VMWARE NO5 | P2 ASW je pIné provozuschopny na serverové virtualizaéni platformé VMWare.

Windows 2022 a vys$si NO6 | P2 Preferovany podporovany operacni systém pro provoz ASW je MS Windows Server 2002 nebo vyssi

MSSQL 2022 a vyssi NO7 | P2 Preferované provozni databaze ASW jsou MS SQL Server 2002 a vyssi

Webova aplikace bez dalSich komponent NO8 | P2 Z hlediska technologie ASW jsou preferované webové aplikace typu lehky klient, umoZziiujici pracovat
bez instalace jakychkoli dodate¢nych dopliikli, komponent na koncové stanice jednotlivych uzivatelt
(napf. Active X, Flash apod.). Tato preference ma prioritu i oproti pfipadnému nevyznamnému omezeni
funkcionality aplikace (omezeni v urovni nice-to-have funkce)

Prohlizece (Edge, Chrome, Firefox) a platformy | N0O9 | P2 ASW je navrzen tak, aby byla funkéni pro vSechny bézné prohlizece (Edge, Chrome a Firefox) bez

(Win, Lin, Andr, Mac) omezeni klicové funkénosti. BEZné Ize zobrazit v aktualnich verzich prohlizecu na platformach
Windows, Linux, Android i Mac OS X.

Responsivni rozhrani (web+mobil) N10 | N Webové rozhrani je uzpisobeno optimalnimu zobrazeni a obsluze na rtiznych technickych zafizenich -
osobni poéitace, tablety, smartphone (responsivni rozhrani)

Zakl. funkcionalita na mob. zafizeni N11 N Zakladni funkénost ASW je dostupna i na mobilnich zafizenich bez nutnosti instalovat specialni aplikaci

Sprava uzivateld, opravnéni a roli N12 | P2 ASW obsahuje nastroj pro spravu uzivatelt a uzivatelskych opravnéni na bazi typizovanych roli

GUI na bazi WIN N13 [ N Logika a standardy ovladani ASW budou v maximalni mozné mife kompatibilni se standardy ovladani
aplikaci na bazi platformy MS Windows

Superadmin role s moznosti notifikaci N14 R ASW umozni pro roli superadmina nasledujici funkénost

uzivatelim s moznosti pfihlasit se na uzivatele - zadavani notifikaci s povinnosti potvrzeni uZivatele (pro v§echny uZivatele napf. info o odstavce,

(pod jeho pravy) novych funkcionalitach celého reseni, centralni podpory apod.)

- pfistup do dat vSech organizaci véetné moznosti pfihlasit se v zastupu za uZivatele jakékoliv
organizace (tento stav prihlaSeni za jiného uZivatele logovat/historizovat)

Tvorba uZivatelskych reportt a statistik bez N15 [ N ASW podporuje tvorbu statistik a reportt na drovni uZivatelského rozhrani a pfislusné uzivatelské role

programovani bez nutnosti programovani

Bezp. protokoly (HTTPS, SFTP, SSL) N16 | P2 ASW je navrzen tak, aby primarné podporoval protokoly zabezpecené komunikace (napft. TLS, HTTPS,
SFTP apod.)

Multitenantnost a jednotna adm. sprava N17 | N ASW podporuje multitenantni architektur - tj. schopnost sdilet stejnou aplikaci a/nebo vypocetni zdroje

(superadmin) vice uzivatelskymi subjekty ve vzajemné autonomnim prostfedi z pohledu subjektu uzZivatele
(administratora organizace). Sou¢asné musi byt podporovana jednotna administratorska sprava
(superadmin) z pohledu poskytovatele sluzby - TCK KV a taktéZz musi byt zajiSténa jednotna a
jednoznacéna technologie zalohovani celého prostredi.

Pofizeni dat 1x, zadny dupl. vstup dat N18 | P2 Data pofizovana v ramci ASW jsou vedena v ASW pouze jednou, neni pozadovan duplicitni vstup dat

Provoz v Rowanetu pfi vypadku Internetu N19 [ N ASW musi byt schopen autonomniho provozu v siti ROWANEet i v pfipadé omezené nebo zcela

nedostupné konektivity do Internetu
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2s pro zapis udaje v aplikaci (pfi rychlosti 0,5 N20 | N Rychlost odezny ASW, je definovana jako ¢asova prodleva mezi dokonéenim zadani funkéniho

Mb/s) pozadavku z uzivatelského rozhrani a zobrazenim pozadované informace na zobrazovacim rozhrani
prislu§ného technického zatizeni. Tato prodleva nesmi byt del$i nez 2 sekundy pfi rychlosti pfipojeni
uzivatele 0,5 Mb/s. Tato podminka neplati v pfipadé logovani do systému nebo prvniho naéitani
rozsahlych ¢iselnikl.

1SO 27001/2, metodika OSSTMM N21 P2 ASW musi z pohledu bezpecnosti odpovidat metodologii norem ISO 27001 a ISO 27002 a relevantnim
oblastem z metodiky OSSTMM

Penetraéni testy OWASP N22 (R ASW musi pred zac¢lenénim do infrastruktury TCK KV projit penetracnimi testy dle metodiky OWASP

Logovani a historizace vSech operaci N23 P2 ASW podporuje kompletni logovani a historizace vSech operaci

Podporuje autonomni databaze pro jednotlivé N24 | N ASW podporuje virtualizace na Grovni autonomnich databazi nikoli na bazi celych serverovych instalaci,

subjekty aby bylo mozno jednotné spravovat vice autonomnich instalaci ASW pro vice subjekt(

Export DB a odchod organizace z hostingu do N25 [ N ASW umozriuje export dat organizace do samostatné databaze a jeji pfipadné provozovani pfimo v

svého prostredi dané organizaci (odchod organizace z hostovaného feseni a provozovani ve vlastnim)

Integrace s jiny aplikacemi (pfes APl SOAP N26 [ R Preferovany zplsob integrace s ostatnimi aplikacemi je vyuziti technologie SOAP (web sluzby WS)

nebo REST) nebo REST (HTTPS)

Vyména dat s jinymi apl. (XML) N27 (R Prefefovany format pro vyménu dat mezi ASW a ostatnimi systémy je XML

Vzdalena aktualizace bez nutnosti jakychliv N28 | P2 Aktualizace ASW probiha ve formé vzdalené aktualizace celého feSeni bez nutnosti instalace

inst. na koncovych zar. komponent na koncovych stanicich a bez nutnosti instalace na misté (on-site) v datovém centru kromé
predem definovanych specifickych situaci

Inst. balicek+DOK+inst. instrukce N29 | P2 Pro vybrané ASW je pfi instalaci ASW pozadovano dodani instalacniho bali¢ku (package) véetné
dokumentace a instalacnich instrukci

Zalohovani a arch. za provozu N30 P2 Pribézné zalohovani a archivaci ASW je mozno provadét za provozu aplikace, neni pozadovano
zastaveni systému

Zalohovani a arch. pracovniky z Ol N31 P2 Zalohovani a archivaci dat ASW je mozno provadét interné uréenymi pracovniky KV (typicky odbor IT)
bez soucinnosti dodavatele

Licence pro dvé prostiedi (PROD+TEST) N32 | P2 V ramci dodavky licenci je pozadovano dodani minimalné 2 prostiedi (ostré a testovaci), optimainé 3
prostiedi (ostré, testovaci a skolici).

Dokumentace v CZ (odborné véci mozno v AJ) | N33 | P2 Pozadovana dokumentace v ¢eském jazyce, odborné véci jsou mozné v anglickém jazyce (napr.
vicejazy¢né nazvy a popisy polozek)

Kontext. napoveéda v CZ N34 | P2 Kontextova napovéda v ceském jazyce

Trvalé (perpetualni) licence N35 | P2 Zadavatel pozaduije licence pro pristup 50 uzivatelt, 1000 projektt a objektu. Licence bude ¢asové

neomezena, perpetudlni

Funkéni pozadavky

Sprava rozpoctu

Zajistuje import, kontrolu, porovnani, aktualizaci a sledovani ¢erpani rozpoétl a financnich
prostiedk( a mnozstvi praci u stavebnich zakazek Kraje Vysoc&ina v oblasti pozemniho i liniovych
staveb. Cilem je i kontrola rozdilu mezi rozpo¢tem x provedenim x fakturaci, v€asna signalizace
precerpani, zplsobilosti naklad a podklad pro platby, controlling i dotaéni reporting.

PoZzadované funkce:

e Hierarchicka struktura rozpoctu
o neomezené urovné rozpoctu (stavebni objekt, provozni soubor, polozka;

podobijekt, atd) véetné zachovani ¢islovani/kodl z rozpoétového software
projektanta (napf. KROS, ASPE, BUILDpower)
e Kontrola rozpoc¢tu formou porovnani nabidek a mimoradné vysokych a nizkych cen
v jednotlivych polozkach v(i¢i cenam projektu a referencnim cenikdim platnym

v uréeném obdobi

e Trojurovhové mnozstvi a cena

o ukazdé polozky je evidovano pole Rozpoctovano / Provedeno / Fakturovano, s
automatickym vypoCtem procenta ¢erpani a blokaci zadani nad 100 %, s
moznosti schvalené vyjimky

o funkce blokace na nastavena procenta (pozastavka fakturace)

e ZpUsobilost nakladt

v
7 v

o evidence pfiznaku ,Zplsobilé / NezpUsobilé / Caste¢né“ s uvedenim procenta
uznatelnosti, jako podklad pro dota¢ni audit

e Import rozpoctl (soupis praci s vykazem vymer) a méreni
o podporaimportu rozpoctd ve formatu XC4,
o moznosti hromadného nahrani méficich listl i jejich ru¢ni editace
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e Kontrola ndvaznostia zmén
o Kontrola fakturace vi¢i zménovym listlim (ZBV)
o Automatické nabizeni vybranych polozek k ¢erpani napfi¢ celym rozpoctem
(v€etné zapracovanych ZBV)
e Financ¢ni sumarizace a dashboardy (pozadavek typu R)
o prehledy Cerpani po zakazce, objektu, kapitolach a dotacnich zdrojich, s
barevnym rozliSenim (napf. < 80 % = zelend, 80-100 % = zluta, > 100 % = Cervena
s moznosti definice limit{)
o sumarizace zpUsobilosti naklad(
o upozornéni na blizici se limit pozastavky rozpoctu
e Exporty
o exporty do formatd XLSX/PDF (souhrnné protokoly, fakturaéni listy,...)
o exportdo XC4
o Off-line rezim pro zadavani dat na stavbé (pozadavek typu R)
o podpora mobilni aplikace umoznujici prohlizeni a zadani dat bez pfipojeni k
internetu s naslednou synchronizaci dat.

Zmény béhem vystavby - ZBV

Umoznuje uplnou evidenci, schvalovani a vyhodnocovani vicepraci a ménépraci vzniklych v
prabéhu realizace stavby. Klicové je pfifazeni kazdé zmény ke konkrétni smlouvé, stavebnimu
objektu, rozpocCtové polozce a projektové dokumentaci, v€etné automatického generovani
unikatniho ID zmény.

PoZzadované funkce:

e Centralni evidence ZBV
o unikatni ID ZBV, vazba na smlouvu, stavbu, objekt, rozpoctovou polozku a
projektovou dokumentaci
o  Workflow ZBV realizované prostfednictvim CDE
e Vice-/méné-prace
o oznacéenitypu zmény s moznosti vzajemného zapoctu
o automatickeé dopocty dopadu na celkovou cenu zakazky i jednotlivé kapitoly
rozpoctu
o Legislativni kontroly
kontrola limit(l dle zdkona o vefejnych zakazkach §222 VoVZ a samostatna pfiloha vzorové
metody vypoctu limitu (priloha_c1.xls)

Cenové soustavy

Je jadrem rozpoctové logiky poptavaného stavebniho softwaru. Mél by zajiStovat spolehlivy a
aktualizovany zdroj jednotkovych cen, ktery je provazany na vSechny moduly, kde se pracuje s
financemi, mnoZstvimi, zménami nebo BIM modelem. Zajistuje konzistenci, transparentnost a

e Import a aktualizace oficialnich cenik
o Podpora cenikli OTSKP, URS, RTS (v&. kvartalnich nebo minimalné ro¢nich
aktualizaci).
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o Automaticka detekce zmeén a kontrola platnosti (napf. barevné zvyraznéni zmén
cen) (pozadavek typu R)
e Sprava firemnich cenik( a vlastnich polozek
o Zobrazeni (zvyraznéni) ,,R polozek*
e Podpora vicejazyCnosti a ménové konverze
o Vicejazytné nazvy a popisy polozek (napf. EN/DE/CZ) (pozadavek typu R)
o Automatické prepocty dle aktualniho kurzu (pro mezinarodni zakazky, FIDIC)
(pozadavek typu R)
o Tridéni afiltrovani polozek
o Podle oboru, typu prace a pfipadného tagu
e Cenova historie a porovnani
o Archiv cen z pfedchozich verzi rozpoc¢tu nebo projektu.
o Moznost porovnat vyvoj cen konkrétni polozky v Case.

Provazéani do ostatnich modull stavebniho softwaru

e Cerpanirozpoétu (prostavénost) - kontrola éerpani dle pavodnich jednotkovych cen.

e 7BV -zmény béhem vystavby - polozky ze ZBV musi byt ocefiovany bud ze stejného
ceniku (referencni cena) nebo s odkazem na odliSnost (nova verze cenové soustavy).
Kontrola zménovych listd viici vybrané verzi cenové soustavy.

e Moznost nastaveni a kontroly rozpoctovych limitll na stavbu

Ostatni pozadavky

e Reporting & dashboardy
o Celkova rekapitulace stavby — pfehled stavebnich objektd (nazev, Cislo, cena),
soupis praci a to véetné pohledu pres i ZBV; ¢lenéni polozZek ve skladbé plvodni
hodnota, zména na zakladé ZBV a nova hodnota
o Moznost navrhu uzivatelskych sestav
o exportdo PDF a XLSX
e Exportrozpoctu a stavu prostavénosti za dané obdobi ve formatu XC4

e Nastroj pro porovnani N nabidek v€etné porovnani jednotlivych polozek mezi nabidkami a
vici rozpodétované cené s moznosti procentniho definovani odchylky

IntegraCni vazby

e Hyperon ASPEHUB CDE - spole¢né datové prostfedi (Stavebni software -> CDE API)
o Clenénirozpo&td do skupin dle seznamu projektt vyétenych z CDE (automatické
zakladani projekt( dle informaci vyétenych z CDE)
Nacitani a ukladani souborl pfimo z/do ulozisté CDE
Moznost provazani pfiloh rozpocétu vici ulozisti CDE
Odkaz na pfimy vstup do CDE na dany projekt (URL na projekt)
Moznost zobrazeni konkrétniho prvku rozpoctu ve vizualizaci modelu
v prohlize¢ce CDE (pozadavek typu R)
o Prifazeni polozek rozpoctu k IFC prvkaim (typicky pomoci GUID).
e AC IDENTITA - AM/IDM Access management/ldentity management
a) napojeni autentiza¢ni brany AM (protokoly SAML2/0IDC) a vyuZziti identit VysocinalD
b) napojeni na IDM API (protokol SOAP) a ziskani opravnéni uzivatell (aplikacnirole)

O O O O
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Licencni podminky

Zadavatel poZaduje licence pro pristup 50 uzivateld, 1000 projekt(l a objekt(. Licence bude
c¢asoveé neomezena, perpetualni.

Skoleni uZivatel(

Dodavatel zajisti zaskoleni ur€enych osob Objednatele. Do Skoleni budou, mimo jiné, zafazena
témata specifikovana v ramci funkénich poZadavk(. Zarazeny budou také vzorové postupy prace
v ramci téchto funkcnich pozadavkd.

Zajisténi technické podpory

Dodavatel zajisti technickou podporu (telefonicky/e-mailem) pro ur¢ené technické spravce
(administratory softwarového feSeni) a vécné garanty (typicky stavebni rozpoctafi, kontrolofi)
Objednatele v ¢eském jazyce v pracovni dny od do (napt. 8:00 — 16:00).

Pro podporu mimo stanovenou dobu uvede Dodavatel jiné vhodné zplsoby kontaktovani podpory
(napf. kontaktni e-mail).

Dodavatel uvede kontaktni osobu (osoby) poskytujici technickou podporu spolu s telefonickym a
e-mailovym spojenim.

Zkratky

Zkratka

Vyznam

OTSKP

Oborovy tfidnik stavebnich konstrukci a praci — oficialni cenova a klasifikacni soustava
pro pozemni komunikace a Zelezni¢ni stavby.

URS

Ustav racionalizace ve stavebnictvi — historicky nazev organizace; dnes zkracené
pouzivané oznaceni pro jeji cenové listy a rozpocétové databaze.

ZBV

Zmeény béhem vystavby — proces pro evidenci a schvalovani vice-/ménépraci vzniklych
v prlibéhu stavby.

HMG

Harmonogram — modul pro tvorbu ¢asového a finanéniho planu stavby (Gantt, S-
kfivka).

VP |[Vyrobni plan —rozpis kapacit, lidi a mechanizace potfebnych k provedeni stavby.

™ Technologicka (technicka) pfiprava — modul pro technické listy, postupy a kalkulace
vyrobnich procesu.

JOC ||Jednotkova obchodni cena - prodejni (smluvni) cena za 1 MJ polozky.

JNC ||Jednotkova nakladova cena — kalkulovana nakladova cena za 1 MJ poloZky.
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Zkratka

Vyznam

oC

Obchodni cena - vysledna (celkova) prodejni cena polozky nebo zakazky.

NC

Nakladova cena - vysledna (celkova) nakladova cena polozky nebo zakazky.
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Priloha €. 2: Specifikace ceny
z nabidky zhotovitele — pfiloha €. 4 zadavaci dokumentace

Cena K¢ bez . . Sazba DPH %
= q A Nabidkova cena
Pocet kusti -| DPH za jeden © / DPH "
- . 3 celkem K¢ bez Cena celkem Ké s
Polozka Popis’ jednotka kus DPH (poget ks x DPH
(komplet) | (jednotkova - J’:;) 21
JC)
1. Software pro rozpo&tovani staveb 1| 1000 000,00 K& 1000 000,00 K&| 210 000,00 K& 1210 000,00 K&
Nabidkova cena celkem - dodavka (smlouva o dilo) 1000 000,00 Ké| 210 000,00 K& 1210 000,00 Ké
Predpoklada - SazbalDREL.
ny pocet WEIHFTEEY Ro¢ni cena / DPH Cena cell Kés
Polozka Polozka - typ servisniho ukonu Y P . hodinova sazba .
hodin . servisu bez DPH DPH
. servisu bez DPH 21
servisu / rok
2. Technicka podpora (dle servisni smlouvy) 100 500,00 K& 50 000,00 K&| 10 500,00 K& 60 500,00 K¢
Ro¢ni cena servisu (za hodinové sazby servisu) v K¢ bez DPH 50 000,00 K&
3. [Cena za &tvrtletni pausal servisu (dle servisni smlouvy) 50 000,00 K&] 10 500,00 K&] 60 500,00 K&

Ro¢ni cena za étvrtletni pausal servisu

200 000,00 Ké
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Priloha €. 3 - Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informacnich
aktiv Kraje Vysoc¢ina
e Bezpecnost pfistupovych opravnéni

o Zhotovitel je povinen chranit veSkeré pfistupové udaje k informaénim aktivim
objednatele véetné pristupl k informaénim aktivim Zhotovitele, které
umoznuji pFistup k informaénim aktiviim objednatele ¢i umoznuiji jejich spravu.

o Zhotovitel je povinen dodrzovat tuto bezpe€nostni politiku hesel pro vyse
uvedené pfistupové udaje:

= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
* hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména
(login)
= platnost hesla musi byt maximalné 1,5 roku.

o Zhotovitel je povinen pouzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly udaje pfidéleny.

o Pristupova opravnéni lze vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel
povinen o této skute¢nosti informovat objednatele. Objednatel ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.

e Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem Zhotovitel
fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zpisobem jsou rizika hodnocena a klasifikovana,
jakym zplsobem jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele
zodpovédny.

o Zhotovitel se zavazuje fidit rizika informacni bezpec€nosti minimalné
v nasledujicim rozsahu:

» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
» |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smiouvy,
= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.
e Rizeni kybernetickych bezpe&nostnich incidentu:

o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpeénostni

incidenty, které by mohli mit néjakou souvislost s:
» informacénimi aktivy objednatele,
» pfistupovymi udaji k informacnim aktivim objednatele,
* informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpe€nostnich incidentd a pfi forenzni analyze incidentu
souvisejicich s informacénimi aktivy Kraje Vysocina.

o Kryptografie:

o Zhotovitel se zavazuje vramci plnéni této smlouvy pouzivat bezpecné a
dostateCné odolné kryptografické funkce a algoritmy. Minimalni zavazné
pozadavky na bezpecnost pouzitych funkci jsou tyto:
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Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiska hesel
e pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypt s parametry alesport N=32768 (215), r=8, a p=1
e PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci
SHA-2 (viz nize)
e pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailti a dokumentu
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bit( a vysSi

Ovérovani integrity souboru
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitl a vyssi
Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vy3si
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, nap¥.:
o ECDHE musi mit vySSi prioritu nez DHE
o ECDSA musi mit vy$Si prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu kli¢a
o algoritmus pro vymeénu kli¢d musi podporovat Perfect forward secrecy
o tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kli¢e
serveru, napf. musi byt pouZzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kaZzdou session je generovan novy set
Diffie-Hellman kli¢a
o délky kli¢u:
o pro Diffie-Hellman (DH) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vymeéna klicl
algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA- 3072 bita
o DSA -3072 bitl
o ECDSA - 256 bitu
algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
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o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kliCe - 128 bita
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou kli¢e
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitt
o vySSi délky otiski musi mit vySSi prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho klice
o RSA 3072 bitu
o DSA 3072 bitd
o ECDSA - 256 bitl
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitt
e v pfipadé vefejné publikované webové aplikace
o webova aplikace publikovana pres WAF (webovy aplikaéni FW)
o certifikat uréeny pro navazani komunikace mezi klientem a
WAF
= Pro doménu kr-vysocina.cz
e musi byt vydany ddavéryhodnou certifikacni
autoritou
e muze se jednat o wildcard certifikat (*.kr-
vysocina.cz)
¢ nesmi mit platnost delSi nez 1 rok
o wildcard certifikaty musi byt uloZeny pouze na
WAF
* Pro ostatni domény (mimo kr-vysocina.cz)
e Muze byt vydany Let’s encrypt certifikacni
autoritou
e Muze se jednat o DV certifikat
e« nesmi mit platnost delSi nez 1 rok
o certifikat uréeny pro navazani komunikace mezi WAF a aplikaci
* je vydany interni certifikaCni autoritou
* je mozné pouzit multi-domain certifikat
= Nesmi mit platnost delSi nez 1 rok
o Webova aplikace publikovana mimo WAF
o Nesmi byt pouzit wildcard certifikat druhého a nizSiho fadu
= Je pfipustné pouzit wildcard certifikat &tvrtého a vy3Siho
fadu
e MdlzZe se jednat o DV certifikat
o Certifikat nesmi mit platnost delSi nez 1 rok
e Muze byt vydany Let’s encrypt certifikacni autoritou

TLS cipher suites
- Doporucené cipher suites (v doporu¢eném pofradi), které napliuji vy$e zminéné
pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20 POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:

TLS ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
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TLS_ECDHE_ECDSA WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
o tyka se rlznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e
e algoritmus DSA — 2048 bitu (postupné prfechazet na 3072 bitl, tam kde to
pujde)
e algoritmus RSA - 2048 bit (postupné prechazet na 3072 bitd, tam kde to
pujde)
e algoritmus ECDSA - 256 bitl
e Ovérovani (napf. SSH kli¢e)
o délka klice minimalné 2048 bitll u RSA a DSA algoritm0 (postupné prechazet
na 3072 bitl, tam kde to pUjde)
o délka klic¢e minimalné 256 bitt u algoritmd pouzivajicich eliptické kfivky
Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitu
o pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli€e mensim nez 256
GB
e nesmi byt pouzity tyto mody pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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Priloha ¢. 4 — Seznam poddodavateld, (je-li relevantni)

z nabidky zhotovitele

PODDODAVATEL C. 1

Jméno poddodavatele

(nazev, obchodni
a pfijmeni)

firma, pfip. jméno

LinkSoft Technologies, a.s.

ICO

06612008

Sidlo / misto podnikani / bydlisté

Na Zatlance 1908/4, Smichov, 150 00 Praha

Cast vefejné =zakazky, kterou bude

poddodavatel plnit

Projektove fizeni a governance projektu

Podil &asti vefejné zakazky, jeZ bude
poddodavatel plnit v K& bez DPH nebo %

5%
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