KUPNi SMLOUVA

ev. Cislo: 62-2-10625/2026

uzaviena v souladu s §§ 2079 a nasl. zakona €. 89/2012 Sb., ob&anského zakoniku, ve
znéni pozdéjSich predpisu
(dale jen ,ob€ansky zakonik")
(dale jen ,smlouva®“)

Clanek |.
Smluvni strany

Ceska republika — Hasiésky zachranny sbor Jihomoravského kraje

Sidlo: Zubatého 685/1, 614 00 Brno-sever

Kontaktni adresa: Zubatého 685/1, 614 00 Brno-sever

ICO: 70884099

DIC: CZ70884099, neni platce DPH

Bankovni spojeni: Ceska narodni banka, pobo&ka Brno

Cislo ustu: 10039881/0710

Zastoupena: brig. gen Ing. Jifim Pelikanem, krajskym di{telem

Kontaktni osoba: 1?@.“- -p.r“‘ "‘v.;. e %};\Fbﬂﬁétigﬁ "fﬁ i

E-mail: TR O s R
) , SO I e i '-'il'.-.t.h-l’"ﬁ:‘-. =i ""'_r”'r_" T T ST

Datova schranka: ) !r[_)_l_?_[y__v_” S .

Telefon: Sy hﬁﬁ:=,_-;f_‘__-;._;;r.l,_;_ﬂuﬁ’.‘;{--___ 1..,-55 ;;:“m i

(dale jen ,kupuijici®)
a

STOFCOM s.r.o.

Sidlo: Zebétinska 70, 623 00 Brno
Kontaktni adresa: Zebétinska 70, 623 00 Brno
ICO: 25317083

DIC: CZZ5317083

Jejimz jménem jedna:
Bankovni spojeni:
Cislo Ggtu:

Kontaktni osoba:
E-mail:

Telefon:

Datova schranka: pfs4u63

zapsana v obchodnim rejstfiku vedeném krajskym soudem v Brné, oddil C, viozka 24979.
(dale jen ,prodavajici)

Clanek IL.
Predmét smlouvy

1. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu
zbozi, specifikované v ¢l. Ill. odst.1.



Kupni smlouva ev. €. 62-2-10625/2026

Podkladem pro uzavieni této kupni smlouvy je nabidka prodavajiciho ze dne 18.06.2026,
ktera byla podana na zakladé zadavaciho fizeni zvefejnéného pod Cislem HSBM-
3827/2026 a byla vybrana jako nejvyhodné;jsi.

Clanek Il
Zbozi, predani zbozi, vady zbozi

Pfedmétem této smlouvy je nakup a implementace kompletniho antivirového feSeni na
12 mésicu pro servery a koncova zafizeni (675 zafizeni), véetné multiplatformniho feSeni
MDM pro 675 mobilnich zafizeni, v€etné patch managementu, XDR feSeni, 2FA FeSeni a
spravy pomoci cloudové konzole dle pfilohy €. 1, ktera je nedilnou soucasti této smlouvy

v g

(dale jen ,zbozi* nebo ,pfedmét smlouvy®).

Kupujici se zavazuje pfedmét smlouvy prevzit a zaplatit sjednanou cenu podle ¢lanku
VI. této smlouvy.

O predani a prevzeti zbozi bude prodavajicim vyhotoven protokol o pfedani, pfevzeti a
instalaci zbozi (dale jen ,protokol) ve dvou (2) vyhotovenich, ktery bude podepsan
obéma smluvnimi stranami a kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni
protokolu.

Kupujici je opravnén odmitnout prevzeti zbozi, pokud zbozi nebude dodano fadné
v souladu s touto smlouvou a ve sjednané kvalité, pficemz v takovém pfipadé kupujici
davody odmitnuti pfevzeti zbozi pisemné prodavajicimu sdéli, a to nejpozdéji do péti (5)
pracovnich dnd od plvodniho terminu pfedani zbozi. Na nasledné predani zbozi se
pouziji ustanoveni odstavcu 3 az 4 tohoto ¢lanku.

Kupujici je opravnén oznamit vady zbozi a uplatnit naroky z odpovédnosti za vady zbozi
dle volby kupujiciho kdykoli ve Ihuté 12 mésicl od pfedani zbozi. Pokud kupujici uplatni
narok na odstranéni vady zbozi, zavazuje se prodavajici tuto vadu odstranit nejpozdé;ji
do péti (5) pracovnich dnli nebo ve Ih(té stanovené kupujicim, pokud by vySe uvedena
Ihata nebyla pfiméfena. Prodavajici je povinen pfedat zbozi kupujicimu po odstranéni
vady dle €l. lll odst. 4. a 5 této smlouvy.

Prodavajici prohlasuje, ze zbozi nema pravni vady ve smyslu § 1920 ob&anského
zakoniku.

Clanek IV.
Doba a misto plnéni, predani zbozi

Prodavajici je povinen dodat zbozi nejpozdéji do 26. 6. 2026.
Pfedmét plnéni se povazuje za dodany okamzikem, kdy je kupujicimu pIné k dispozici.
Kupujici je opravnén odmitnout pfevzeti pfedmétu plnéni této smlouvy ma-li tento zjevné
vady, je nekompletni nebo je jinak zjevné, ze neodpovida specifikaci dle této smlouvy.
. VeSkeré naklady prodavajiciho, souvisejici s pfedanim pfedmétu pinéni této smlouvy,
jsou zahrnuty v celkove kupni cené dle ¢lanku VII. této smlouvy.
O prfedani a prevzeti zbozi bude mezi prodavajicim a kupujicimi sepsan predavaci
protokol ve dvou vyhotovenich. V pfipadé zjisténych zjevnych vad zbozi mize kupujici
odmitnout jeho prevzeti, coz fadné i s davody potvrdi na pfislusném dokladu. K podpisu
pfedavaciho protokolu je opravnéna kontaktni osoba kupujiciho.
. Vady zjevné pfi dodani zbozi je kupujici povinen sdélit prodavajicimu pfi prevzeti zbozi,
vady skryté je kupujici povinen sdélit prodavajicimu bez zbytecného odkladu.

Clanek V.
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Vlastnické pravo ke zbozi a nebezpeci Skody na zbozi
Kupujici nabyva vlastnické pravo ke zboZi okamzZikem jeho prevzeti od prodavajiciho.

Nebezpeli Skody na zbozZi pfechazi na kupujiciho okamzikem pfevzeti zbozi od
prodavajiciho.

Clanek VI.
Kupni cena a platebni podminky

Kupni cena za zbozi je stanovena ve vysi 696734,00 K& bez DPH jako cena nejvySe
pfipustna,

tj. 843048,14 K& s DPH (slovy: osmsetctyficettfitisicCtyficetosmkorunceskych), pfi sazbé
DPH ve vySi 21 %, pfiCemz sazba DPH bude v pfipadé jeji zmény stanovena v souladu
s platnymi pravnimi predpisy.

Tato sjednana kupni cena je kone¢na a zahrnuje veskeré naklady spojené s koupi zboZi
(Skoleni obsluhy, clo, skladovani, balné, atd.). V cené jsou zahrnuty i vesSkeré naklady
spojené s dopravou zbozi na misto plnéni a pfipadna mozna rizika (inflaéni, cenové Ci
ménové vlivy apod.).

Cena bude zaplacena na zakladé danového dokladu. Dariovy doklad vystaveny
prodavajicim musi obsahovat nalezitosti stanovené pravnimi pfedpisy, evidencni Cislo
smlouvy a dale vycisleni zvlast ceny za zbozi v K& bez DPH, zvlast DPH a celkovou
cenu za zbozi v K¢ v€etné DPH. Prodavajici je povinen vystavit danovy doklad nejpozdé;ji
do dvou pracovnich dnu od pfedani zbozi.

Prodavajici je povinen pfilozit k faktufe kopii protokolu o pfedani a prevzeti a polozkovy
rozpis fakturované ¢astky.

Cena za zbozi v K& vCetné DPH se stanovuje pfipoctenim sazby DPH platné v den
fakturace dle platné legislativy v zemi kupujiciho.

Smluvni strany se dohodly, ze platba bude provedena v €eskych korunach (CZK)
vyhradné na ucet prodavajiciho uvedeny v €l. I. smlouvy. Pokud prodavajici nema ucet
zFizeny v penéznim ustavu na Uzemi Ceské republiky, bankovni poplatky za zahraniéni
platbu jdou na vrub prodavajiciho.

Smluvni strany se dohodly na Ih(té splatnosti dafiového dokladu v délce 21 kalendarnich
dnd ode dne doruceni danového dokladu kupujicimu na kontaktni adresu kupujiciho.
V pfipadé pochybnosti se ma za to, Zze dnem doruceni se rozumi tfeti den ode dne
odeslani danového dokladu.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho uétu kupujiciho. Pokud kupuijici uplatni narok na odstranéni vady zbozi ve
Ihaté splatnosti dariového dokladu, neni kupujici povinen az do odstranéni vady zbozi
uhradit cenu zbozi. Okamzikem odstranéni vady zbozi zacne bézet nova Ihita splatnosti
danového dokladu v délce 21 kalendarnich dna.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na Uhradu ceny zboZzi nebo
jeho &asti a prodavajici prohlasuje, ze Zadnou zalohovou platbu nepoZaduje a poZadovat
nebude.

Kupujici je opravnén pred uplynutim |haty splatnosti danového dokladu vratit bez
zaplaceni darfového dokladu, ktera neobsahuje nalezitosti stanovené touto smlouvou
nebo budou-li tyto Udaje uvedeny chybné. Prodavajici je povinen podle povahy
nespravnosti danovy doklad opravit nebo nové vyhotovit. V takovém pfipadé neni

Stranka 3z 8



Kupni smlouva ev. €. 62-2-10625/2026

kupujici v prodleni se zaplacenim ceny zbozi. Okamzikem doru€eni nalezité doplnéné di
opraveného dariového dokladu zacne bézet nova l|hlta splatnosti dariového dokladu
v délce 21 kalendarnich dn.

Clanek VII.

Prodavajici ru€i kupujicimu za to, ze cely pfedmét této smlouvy bude kupujicimu dodan
novy, nepouzivany, nerenovovany a vyrobeny podle platnych technologickych podminek
a technickych norem v jakosti .

Clanek VIII.
Povinnost miéenlivosti

1. Prodavajici se zavazuje zachovavat ve vztahu ke tfetim osobam micenlivost
o informacich, které pfi plnéni této smlouvy ziska od kupujiciho nebo o kupujicim Ci
jeho zaméstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného
souhlasu kupujiciho zadné treti osobé ani je pouzit v rozporu s ucelem této smlouvy,
ledaZe se jedna

a) o informace, které jsou vefejné pfistupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

2. Prodavajici je povinen zavazat povinnosti mi€enlivosti podle odstavce 1 vSechny osoby,
které se budou podilet na dodani zbozi kupujicimu dle této smlouvy.

3.  Za poruSeni povinnosti mi€enlivosti osobami, které se budou podilet na dodani zbozi
dle této smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Povinnost mi€enlivosti trva i po skonceni U€innosti této smlouvy.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povéfenych
pracovnika.

Clanek IX.
Smluvni pokuty a odstoupeni od smlouvy

1. V pfipadé nedodrzeni terminu dodani a pfedani zbozi podle &l. IV. odst. 1 ze strany
prodavajiciho, v pfipadé neprevzeti zbozi ze strany kupujiciho z divodu vad zbozi
nebo v pfipadé prodleni prodavajiciho s odstranénim vad zbozi (dle €l. 1ll. odst. 5) je
prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05 % z celkové ceny
zbozi za kazdy, byt i zapocaty kalendaini den prodleni.

2. Jestlize prodavajici porusi jakoukoli povinnost podle €&l. VIII., zavazuje se prodavajici
uhradit kupujicimu smluvni pokutu ve vysi 5 000,- K& (slovy: pét tisic korun ¢eskych) za
kazdé jednotlivé poruseni povinnosti.

3. P¥i nedodrzeni terminu splatnosti fadné vystaveného darnového dokladu kupujicim je
prodavajici opravnén uctovat urok z prodleni za spinéni podminky podle § 1968
ob&anského zakoniku ve vysi podle § 1970 ob&anského zakoniku.

4. Smluvni pokuta a urok z prodleni jsou splatné do ¢&trnacti (14) kalendarnich dnd ode
dne jejich uplatnéni.
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Zaplacenim smluvni pokuty a uUroku z prodleni neni dotéen narok smluvnich stran
na nahradu Skody nebo odSkodnéni v plném rozsahu ani povinnost prodavajiciho
fadné dodat zboZi.

Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména

a) prodleni prodavajiciho s dodanim zbozi o vice nez pét (5) kalendarnich dnu;

O

neodstranéni vad zbozi ve Ih(té stanovené podle ¢l. lll. odst. 5;

O

)
) postup prodavajiciho pfi dodani zbozi v rozporu s pokyny kupujiciho.
)

o

dodani zbozi, které neodpovida specifikaci dle zadavaci dokumentace a této
smlouvy.

Kupujici je dale opravnén od této smlouvy odstoupit v pfipadé, ze

a) vuéi majetku prodavajiciho probiha insolvenéni Ffizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoznuiji;

b) insolvenéni navrh na prodavajiciho byl zamitnut proto, ze majetek prodavajiciho
nepostacuje k uhradé nakladl insolvenéniho Fizeni;

c) prodavajici vstoupi do likvidace;
d) uvedeny ucet prodavajiciho v €l. 1 smlouvy neni veden v registru platci DPH.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé, Ze kupujici bude v prodleni
s uhradou svych penézitych zavazk( vyplyvajicich z této smlouvy po dobu del§i nez
Sedesat (60) kalendarnich dni.

Kupujici je opravnén vypovédét tuto smlouvu kdykoliv s tficetidenni (30) vypovédni
Ihdatou, ktera poc&ina bézet prvnim dnem nasledujicim po doru€eni vypoveédi. V takovém
pfipadé je prodavajici povinen ucinit jiz jen takové ukony, bez nichz by mohly byt zajmy
kupujiciho vazné ohrozeny.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vlle odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotykd zejména naroku na nahradu Skody, smluvni pokuty a povinnosti
mi¢enlivosti.

Clanek X.
Zaruka

Prodavajici ru¢i za kvalitu zbozi dle této smlouvy po dobu 12 mésicu od data predani
kupujicimu za podminek uvedenych v zaruéni listiné. (V zaruéni listiné je nutné uvést
vyrobky a materialy vylou¢ené ze zaruky, resp. s kratSi zaruéni lhatou. Dale je nutné
uvest podminky udrzby a zachazeni s vyrobky a materialy, jejichZz nedodrzeni vyluCuje
odpovédnost za vyskyt vady v zaruéni Ihuté). Zaru€ni doba nebézi po dobu, po kterou
kupujici nemuze uzivat zbozi pro jeho vady, za které odpovida prodavajici.

Veskeré vady zbozi je kupujici povinen uplatnit u prodavajiciho bez zbytecného
odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni o vadé, telefonicky,
datovou zpravou nebo emailem na adresy uvedené v €l. . smlouvy. Na ohlaseni vad je
prodavajici povinen odpovédét do dvou pracovnich dnl ode dne doruceni.

Daldi naroky kupujiciho plynouci jim z titulu vad zbozZi z obecné zavaznych pravnich
predpisu tim nejsou dotceny.

Prodavajici prohladuje, ze je jedinym garantem plnéni této smlouvy a na jeho vrub
budou feSeny veSkeré zaruky. Veskeré naklady kupujiciho souvisejici s opravou vad,
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na které se prokazatelné vztahuje zaruka, budou hrazeny prodavajicim. Kupujici je
opravnén narok na nahradu nakladu uplatnit do jednoho roku od jeho zjisténi a
prodavajici je povinen jej proplatit. Jednomésicni |hata uvedena v § 1924 ob&anského
zakoniku se nepouzije.

Reklamace jsou ze strany kupujiciho feSeny kontaktni osobou.

Clanek XI.
Ostatni ujednani

Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smluvni strané
zmeénu udajl v ¢l. I. této smlouvy.

Prodavajici neni bez pfedchoziho pisemného souhlasu kupujiciho opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.

Prodavajici je povinen dokumenty souvisejici s prodejem zbozi dle této smlouvy
uchovavat nejméné po dobu deseti (10) let od konce ucetniho obdobi, ve kterém doslo
k zaplaceni posledni ¢asti ceny zbozZi, popf. k poslednimu zdanitelnému plnéni dle této
smlouvy, a to zejména pro ucely kontroly opravnénymi kontrolnimi organy.

Prodavajici je povinen ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni
kontrole), spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z verejnych vydaju.

Prodavajici je povinen archivovat originalni vyhotoveni smlouvy v€etné jejich dodatkd,
originaly ucetnich dokladu a dalSich dokladl vztahujicich se k realizaci pfedmétu této
smlouvy po dobu 10 let od zaniku této smlouvy. Po tuto dobu je prodavajici povinen
umoznit osobam opravnénym k vykonu kontroly projektd provést kontrolu dokladd
souvisejicich s plnénim této smlouvy.

Prodavajici je povinen upozornit kupujiciho pisemné na existujici €i hrozici stfet zajmu
bezodkladné poté, co stfet zajml vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynaloZeni veskeré odborné péfe nemohl stiet zajmul zjistit pfed uzavienim této
smiouvy.

Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich
udajd uvedenych ve smlouvé v&etné ceny zbozi.

Clanek XII.
Zavérecna ustanoveni

Kontaktni osoby smluvnich stran uvedené v ¢l. I. jsou opravnény k poskytovani
soucinnosti dle této smlouvy, nejsou vSak jakkoli opravnény ¢ zmocnény ke sjednavani
zmén nebo rozsahu této smlouvy.

Tato smlouva nabyva, dle § 6 odst. 1 zakona & 340/2015 Sb., o zvlastnich
podminkach uc&innosti nékterych smluv, uvefejhiovani téchto smluv a o registru smiuv,
ve znéni pozdéjSich predpist (dale jen ,zakon o registru smluv®), ucinnosti dnem
uverejnéni prostrednictvim registru smluv.

Vztahy touto smlouvou neupravené se fidi platnym ceskym pravnim fadem zejména

§ 2079 a nasl. ob&anského zakoniku a kogentnimi normami reglementujicimi smluvni
vztah a dopadajici na jeho pfedmét.
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Tato smlouva podléha povinnosti uvefejnéni v registru smluv podle zakona ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist, pfi€emz smluvni
strany souhlasi s jejim uvefejnénim v plném rozsahu. Smluvni strany se dohodly, ze
navrh na uvefejnéni smlouvy v registru smluv poda kupujici. Dale se smluvni strany
dohodly, Ze osobni udaje Ize pfed zvefejnénim anonymizovat.

V pfipadé uzavieni smlouvy ve dvojjazyéném znéni je rozhodné znéni v Ceském
jazyce. VeSkera komunikace smluvnich stran bude probihat v Ceském jazyce.

Tuto smlouvu Ize ménit, doplfiovat &i zrusit pouze dohodou smluvnich stran, a to
elektronicky uzavifenymi dodatky Cislovanymi vzestupnou fadou; jina ujednani jsou
neplatna.

Smluvni strany se zavazuji, Zze veskeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé&, bude spor projednan
pred pfislusnym Ceskym soudem podle platného ¢eského pravniho fadu.

Veskera korespondence mezi smluvnimi stranami, v€etné jejich prohlaseni, je bez vlivu
na sjednany obsah prav a povinnosti smluvnich stran dle této smlouvy, neni-li ve
smlouveé stanoveno jinak.

Tato smlouva je sepsana v 1 vyhotoveni v Ceském jazyce s platnosti originalu s
elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢&. 297/2016 Sb., o
sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjSich
predpisu.

Kazda ze smluvnich stran prohlasuje, ze tuto smlouvu uzavira svobodné a vazné, ze
povaZuje obsah této smlouvy za uréity a srozumitelny a Ze jsou ji znamy veskeré
skute€nosti, jez jsou pro uzavfeni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své elektronické podpisy.

Smluvni strany prohlasuji, Ze pfedem souhlasi, vsouladu se znénim zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, s moznym zpfistupnénim,
¢i zvefejnénim celé této smlouvy v jejim plném znéni, jakoz i vSech ukonu a okolnosti
s touto smlouvou souvisejicich, ke kterému muze kdykoliv v budoucnu dojit.

Smluvni strany uzaviraji tuto smlouvu v souladu se zakonem ¢&. 110/2019 Sb., o
zpracovani osobnich udajli a podle Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaja).

Nedilnou soucasti této smlouvy jsou nize uvedené pfilohy:
Priloha &. 1 — Technicka specifikace
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Technické pozadavky

1.

Pozadavky na centralni management konzoli, zakladni funkcionalitu a
architekturu reseni:

Komponenty bezpec€nostni platformy vyrobce jsou spravovany pomoci webové
konzole provozované v cloud prostfedi vyrobce

Pro pfihlaseni uzivatele lze vynutit 2FA

Management konzole umoznuje synchronizaci administratorskych uctu

s Microsoft Entra ID a naslednou SSO funkcionalitu

Komunikaci mezi management konzoli a stanicemi zajiStuje nezavisly agent
Agent je jednotny pro operacni Windows, Linux a MacOS

Agent reportuje do centralniho managementu zakladni informace o HW a SW
sestaveni stanice

Agent dokaze spoustét instalacni ulohy definované v konzoli, aktualizace
operacniho systému apod.

Agent umozniuje spoustét libovolné systémoveé prikazy v nejvySsi rovni opravnéni
Pfenos dat mezi agentem a centralnim management je realizovan Sifrovanym
kanalem

Agent je autonomni. VeSkera nastaveni vytvofena v management konzoli jsou
vyhodnocovana lokalné a v pfipadé nedostupnosti management konzole neni
ovlivnén chod agenta a jeho konfigurace

Agent umozniuje soubéh s bezpecnostnimi nastroji (antivirovymi systémy, EDR
systémy) jinych vyrobc( a neovliviiuje jejich chod

Architektura feSeni podporuje moznost smérovat komunikaci skrze Proxy
komponentu instalovanou na Linux nebo Windows server

Proxy komponenta slouzi také pro ukladani (cachovani) dat jako jsou aktualizacni
bali¢ky, aby se docililo sniZzeni zatéze na sit organizace

V pfipadé potfeby architektura feSeni pocita s pouzitim vicero Proxy komponent
s moznosti rozdéleni komunikace na jednotlivé servery

Pokud neni Proxy server dostupny pouZzije se pfimé spojeni do internetu

Offline architektura pro vykonavani pfikaz bez nutnosti pfipojeni k serveru
Centralni management konzole predpoklada pouziti v komplexni strukture a
umoziuje granularné pfidélovat opravnéni uzivatelim a skupindm

Kazdy uzivatel v management konzoli m{ize mit pfidélenou vlastni skupinu
zafizeni, nad kterou provadi spravu

Opravnéni uzivatell nad objekty v konzoli lze nastavovat ve tfech Urovnich
Centralni management konzole automatizované tfidi zafizeni do skupin na
zakladé definovanych podminek a reaguje na zménu téchto podminek zménou ve
skupiné.

Centralni management konzole podporuje vice doménové prostiedi (do jednoho
managementu lze synchronizovat vicero struktur Active Directory)
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Centralni management konzole umoznuje vzdalenou instalaci aplikaci tfetich
stran

Centralni management umoznuje vzdalenou tichou odinstalaci aplikaci tfetich
stran

Centralni management konzole zobrazuje informace o dostupnych aktualizacich
operacniho systému a umi tyto aktualizace naplanovat

Podpora tagovani

Pro hromadnou distribuci komunika&niho agenta lze vyuzit GPO nebo SCCM
Centralni management konzole umoznuje okamzitou aktivaci bezpecnostnich
komponent

Centralni management konzole nabizi robustni systém reportingu udalosti

s moznosti okamzitého, nebo pravidelného upozornéni na vyskytlou udalost
formou e-mailu, nebo notifikaci do aplikace

Centralni management konzole umoznuje export udalosti skrze syslog, které lze
konfigurovat

Pravidelny reporting s moznosti pravidelného zasilani ve formatu CSV a PDF
Centralni management konzole disponuje robustnim auditnim modulem

s moznosti sledovani zmeén provedenych v konfiguraci systému

Bezpecnostni platforma v ramci centralni management konzole umoznuje
sledovat a vyhodnocovat zranitelnosti v aplikacich tfetich stran a v operac¢nich
systémech

Seznam aplikaci, ve kterych vyrobce dokaze detekovat zranitelnosti je vefejné
dostupny na webovych strankach vyrobce

Zaplaty lze aplikovat manualné nebo automatizovat pomoci planovace
Systém pro spravu zaplat dokaze udrzovat aplikace na posledni dostupné verzi
Systém pro spravu zaplat umoznuje vyloucit aplikace z automatického rezimu
zaplatovani

Centralni management konzole slouZzi pro vyhodnoceni bezpecnostnich
incident(

Centralni management konzole dovoluje provést response akce nad objekty
zahrnutymi v incidentu

V pfipadé faleSnych detekci antivirového systému lze skrze centralni
management konzoli vytvaret vyjimky na zakladé kontrolniho souctu, nazvu
detekce nebo cesty k souboru.

Vytvorené vyjimky lze v centralni management konzoli aplikovat globalné na
v8echna zafizeni, na konkrétni skupiny ¢i zafizeni

Centralni management poskytuje pfehled o detekcich, zjisténych
zranitelnostech, bezpecnostnich incidentech, aktualnim stavu verzi komponent
bezpecnostni platformy formou tzv. dashboardi

Management konzole musi pfehledné zobrazovat zakladni informace o stanicich
ato minimalné:
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Jméno pocitace

Cas posledniho pfipojeni ke konzoli

IP adresa adaptéru

IP adresa pfipojeni

Aktualné pfihlaseny uzivatel

Aktualné aktivni moduly bezpecénostni platformy
Informace o operacénim systému

Informace o poslednim bootu pocitace
Informace o CPU a jeho parametrech
Informace o RAM a jeji parametry

Informace o ulozisti a dostupném volném mistu

o 0 O 0O 0O o O o 0 0o o o

Informace o pfipojenych periferiich ke stanici (tiskarny, kldvestnice, ...)
o Informace o aktivnich sitovych adaptérech v€etné téch virtualnich

Podpora odecitace obrazovky pro zrakové postizené

Centralni management konzole v ¢estiné

Pozadavky na antivirové feSeni pro ochranu koncovych stanic:
Platformy:
o Windows
= Microsoft Windows 10 a novéjsi

o MacOS
= macOS (ARM) 11 Big Sur a novejsi
o Linux

=  Ubuntu Desktop 22.04 LTS a noveé;jsi,

= Debian 12 a novéjsi,

= RHEL 8 a novéjsi,
Soucasti antivirové ochrany je monitoring zranitelnosti aplikaci tfetich stran a
operacnich systému
Antivirova ochrana automaticky uplatiuje dostupné zaplaty aplikaci na zakladé
stanovené konfigurace
Antivirova ochrana disponuje technologii aktivni blokace znamych zranitelnosti a
dér v kancelarskych aplikacich a operac¢nich systému
Antivirova ochrana disponuje self-defense nastroji pro ochranu pred odinstalaci,
nebo vyfazenim z provozu
Antivirovou ochranu doplfiuje aplikacni firewall s moznosti centralni konfigurace
Z manhagement konzole
Aplikacni firewall dokaze prevzit a aplikovat jiz vytvofena pravidla v systému
Windows
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Antivirové feSeni vyuziva globalni cloudovy reputaéni systém pro ziskani
nejnovejsich informaci o Skodlivych souborech, webech odkazech,
zranitelnostech apod.

Antivirové feSeni provadi aktivni kontrolu Sifrovanych spojeni zejména SSL, TLS,
HTTPS, IMAPS a dalsi

Antivirové feseni zavadi do e-mailovych klient doplnék pro lokalni ochranu pred
SPAMem, Phishingem a malwarem

Antivirové feSeni umoznuje fidit pfistup uZivatelll na web na zakladé kategorii
nebo definovanych URL

Rizenf pfistupu na web lze konfigurovat v ¢asovych slotech

Antivirovy systém musi byt schopen blokovat spusténi neznamého souboru

v pfipadé, Ze dojde k odeslani neznamého souboru do cloud sandboxu

Analyza soubort v cloudovém sandboxu musi probihat na serverech umisténymi
na uzemi evropskeé unie

Cloud sandbox dokaze rozdilné analyzovat soubory typické pro operacni systémy
Windows, Linux i macOS

Analyza soubort v cloudovém sandboxu je realizovana strojové a po analyze je
vzorek neprodlené smazan z ulozist vyrobce

Konfigurace cloud sandboxu umoZnuje stanovit typy soubor(, které budou
podléhat analyze

Zpravy o analyzach soubor(l jsou dostupné k nahledu nebo ke stazeni

v centralnim management konzoli

V pfipadé potreby lze skrze antivirové feSeni odeslat manudlné soubor k analyze
do cloud sandboxu

Antivirova ochrana podporuje automatickeé aktualizace definic, komponent a
programu s upozornénim na restart s moznosti jeho odkladu

Antivirové feSeni lze aktualizovat z pamétového média

Antivirové feSeni podporuje Proxy komunikaci

Antivirové feSeni pracuje s aktualizacnimi profily

Antivirové feSeni podporuje opozdéné aktualizace

Antivirové feSeni je mozné instalovat pomoci GPO nebo SCCM nastrojem

Pozadavky na systém detekce a reakce na incidenty a pokrocilé utoky
(EDR/XDR):
Platformy:
o Windows
=  Microsoft Windows 10 a nové;jsi
= Microsoft Server 2012 R2 a novegjsi
o MacOS
= macOS (ARM) 11 Big Sur a nové;jsi
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o Linux

=  Ubuntu 22.04 a novéjsi,

= Debian 12 a novéjsi,

= RHEL 8 a novéjsi,
EDR zajistuje ochranu i v pfipadé nedostupnosti cloud inteligence nebo fidiciho
serveru. Pravidla pro detekci podezielych aktivit jsou vyhodnocovany lokalné na
zafizeni
V pfipadé nedostupnosti fidiciho serveru jsou udalosti ukladany lokalné
EDR automatizované vyhodnocuje pravidla a v pfipadé nutnosti provede
definovanou response akci
EDR feSeni zajistuje automatizované response akce v zavislosti na detekované
udalosti
EDR feSeni nabizi moznost manualni reakce (response akce) na detekovanou
udalost nebo incident
EDR feSeni uchovava raw data (nizko Urovnové data) ze zafizeni v cloud prostiedi
vyrobce a je mozné nad témito daty vyhledavat
Raw data lze z cloud prostfedi vyrobce v nezménéné podobé exportovat
EDR systém zaznamenava plvod spustitelného souboru
EDR systém dokaze vyuzit cloud sandbox vyrobce pro detailni analyzu
spustitelného souboru
EDR systém poskytuje detailni zpravy z analyz spustitelnych souborll s moznosti
exportu (JSON, PDF) pro nasledné zpracovani
EDR systém uchovava informace o skriptech, které se ve sledovaném prostredi
spousti.
Vyrobce pravidelné a automatizované udrzuje sadu detekcnich definic EDR
systému
EDR systém umoznuje blokovat konkrétni soubory na zakladé kontrolniho souctu
SHA-1 nebo SHA-256
EDR vyuziva pokrocilych mechanizmi strojového uceni pro vlastni optimalizaci a
vytvareni vyjimek pro nerelevantni data
Administrator mUze vytvaret vlastni vyjimky z detekci pro aplikace, které mohou
generovat faleSné poplachy
EDR systém podporuje definici vlastnich loC a detek&nich pravidel pomoci
syntaxniho znac¢kovaciho jazyka
Nove vytvorena detekeni pravidla je mozné zpétné vyhodnotit
EDR konzole nabizi moZznost ovladat stanice skrze dostupny terminal (pfikazovy
radek)
EDR feSeni disponuje pokroCilymi technologiemi strojového uceni pro korelaci
detekovanych udalosti
Vysledkem korelovanych detekci je incident, jenz obsahuje:

o Grafické znazornéni pribéhu incidentu
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o Casovou osou udalosti
o Informacemi o dotéenych uzivatelich a zafizenich
o Informace o detekcich podezielého chovani na zafizeni

Informace o spustitelnych souborech a scriptech

- EDR systém umoznuje administratoriim vytvorit vliastni incident z jakékoliv
detekované udalosti

- Naincidenty lze reagovat reponse akcemi

- Detekce EDR systému vydané vyrobcem jsou mapovany na MITRE ATT&CK™
techniky

- EDR detekce vydané vyrobcem obsahuji podrobny popis a doporucené kroky pro
napravu v pfipadé vyskytu detekce

- EDR detekce v detailu zobrazuje stromovou strukturu procesu

- EDR detekce v detailu zobrazuje systémovou udalost jez danou detekci vyvolala

- EDR systém pracuje s globalnim reputacnim systémem vyrobce a aktivné jej
vyuziva v detekénim systému

- EDR systém umoznuje definovat sekvenci udalosti, jenz vyvolaji pozadovanou
detekci

- EDR systém monitoruje lateralni pohyb uto¢nika

- Veskera aktivity provedené v EDR konzoli jsou logovany

- EDR ma moznost dokoupeni sluzby dohledu pfimo vyrobcem v rezimu 24/7

- EDR umoznuje vyuziti API

4. Pozadavky na spravu a ochranu mobilnich zafizeni:

- Vramciucelené bezpectnostni platformy je mozné spravovat (aplikovat MDM
politiky) mobilni zafizeni na platformé Android, iOS a iPadOs

- Platforma Android je navic chranéna antivirovym systémem

- Platforma Android je navic v ramci antivirové ochrany chranéna anti-phishing
technologii

- MDM funkcionalita zahrnuje moznosti:

Spravy aplikaci na zafizeni (instalace, blokace, vynuceni)

Spravy pozadavk( na zabezpeceni zafizeni

Monitoringu zafizeni

Restrikci na zafizeni

Spravu aktualizaci systému

Vzdalené uzamceni telefonu

o O O O O O

Vzdalené smazani zafizeni (uvedeni do tovarniho nastaveni)
o Lokalizaci ztraceného nebo zcizeného zafizeni
- Mobilni zafizeni jsou spravovana pres centralni management konzoli platformy
- Centralni management konzole platformy poskytuje informace o mobilnich
zafizeni a to minimalné:
o |IP adresa zafizeni
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Nazev zafizeni
Operator sité
Aktivni roaming

HW inventar zafizeni

o O O O O

SW inventar zafizeni

o Detekované objekty a karanténa
Zavedeni mobilnich zafizeni do centralniho managementu je mozné pomoci
distribuce QR kédu
Pro platformu Android lze vyuzit nasazeni MDM a antivirového systému ve
firemnim rezimu

Pozadavky na integrace bezpecénostni platformy:
Bezpecnostni platforma umoziuje zasilani pomoci syslog minimalné
nasledujicich udalosti:

o Antivirové detekce

o Detekce aplikacniho firewallu

o Zaznamy audit logu

o Detekce EDR systému

o Bezpecnostniincidenty
K bezpecénostni platformé je na strankach vyrobce k dispozici zdokumentované
API
APl umoznuje vyc&itat informace z platformy a meénit jeji nastaveni
Bezpecnostni platforma umoziuje vyuzit pfipravené integracni konektory
vyrobcem pro SIEM/SOAR nastroje alespon:
IBM QRadar
Microsoft Sentinel
Splunk
Elastic
Wazuh

o O O O O

Pozadavky na zabezpeceni aplikaci tfetich stran druhym faktorem:
Bezpecnostni platforma umoziuje integrovat systém vicefaktorového ovéreni do
aplikaci a nastroju tfetich stran, tento systém spravovat a vyhodnocovat
AutentizaCni server systému lze provozovat v cloud prostiedi vyrobce nebo

v lokalni siti, jako on-premise nasazeni

V pfipadé on-premise nasazeni autentiza¢ni server podporuje rezim vysoké
dostupnosti

Systém nabizi v on-premises nasazeni pfimou integraci na prostfedi Active
Directory

Systém je spravovan pres webové prostredi
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Pfistup do webového prostfedi je chranén druhym faktorem
Systém podporuje vice doménové prostredi
Systém umoznuje vytvaret vyjimky pro prostfedi, kde neni nutné ovérovat
uzivatele druhym faktorem
Pfes webové prostiedi systému lze na vyzadani generovat MRK (Master recovery
key) pro pfipad, Ze se uzivatel nedokaze oveérit druhym faktorem
MRK (Master recovery key) je unikatni pro kazdou chranénou sluzbu a lze jej
pouzit pouze jednou, pak je potfeba generovat kli¢ novy
Systém umoznuje doCasné pozastavit ovefovani druhym faktorem pro vybrané
uzivatele
Systém umoznuje nastavit limit pro neuspésné zadani druhého faktoru, kdy po
vycerpani pokust dojde k zablokovani uzivatelského uctu
Sytém disponuje reportovacim nastrojem pro prehled o uspésnych nebo
neuspésnych pfihlaSenich uzivateld, o zplsobu pouZité autentizace, o
systémovych udalostech apod.
Systém vicefaktorového ovéreni lze implementovat do procesu pfihlaseni
minimalné ke sluzbam:

o Vzdalena plocha Windows (RDP)

o Lokalni pfihlaseni Windows

o Microsoft Outlook Web App

o Microsoft Sharepoint

o Microsoft AD FS
Systém dokaze spolupracovat s komponentou RADIUS server a rozsifit
autentizaci uzivatell o druhy faktor pro sluzby vyuzivajici RADIUS
Systém dokaze vyuzit protokol SAML pro integraci s Cloud sluzbami tfetich stran
V pfipadé integrace s lokalnim pfihlasenim do Windows systém umoznuje
vyzadat druhy v nouzovém rezimu Windows
UZivatelé pro ovéreni druhym faktorem mohou vyuZzit:

o SMSOTP

o OTP generované mobilni aplikaci

o Push Notifikaci

o Hardwarovy token

o FIDO
Spréava a pfifazeni hardwarovych tokent probiha skrze webové prostredi systému
Systém je kompatibilni s hardwarovymi tokeny spliujici standard OATH
Systém disponuje otevienym zdokumentovanym APl pro moznost integraci
s proprietarnimi aplikacemi

Pozadavky na ochranu disku Sifrovanim:
Bezpecnostni platforma umoziuje nasadit a spravovat ochranu dat pomoci
celodiskového Sifrovani
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Celodiskové Sifrovani je spravovano v ramci centralniho managementu platformy
Sifrovaci klice a data potifebn4 pro recovery udalost (znovu ziskéni zasifrovanych
dat) jsou ulozena v bezpetném prostredi cloudu vyrobce s moznosti stazeni
pfimo z centralniho managementu
Celodiskove Sifrovani je dostupné pro platformu Windows
Celodiskové Sifrovani vyuziva pre-boot autentizace
Celodiskové Sifrovani pro svlj chod vyuZiva zabezpeceny TPM Cip
Konfigurace celodiskového Sifrovani umoznuje:

o Sifrovat pouze zaplnéné misto na disku

o Sifrovat vSechny disky v zafizeni

o Nastavit poZzadovanou slozitost hesla pro odemceni disku

o Definovat pocet netdspésnych pokusu
Systém v pre-boot reZimu podporuje jednotné prihlaseni (SSO) do opera¢niho
systému Windows pro lokalni a doménovy ucty
Systém skrze management centralni konzoli umoZznuje vzdalené smazat Sifrovaci
kli¢ ze zafizeni a tim neprodlené po obdrzeni poZzadavku znepfistupnit data a
zabranit zneuziti
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