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Implementace NEXT GENERATION FIREWALL
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k Ramcové dohodé na zajisténi obnovy, rozvoje a podpory DSCP véetné ndkupu CISCO a
souvisejicich sluzeb ¢. 2023/07001

Ceska posta, s.p.

se sidlem: Politickych vézni 909/4, 225 99, Praha 1

ICO: 47114983

DIC: CZ47114983

zastoupen: Ing. Martinem Plasem, manazerem utvaru ICT provoz

zapsan v obchodnim rejstiiku u:

bankovni spojen:

dale jako ,,Objednatel*

Meéstského soudu v Praze, oddil A, vlozka 7565

I B
¢. o.: [

a
ICZ.INFRA a.s.
se sidlem: Na hiebenech I1 1718/10, Nusle, 140 00 Praha 4
1CO: 61859117
DIC: CZ699000372
zastoupena: -_- na zakladé¢ plné moci

Meéstského soudu v Praze, oddil B, vlozka 2788

| [ | |
¢. o.: [N

zapsana v obchodnim rejstiiku u:

bankovni spojeni:
dale jako ,,Dodavatel*

déale jednotlivé jako ,,Smluvni strana*“ nebo spole¢né jako ,.Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 a § 2358 a nasl. zdkona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni
pozdéjsich predpisu (dale jen ,,Ob¢ansky zdkonik™) a dle pfislusnych ustanoveni zakona ¢. 134/2016
Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist (,,ZZVZ*), tuto Dilci smlouvu —
Implementace NEXT GENERATION FIREWALL (dale jen ,,Smlouva®“) k Ramcové dohodé na
zajisténi obnovy, rozvoje a podpory DSCP véetné nakupu CISCO a souvisejicich sluzeb &.
2023/07001, ze dne 27.9.2023 (dale jen ,,Ramcova dohoda®).

1. Predmét Smlouvy
1.1  Pfedmétem této Smlouvy je
1.1.1  Subskripce pro az 25ks Firewalls CISCO v rezimu NextGeneration Firewall,
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1.1.2  Dopliikové sluzby - bod H. sluzby specialisty v oblasti ,,Security" za uc¢elem zabezpeceni

pfechodu na rezim NGFW (déle jen ,Implementace NGFW*) a

1.1.3  poskytnuti technické podpory dle specifikace uvedené v Piiloze €. 1 této Smlouvy,

1.2

1.3

1.4

2.1

2.2

23

3.1

pfi¢emz uzivani dotéeného software se fidi aktualnimi licenc¢nimi podminkami vyrobce, které
jsou obsazeny v Ptiloze ¢. 4 Smlouvy.

(plnéni dle odst. 1.1 Smlouvy dale jen ,,Sluzby*).

Dodavatel se zavazuje poskytnout Objednateli Sluzby za podminek uvedenych v této Smlouvé
fadné a vcas.

Objednatel se zavazuje tadné poskytnuté Sluzby pievzit a zaplatit za né v souladu s touto
Smlouvou cenu dle ¢l. 2 Smlouvy.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. ¢islo objednavky (OBJ), kterda ma pouze
eviden¢ni charakter pro Objednatele a nema zadny vliv na plnéni Smlouvy.

2. Cena

Roc¢ni cena za poskytovani Sluzeb a jeji rozpad za jednotlivé slozky Sluzeb je uvedena v piiloze
¢. 1 této smlouvy.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskute¢néni zdanitelného plnéni spraveem
dan¢ zvefejnéna zplsobem umoziujicim dalkovy piistup skute¢nost, ze Dodavatel je
nespolehlivym platcem ve smyslu § 106a zakona o DPH, nebo nastane n¢ktera z dalSich skutecnosti
uvedenych v § 109 zdkona o DPH, je pfijemce zdanitelného plnéni (tj. Objednatel) opravnén cast
ceny odpovidajici dani z ptidané hodnoty zaplatit pfimo na bankovni tGcet spravce dané ve smyslu
§ 109a zakona o DPH. Na bankovni ucet Dodavatele bude v tomto ptipad¢é uhrazena ¢ast ceny
odpovidajici vysi zékladu dané z pfidané hodnoty. Uhrada ceny plnéni (zékladu dan&) provedena
Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude povazovédna za fadnou
uhradu ceny plnéni poskytnutého dle této Smlouvy.

Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
uthrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zplisobem
umoziujicim dalkovy piistup ve smyslu § 96 zakona o DPH. Smluvni strany se vyslovné dohodly,
ze pokud cislo bankovniho G¢tu Dodavatele, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni dle ptislusného daniového dokladu, nebude zvetejnéno
zplisobem umoznujicim dalkovy pfistup ve smyslu § 96 zakona o DPH, je Objednatel opravnén
zaslat danovy doklad zpét Dodavateli k opravé. V takovém piipadé se doba splatnosti zastavuje a
nova doba splatnosti po¢ina béZet dnem vystaveni opraveného datiového dokladu s uvedenim
spravného bankovniho u¢tu Dodavatele, tj. bankovniho Gétu zvefejnéného spravcem dané.

3. Ustanoveni o vyznamném dodavateli

Objednatel timto v souladu s § 2 pism. h) vyhlasky ¢. 409/2025 Sb., uréuje Dodavatele jako
vyznamného dodavatele, nebot plnéni podle této Smlouvy zahrnuje poskytovani technické podpory
a implementaci NEXT GENERATION FIREWALL, ktera tvofi zasadni technologicky prostfedek
pro poskytovani regulované sluzby Objednatele, konkrétn€ poskytovani posStovnich sluzeb a
poskytovani kuryrnich sluzeb ve smyslu zakona ¢. 264/2025 Sb., o kybernetické bezpec¢nosti (dale
jen ,,ZKB*). Dodavatel ma v ramci plnéni pfistup k technickym aktiviim klicovym pro dostupnost,
integritu a bezpecné poskytovani regulované sluzby, mize ovlivnit jejich konfiguraci, provoz a
obnovitelnost, a jeho ¢innost tak napliuje znaky vyznamného dodavatele.
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Dodavatel je jako vyznamny dodavatel povinen plnit veskeré povinnosti vyplyvajici ze zdkona o
kybernetické bezpecnosti a jeho provadécich predpisty, a to v rozsahu relevantnim k pfedmétu
plnéni této Smlouvy. Konkrétni pozadavky, které je Dodavatel povinen plnit, jsou uvedeny v
Priloze €. 3 této Smlouvy; tyto pozadavky nemusi byt aplikovatelné ve vSech situacich, pticemz
Dodavatel je povinen s ohledem na povahu poskytované podpory, feSeni incidentt, fyzické ¢i
vzdalené zasahy, zmény konfigurace, udrzbu nebo dal§i Cinnosti identifikovat a uplatnit ty
pozadavky, které jsou v dané situaci nezbytné k zajisténi souladu s povinnostmi vyznamného
dodavatele dle ZKB, jeho provadécich piedpisi a této Smlouvy.

4. Doba a misto pInéni

Dodavatel je povinen zajistit poskytovani Sluzeb od G¢innosti Smlouvy, a to po dobu maximalné
3 let. Konkrétni doba poskytovani jednotlivych dil¢ich Sluzeb je uvedena v piiloze ¢. 1 Smlouvy.
Mistem plnéni je: Praha 3, OlSanska 9 a Praha 10, Sazec¢ska 598/7. Sluzby mohou byt podle své
povahy poskytovany vzdalenym piistupem.

K potvrzeni o poskytnuti Sluzeb dojde odsouhlasenim a potvrzenim akcepta¢niho protokolu
kontaktni osobou Objednatele.

5. Zavérecna ustanoveni

V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové dohody.

Smluvni strany jsou povinny fidit se zak. ¢. 264/2025, Sb., o kybernetické bezpecnosti, v platném
znéni.

Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a G¢innosti dnem zvetejnéni
v registru smluv.

Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou stejnopisech s platnosti
originalu a kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, Smluvni strany obdrzi elektronicky original opatfeny podpisy
obou Smluvnich stran, v€etné ¢asového razitka dle ptisluSnych pravnich ptedpist.

Nedilnou soucasti této Smlouvy jsou nasledujici p¥ilohy:

Ptiloha €. 1 - Specifikace a cena Sluzeb

Ptiloha ¢. 2 — Kontaktni osoby

Ptiloha ¢. 3 — Pozadavky na vyznamného dodavatele
Ptiloha €. 4 — Licen¢ni ujednani

Smluvni strany potvrzuji, Ze si pfi uzavirani Smlouvy vzajemné sdélily vSechny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla pfesvédcit o
moznosti uzavtit platnou Smlouvu a aby byl kazdé ze Smluvnich stran zfejmy zajem druhé Smluvni
strany Smlouvu uzavtfit.

V Praze V Praze

Ing. Martin Plas I

manazer utvaru ICT provoz na zakladé plné moci
Ceska posta, s.p. ICZ.INFRA a.s.



Dilét smlouva - Implementace NEXT GENERATION FIREWALL
. 202602711

Pfiloha . 1 - Specifikace a cenia Sluieh

Podpora - hod B

L ENH SW Cisco Frsporer B B :
CON-LISH-SFRMOVEF A § 316780 | 4520 1591 e 109075,31 K¢

Subskripce - Bod C

Clsco Firepower Management § ‘ .
SF-FMC-VMW-K9 Center, \VWare) o 25 dies § 1195065 | 5020 57500 11972095 K¢

Implementace NGFW 20 14.000,00 K¢ 30800000 K¢

Kurz ke dni vyhldSent VZ (4.5.2026, 10:00 hod.): 20,813
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Piiloha €. 2 — Kontaktni osoby

Odpovéedné osoby ve vécech smluvnich a technickych:

a) Za Objednatele

Ve vécech smluvnich a obchodnich

Ve vécech technickvch

b) Za Dodavatele

Ve vécech smluvnich a obchodnich

Ve vécech technickych
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Priloha ¢. 3 — Pozadavky na vyznamného dodavatele

1.

Obecna ustanoveni

1.1.

1.2.

1.3.

1.4.

Tato Piiloha upravuje pozadavky na Dodavatele jako na vyznamného dodavatele ve smyslu § 2 pism.
h) vyhlasky ¢. 409/2025 Sb. a tvofi nedilnou soucast Smlouvy. Objednatel timto informuje Dodavatele
o skutec¢nosti, Ze ho eviduje jako vyznamného dodavatele v souladu s § 2 pism. h) vyhlasky ¢. 409/2025
Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale
jen ,,VVP*). Dodavatel bere na védomi, Ze v souvislosti s poskytovanim PInéni je povazovan za
vyznamného dodavatele.

Ustanoveni této pfilohy se vztahuji na veskeré Cinnosti Dodavatele v ramci poskytovani technické
podpory a implementace NEXT GENERATION FIREWALL (dle Ptilohy ¢. 1 Smlouvy), ktera je
zasadni pro poskytovani regulované sluzby Objednatele — poskytovani posStovnich sluzeb a
poskytovani kuryrnich sluzeb.

Pozadavky uvedené v této Ptiloze nemusi byt aplikovatelné ve v§ech situacich. Dodavatel je povinen
sam posoudit, které pozadavky jsou v dané situaci relevantni (napft. pfi feSeni incidentu, fyzickém
zasahu, vzdaleném pfistupu, zméné konfigurace, aktualizaci firmware apod.) a tyto pozadavky v
plném rozsahu uplatnit.

Dodavatel je jako vyznamny dodavatel povinen dodrzovat ZKB, veskeré provadéci piedpisy a ptimo
pouzitelnd opatieni vztahujici se k povaze plnéni, a dale postupovat v souladu se Smlouvou a pokyny

Objednatele.

Rizeni aktiv a rizik

2.1.

2.2.

2.3,

Dodavatel identifikuje a eviduje vSechna aktiva pouzivana pii poskytovani podpory, zejména
administratorské nastroje, ucty, komunikacni kanaly a procesni postupy.

Dodavatel pravidelné vyhodnocuje rizika spojena s poskytovanim podpory a zajistuje jejich pfimetené
fizeni.

Na zadost Objednatele Dodavatel piedlozi struéné vyhodnoceni rizik nebo informace potiebné pro

posouzeni bezpecnostni situace.

Pristupova a administratorska pravidla

3.1.

3.2.
3.3.

3.4.

Dodavatel smi pfistupovat k infrastruktufe Objednatele pouze prostiednictvim schvalenych
komunikacnich prosttedkt (VPN, jump server), s pouzitim jmennych G¢tlh a MFA, s plnym logovanim
vSech operaci.

Sdilen¢, anonymni nebo neauditované Gcty jsou zakazany.

Dodavatel je povinen chranit pfistupové prostredky, hesla, autentizacni tokeny a neprodlené hlasit
jejich kompromitaci.

Dodavatel musi vést evidenci o udélenych a odebranych pfistupech svych pracovnik.
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4. Rizeni provozu a zmén
4.1. Veskeré zasahy musi byt provadény pouze osobami s odpovidajicim opravnénim a pouze v rozsahu
nezbytném pro splnéni Smlouvy.
4.2. Dodavatel provadi jakékoli zasahy do konfigurace ASR prvki pouze na zakladé schvaleného

zménového pozadavku, ktery obsahuje:

o popis zmény,

. bezpecnostni posouzeni,
. plan a ¢as provedeni,

° rollback plan.

4.3. Neschvalené zmény jsou zakazany.

4.4. Dodavatel uchovava historii zmén, véetné konfiguraci, verzi firmware a zasaht TAC/RMA.

5. Monitorovani, incidenty a bezpe¢nostni udalosti

5.1. Dodavatel je povinen:

. sledovat bezpecnostni advisories a upozornéni vyrobce Cisco,
. upozornovat Objednatele na nutné aktualizace a rizika.

5.2. Dodavatel ohlasi kyberneticky bezpe¢nostni incident souvisejici s plnénim bezodkladné, nejpozdéji
do 1 hodiny od zjisténi.
5.3. Dodavatel vede zaznamy o incidentech, TAC piipadech a RMA prtipadech.

6. Fyzické a vzdalené zasahy
6.1. Fyzické zasahy do infrastruktury Objednatele smi probihat pouze po ptedchozim souhlasu Objednatele
a pii splnéni rezimovych opateni (napt. evidence osob, autorizované vstupy).

6.2. Vzdalené zasahy jsou mozné pouze prostfednictvim schvalenych kanali, s MFA a logovanim.

7. Dokumentace a soucinnost

7.1. Dodavatel udrzuje dokumentaci v rozsahu pfiméteném charakteru podpory, zejména:
e  popisy postupit TAC/RMA,
e schvalené konfigurace a jejich zmény,
e Vypisy zdznamu o zasazich.
7.2. Dodavatel ptedd dokumentaci nebo podklady na vyzadani Objednatele, zejména pii feSeni incident

nebo auditu.

8. Subdodavatelé
8.1. Dodavatel mtize vyuzit subdodavatele pouze se souhlasem Objednatele.

8.2. Dodavatel odpovida za subdodavatele jako za plnéni vlastni.
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9. Audit
9.1. Dodavatel umozni Objednateli provést audit bezpecnostnich opatfeni v rozsahu relevantnim
k Pfredmétu plnéni a této Ptiloze.
9.2. Dodavatel poskytne nezbytnou souc¢innost, véetné pristupu k dokumentaci, logim a zaznamtm

operaci, pokud jsou soucasti poskytované podpory.

10. Ukonceni plnéni

10.1. Dodavatel zajisti pti ukonc¢eni Smlouvy piedani:

e  uplné konfigurace a jejich historie,

e  seznamu aktiv a pfistupt,

e  pichledu incidenti, TAC a RMA piipada,

o veskeré dokumentace potiebné pro pievzeti podpory tieti stranou.
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Priloha €. 4- Licené¢ni ujednani

(Tato strana je umysiné ponechana prazdna, priloha nasleduje na dalsi strané)



