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Spole¢né dale jen ,,smluvni strany*.



Smlouva na prodlouzeni subskripci a podporu produktt Fortinet

Preambule

Tato smlouva se mezi vySe uvedenymi smluvnimi stranami uzavird na zakladé vysledku zadévaciho
fizeni na nadlimitni vefejnou zakadzku s ndzvem ,,Prodlouzeni subskripci produkti Fortinet véetné
zajisténi technické podpory* zadavanou objednatelem jako vefejnym zadavatelem ve smyslu zékona €.
134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist (dale rovnéz ,,zakon o
zadavani vetejnych zakazek*), v némz byla nabidka dodavatele vybrana jako nejvyhodné;jsi.

Tato smlouva je uzaviena v souladu se vS§emi podminkami zadavaci dokumentace a jejimi ptilohami,
vymezenymi objednatelem jako zadavatelem v rdmci vySe uvedeného zadavaciho fizeni. Pokud by
doslo k rozporim pifi plnéni predmétu této smlouvy, zejména v piipadech touto smlouvou
neupravenych, bude se plnéni vetejné zakazky fidit podminkami uvedenymi v zadédvaci dokumentaci
k této vetejné zakazce, uverejnéné v narodnim elektronickém nastroji NEN a nabidkou dodavatele.

1. Predmét smlouvy

1.1. Predmétem této smlouvy je prodlouzeni subskripci a zajisténi servisni podpory produktt
Fortinet dle seznamu uvedeného v pfiloze ¢. 1 této smlouvy za ucelem spravy technologické
infrastruktury a bezpeénostnich technologii na pracovistich MZV v Ceské republice a na
zastupitelskych ufadech v zahraniéi (dale také ,,ZU%).

1.2. Dodavatel se zavazuje:

a) zajistit prodlouzeni subskripci produktii Fortinet dle specifikace, poctu a za podminek
stanovenych v Ptiloze ¢. 1 této smlouvy a za podminek dale uvedenych v této smlouve (dale
také jen ,,dodani subskripci®), ptiCemz prodlouzeni subskripci musi byt poskytnuto formou
tfi dil¢ich plnéni realizovanych vzdy nejpozdéji k témto termintim:

- pro obdobi 2026/2027 nejpozdéji do 30. 6. 2026,
- pro obdobi 2027/2028 nejpozdeji do 30. 6. 2027,
- pro obdobi 2028/2029 nejpozdéji do 30. 6. 2028.

b) zajistit podporu produkti Fortinet dle seznamu uvedeného v piiloze €. 1 této smlouvy a za
podminek dale uvedenych v této smlouve, a to na zakladé on-site sluzby certifikovaného
systémového inZzenyra dodavatele (dale téz ,,servisni sluzby*).

Vsechny dodavky a sluzby popsané v tomto odstavci 1.2. jsou dale ve smlouve oznaCeny také
jen jako ,,predmét plnéni*.

1.3. Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné poskytnuty predmét plnéni
sjednanou cenu ve vysi a za podminek uvedenych dale v této smlouve.

2. Prava a povinnosti dodavatele

2.1. Dodavatel se zavazuje pro plnéni predmétu smlouvy pouzit jen osoby piredem odsouhlasené
objednatelem; tyto osoby se musi podrobit bezpecnostnim predpistim objednatele a pokyniim
odpovédnych osob objednatele.

2.2. Dodavatel musi plnit veSkeré zavazky vyplyvajici z této smlouvy tadné a vcas, v nalezité
kvalit¢ a s odbornou péci, v souladu s prislusSnymi zakony a ostatnimi obecné zdvaznymi
pravnimi predpisy, odbornymi standardy a normami.

2.3.  Dodavatel zajisti, aby vSechny osoby (v€etné pfipadnych poddodavatell), které se pii plnéni
pfedmétu této smlouvy mohou seznamit s utajovanymi informacemi, spliiovaly podminky
stanovené zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpisi (dale ,,zakon ¢. 412/2005 Sb.*), pro pozadovany
stupeii. Tyto osoby se musi pfi nakladani s utajovanymi informacemi fidit zdkonem C¢.
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412/2005 Sb., v¢etné prislusnych provadécich predpist (vyhlasek) Narodniho bezpe¢nostniho
ufadu. Dodavatel musi zajistit, aby tak Cinily vSechny osoby podilejici se na jeho strané na
plnéni ptedmétu této smlouvy.

Dodavatel musi zajistit, aby osoby podilejici se na plnéni predmétu této smlouvy dodrzovaly
pii pobytu na pracovistich MZV vnitini ptedpisy, pokyny a smérnice MZV, vetné pohybu
osob na pracovistich, pozarni bezpecnosti, bezpecnosti a ochrany zdravi pfi praci a dalSich
predpist, se kterymi je objednatel prokazatelné seznamil. Souvisejici dokumenty objednatel
dodavateli zaSle datovou schrankou po podpisu smlouvy a dodavatel nésledné zaSle
objednateli potvrzeni o seznameni se s nimi, pficemz je dodavatel povinen veskeré osoby
podilejici se na plnéni predmétu této smlouvy s veSkerymi takto obdrzenymi dokumenty
prokazateln¢ seznamit.

Dodavatel se zavazuje, ze v ptipad¢ kybernetického bezpecnostniho incidentu u dodavatele,
ktery bude souviset s plnénim této smlouvy, objednatele o ném neprodlené telefonicky nebo
pisemn¢ informuje odpoveédna kontaktni osoba dodavatele ¢i jeho jednatel. Objednatel stejnou
formou potvrdi dodavateli obdrzeni takové zpravy.

Dodavatel je opravnén plnit své zavazky vyplyvajici z této smlouvy prostrednictvim tretich
osob (poddodavatelli a jejich pracovnikll), pfitom vsak objednateli odpovida, jako by je dle
této smlouvy plnil sdm. O takovém postupu je povinen predem pisemne objednatele
informovat. Objednatel je opravnén kteroukoliv tieti osobu odmitnout i bez uvedeni
konkrétniho diivodu (obvykle vSak vyhrady k poskytnutému plnéni, bezpecnostni pozadavky
apod.), a to pisemné do dvou (2) pracovnich dnti od doruc¢eni ozndmeni dodavateli o zdméru
provést jakoukoli ¢ast plnéni této smlouvy prostfednictvim tfetich osob. Tteti osoby jsou
povinny spliovat a dodrzovat vSechny pozadavky kladené touto smlouvou na dodavatele a
jeho zaméstnance.

V ptipadé vyznamné zmény ovladani dodavatele je nutné vyrozumeét objednatele o novém
vlivu, ovladani ¢i ftizeni dle zakona ¢. 90/2012 Sb. o obchodnich korporacich, ve znéni
pozdgjsich predpist (dale jen ,,ZOK*), ¢i ekvivalentnim postaveni ve smyslu § 71 a nasl.
ZOK, ato do 5 pracovnich dni od uskutecnéni této zmény. Objednatel si vyhrazuje moznost
reakce na tuto zmeénu a v piipad€, Ze tato skuteCnost ma negativni dopad na plnéni této
smlouvy, zejména na kvalitu dodavatelem poskytovanych sluzeb dle této smlouvy, je
objednatel opravnén od smlouvy odstoupit.

Na zadost objednatele dodavatel neprodlené vrati objednateli nebo zni¢i Diveérné informace
(viz dale ¢l. 10), které jiz nejsou zapotiebi pro ucely plnéni této smlouvy, pokud dodavatel
nema zakonnou povinnost je i nadale archivovat.

Po celou dobu trvani této smlouvy je dodavatel povinen zachovat kvalifikaci, specializaci a
pocet Clentd svého realizacniho tymu dle ptilohy €. 4 této smlouvy, a zménit personalni slozeni
realiza¢niho tymu pouze na zakladé predchoziho pisemného souhlasu objednatele; novy ¢len
realizacniho tymu musi spliiovat prislusné pozadavky na kvalifikaci stanovené v zadavaci
dokumentaci vefejné zakazky, coz je dodavatel povinen objednateli dolozit odpovidajicimi
dokumenty.

Dodavatel je povinen byt po celou dobu trvani této smlouvy autorizovanym partnerem vyrobce
a vlastnika dusevnich prav produktt, k nimz jsou poskytovany sluzby podle této smlouvy.

Dodavatel je povinen byt po celou dobu trvani této smlouvy drzitelem platného Osvédéeni
podnikatele ¢i Prohlaseni podnikatele podle § 15 pism. a) zdkona ¢. 412/2005 Sb. pro stupeni
utajeni ,,Vyhrazené nebo vyssi.

3. Prava a povinnosti Objednatele

Objednatel ma pravo na provedeni vstupniho zakaznického auditu u dodavatele pied
uzavienim smluvniho vztahu o dodavkach a poskytovani sluzeb, a poté je opravnén provést
kdykoli na vyzadani pribézny zakaznicky audit, maximaln€ vSak jedenkrat za kalendarni rok
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po dobu trvani smluvniho vztahu. Vstupni audit bude zaméfen zejména na komplexni
posouzeni bezpecnostnich aspektii na stran¢ dodavatele. Rozsah pribézného auditu se muze
ruznit podle zadani objednatele. Objednatel je povinen oznamit konani auditu s dostate¢nym
predstihem. Soucésti ozndmeni o auditu bude i pfedpoklddany rozsah a zplisob ovéfeni. O
auditu bude vypracovan zaznam, ktery bude postoupen dodavateli k vyjadfeni. Pokud
objednatel provedenym zakaznickym auditem zjisti vyznamné nedostatky, ma pravo odstoupit
od ptipravované smlouvy v piipad¢€ vstupniho auditu, nebo odstoupit od existujici smlouvy v
ptipad¢ pribézného zakaznického auditu. Audit mize byt proveden také jinym subjektem,
kterého objednatel povéfil a ktery jeho vysledky dolozi auditni zpravou ¢i jingym dokumentem.
Dodavatel je povinen poskytnout tomuto auditu potfebnou souc¢innost. Dodavatel je povinen
spoluptisobit pfi kontrole dle zédkona ¢. 320/2001 Sb. o finan¢ni kontrole ve vefejné sprave.
Toto ustanoveni se vztahuje také na piipadné tieti strany (poddodavatele), které dodavatel
vyuZzije k plnéni predmétu této smlouvy. V pripad¢€ zjisténi nedostatk u tieti strany vyuzivané
dodavatelem, je dodavatel povinen daného poddodavatele nahradit. V opacném piipad¢ je
objednatel opravnén od smlouvy odstoupit.

Na tzv. bezpe¢nostni audit majici ucel vymezeny v odst. 8.2 prilohy ¢. 5 se ¢lanek 3 smlouvy
nepouzije a pouzije se ¢lanek 8 ptilohy €. 5.

4. Misto dodani pfedmétu pIlnéni a doba trvani této smlouvy

Mistem dodani subskripci a poskytovani servisnich sluzeb je sidlo objednatele na adrese
Loretanské nameésti 101/5, Praha 1 - Hrad¢any (Cerninsky palac), s tim, ze podle charakteru
sluzeb mize dodavatel nékteré sluzby poskytovat i vzdalenym pfistupem.

Tato smlouva se uzavira na dobu urcitou, a to ode dne, kdy tato smlouva nabude uc¢innosti, do
dne, kdy dojde k vypoiadani vSech prav a povinnosti smluvnich stran vyplyvajicich z této
smlouvy a jejich ptiloh.

Plnéni dodani subskripci a plnéni servisnich sluzeb

Dodavatel se zavazuje provést predmeét plnéni této smlouvy fadné a vcas, v nalezité kvalit€ a v
souladu se vSemi podminkami smlouvy, podminkami a pozadavky uvedenymi v zadavaci
dokumentaci a v souladu s relevantnimi platnymi pravnimi piedpisy, jakoz i v souladu se
vSemi normami obsahujicimi technické specifikace a technickd feSeni, technické a
technologické postupy nebo jina uréujici kritéria k zajisténi, Ze postupy a sluzby vyhovuji
predmétu této smlouvy a veSskerym zadavacim podminkam vefejné zakazky, na jejimz zaklade
je smlouva uzaviena.

Dodéani subskripci bude uskutecnéno formou pfifazeni subskripci k u¢tu objednatele u
spole¢nosti Fortinet.

Dodéani subskripci zajisti dodavatel ve tiech dil¢ich plnéni, a to vzdy nejpozdéji k termintim
stanovenym v €l. 1 odst. 1.2. pism. a) této smlouvy, a to vzdy pro dané obdobi platnosti
subskripci podle €l. 1 odst. 1.2. pism. a) této smlouvy.

Dodané subskripce prevezme osoba objednatele opravnéna k pievzeti dodavky, ktera svym
podpisem ,,piedavaciho listu* potvrdi doruceni a prevzeti dodanych subskripci (dale také jen
,dokumentace k akceptaci®). Dodavatel je povinen akceptacni protokol (Pfiloha ¢. 3 této
smlouvy) spolu s dokumentaci k akceptaci dolozit vzdy nejpozdéji v den predani dodanych
subskripci.

Objednatel je povinen piedloZzenou dokumentaci k akceptaci proverit do 5 (slovy: péti)
pracovnich dnli od jejiho pfedlozeni dodavatelem a informovat dodavatele s nejméné
tfidennim pfedstihem o terminu jednani k projednani akceptace predmétu akceptace (dale jen
»akceptacni jednani®), to vSe v pripad€é, Ze dodani subskripci objednatel neakceptuje bez
vyhrad podle odst. 5.6. pism. a) tohoto ¢lanku ihned. Dodavatel je povinen se akcepta¢niho
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jednani zGcastnit, v opa¢ném piipadé se ma za to, Ze dodavatel souhlasi se zavéry
akceptacniho fizeni u€inénymi objednatelem a s vystavenym akceptacnim protokolem.

Vysledkem akceptacniho fizeni miZe byt jeden z téchto zavéri:

a) Akceptovano bez vyhrad: V pfipadé, Ze objednatel neshleda v predmétu akceptace zadné
vady ani nedodélky ani nedostatky v dokumentaci k akceptaénimu fizeni (vady nebo
nedodélky nebo nedostatky v dokumentaci k akceptacnimu fizeni spolecné dale jen ,,vady®),
uvede do akceptacniho protokolu, Zze predmét akceptace akceptuje bez vyhrad a akceptacni
protokol svymi podpisy potvrdi opravnéni zastupci obou smluvnich stran.

b) Akceptovano s vyhradami: V piipadé, Ze objednatel shledd v predmétu akceptace
nezavazné, lehce odstranitelné vady, které nebrani uzivani dodanych subskripci, stanovi
objednatel po konzultaci s dodavatelem pfiméfeny zavazny termin jejich odstranéni.
Nedohodnou-li se smluvni strany jinak, ¢ini lhtita pro odstranéni zjisténych vad 5 (slovy: pét)
pracovnich dni od podpisu akceptac¢niho protokolu objednatelem. Objednatel do akceptacniho
protokolu uvede, ze pfedmét akceptace akceptuje s vyhradami a opravnéni zastupci obou
smluvnich stran potvrdi akceptacni protokol svymi podpisy. Po odstranéni vSech vytcenych
vad provedou smluvni strany nové akceptacni fizeni za stejnych podminek. Odmitne-li
dodavatel akceptacni protokol potvrdit podpisem svého opravnéného zastupce, ma se za to, ze
se zavery objednatele v akceptacnim fizeni souhlasi.

¢) Neakceptovéno: Shleda-li objednatel v pfedmétu akceptace vady, které brani uzivani
dodanych subskripci, stanovi objednatel po konzultaci s dodavatelem piiméfeny zavazny
termin jejich odstranéni s tim, Ze po dobu od ptivodniho terminu dodani pfedmétu akceptace
stanoveného v této smlouveé, az do uplného odstranéni vSech vytcenych vad vedoucich k
neakceptaci predmétu akceptace podle tohoto ustanoveni bude dodavatel v prodleni s
dokoncenim predmétu akceptace. Nedohodnou-li se smluvni strany jinak, ¢ini lhtita pro
odstranéni zjisténych vad 5 (slovy: pét) pracovnich dni od podpisu akceptacniho protokolu
objednatelem. Objednatel do akcepta¢niho protokolu v takovém piipadé uvede, ze predmét
akceptace neakceptuje a uvede seznam vad a opravnéni zastupci obou smluvnich stran potvrdi
akceptacni protokol svymi podpisy. Pro pfipad, Ze dodavatel odmitne akceptacni protokol
potvrdit podpisem svého opravnéného zastupce, ma se za to, ze se zavery objednatele v
akceptacnim fizeni souhlasi. Po odstranéni vSech vytéenych vad provedou smluvni strany
nové akceptacni fizeni za stejnych podminek.

Ukonceni akceptacniho fizeni s vysledkem podle odst. 5.6. pism. a) tohoto ¢lanku smlouvy ve
vztahu k dodani subskripci, tj. s vysledkem ,akceptovano bez vyhrad“, je podminkou
opravnénosti fakturace ceny dodani subskripci.

Poskytovani servisnich sluzeb zajisti dodavatel objednateli na zakladé on-site sluzeb
certifikovaného systémového inzenyra (dale také ,,systémovy inzenyr*) podporovanych
produktd Fortinet dle Prilohy ¢. 1 této smlouvy po celou dobu platnosti a Ginnosti této
smlouvy. Systémovy inZenyr bude v sidle objednatele dle odst. 4.1. této smlouvy fyzicky
ptitomen v rozsahu maximalné€ 80 (slovy osmdesat) hodin mésicné v zavislosti na dohodé a
momentalnich potfebach objednatele, v maximalnim rozsahu 2 880 (dva tisice osm set
osmdesat hodin) po celou dobu platnosti a U¢innosti této smlouvy. Pritomnost systémového
inzenyra bude v pracovni dny od 7:30 do 17:30 SEC, ve zcela vyjime&nych piipadech pak i
mimo pracovni dny. V pfipadé, ze nedojde k vycerpani hodin servisnich sluzeb v ptislusném
kalendafnim roce, budou nevycerpané hodiny pfevedeny k Cerpani do nasledujiciho
kalendainiho roku.

Néplni poskytovani servisnich sluzeb systémového inzenyra jsou zejména tyto ¢innosti:
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e konfiguracni a implementacni prace;
e servisni prace;

e kontinualni provozni a analytické vyhodnocovani provozu a udalosti na zafizenich
predmétného plnéni;

e feseni piipadnych problémd, v ustiedi vzdalené i osobni piitomnosti, na ZU vzdaleng;
e integraci dalSich bezpecnostnich technologii;

e cxpertni ¢innost v technické laboratoti v ustiedi MZV;

e tvorba metodickych postupl prace s pfislusSnym zatizenim.

Dodavatel zajistuje technickou podporu, feSeni pozadavkd a servisni ukony objednateli
prostiednictvim svého servisniho stiediska v pracovni dny od 7:30 do 17:30 SEC (deset hodin
denn¢). Objednatel kontaktuje servisni stiedisko, které dodavatel uvedl v ¢l. 9 odst. 9.3. této
smlouvy, s tim, ze servisni sluzby k odstranéni zdvady musi byt zahajeny nejpozdé¢ji do 4
(slovy ¢tyf) hodin od nahlaseni pozadavku opravnénou osobou objednatele, neurci-li

24

Cena plnéni

Cena za predmét plnéni uvedeny v ¢l. 1 této smlouvy je stanovena dohodou na zakladeé
nabidky dodavatele v celkové ¢astce 14 059 905,00 K¢ (slovy ¢trnact milionti padesat devét
tisic devét set pét korun ceskych) bez dané zptidané hodnoty (dale jen ,,DPH®),
tj. 17 012 485,05 K¢ (slovy sedmnact miliond dvanact tisic Ctyfi sta osmdesat pét korun
Ceskych pét haléii) véetné DPH. Uvedena celkova cena, jakoz i ceny ¢asti predmétu plnéni
jsou cenami nejvysSe pripustnymi a koneénymi a zahrnuji veskeré naklady dodavatele, jako
napt. cestovni ndklady, pfiméieny zisk, spravni poplatky a naklady na dan€ a pojisténi, mzdy,
naklady na dopravu, prodlouzeni subskripci apod. Celkova cena zahrnuje i predpokladané
naklady vzniklé vyvojem kursu ¢eské koruny k zahrani¢nim méndm po celou dobu plnéni
pfedmétu této smlouvy, jakoz i veskeré dalsi souvisejici ndklady na potiebné ¢innosti. Cenu
nelze zvySovat z diivodu inflace mény vyhlasované Ceskou nirodni bankou, ani z diivodu
kurzovych zmén.

Cena za dodani subskripci a cena za servisni sluzby jsou uvedeny v Pfiloze €. 2 této smlouvy.

Datum uskute¢néni zdanitelného plnéni dodani subskripci je datum objednatelem
podepsaného akceptaéniho protokolu se zavérem ,,akceptovano bez vyhrad”, a to vzdy ke
kazdému dil¢imu plnéni samostatné v souladu s terminy stanovenymi v ¢l. 1 odst. 1.2. pism. a)
této smlouvy.

Datum uskutecnéni zdanitelného pInéni servisnich sluzeb je posledni den piislusného
kalendarniho mésice, ve kterém dodavatel objednateli poskytl servisni sluzby. Dodavatel
fakturuje pouze skuteény rozsah poskytnutych hodin v pfislusném kalendainim mésici.
Evidenci poskytnutych hodin vede dodavatel ve svém helpdeskovém systému nebo jiné
odpovidajici aplikaci (dale také jen ,,vykaz prace®). Kopie vykazu prace je povinnou piilohou
kazdé faktury za servisni sluzby.

Cena za dodané subskripce a poskytnuté servisni sluzby se zvySuje o DPH, kterd bude
uctovana v souladu se zakonem o DPH. Pokud se DPH na zaklad€ nové pravni tipravy béhem

ucinnosti této smlouvy zméni, vySe DPH se automaticky zméni v souladu s touto pravni
upravou. Tato zména nebude povazovana za zménu ceny ani za zménu této smlouvy.

Ceny uvedené v této smlouvé mohou byt zvySeny pouze na zakladé pisemného dodatku
ke smlouve dle odst. 17.4. této smlouvy.
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Platebni podminky

Objednatel nebude poskytovat zalohové platby pfedem za dodavky, které jesté nebyly dodany
nebo za sluzby, které jesté nebyly provedeny a jejich provedeni jesté nebylo prokézano.

Dodavatel fakturuje objednateli dodani subskripci a poskytnuté servisni sluzby v souladu
s datem uskute¢néni zdanitelného plnéni uvedeného v odst. 7.2. az 7.7. tohoto ¢lanku smlouvy.

Fakturu s nalezitostmi dailového dokladu, v souladu s ustanovenim § 29 zdkona o DPH, § 435
obcanského zakoniku a odst. 7.3 az 7.8. této smlouvy, dodavatel vystavi a objednateli odesle
nejpozdéji do 15 (patnacti) dnti od data uskuteénéni zdanitelného plnéni. Kromé téchto
podstatnych nalezitosti musi danové doklady — faktury dodavatele obsahovat eviden¢ni ¢islo
této smlouvy a €islo uctu dodavatele.

Faktura musi obsahovat piesné a uplné oznaceni predmétu fakturace s uvedenim jejiho
divodu a rozepsanim polozek, zda se jedna o dodani subskripci nebo o poskytnuti servisnich
sluzeb. Faktura za dodané subskripce musi obsahovat piesné oznaceni dil¢iho plnéni a obdobi
platnosti subskripci (datum zahajeni a ukonceni dodanych subskripci). Pilohou faktury
dodanych subskripci musi byt objednatelem podepsana kopie akcepta¢niho protokolu —
Ptiloha ¢. 3 této smlouvy se zavérem ,,akceptovano bez vyhrad“. Pfilohou faktury za servisni
sluzby musi byt vzdy kopie vykazu prace za ptislusny kalendaini mésic.

Za doruceni faktury se povazuje den piedani faktury do postovni evidence objednatele nebo v
ptipadé sporu tieti den po jejim doporuc¢eném odeslani dodavatelem.

Smluvni strana je opravnéna vratit ve lhuté splatnosti druhé smluvni strané fakturu, ktera
nespliiuje vyse uvedené naleZitosti nebo je jinak neuplna, pfislusné nedoloZena, nespravné
nebo neopravnéné Uctovana, k opraveé nebo vystaveni nové faktury, aniz se tim dostane do
prodleni se zaplacenim. Dorucenim opravené ¢i nové faktury pocind plynout nova lhita
splatnosti.

Lhita splatnosti faktury musi byt nejméné 21 (dvacet jedna) dnl. Faktura je zaplacena
odepsanim prislusné castky zuctu strany povinné ve prospéch uctu strany opravnéné,
uvedeného na faktufe.

Odpovédnost za vady (pozaruéni servis)

Dodavatel se zavazuje, ze plnéni podle této smlouvy a za podminek v ni dohodnutych bude
moci objednatel vCas, fadné a neruSen¢ uzivat a ze bude poskytnuto v souladu s ptislusnymi
normami a odpovidajicimi odbornymi postupy a metodami po celou dobu poskytovani
servisni podpory.

Dodavatel se zavazuje po dobu trvani smlouvy poskytovat objednateli vSechny relevantni
verze software (SW) nabizené vyrobcem tak, aby dodana technologie vyhovovala vyuziti
objednatelem a fungovala bez zavad.

Dodavatel se zavazuje informovat objednatele o novych verzich SW a funk¢nostech, které
mohou rozsifovat technologii zptisobem, ktery objednatel shleda ve shod¢ s potfebami dalsiho
rozvoje technologie. Dodavatel se zavazuje ziskat potfebné SW produkty legalnim zplisobem
za podminek stanovenych vyrobcem zatizeni.

Dodavatel je povinen zajistit objednateli pfistup k dokumentaci vyrobce zafizeni a znalostni
bazi, kterou vyrobce v ramci své podpory poskytuje.

Objednatel musi mit moznost se sam zaregistrovat na strankach vyrobce a musi mit moznost
samostatného stahovani novych verzi SW a registrace k odbéru automatickych mailovych
zprav tykajicich se zatfizeni a upozoriujici na tyto skutecnosti:
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e Dbezpecnostni incidenty, které vyzaduji od objednatele povyseni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i opravy (zaplaty),

konec prodeje ¢i podpory,

nové verze operacniho systému/firmware,

znamé chyby opera¢niho systému/firmware.

dopravu vadného zafizeni na dilenské opravy zajistuje v misté dostupného servisniho
stiediska na své naklady dodavatel.

NahlaSeni zavady provede opravnéna osoba objednatele e-mailem nebo prostfednictvim
helpdeskové aplikace servisniho stfediska dodavatele.

Dodavatel neodpovidd za vady vzniklé neodbornym zisahem objednatele, mechanickym
poskozenim nebo nepiipustnym zdsahem do wvnitini struktury zafizeni. Dodavatel téz
neodpovidd za vady vzniklé provozem zafizeni v prostiedi s nevyhovujicimi provoznimi
podminkami; na takové nevyhovujici podminky je dodavatel povinen objednatele
prokazatelné upozornit, jinak se jich nemuze dovolat. Tyto zdvady dodavatel odstrani za
uplatu.

Servis na zafizeni bude servisnim stiediskem bezodkladné proveden v objednatelem
pozadované lhlté na zdkladé sd€leni vyrobniho/servisniho cisla zafizeni, které si servisni
stiedisko nasledné vlastni cestou a zpiisobem oveéfi.

Komunikaci ohledné¢ zarucnich a pozarucnich servisnich aktivit bude dodavatel evidovat ve
svych systémech dle vyrobnich ¢isel zafizeni, nejméné vSak po dobu trvani zaruky nebo po
dobu trvani této smlouvy.

Komunikace bude probihat v ceském, slovenském nebo anglickém jazyce.

Ustanoveni tohoto ¢lanku 8. se vztahuji téZ na poskytovani pozarucni podpory.

Komunikace p¥i plnéni

Kontaktni osoby a kontaktni adresy a telefonni ¢isla jsou uvedeny v odst. 9.3. tohoto ¢lanku.
Kontaktni osoby, pokud nejsou statutarnim organem doty¢né smluvni strany ani nejsou fadné
pisemné povéieny ¢i zplnomocnény pisemnou plnou moci, vSak nejsou opravnény jakymkoliv
zplisobem meénit ¢i dopliovat tuto smlouvu, zejména uzavirat jakékoliv pisemné dodatky ¢i
jiné dohody meénici ¢i dopliujici tuto smlouvu vcetné jejich ptiloh. V ptipadé zmény
kontaktnich osob uvedenych v odst. 9.3. tohoto ¢lanku je smluvni strana, ktera zménu
provedla, povinna neprodlené pisemné oznamit druhé smluvni stran¢. Takové ozndmeni neni
povazovano za zménu smlouvy a neni nutné jen kvuli takové zmeén€ uzavirat dodatek ke
smlouvé.

Osoba opravnéna k jednani o podminkéch plnéni této smlouvy na strané objednatele je feditel

'\.\_.'\-Jl-' y

odboru provozu informaénich a komunikacnich technologii, tel.: Ii¥&icazfs e-mail:
SET AR R AT

Osoba opravnéna k jednani o podminkach plnéni smlouvy na strané dodavatele je David
Janousek

Opravnéné osoby objednatele pro plnéni predmétu smlouvy:

Jméno Telefon e-mail
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Oprévnéné osoby dodavatele k plnéni predmétu smlouvy:

Jmeéno Telefon e-mail

TS, K A e g
A Fige ﬁi‘}t; PUREEND | s senerg
-\H.'r e

Kontaktni misto dodavatele na uzemi CR pro hlaseni zdvad zafizeni a software je (helpdesk):

e A o P o o

e-mail: {FE AT E

- S

-'""'.-':-\.';-"l-h"'-
4-.-.1_ o

R R TR
LA

o '\-!'
webové rozhrani: a5 BrgE i

Ochrana informaci

Dodavatel bere na védomi, ze udaje uchovavané v informacnich systémech objednatele
predstavuji osobni udaje, utajované informace, piipadné jiné skuteCnosti, které nesmi byt
zvetejnovany a jako takové musi byt i chranény v souladu s pfisluSnymi pravnimi piedpisy
(,,Chranéna data*). Dodavatel odpovida za vSechny osoby, které na jeho strané plni povinnosti
dle této smlouvy a s Chranénymi daty se seznamily nebo mohly seznamit, byt’ jen neimysln¢ a
nahodné. Dodavatel odpovida za fadnou ochranu Chranénych dat, se kterymi se jeho
zameéstnanci a zastupci, popi. poddodavatelé setkali a zajisti, ze zadna osoba, ktera plni
povinnosti dodavatele pfi plnéni této smlouvy, nepotidi shrnuti, vytah ¢i kopii Chranénych dat,
ani nepfistoupi k jejich reprodukci pomoci jakéhokoli média ¢i prostiedku dokumentt
obsahujicich Chranéna nebo na Chranéna data odkazujicich, ani takové nedovolené nakladani
s Chranénymi daty neumozni jinym osobam.

Smluvni strany jsou si védomy toho, ze v ramci plnéni této smlouvy:

o si mohou vzijemné umyslné nebo i opomenutim poskytnout udaje nebo sdéleni,
pozivajici ochrany zakona (§ 1730 odst. 2 obcanského zakoniku) nebo které jsou
smluvnimi stranami povazovany a vyslovné oznaCeny za davérné (,,Duvérné
informace®),

o mohou jejich zaméstnanci €i osoby jednajici na strané¢ dodavatele ziskat védomou
¢innosti druhé smluvni strany nebo i jejim opomenutim piistup k Divérnym informacim
druhé smluvni strany.

Veskeré Duvérné informace zlstavaji vyhradnim vlastnictvim ptedavajici smluvni strany a
ptijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni Diveérné informace. S vyjimkou plnéni této smlouvy, se
smluvni strany zavazuji neduplikovat zadnym zptisobem Divérné informace druhé smluvni
strany, nepiedat je jinym osobdm ani svym vlastnim zaméstnanclim a zastupciim s vyjimkou
téch, kteti s nimi potiebuji byt seznameni, aby mohli plnit pfedmét této smlouvy. Smluvni
strany se zaroven zavazuji nepouzit Duvérné informace druhé smluvni strany jinak, nez za
ucelem plnéni této smlouvy.

Nedohodnou-li se smluvni strany vyslovng¢ jinak, povazuji se za Duvérné implicitné vSechny
udaje a sdéleni, které si smluvni strany poskytnou v souvislosti s plnénim této smlouvy, a dale
udaje a sdéleni, které jsou a nebo by mohly byt soucésti obchodniho tajemstvi (§ 504
obcanského zakoniku), tj. naptiklad, ale nejenom popisy nebo Casti popisi technologickych
procest a vzorcd, technickych vzorct a technického know-how, informace o provoznich
metodach, procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s jinymi
osobami, udaje a sdéleni o vysledcich hospodateni, o vztazich s obchodnimi partnery, o
pracovnépravnich otazkach a vSechny dalsi idaje a sdéleni, jejichz zvefejnéni pfijimajici
smluvni stranou by pfedavajici smluvni stran€ mohlo zptisobit ujmu nebo Skodu.
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Pokud jsou Davérné informace poskytovany v pisemné podob¢ a/nebo ve formé textovych
soubort na pocitatovych médiich, je pfedavajici smluvni strana povinna upozornit piijimajici
smluvni stranu na divérnost takového materidlu jejim vyznacenim alesponi na titulni strance.

Bez ohledu na vySe uvedena ustanoveni se za Duvérné informace nepovazuji udaje a sdélent,
které:

e se staly vefejné zndmymi, aniz by to zavinila z&mérné ¢i opomenutim piijimajici smluvni
strana,

e méla pfijimajici smluvni strana legalné k dispozici pfed uzavienim této smlouvy, pokud
takové udaje a sdéleni nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené
smlouvy o ochrané¢ informaci,

e jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana dospéje nezavisle a
je to schopna dolozit svymi zaznamy nebo divérnymi informacemi tieti strany,

e po podpisu této smlouvy poskytne piijimajici smluvni stran€ jina osoba, jez takové udaje a
sdéleni pfitom neziska ptimo ani nepfimo od smluvni strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku 10. nebudou dotena skoncenim ucinnosti této smlouvy z
jakéhokoliv diivodu a jeho u¢innost skonci Sest (6) rokli po skonceni ti€innosti této smlouvy.

Pravo uzivat, poskytovat a zpfistupnit Chranéna data anebo Dlvérné informace maji smluvni
strany pouze vrozsahu a za podminek nezbytnych pro faddné plnéni prav a povinnosti
vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji, ze prokazatelnym zplisobem pouci své zaméstnance, zastupce
a/nebo osoby jednajici na jejich stran¢, kterym jsou zpfistupnény Chranéna data anebo
Diivérné informace, o povinnosti je chranit ve smyslu tohoto ¢lanku 10. a podle ptislusnych
pravnich predpist.

Dodavatel neni opravnén bez pfedchoziho pisemného souhlasu objednatele ucinit jakékoliv
vefejné oznameni nebo uvadét reference tykajici se ucasti dodavatele na ujednani ¢i plnéni
této smlouvy.

Smluvni strany nebudou povazovat skute¢nosti uvedené v textu této smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 504 ob&anského zakoniku. Udaje a sdéleni ve smlouvé
neoznacuji za diivérné ve smyslu ustanoveni § 1730 obcanského zakoniku. Zavazuji se vsak,
ze je nebudou zneuzivat ani je nepouZiji v rozporu s jejich Géelem pro potieby své nebo jiné
osoby bez predchoziho pisemného souhlasu druhé smluvni strany. Bez jakékoliv ujmy
ujednani ptedchozich vét tohoto odstavce smluvni strany udé€luji svoleni ke zpfistupnéni
skuteCnosti a informaci uvedenych v textu smlouvy a jejich zvetfejnéni bez ustanoveni
jakychkoliv dalSich podminek, zejména ve smyslu zakona ¢. 106/1999 Sb., o svobodném
ptistupu k informacim, ve znéni pozdéjsich predpist, jakoz i pozadavkd zdkona o zadavani
vetrejnych zakazek na zvetejnéni informaci o zadanych vefejnych zakazkach (§ 219 zakona), a
zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisi.

Kyberneticka bezpecnost a kriticka infrastruktura

Dodavatel bere na védomi, ze Objednatel je poskytovatelem regulované sluzby dle zakona
¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,,ZKB*) a jeho provadécich predpisi, v
rezimu vysSich povinnosti. Zaroven bere na védomi, ze Objednatel je subjektem kritické
infrastruktury ve smyslu zdkona ¢. 266/2025 Sb., o odolnosti subjektd kritické infrastruktury
(dale jen ,,ZOKI*). Poskytovani plnéni podle této smlouvy bude provadéno na aktivech této
regulované sluzby.

Smluvni strany potvrzuji, ze poskytovani plnéni podle této smlouvy je vyznamné z hlediska
zajisténi bezpecCnosti regulované sluzby Objednatele ve smyslu ZKB. Dodavatel bere na
védomi, ze je vyznamnym dodavatelem ve smyslu ZKB a je evidovan v evidenci vyznamnych
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dodavateltl Objednatele. Rozsah zapojeni dodavatele na rozvoji, provozu nebo zajiSténi
bezpecnosti regulované sluzby je urcen predmétem této smlouvy.

Smluvni strany potvrzuji, ze rozsah zapojeni dodavatele na rozvoji, provozu nebo zajisténi
bezpecnosti regulované sluzby je dle platné pravni Upravy, zejména pak ZKB, urcen
pfedmétem této smlouvy. Aktiva regulované sluzby jsou pro ucely této smlouvy a naplnéni
jejiho ucelu definovany v predmétu plnéni této smlouvy.

Dodavatel se zavazuje:

11.4.1. Naplnit a dodrzovat bezpecnostni opatieni pro pfedmét plnéni dle ZKB, kterd jsou
uvedena v priloze €. 5 této Smlouvy.

11.4.2. Zajistit ochranu vSech informaci, dat a dokumentd souvisejicich s plnénim této
smlouvy, zejména informaci tykajicich se regulované sluzby, a to v rozsahu
odpovidajicim jejich povaze a vyznamu. Dodavatel je povinen pfijmout a udrzovat
takova technicka a organizacni opatieni, ktera zajisti diveérnost, integritu a dostupnost
téchto informaci a zabrani jejich neopravnénému zptistupnéni, zméné, zniceni nebo
ztrat€. V pripadé jakéhokoli poruseni této povinnosti je dodavatel povinen okamzité
informovat objednatele a poskytnout mu veskerou nezbytnou soucinnost.

11.4.3. Neprodlen¢ informovat objednatele o vSech vyznamnych zménach v bezpec¢nostnich
opatienich uvedenych v ptiloze €. 5, které nastanou kdykoli v pribéhu ucinnosti
smlouvy, a to zejména o vyznamné zmeéné ovladani dodavatele podle ZOK nebo
zmeén¢ vlastnictvi zasadnich aktiv ve smyslu ZKB, popfipadé zméné¢ opravneni

nakladat s témito aktivy vyuzivanych dodavatelem k plnéni této smlouvy.

Dodavatel odpovida objednateli za pfipadnou $kodu, ktera mu vznikne z titulu nefunkénich
bezpecnostnich opatieni.

Dodavatel je opravnén vyuzivat data objednatele v rozsahu, ktery je nezbytny k realizaci
pfedmétu plnéni podle této smlouvy.

Objednatel je opravnén od této smlouvy odstoupit v pripade, ze dojde k vyznamné zmeéné
ovladani dodavatele podle ZOK nebo zméné vlastnictvi zasadnich aktiv ve smyslu ZKB,
popiipadé zmeéne opravnéni nakladat s témito aktivy vyuzivanymi dodavatelem k plnéni této
smlouvy, a to v pfipadé, ze tato zména mize prokazatelné¢ negativné ovlivnit plnéni této
smlouvy moznym vznikem neakceptovatelnych rizik z jakékoliv bezpe€nostni oblasti. Na
formu, doruCovani, ucinnost jakoz i ucinky odstoupeni se piiméfené uplatni ustanoveni
o odstoupeni podle této smlouvy.

Povinnost sou¢innosti a dodrzovani ZOKI se na dodavatele vztahuje bez ohledu na to, zda je v
dob¢ uzavieni smlouvy klasifikovan jako kriticky dodavatel ve smyslu ZOKI. Pokud se
dodavatel v prubéhu trvani smlouvy stane kritickym dodavatelem, zavazuje se tuto skute¢nost
bezodkladné oznamit objednateli a pfistoupit na ptipadné zpiisnéni bezpecnostnich standardii
vyzadovanych ZOKI.

Dodavatel bez zbytecného odkladu informuje objednatele o skute¢nostech, které mohou mit
vliv na schopnost dodavatele fadné a nepfetrzité plnit, zejména o:

11.9.1. zasadni zméné kapacit, klicovych lokalit, technologii nebo procesu,

11.9.2. vyznamném sporu, insolvenénich indikatorech, ukonceni provozu kli¢ové lokality,
11.9.3. bezpecnostnim incidentu ¢i udalosti, ktera miiZze narusit plnéni.

Dodavatel plni informaéni povinnosti dle tohoto ¢lanku bez nutnosti vyzvy objednatele.

Dodavatel bere na védomi, Ze objednatel ma zdkonné informacni povinnosti vici organiim
statni spravy (zejména Ministerstvu vnitra nebo Néarodnimu ufadu pro kybernetickou a
informaéni bezpeénost [dale jen ,,NUKIB*]), které zahrnuji podavani zprav o incidentech a
poskytovani informaci o dodavatelském fetézci. Smluvni strany se dohodly, Ze poskytnuti
informaci o dodavateli (v€etné informaci o plnéni podle této smlouvy) témto organiim se
nepovazuje za poruseni povinnosti ml¢enlivosti. Dodavatel vyslovné souhlasi s tim, Ze tidaje o
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11.13.

11.14.

11.15.

11.16.

11.17.

11.18.
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jeho osobé a o pripadnych incidentech spojenych s jeho plnénim mohou byt v nezbytném
rozsahu a v souladu spravnimi predpisy sd€leny vefejnosti vramci informovani o
bezpecnostnich incidentech.

Dodavatel je povinen poskytnout objednateli své identifikaéni udaje za ucelem jejich
nahlaSeni Ministerstvu vnitra, ptipadnd NUKIB, a to v rozsahu: (i) nazev/obchodni firma, (ii)
sidlo a (iii) identifika¢ni &islo osoby (ICO). Jakoukoli zménu téchto Gdaji je dodavatel
povinen nahlésit objednateli do 3 pracovnich dnd. Objednatel je opravnén poskytnout
identifikacni tdaje dodavatele, popis provadénych praci v rdmci poskytovani o plnéni podle
této smlouvy prislusSnym statnim organtim pro ucely krizového planovani.

Pro kritické role dodavatel vede aktualni seznam osob (min. jméno, role, kontakt) a sdili jej s
objednatelem v dohodnutém rezimu.

Ptistup osob dodavatele do prostor, informaci nebo kontrolnich systémti objednatele (pfimy i
vzdaleny) je mozny jen po schvaleni objednatelem a pfi splnéni podminek bezpecnosti.

Pokud objednatel pozada, dodavatel poskytne soucinnost k plnéni povinnosti objednatele v
oblasti ovéfovani spolehlivosti pracovniki pro ucely fizeni bezpecnosti pracovnikl
a dodavatelského fetézce (v mezich prava a minimalizace daju).

Strany uzaviou (je-li tfeba) odpovidajici ujednani o zpracovani osobnich udaji (DPA) dle
¢l. 28 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu
téchto udajli a o zruseni smérnice 95/46/ES (GDPR) a nastavi bezpe¢né kanaly pro predavani.

Pokud Ministerstvo vnitra nebo jiny pfislusny organ vyda varovani, rozhodne o stanoveni
podminek nebo ulozi zdkaz vyuzivani plnéni (technologii, sluzeb) dodavanych dodavatelem,
je objednatel opravnén:

11.17.1.pozadovat po dodavateli napravu (napt. nahrazeni rizikového prvku jinym) na naklady
dodavatele, nebo

11.17.2.0d smlouvy odstoupit. V pfipadé odstoupeni od smlouvy ztohoto divodu nema
dodavatel pravo na nahradu skody, uslého zisku ani na thradu jakychkoli dodate¢nych
nakladl spojenych s pfed¢asnym ukoncenim smlouvy.

V ptipadé jakéhokoli bezpecnostniho incidentu v misté plnéni je dodavatel povinen toto
nahlasit objednateli do 18 hodin od okamziku, kdy se o takovém incidentu dozveédé€l nebo se
o ném dozvédét mohl a mél.

Jakékoli poruSeni povinnosti dodavatele vyplyvajicich z této smlouvy v oblasti zajisténi
kybernetické bezpecnosti objednatele a povinnosti na tseku kritické infrastruktury se povazuje
za podstatné porusSeni této smlouvy.

12. Vys$$i moc

12.1.

12.2.

12.3.

Pro ucely této smlouvy ,,vy$s§i moc* znamend udalost, kterd je mimo kontrolu smluvnich stran,
nastala po podpisu smlouvy, bez zavinéni smluvnich stran, ktera vSak nezahrnuje chybu ¢i
nedbalost jedné ze smluvnich stran. Takovymi udalostmi se rozumi zejména bez omezeni
valky, jiné nasilné ciny arevoluce, pfirodni katastrofy, epidemie, karanténni omezeni,
dopravni embarga, vyhlaSené generalni stavky v pfislusnych primyslovych odvétvich.

Jestlize vznikne situace zpusobena vys$§i moci, dotéena smluvni strana okamzité¢ pisemné
smluvni strana nestanovi pisemn¢ jinak, bude druha smluvni strana pokraCovat v realizaci
svych povinnosti podle smlouvy tak, jak je to mozné a bude hledat veskeré rozumné
alternativni prostfedky pro realizaci té ¢asti pInéni, které nebrani vyssi moc.

Trva-li vyss§i moc déle nez 3 (tfi) mésice, smluvni strany mohou od smlouvy okamzité
odstoupit.
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Urok z prodleni, smluvni pokuty

V pfipad€ prodleni objednatele s uhradou faktury za plnéni poskytnuté v souladu s touto
smlouvou je dodavatel opravnén uctovat zakonny urok z prodleni za kazdy den prodleni ve
vysi stanovené podle pfislusnych pravnich piedpisti G¢innych v rozhodné dobe (§ 1802 a §
1970 obcanského zdkoniku a nafizeni vlady ¢. 351/2013 Sb.).

Pro pfipad nedodrzeni sjednaného terminu pro dodani subskripci v souladu s terminy
stanovenymi v ¢l. 1 odst. 1.2. pism. a) této smlouvy sjednavaji smluvni strany smluvni pokutu
ve vySi 1 % z celkové ceny dil¢i doddvky subskripci pro dané obdobi za kazdy den prodleni.
Vyse smluvni pokuty neni jakkoliv omezena.

Pfi nedodrzeni SLA parametru na zahdjeni praci k feseni servisnich pozadavki dle ¢l. 5 odst.
5.10. této smlouvy je objednatel opravnén uplatnit vici dodavateli smluvni pokutu ve vysi 1
000 K¢ (slovy jeden tisic korun ¢eskych) za kazdou zapocatou hodinu prodleni a jednotlivy
ptipad. Vyse smluvni pokuty neni jakkoliv omezena.

Za prokazané neopravnéné zpiistupnéni Chranénych dat anebo Divérnych informaci (¢lanek
10. této smlouvy) ma poSkozend strana pravo pozadovat od druhé smluvni strany smluvni
pokutu ve vysi 100 000 K¢ (slovy jedno sto tisic korun ceskych) v kazdém jednotlivém
ptipadé poruseni, avsak nejvyse celkem 1 000 000 K¢ (slovy jeden milion korun ¢eskych).

Objednatel je opravnén pozadovat na dodavateli zaplaceni smluvni pokuty ve vysi 30 000 K¢
(slovy tficet tisic korun Ceskych) za kazdé¢ zjisténé poruseni kterékoliv povinnosti dodavatele
stanovené v Cl. 11 této smlouvy a Ptiloze €. 5 této smlouvy. Vyse smluvni pokuty neni jakkoliv
omezena.

Smluvni strana je povinna smluvni pokutu uhradit do jednoho mésice od doruceni jejiho
vyuctovani. Vznikem naroku na =zaplaceni smluvni pokuty, jejim vyGctovanim nebo
zaplacenim neni doteno pravo na odstoupeni od smlouvy ani narok na nahradu vzniklé skody

.....

Nahrady Skod

Dodavatel odpovida za skodu na zdravi, za Skodu na véci a za Skodu na jiné véci urCené a
uzivané k jinym neZ podnikatelskym G¢elim, zptisobenou vadou dodanych subskripci nebo
poskytnutych servisnich sluzeb v rozsahu a za podminek pfislusnych ustanoveni obcanského
zakoniku.

Dodavatel neodpovida za Skodu dle odst. 14.1. této smlouvy, pokud nesplnéni jeho povinnosti
bylo zptisobeno:

a) okolnostmi vylucujicimi odpovédnost (viz clanek 12. této smlouvy), zejména udalosti
vys$§i moci ¢i jinych piekazek nebo udalosti, jez nastaly nezavisle na vili dodavateli;

b) jednanim objednatele ¢i nedostatkem soucinnosti ze strany objednatele; v takovém
pfipad¢ smluvni strany nesou odpovédnost za skodu pomérné podle skute¢ného podilu na
zpusobeni skody.

Objednatel nema narok na nahradu $kody, pokud:

a) byla zplisobena nesplnénim jeho povinnosti stanovené pravnimi pfedpisy vydanymi za
ucelem predchazeni vzniku $kody nebo omezeni jejiho rozsahu;

b) neucinil opatieni potiebna k odvraceni $kody nebo k jejimu zmirnéni;
¢) jimohl zabranit anebo ji zmirnit, kdyby postupoval podle pokynt dodavatele.

Objednatel vSak méa narok na nadhradu pomérné c¢éasti Skody, pokud na skutecnostech
uvedenych pod body a) az ¢) vySe mél dodavatel podil.
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15. Rozhodovani spori

Smluvni strany se dohodly, ze ptipadné spory vzniklé mezi nimi z pravnich vztahii zalozenych
touto smlouvou nebo v souvislosti s ni budou prednostné feseny snahou o vzajemnou dohodu
na urovni zaméstnancti uvedenych v odst. 9.2. této smlouvy a v ptipadé neuspéchu na trovni
osob uvedenych v odst. 17.1. této smlouvy. Smluvni strany jsou vSak vzdy opravnény véc
predlozit k rozhodnuti obecnému soudu CR.

Ukonceni smlouvy

Tuto smlouvu 1ze ptedcasné ukoncit pisesmnou dohodou smluvnich stran, vypovédi podle odst.
16.2. tohoto ¢lanku nebo odstoupenim podle odst. 16.3. az 16.5. tohoto ¢lanku a v ptipadech,
kdy odstoupeni umoznuje tato smlouva.

Objednatel je opravnén jednostranné vypovedet smlouvu 1 bez udani dvodu. Vypovédni lhiita
je v takovém piipade 6 (Sest) mésicl a pocCina bézet od prvniho dne mésice nasledujiciho po
doruceni vypovedi dodavateli.

Objednatel je opravnén odstoupit od smlouvy v ptipade, ze dodavatel doda subskripce, které
nespliuji podminky uvedené v Priloze €. 1 této smlouvy.

Objednatel je opravnén odstoupit od této smlouvy v ptipadé prodleni dodavatele s plnénim
predmétu smlouvy v terminech ve smlouvé dohodnutych, del§im nez dva tydny, anebo
v piipad€ jiného zavazného porusSeni smlouvy, to je v piipadech opakovaného neplnéni
zavazku podle této smlouvy, na které objednatel dodavatele predem pisemné upozornil.

Dodavatel je opravnén odstoupit od smlouvy v ptipadé podstatného poruseni povinnosti
objednatele, které spociva v prodleni s uhradou faktur del§im nez 60 dni po dni splatnosti, aniz
by po ptfedchozim pisemném upozornéni dodavatele doslo k naprave.

Odstoupeni dle odst. 16.3. az 16.5. této smlouvy nabyva G¢innosti dnem nasledujicim po dni
prokazatelného doruceni pisemného oznameni o odstoupeni druhé smluvni strané,
nedohodnou-li se smluvni strany pisemné¢ jinak.

V ptipadé pred¢asného ukonéeni smlouvy podle odst. 16.1. az 16.5. této smlouvy se smluvni
strany zavazuji vzajemné vyporadat své zavazky a povinnosti a zejména, ale nejen vyresit
zavazky vyplyvajici z ¢lanku 8. této smlouvy. Dodavatel je povinen plnit predmét smlouvy az
do zminéného vyporadani, resp. vyfeSeni zavazkll, a objednatel je povinen zaplatit cenu za
prokazatelné skutecné poskytnuté plnéni.

Ukonceni smlouvy musi byt provedeno pisemnou formou a musi byt druhé stran€ doruceno.

Po ukonceni této smlouvy ziistavaji G€inna ta ustanoveni, jejichz realizace ¢asoveé piresahuje
¢as ukonceni smlouvy (zejm. smluvni pokuty, nahrada Skody, a zavazky vyplyvajici z dalSich
¢lanku této smlouvy).

Z.avérecéna ustanoveni

Osoby opravnéné jednat ve véci této smlouvy a podepsat ji jsou statutdrni organy smluvnich
stran nebo osoby, uvedené v zahlavi této smlouvy, nebo osoby, které byly k jednani a
podepisovani pisemné zplnomocnény nebo povéfeny a toto povefeni fadn€ prokazi.

Smluvni strany se dohodly, Ze zadna z nich neni opravnéna pfevést ¢i postoupit sva prava a
povinnosti vyplyvajici z této smlouvy tieti stran¢ bez predchoziho pisemného souhlasu druhé
smluvni strany. Prava a povinnosti této smlouvy piechazeji na pravni nastupce smluvnich
stran.

Pokud je né€ktera ¢ast upravena odlisn€ ve smlouve a v prilohach, ma prednost ustanoveni
smlouvy pied prilohami.
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Veskeré zmény a dopliiky smlouvy lze provadét pouze postupné Cislovanymi pisemnymi
dodatky, podepsanymi osobami obou smluvnich stran oprdvnénymi podepsat smlouvu.
Smluvni strany vyslovné sjednavaji, ze pro piipadné personalni zmény v realiza¢nim tymu
dodavatele nebo v kontaktnich a opravnénych osobach neni tfeba uzavirat dodatek k této
smlouve.

Stanou-li se ncktera ustanoveni této smlouvy zcela nebo zCasti neplatna, nebo pokud by
ncktera ustanoveni chybéla, neni tim dotCena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu a ucelu
neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové ustanoveni, které
odpovida tomu, co by podle smyslu a ucelu této smlouvy bylo ujednano, kdyby tato skute¢nost
byla zndma od pocatku.

Jakékoli oznameni, zadost ¢i jiné sdéleni, jez ma byt ucinéno ¢i dano smluvni strané dle této
smlouvy, bude ucinéno ¢i dano pisemné na adresu druhé smluvni strany, uvedenou v zahlavi
této smlouvy, neni-li v textu smlouvy vyslovné uvedeno jinak. Druha smluvni strana vzdy bez
zbyte¢ného odkladu potvrdi piijeti takového oznameni, Zadosti ¢i jiného sdéleni.

Dodavatel je povinen bez zbytecného odkladu pisemné oznamit objednateli veskeré
skute¢nosti, které mohou mit vliv na povahu nebo podminky plnéni této smlouvy, zejména je
povinen oznamit objednateli zmény svého majetkopravniho postaveni jako je napf. pfeména
spolecnosti, vstup do likvidace, prohlaseni konkursu apod.

Tato smlouva je uzavirana v elektronické podob¢ a bude opatfena elektronickymi podpisy
opravnénych osob obou smluvnich stran uvedenych v zahlavi této smlouvy.

Smlouva je uzaviena a nabyva platnosti dnem jejiho podpisu oprdvnénymi zastupci obou
smluvnich stran a ucinnosti nejdiive dnem jejiho uvetejnéni v registru smluv podle zékona ¢.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejnovani téchto smluv
a o registru smluv (dale jen ,,zakon o registru smluv*).

Smluvni strany se dohodly, ze uvefejnéni této smlouvy v registru smluv podle zdkona o
registru smluv zajisti objednatel.

Dodavatel ud€luje bezvyhradny souhlas s uvetejnénim plného znéni (s vyjimkou udaji, které
ve své nabidce k vefejné zakazce oznaclil jako neuvefejnitelné) této smlouvy a vsech udaja
souvisejicich s plnénim vefejné zakazky v souladu s povinnostmi objednatele podle zédkona o
vetejnych zakazkach, podle zakona o registru smluv a zakona ¢. 106/1999 Sb., o svobodném
ptistupu k informacim, ve znéni pozd€jsich piedpist a dalsich pravnich predpisa.

Neodd¢litelnou soucasti této smlouvy jsou tyto nasledujici prilohy:
Ptiloha ¢. 1 — Seznam zafizeni

Ptiloha ¢. 2 — Tabulka nabidkové ceny predmétu plnéni

Ptiloha ¢. 3 — Vzor akceptacniho protokolu

Ptiloha ¢. 4 — Realiza¢ni tym dodavatele

Ptiloha ¢. 5 — Pozadavky na zajisténi kybernetické bezpecnosti
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17.13. Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné vile a nebyla
sjedndna v tisni ani za jinak jednostranné nevyhodnych podminek. Na dikaz toho ptipojuji
opravnéni zastupci smluvnich stran své podpisy.

Objednatel: Dodavatel:
V Praze dne dle el. podpisu V Brné dne dle el. podpisu

J%.. :*i‘

Ceskai republika — Ministerstvo zahrani¢nich véci GiTy, a.s.
JUDr. Ing. Jitka Brodska povéiena fizenim sekce provozni David Janousek
a informacni predseda predstavenstva
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Priloha ¢. 1 — Seznam za¥fizeni

Pocet | Produkt Popis produktu
1 coterm FortiAnalyzer VM, RNW, FortiAnalyzer-VM Support FortiCare Premium Support (for 1-6
GB/Day of Logs) coterm (FAZ-VMTM24004735 do 30. 6. 2029)
FortiManager VM, RNW, FortiCare Premium (1-10) RNW coterm (FMG-VMTM24005324
1 coterm
do 30. 6. 2029)
1 coterm FortiAuthenticator-VM, RNW, FortiCare Premium (1 - 200 USERS) coterm (FAC-
VMTM23004319 do 30. 6. 2029)
1 coterm FortiAnalyzer VM, RNW, FortiCare Premium Support (for 1- 101 GB/Day of Logs) RNW
coterm (FAZ-VMTM21005888 do 30. 6. 2029)
1 coterm FortiAnalyzer VM, RNW, FortiGuard I0C and Outbreak Detection Service for FAZVM
Perpetual (1-101 GB/Day of Logs) RNW coterm (FAZ-VMTM21005888 do 30. 6. 2029)
FortiAnalyzer VM, RNW, FortiAnalyzer Security Automation Service including premium
1 coterm | reports, event handlers, SIEM correlation rules for advanced threat detection and SOAR
playbooks. (1-101 GB/Day of Logs) coterm (FAZ-VMTM21005888 do 30. 6. 2029)
1 coterm FortiClient VPN/ZTNA Agent Subscriptions for 100 endpoints, includes on-prem EMS and
FortiCare Premium coterm (FCTEMS8823005052 do 30. 6. 2029)
1 coterm FortiGate 100F, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
(FG100FTK23009945 do 30. 6. 2029)
2 coterm FortiGate 1801F, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
(FG181FTK20901117,FG181FTK20901084 do 30. 6. 2029)
FortiGate 200E, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
4 coterm | (FG200ETK20905581,FG200ETK20905802,FG200ETK20906005, FG200ETK21900936 do
30. 6. 2029)
1 coterm FortiManager VM, RNW, FortiCare Premium (1 - 1010 devices) COTERM (FMG-
VMTM21005384 do 30. 6. 2029)
2 coterm FortiGate 100F, RNW, FortiCare Premium RNW Coterm
(FG100FTK22005357,FG100FTK22005384 do 30. 6. 2029)
2 COTERM FortiGate 100F, RNW, FortiGuard IPS Service Coterm
(FG100FTK22005357,FG100FTK22005384 do 30. 6. 2029)
2 coterm FortiGate 1100E, RNW, FortiCare Premium Contract RNW coterm
(FG10EQTB22902205,FG10E0TB22902252 do 30. 6. 2029)
FortiGate 1100E, RNW, FortiGate 1100E, FortiGuard IPS Service RNW coterm
2 coterm

(FG10E0TB22902205,FG10EQTB22902252 do 30. 6. 2029)
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FortiGate 60F, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
(FGT60FTK20083975,FGT60FTK20084595,FGT60FTK20084561,FGT60FTK20084515,FGT
60FTK20084476,FGT60FTK20084423,FGT60FTK20084420,FGT60FTK20084413,FGT60FT
K20084412,FGT60FTK20084598,FGT60FTK20084607,FGT60FTK20084734,FGT60FTK200
84732,FGT60FTK20084707,FGT60FTK20084698,FGT60FTK20084689,FGT60FTK2008468
3,FGT60FTK20084658,FGT60FTK20084629,FGT60FTK20084400,FGT60FTK20084372,FG
T60FTK20084115,FGT60FTK20084113,FGT60FTK20084105,FGT60FTK20084102,FGT60F
TK20084094,FGT60FTK20084042,FGT60FTK20084041,FGT60FTK20084035,FGT60FTK20
084129,FGT60FTK20084134,FGT60FTK20084344,FGT60FTK20084327,FGT60FTK200842
81,FGT60FTK20084277,FGT60FTK20084252,FGT60FTK20084242,FGT60FTK20084223,F
GT60FTK20084139,FGT60FTK20084735,FGT60FTK20084738,FGT60FTK20085194,FGT60
FTK20085189,FGT60FTK20085178,FGT60FTK20085175,FGT60FTK20085173,FGT60FTK2
0085170,FGT60FTK20085159,FGT60FTK20085157,FGT60FTK20085205,FGT60FTK20085
231,FGT60FTK20085591,FGT60FTK20085587,FGT60FTK20085567,FGT60FTK20085323,F
GT60FTK20085306,FGT60FTK20085297,FGT60FTK20085279,FGT60FTK20085241,FGT60
FTK20085155,FGT60FTK20085152,FGT60FTK20084902,FGT60FTK20084895,FGT60FTK2
0084876,FGT60FTK20084867,FGT60FTK20084858,FGT60FTK20084841,FGT60FTK20084
825,FGT60FTK20084739,FGT60FTK20084966,FGT60FTK20084995,FGT60FTK20085149,F
GT60FTK20085144,FGT60FTK20085137,FGT60FTK20085128,FGT60FTK20085125,FGT60
FTK20085055,FGT60FTK20085051,FGT60FTK20084997,FGT60FTK20085690,FGT60FTK2
0077789,FGT60FTK20081629,FGT60FTK20081530,FGT60FTK20081509,FGT60FTK20081
498,FGT60FTK20081440,FGT60FTK20081390,FGT60FTK20081381,FGT60FTK20081347,F
GT60FTK20081664,FGT60FTK20081712,FGT60FTK20082323,FGT60FTK20082253,FGT60
FTK20081935,FGT60FTK20081924,FGT60FTK20081858,FGT60FTK20081845,FGT60FTK2
0081817,FGT60FTK20081747,FGT60FTK20081298,FGT60FTK20081234,FGT60FTK20079
776,FGT60FTK20079685,FGT60FTK20079280,FGT60FTK20079240,FGT60FTK20079008,F
GT60FTK20078962,FGT60FTK20078783,FGT60FTK20078028,FGT60FTK20080192,FGT60
FTK20080214,FGT60FTK20081224,FGT60FTK20081043,FGT60FTK20080983,FGT60FTK2
0080980,FGT60FTK20080977,FGT60FTK20080814,FGT60FTK20080789,FGT60FTK20080
492,FGT60FTK20082876,FGT60FTK20083459,FGT60FTK20083872,FGT60FTK20083825,F
GT60FTK20083812,FGT60FTK20083775,FGT60FTK20083773,FGT60FTK20083762,FGT60
FTK20083756,FGT60FTK20083742,FGT60FTK20083895,FGT60FTK20083905,FGT60FTK2
0083957,FGT60FTK20083956,FGT60FTK20083947,FGT60FTK20083932,FGT60FTK20083
926,FGT60FTK20083925,FGT60FTK20083913,FGT60FTK20083908,FGT60FTK20083716,F
GT60FTK20083682,FGT60FTK20083581,FGT60FTK20083544,FGT60FTK20083535,FGT60
FTK20083528,FGT60FTK20083517,FGT60FTK20083510,FGT60FTK20083501,FGT60FTK2
0083499,FGT60FTK20083603,FGT60FTK20083606,FGT60FTK20083681,FGT60FTK20083
668,FGT60FTK20083653,FGT60FTK20083652,FGT60FTK20083647,FGT60FTK20083641,F

GT60FTK20083626,FGT60FTK20083624,FGT60FTK20083973 do 30. 6. 2029)
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Ptiloha ¢. 2 — Tabulka nabidkové ceny predmétu plnéni

Pfedmét plnéni Jednotka Pocet jednotek Cena v K¢ bez DPH/1 hodina Celkova cena v K¢ bez DPH Celkova cena v K¢ v¢. DPH

ProdlouZeni subskripci produktl Fortinet
dle €l. 1 odst. 1.2. pism. a) smlouvy rok 3roky X 11 179 905,00 K¢ 13527 685,05 K&

Podpora produktl Fortinetdle ¢l. 1 odst.
1.2. pism. b) smlouvy hodina 23880 hodin 1000,00 K& 2880 000,00 K¢ 3484 800,00 K¢

Celkova cenav K¢ bez DPH za cely
piedmét plnéni dle €l. 1 odst. 1.2. pism. a)
ab) smlouvy 14 059 905,00 K¢

Celkova cenav K¢ vé. DPH za cely predmét
plnéni dle ¢l. 1 odst. 1.2. pism. a) ah)

smlouvy 17 012 485,05 K¢
Produkt Detailni rozpis produktd Fortinet dle ¢L. 1 odst. 1.2. pism. a) smlouvy Cena v K& bez DPH Cena v K& bez DPH Cena v K& bez DPH
rok 2026-2027 rok 2027-2028 rok 2028-2029
1 coterm FortiAnalyzer VM, RNW, FortiAnalyzer-VM Support FortiCare Premium Support (for 1-6 GB/Day
of Logs) coterm (FAZ-VMTM24004735 do 30. 6. 2029) y ; ;
14 082,00 K¢ 14 082,00 K¢ 14 082,00 K¢
1 FortiManager VM, RNW, FortiCare Premium (1-10) RNW coterm (FMG-VMTM24005324 do 30.
coterm 6. 2029)
6 168,00 K¢ 6 168,00 K& 6 168,00 K¢
FortiAuthenticator-VM, RNW, FortiCare Premium (1 - 200 USERS) coterm (FAC-VMTM23004319
1 coterm
do 30. 6. 2029)
6 101,00 K& 6 101,00 K& 6 101,00 K&
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FortiAnalyzer VM, RNW, FortiCare Premium Support (for 1- 101 GB/Day of Logs) RNW coterm

coterm (FAZ-VMTM21005888 do 30. 6. 2029) ) ) )
65 534,00 KC 65 534,00 KC 65 534,00 KC
coterm FortiAnalyzer VM, RNW, FortiGuard IOC and Outbreak Detection Service for FAZVM Perpetual (1-
101 GB/Day of Logs) RNW coterm (FAZ-VMTM21005888 do 30. 6. 2029)
71 109,00 K& 71 109,00 K¢ 71109,00 K¢
FortiAnalyzer VM, RNW, FortiAnalyzer Security Automation Service including premium reports,
coterm event handlers, SIEM correlation rules for advanced threat detection and SOAR playbooks. (1-101
GB/Day of Logs) coterm (FAZ-VMTM21005888 do 30. 6. 2029) 88534.00 K& 88 534.00 K& 88 534.00 K&
coterm FortiClient VPN/ZTNA Agent Subscriptions for 100 endpoints, includes on-prem EMS and FortiCare
Premium coterm (FCTEMS8823005052 do 30. 6. 2029)
17 791,00 K& 17 791,00 K& 17 791,00 K&
coterm FortiGate 100F, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
(FG100FTK23009945 do 30. 6. 2029)
32332,00 K¢ 32 332,00 K¢ 32 332,00 K&
coterm FortiGate 1801F, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
(FG181FTK20901117,FG181FTK20901084 do 30. 6. 2029)
1199 522,00 K& 1199 522,00 K& 1199 522,00 K&
FortiGate 200E, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
coterm (FG200ETK20905581,FG200ETK20905802,FG200ETK20906005, FG200ETK21900936 do 30. 6.
2029) 86 489,00 K¢ 86 489,00 K¢ 86 489,00 K¢
FortiManager VM, RNW, FortiCare Premium (1 - 1010 devices) COTERM (FMG-VMTM21005384 do
coterm 30. 6. 2029)
T 267 727,00 K& 267 727,00 K& 267 727,00 K¢
coterm FortiGate 100F, RNW, FortiCare Premium RNW Coterm
(FG100FTK22005357,FG100FTK22005384 do 30. 6. 2029) . y y
30207,00 KE 30 207,00 K& 30207,00 K&
FortiGate 100F, RNW, FortiGuard IPS Service Coterm (FG100FTK22005357,FG100FTK22005384
COTERM do 30. 6. 2029)
T 30 207,00 K& 30 207,00 K& 30 207,00 K&
coterm FortiGate 1100E, RNW, FortiCare Premium Contract RNW coterm
(FG10E0TB22902205,FG10E0TB22902252 do 30. 6. 2029)
294 689,00 K& 294 689,00 K& 294 689,00 K¢
coterm FortiGate 1100E, RNW, FortiGate 1100E, FortiGuard IPS Service RNW coterm

(FG10E0TB22902205,FG10EQTB22902252 do 30. 6. 2029)

294 689,00 K&

294 689,00 K&

294 689,00 K¢
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coterm

FortiGate 60F, RNW, Unified Threat Protection + FortiCare Premium RNW coterm
(FGT60FTK20083975,FGT60FTK20084595,FGT60FTK20084561,FGT60FTK20084515,FGT60FTK20084476,F
GT60FTK20084423,FGT60FTK20084420,FGT60FTK20084413,FGT60FTK20084412,FGT60FTK20084598,FG
T60FTK20084607,FGT60FTK20084734,FGT60FTK20084732,FGT60FTK20084707,FGT60FTK20084698,FGT
60FTK20084689,FGT60FTK20084683,FGT60FTK20084658,FGT60FTK20084629,FGT60FTK20084400,FGT60
FTK20084372,FGT60FTK20084115,FGT60FTK20084113,FGT60FTK20084105,FGT60FTK20084102,FGT60FT
K20084094,FGT60FTK20084042,FGT60FTK20084041,FGT60FTK20084035,FGT60FTK20084129,FGT60FTK
20084134,FGT60FTK20084344,FGT60FTK20084327,FGT60FTK20084281,FGT60FTK20084277,FGT60FTK20
084252,FGT60FTK20084242,FGT60FTK20084223,FGT60FTK20084139,FGT60FTK20084735,FGT60FTK2008
4738,FGT60FTK20085194,FGT60FTK20085189,FGT60FTK20085178,FGT60FTK20085175,FGT60FTK200851
73,FGT60FTK20085170,FGT60FTK20085159,FGT60FTK20085157,FGT60FTK20085205,FGT60FTK20085231
,FGT60FTK20085591,FGT60FTK20085587,FGT60FTK20085567,FGT60FTK20085323,FGT60FTK20085306,F
GT60FTK20085297,FGT60FTK20085279,FGT60FTK20085241,FGT60FTK20085155,FGT60FTK20085152,FG
T60FTK20084902,FGT60FTK20084895,FGT60FTK20084876,FGT60FTK20084867,FGT60FTK20084858,FGT
60FTK20084841,FGT60FTK20084825,FGT60FTK20084739,FGT60FTK20084966,FGT60FTK20084995,FGT60
FTK20085149,FGT60FTK20085144,FGT60FTK20085137,FGT60FTK20085128,FGT60FTK20085125,FGT60FT
K20085055,FGT60FTK20085051,FGT60FTK20084997,FGT60FTK20085690,FGT60FTK20077789,FGT60FTK
20081629,FGT60FTK20081530,FGT60FTK20081509,FGT60FTK20081498,FGT60FTK20081440,FGT60FTK20
081390,FGT60FTK20081381,FGT60FTK20081347,FGT60FTK20081664,FGT60FTK20081712,FGT60FTK2008
2323,FGT60FTK20082253,FGT60FTK20081935,FGT60FTK20081924,FGT60FTK20081858,FGT60FTK200818
45,FGT60FTK20081817,FGT60FTK20081747,FGT60FTK20081298,FGT60FTK20081234,FGT60FTK20079776
,FGT60FTK20079685,FGT60FTK20079280,FGT60FTK20079240,FGT60FTK20079008,FGT60FTK20078962,F
GT60FTK20078783,FGT60FTK20078028,FGT60FTK20080192,FGT60FTK20080214,FGT60FTK20081224,FG
T60FTK20081043,FGT60FTK20080983,FGT60FTK20080980,FGT60FTK20080977,FGT60FTK20080814,FGT
60FTK20080789,FGT60FTK20080492,FGT60FTK20082876,FGT60FTK20083459,FGT60FTK20083872,FGT60
FTK20083825,FGT60FTK20083812,FGT60FTK20083775,FGT60FTK20083773,FGT60FTK20083762,FGT60FT
K20083756,FGT60FTK20083742,FGT60FTK20083895,FGT60FTK20083905,FGT60FTK20083957,FGT60FTK
20083956,FGT60FTK20083947,FGT60FTK20083932,FGT60FTK20083926,FGT60FTK20083925,FGT60FTK20
083913,FGT60FTK20083908,FGT60FTK20083716,FGT60FTK20083682,FGT60FTK20083581,FGT60FTK2008
3544,FGT60FTK20083535,FGT60FTK20083528,FGT60FTK20083517,FGT60FTK20083510,FGT60FTK200835
01,FGT60FTK20083499,FGT60FTK20083603,FGT60FTK20083606,FGT60FTK20083681,FGT60FTK20083668
,FGT60FTK20083653,FGT60FTK20083652,FGT60FTK20083647,FGT60FTK20083641,FGT60FTK20083626,F
GT60FTK20083624,FGT60FTK20083973 do 30. 6. 2029)

1221 454,00 K&

1221 454,00 K&

1221 454,00 K&

Cena celkem v K¢ bez DPH

3726 635,00 KE

3726 635,00 KE

3726635,00 KE
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Ptiloha €. 3 — Vzor akceptacniho protokolu

Akceptaéni protokol €.j. coceevveennn...

Obe¢ nize podepsané strany potvrzuji, ze predavané dil¢i plnéni:

Polozka

Produkty Fortinet dle Pfilohy ¢. 1 Smlouvy na prodlouzeni subskripci a podporu
produktti Fortinet ¢. SM7126-XXX a to pro obdobi xxxxxxx

dodané na zakladé Smlouvy na prodlouzeni subskripci a podpory produktii Fortinet je:

Akceptovano bez vyhrad / Akceptovano s vyhradami / Neakceptovano

V ptipadé¢ vyroku ,,Akceptovano s vyhradami® je pfilohou tohoto Akcepta¢niho protokolu
Soupis vad a nedodélkl s uvedenim termint a ptipadné téZ zptisobu odstranéni.

Prilohy (v pFipadé ,,Akceptoviano s vyhradami*):
Ptiloha — Soupis vad a nedod¢lki

za Objednatele za Dodavatele

V Praze dne: V XXX dne:

Jméno: Jméno:
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Soupis vad a nedodélki

(piiloha Akceptac¢niho protokolu dj. .....)
Cislo Popis vady / nedodélku Zptsob Termin Datum Datum
odstranéni odstranéni odstranéni akceptace
za Objednatele za Dodavatele
V Praze dne: V XXX dne:
Jméno: Jméno:
Podpis: oo Podpis: oo
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Priloha €. 4 — Realiza¢ni tym dodavatele

Jméno a prijmeni
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Priloha €. 5 — Pozadavky na zajiSténi kybernetické bezpec¢nosti

1. OBECNA USTANOVENI

1.1 Tato ptiloha tvofi nedilnou soucast smlouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak zkontextu, maji pojmy pocinajici
velkym pismenem v této pfiloze shodny vyznam, jaky maji ve smlouve.

2. ROZSAH ZAPOJENI DODAVATELE A JEHO PODDODAVATELE

2.1 Rozsah zapojeni dodavatele na rozvoji a provozu primarnich a podptrnych aktiv dle vyhlasky
¢. 409/2025 Sb., o bezpeCnostnich opatienich poskytovatele regulované sluzby v rezimu
vysSich povinnosti (dale jen ,vyhldska &. 409/2025%) pro systémy v rezimu vysSSich
povinnosti je ur¢en predmétem smlouvy. Rozsah zapojeni dodavatele na zajisténi bezpecnosti
téchto aktiv je urCen touto pfilohou, dodavatel je opravnén vyuzit k plnéni dle smlouvy
poddodavatele jen v piipadé, Ze to smlouva vyslovné piipousti, a to za podminek v ni
uvedenych. Dodavatel je povinen zavazat poddodavatele k plnéni shodnych povinnosti, které
plni vici objednateli dle této ptilohy a soustavné (ptipadné pravideln€ dle povahy) dohlizet na
plnéni této ptilohy poddodavatelem.

2.2 Dodavatel se zavazuje, Ze pravidla dle této prilohy budou dodrzovat i pracovnici dodavatele,
poddodavatelé dodavatele ajejich pracovnici. Za poruSeni pravidel dle této piilohy
poddodavatelem odpovida dodavatel objednateli tak, jako by je porusil sam.

3. BEZPECNOSTNI POLITIKY A MINIMALNI BEZPECNOSTNI STANDARD

3.1 Objednatel seznamil dodavatele pied podpisem smlouvy s cCasti bezpecnostnich politik
systému fizeni bezpecnosti informaci relevantnich pro dodavku dila (dale jen “bezpecnosti
politiky*) a s minimalnim bezpecnostnim standardem pfipojenym nize k této ptiloze (dale jen
,»,Minimalni bezpec¢nostni standard®).

3.2 Dodavatel se s bezpecnostnimi politikami seznamil pfed podpisem smlouvy, coz potvrzuje
uzavienim smlouvy, a zavazuje se dodrzovat je.

3.3 Dodavatel se zavazuje seznamit pracovniky dodavatele podilejici se na poskytovani plnéni
dle smlouvy s Minimalnim bezpecnostnim standardem v aktualnim znéni a objednateli
protokolarné potvrdit seznameni pracovnikii a poddodavateli s nim, a to vterminu pied
zahajenim vlastniho plnéni dle smlouvy.

3.4 Dodavatel se zavazuje zajistit, ze k dodrzovani bezpecnostnich politik, pravidel dle této
ptilohy a Minimalniho bezpecnostniho standardu v aktualnim znéni budou zavazani také
poddodavatelé dodavatele a jejich pracovnici. Za poruSeni vySe uvedenych povinnosti
poddodavatelem odpovida dodavatel objednateli tak, jako by je porusil sam.

3.5 Vpiipadé zmény bezpeCnostnich politik a Minimalniho bezpe¢nostniho standardu se
objednatel zavazuje aktualni znéni bez zbyte¢ného odkladu od provedeni zmény piedat
dodavateli ve formé samostatného dokumentu, tedy bez nutnosti uzavirat novy dodatek ke
smlouve. Objednatel zasle dodavateli aktualni znéni zptisobem pro dorucovani dle smlouvy
nebo do datové schranky. Dodavatel se zavazuje v pfiméfené 1hité a ne pozdé€ji, nez 10
pracovnich dnii od ptfedani bezpecnostnich politik a Minimalniho bezpecnostniho standardu
zajistit, ze se s aktualnim znénim seznamil, Ze se jej zavazuje dodrzovat, Ze s nim seznamil
pracovniky a poddodavatele dodavatele podilejici se na poskytovani plnéni dle smlouvy a
pisemné pracovniky a poddodavatele dodavatele zavazal k dodrzovani aktualniho znéni
Minimalniho bezpecnostniho standardu a Ze zajistil, aby k dodrzovani byli zavazani také
pracovnici poddodavatelii dodavatele. Soucasné, pokud aktudlni znéni bezpecnostnich politik
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a Minimalniho bezpecnostniho standardu ukladd dodavateli pfijeti novych bezpecnostnich
opatfeni, stanovi objednatel, po konzultaci s dodavatelem, termin pro jejich zavedeni a

implementaci.
POVINNOSTI DODAVATELE
Dodavatel bere na védomi, ze na zaklad€¢ plnéni smlouvy se na néj, jakozto vyznamného

dodavatele, vztahuji nad rdmec ustanoveni této piilohy také zdkonné povinnosti vyplyvajici
ze ZKB a souvisejicich provadécich pravnich piedpisti v rozsahu odpovidajicim predmétu
plnéni dle smlouvy.

DATA, JEJICH VYUZITI A LIKVIDACE

Pokud vradmci poskytovani plnéni dle smlouvy bude mit dodavatel vesvé dispozici data
(vCetné logt, zaloh, exporti, metadat, konfigurace) jemu ptedana objednatelem ¢i jinym
zpusobem ziskand nebo vytvofena pii plnéni smlouvy (dale jen ,,Data‘), je opravnén je pfi
poskytovani plnéni dle smlouvy uzivat pouze v rozsahu a za podminek dle smlouvy.

5.2 Pokud smlouva neobsahuje ujednani o uziti Dat, pak je dodavatel je oprdvnén uzit pouze

v rozsahu nezbytném ke splnéni smlouvy, pouze v souladu se smlouvou, touto ptilohou, zejm.
odst. 5.2 az 5.5, ve smlouvé vymezenymi ucely a v souladu s pfislusSnymi pravnimi ptedpisy,

tj. zejména ZKB a vyhlaskou ¢. 409/2025 Sb.a pouze po dobu trvani smlouvy (piip.
povinnosti predat Data objednateli).

5.3 Dodavatel se zavazuje zachovavat mlcenlivost a diveérnost Dat a zavazuje se, Ze tato Data

nebudou dodavatelem nebo vinou dodavatele zneuzita, vyuzita nebo poskytnuta tfetim
osobam. Soucasn¢ dodavatel omezi piistup k Datiim pouze na nezbytny okruh osob s ohledem
na plnéni smlouvy tak, aby byla efektivné chranéna divérnost, dostupnost a integrita Dat pii
zohlednéni klasifikace Dat objednatele.

5.4 Dodavatel se zavazuje na zaklad¢ vyzvy objednatele, pokud je to technicky mozné, bez

zbyte¢ného odkladu predat bezpecnym zpisobem, ve strojové Citelné podobé a ve formatu
uréenym objednatelem zarucujicim kompatibilitu v procesu migrace jakakoli Data v dispozi¢ni
sféte dodavatele. Dodavatel se kvyzvé objednatele zavazuje poskytnout nezbytnou
soucinnost, pficemz si smluvni strany mohou pisemné dohodnout jiny zptsob ptedani Dat.
Dodavatel je povinen i bez vyzvy objednatele piedat objednateli Data, pokud je to technicky
mozné, do 7 dnti po skonceni ti€innosti smlouvy.

5.5 Dodavatel se zavazuje, pokud je to technicky mozné, pfi ukonceni Ucinnosti smlouvy,

ptipadn€ na pisemnou zadost objednatele, bez zbytecného odkladu po pfedani Dat, nejpozdéji
vSak do 14 dni, zlikvidovat Data v souladu s pozadavky vyhlasky ¢. 409/2025 Sb. na
bezpecnou likvidaci informaci a datovych nosicl (zejména zajisténi nevratnosti smazani), to
v§e za mozného dozoru zastupce objednatele.

5.6 V pripad¢, Ze méa dodavatel na svych nosi¢ich Data klasifikovana jako data s vysokou ¢i

kritickou trovni davérnosti (dle klasifikace informaci objednatele nebo dle pozadavki
vyhlasky €. 409/2025 Sb.), ma povinnost tuto skute¢nost nejpozd&ji pii ukonceni smlouvy
oznamit objednateli a protokolarn€ zajistit jejich bezpecnou likvidaci v souladu s pozadavky
vyhlasky ¢. 409/2025 Sb.

5.7 Dalsi pravidla pro vyuziti Dat mize stanovit smlouva.

6.

6.1

RIZENI AKTIV A RIZIK

Pted zahajenim poskytovani plnéni dle smlouvy dodavatel zajisti:

Strana 26 (celkem 38)



Smlouva na prodlouzeni subskripci a podporu produktt Fortinet

6.1.1 identifikaci aktiv v ramci pfedmétu plnéni smlouvy a podklady pro jejich kategorizaci
a hodnoceni dle metodiky objednatele nebo v souladu s pozadavky vyhlasky c.
409/2025 Sb. na fizeni aktiv;

6.1.2 identifikaci a hodnoceni relevantnich hrozeb a zranitelnosti pro aktiva dle
odst. 6.1.1, identifikace hrozeb musi vychdzet z aktualnich bezpecnostnich poznatkl a
musi zohlednovat technické vlastnosti piredmétu plnéni;

6.1.3  zpracovani podkladt pro ProhlaSeni o aplikovatelnosti — tedy seznam bezpec¢nostnich
opatieni, ktera jsou v ramci plnéni aplikovana; a

6.1.4 zpracovani navrhu Planu zvladani rizik pro identifikovand rizika, ktery bude
obsahovat konkrétni technickd a organizacni opatfeni k jejich oSetfeni v souladu s
pozadavky vyhlasky ¢. 409/2025 Sb.

6.2 Pti provadéni ukonti podle odst. 6.1 této pfilohy je dodavatel povinen postupovat podle

metodik a postupd a se zohlednénim podkladli od objednatele, byly-li mu objednatelem za
timto tcelem poskytnuty, pokud mu poskytnuty nebyly, pak postupuje v souladu s pozadavky

vyhlasky ¢. 409/2025 Sb. a s vyuzitim metodik pro fizeni rizik zvefejnénych nebo
doporucenych NUKIBem pro poskytovatele regulované sluzby v rezimu vyssich povinnosti.

6.3 Aktualizaci dokumentace a ukond podle odst. 6.1 této prilohy zajisti dodavatel nejméné

jednou ro¢né a dale vzdy, pokud dojde k vyznamné zméné (viz ¢lanek o Rizeni zmén), ktera
ma vliv na bezpecnost, nebo pokud se objevi nova zranitelnost ¢i hrozba vyZzadujici
prehodnoceni rizik.

6.4 Smluvni strany se zavazuji podrobit pifedani a prevzeti dokumentace podle odst. 6.1 této

prilohy akceptacnimu fizeni, které probéhne za podminek dle smlouvy, pficemz lhita pro
pripominkovani dokumentt a lhiita k odstranéni vad dokumentti se stanovi v tomto piipadé na
10 pracovnich dntl. Nestanovi-li smlouva pravidla akcepta¢niho fizeni, ma Objednatel ve Thuteé
pro pripominkovani dokumentl pravo vytknout dodavateli vady dokumentti. Dokument ma
vadu, je-li v rozporu s pozadavky ZKB a vyhlasky ¢. 409/2025 Sb. pro systémy v rezimu
vysSich povinnosti nebo smlouvy (v€. této ptilohy) nebo ma navrzeny postup negativni dopad
do bezpecnosti informaci. Dodavatel je povinen ve lhité k odstranéni vad dokumentt ptedat
objednateli dokumenty bez vad vytknutych objednatelem, pokud tato lhiita neni ve smlouve,
pak je 10 pracovnich dnl. Tato procedura se mulze opakovat, nejsou-li vady dokumentii
odstranény fadné.

6.5 Dodavatel je povinen v pfiméfeném Case zavést a po celou dobu trvani smlouvy udrzovat

7.

opatieni dle aktudlniho planu zvladani rizik podle odst. 6.1.4 této pfilohy,
v souladu s bezpecnostnimi politikami a Minimalnim bezpe¢nostnim standardem v aktualnim
znéni.

NAKLADANI S INFORMACEMI

7.1 Dodavatel se zavazuje pro klasifikaci informaci uzivat stupné klasifikace objednatele.

7.2 Dodavatel je povinen zavést vhodna opatieni pro ochranu informaci pfimétené urovni jejich

klasifikace.

7.3 Dodavatel nesmi pouzivat nebo sdilet informace objednatele pro jiné ucely, nez jsou

vymezeny ve smlouve.

7.4 Dodavatel je povinen omezit pfistup k informacim objednatele pouze na ty zaméstnance a

tieti strany, u kterych pfistup vyzaduje plnéni smlouvy nebo plnéni zakonnych povinnosti.
Dodavatel nesmi umoznit pfistup k informacim objednatele jinym organizacim, jako naptiklad
poddodavatelim nebo partnerim, bez predchazejiciho souhlasu objednatele, ktery ma
pisemnou formu. Vyslovi-li objednatel ve smlouvé nebo jinak pisemné souhlas se zapojenim
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konkrétniho poddodavatele do plnéni smlouvy, ud€luje tim souhlas se zptistupnénim informaci
objednatele poddodavateli v rozsahu nezbytném pro plnéni smlouvy.

7.5 Ucini-li organy ¢inné v trestnim fizeni nebo jiné organy statni spravy jakoukoli pravné
zavaznou zadost o poskytnuti informaci objednatele, je dodavatel povinen tuto skute¢nost
oznamit objednateli s predstihem pied poskytnutim takovych informaci, pokud mu to pravni
ptedpisy nezakazuji.

8. PROVADENI AUDITU

8.1 Na provadéni bezpecnostnich auditli majicich ucel vymezeny v odst. 8.2 této ptilohy, se
uplatni tento ¢lanek 8 a definice uvedené ve vyhlasce ¢. 409/2025 Sb. V ostatnich pfipadech
bude postupovano dle ¢lanku 3 smlouvy.

8.2 Dodavatel umozni, na zakladé pfedchozi vyzvy ze strany objednatele dorucené nejpozdéji 10
pracovnich dni pfed vlastnim zahdjenim auditu a pouze v nezbytném rozsahu, piistup
k udajim, ¢tim, zaznamim, pracovnim postuptim, technické dokumentaci, jinym dokladtim
¢i podkladiim, k aktivim, do prostor (v¢etné kontroly fyzického perimetru) a k technickym
prostfedklim vztahujicim se k plnéni smlouvy a této piilohy, a to za ucelem uskute¢néni auditu
provoznich a technologickych procest, bezpecnostnich opatfeni pouzivanych dodavatelem pii
plnéni povinnosti vyplyvajicich ze smlouvy a této ptilohy a/nebo pii plnéni povinnosti dle této
ptilohy (dale jen "Audit").

8.3 Audit bude provadén dle potieb objednatele, ato vpravidelnych intervalech av ptipadé
bezpecnostnich udalosti, divodného podezieni na nedostateCnou troven ochrany Dat ¢i
divodného podezieni na nakladani s Daty v rozporu s relevantnimi ustanovenimi smlouvy.

8.4 Audit bude provadén objednatelem nebo jim poveéfenym externim auditorem, smluvné
zavazanym kmlcenlivosti minimalné vrozsahu odpovidajicim povinnostem mlcenlivosti
objednatele dle smlouvy.

8.5 Dodavatel poskytne veskerou nezbytnou soucinnost k fadnému provadéni a dokonceni Auditu
a pro tuto ¢innost zajisti dostatecnou ucast kvalifikovanych pracovnik.

8.6 Jakakoliv data, informace nebo jina aktiva ziskana pii Auditu mohou byt pouzita vyhradné
pro ucely Auditu, pfijeti navazujicich opatieni, a dalsi potieby objednatele pii fizeni vztahu s
dodavatelem.

8.7 Naklady na vlastni provedeni Auditu nese objednatel. Dodavateli nalezi ihrada jeho nakladd
za poskytovani potfebné soucinnosti pti Auditu, pokud smlouva neuvadi jinak. Pokud Audit
odhali jakékoliv podstatné poruseni nebo hrozbu takového podstatného poruseni,
dodavatel poruseni  bezodkladné¢ napravi v¢. pripadné implementace dodate¢nych
bezpecnostnich opatieni. Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdé€ji v§ak do 10
dni, informovat objednatele a dolozit mu splnéni povinnosti dle pfedchozi véty, véetné
uvedeni konkrétnich opatieni, ktera ptijal k odstranéni porusSeni nebo napravé zavadného
stavu.

9. RIZENI ZMEN

9.1 Dodavatel je povinen nejpozdéji pti zahdjeni poskytovani plnéni dle smlouvy zavést a po
dobu trvani smlouvy udrzovat ve vztahu k pInéni dle smlouvy proces tizeni zmén vymezeny v
souladu s pozadavky vyhlasky ¢. 409/2025 Sb. na fizeni zmén, ktery zejména zajisti, Ze
dodavatel:

9.1.1 posoudi, zda zména ve vztahu k plnéni dle smlouvy predstavuje zménu s dopadem na
kybernetickou bezpe€nost, kterd vyzaduje aktualizaci analyzy rizik nebo upravu
bezpecnostnich opatieni v souladu s pozadavky vyhlasky ¢. 409/2025 Sb.;
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9.1.2 posoudi rizika souvisejici svyznamnou zmeénou ve vztahu kplnéni dle smlouvy,
testuje zménu pied nasazenim do provozu a posoudi moznost pfipadného navraceni
do ptivodniho stavu;

9.1.3 pfijme pfimétend opatieni ke zvladani rizik souvisejicich s touto zménou, nebo zménu
vibec neprovede, pokud nelze pfijmout opatfeni snizujici tato rizika
na akceptovatelnou uroven; a

9.1.4 dokumentuje posouzeni rizik souvisejicich s vyznamnou zménou ve vztahu k plnéni
dle smlouvy a ptijatd opatfeni.

9.2 Rizeni a evidence zmén bude probihat v uréeném nastroji objednatele. Pokud dodavatel
pouziva pro fizeni zmén vlastni nastroj, zajisti pfeneseni pozadovanych informaci z tohoto
nastroje do nastroje objednatele.

10. INFORMACNI POVINNOST DODAVATELE

10.1 Dodavatel je povinen objednatele bez zbyte¢ného odkladu informovat o:
10.1.1 zpasobu fizeni rizik na stran¢ dodavatele ao zbytkovych rizicich souvisejicich
s plnénim smlouvy; a
10.1.2 o zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuzivanymi
dodavatelem k plnéni smlouvy, a to do 5 pracovnich dni od uskute¢néni této zmeny.
10.2 Zasadnimi aktivy dle odst. 10.1.2 jsou zejména aktiva, s jejichzZ pomoci je mozné piimo ci
nepiimo ovliviiovat bezpecnost systému a informaci v ném obsazenych, tedy aktiva, kterymi
jsou prenaSeny informace a data objednatele ¢i skrze kterd je mozné proniknout do jeho
systémi a ktera jsou zdsadni pro realizaci smlouvy.
10.3 Dodavatel plni informacni povinnosti dle tohoto ¢lanku 10 bez nutnosti vyzvy objednatele.

11. PROCES UKONCENI SMLOUVY A RiZENI KONTINUITY CINNOSTI

11.1 Dodavatel bude dodrzovat pravidla fizeni kontinuity uvedena v tomto ¢lanku 11; tim nejsou
dotéeny jiné povinnosti dodavatele uvedené ve smlouve, zejména v souvislosti s jejim
ukoncenim.

11.2 Dodavatel se ve vztahu k poskytovani plnéni dle smlouvy zavazuje zavést a udrzovat nize
uvedend opatfeni pro zajisténi kontinuity Cinnosti aopatfeni blize stanovena
v bezpecnostnich politikdich a Minimalnim bezpe¢nostnim standardu v aktualnim znéni.
Zejména se dodavatel zavazuje:

11.2.1 zajistit adekvatni kontinuitu aktiv, ktera jsou potifebnd k poskytovani plnéni
dle smlouvy; a

11.2.2 pravideln€ kontrolovat a testovat, Ze je dodavatel schopen zajistit kontinuitu aktiv pii
dodrzeni sjednané urovné plnéni dle smlouvy.

11.3 Dodavatel se zavazuje zpracovat a testovat plany obnovy a havarijni plany a plnit dalsi
povinnosti objednatele v této oblasti dle vyhlasky ¢. 409/2025 Sb. v rozsahu odpovidajicim
smluvnimu zajisténi a charakteru dodavky ¢i poskytované sluzby.

11.4 Dodavatel se zavazuje seznamit spravidly pro fizeni kontinuity objednatele, jak jsou
specifikovana vtéto pfiloze, bezpecnostnich politikdich a Minimalnim bezpecnostnim
standardu v aktualnim znéni.

11.5 Smluvni strany se dohodly, Ze pii ukonceni smlouvy zjakéhokoli divodu vyvinou veskeré
usili k tomu, aby do doby dokon¢eni migrace Dat ¢i pfevodu plnéni dle smlouvy k objednateli
nebo jinému provozovateli, nedoSlo k naruseni parametrd plnéni ve smlouvé do té doby
definovanych, a aby pfipadny novy provozovatel dostal veskeré informace o plnéni smlouvy
pottebné pro pokra¢ovani nebo nahrazeni takového plnéni.
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12. SMLUVNI POKUTA

12.1 V ptipadé poruSeni jakékoli povinnosti dodavatele dle této piilohy, je objednatel opravnén
pozadovat smluvni pokuty ve vysi sjednané ve smlouve, a dale ndhradu vzniklé majetkové i
nemajetkoveé tjmy v plné vysi.

13. DODATECNA BEZPECNOSTNI OPATRENI

13.1 V piipadé, Ze objednatel pii hodnoceni rizik spojenych s touto smlouvou identifikuje
podstatna rizika, jejichZ existence tvoii kybernetickou hrozbu pro predmét této smlouvy
dosahujici kritické urovné dle vyhlasky ¢. 409/2025 Sb., ma povinnost piijmout dodate¢na
bezpecnostni opatieni, kterd takové riziko snizi na pfijatelnou uroveil (minimalné sttedni dle
vySe uvedené vyhlasky). Dodavatel pfedd objednateli seznam vybranych bezpecnostnich
opatieni, kterd navrhuje ke snizeni identifikovaného rizika zavést, ke schvaleni, a to vcetné
konkrétni specifikace formy bezpecnostniho opatfeni. Objednatel je opravnén do 5
pracovnich dni podat pfipominky k forme zvolenych bezpecnostnich opatieni a navrhnout
jinou formu zvolenych bezpecnostnich opatieni. Dodavatel je povinen zavést pozadovana
bezpecnostni opatieni a jejich zavedeni oznamit objednateli ve lhité, na které se smluvni
strany dohodnou, jinak bez zbytecného odkladu.

13.2 Dalsi bezpecnostni opatieni pfijata dle tohoto ¢lanku musi byt pfimétena, pti¢emz v piipade,
kdy budou piredstavovat zménu rozsahu plnéni dodavatele sjednaného ve smlouvée, dohodnou
se smluvni strany na podminkach jejich realizace vetné ptipadného dopadu na cenu plnéni.
Jakakoliv pfipadna zména smlouvy a Gprava ceny plnéni vSak podléha striktnim limitdm pro
zménu zavazku ze smlouvy na veifejnou zakazku dle § 222 zakona o zadavani vetejnych
zakazek a bude realizovana zejména s vyuzitim ujednani smlouvy o zménovém fizeni nebo
dal$im rozvoji.

14. OSTATNI UJEDNANI

14.1 Dodavatel se zavazuje pii vykonu své ¢innosti vCas a prokazatelné¢ upozornit objednatele na
ziejmou nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k pravidlim kybernetické
nebo informacni bezpecCnosti, jejichz nasledkem mutze vzniknout Gjma nebo nesoulad
spravnimi piedpisy azajistit ve spolupraci se objednatelem ndhradni zpiisob naplnéni
pravidel bezpecnosti, pokud stavajici feSeni prestalo byt funkéni nebo efektivni.

142 Odména za provadéni opatfeni dle této pfilohy vyjma objednatelem dodatené
pozadovanych bezpecnostnich opatieni podle ¢l. 13., je soucasti sjednané ceny plnéni dle
smlouvy.

14.3 Smluvni strany jsou povinny vzajemné si poskytnout nezbytnou soucinnost k tomu,
aby fadné naplnovaly pravni povinnosti stanovené ZKB a vyhlaskou ¢. 409/2025 Sb. pro
systémy v rezimu vysSich povinnosti. Jestlize dodavatel pii plnéni smlouvy zjisti rozpor
ustanoveni bezpe€nostnich politik a Minimalniho bezpec¢nostniho standardu se ZKB a
vyhlaskou ¢. 409/2025 Sb. pro systémy v rezimu vy$$ich povinnosti anebo rozhodnutim ¢i
jinym pokynem NUKIB, je povinen takovy rozpor objednateli neprodlend ohlasit a
poskytnout objednateli soucinnost k jeho odstranéni.

14.4 V piipad¢, ze dojde k jakémukoliv rozporu mezi dodavatelem a tieti osobou, ktera neni jeho
poddodavatelem a je dodavatelem software nebo jinych technologii dotéenych plnénim
povinnosti dodavatele dle smlouvy, je dodavatel povinen tuto skute¢nost bez zbyte¢ného
odkladu oznamit objednateli.
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MINIMALNi BEZPECNOSTNI STANDARD
e Verze:1.0
e Datum: 5.3.2026
e Aktualni znéni je poskytovano ve formé samostatného dokumentu.
Tento Minimalni bezpecnostni standard:

1. je zavazny pro vSechny pracovniky dodavatele (v pfipadé moznosti vyuziti
poddodavatelll i pro pracovniky poddodavatell), ktefi maji pfistup k informacim,
systémUm nebo infrastruktufe objednatele,

2. sepouzije pfiméfeneé a v rozsahu odpovidajicim smluvnimu zajiSténi a charakteru
dodavky &i poskytované sluzby.

Nad ramec téchto pravidel je dodavatel povinen naplnit bezpecnostni opatreni
dle vyhlasky €. 409/2025 Sb. v rozsahu odpovidajicim smluvnimu zajiSténi a charakteru
dodavky ¢i poskytované sluzby.

Pokud neni mozné nékteré z uvedenych bezpecnostnich opatfeni splnit, musi byt tato
skuteénost evidovana jako pisemné zdlivodnéna, dokumentovana a Casové omezena
vyjimka, schvalena objednatelem, v€etné definovanych kompenzacnich opatreni, ktera
budou zavedena a udrzovana po dobu trvani vyjimky.

1. Zasada minimalnich opravnéni

Pracovnici dodavatele a jeho pfipadnych poddodavateldl smi disponovat pouze takovymi
opravnénimi, ktera jsou nezbytna k plnéni jeho pracovnich ukold.

o Usty musi byt vytvareny jako jmenné, vyhradné pro konkrétni fyzické osoby
(jedinou vyjimkou jsou servisni ucty).

e Sdilené nebo anonymni Ucty jsou nepfipustné.

e Opravnéni musi byt pfidélovana individualné (idealné pomoci definovanych roli,
tzv. RBAC model).

e Privilegovana opravnéni musi byt Casové omezena.

e Opravnéni musi byt pravidelné (minimalné 1 x ro¢né) pfezkoumavana a
bezodkladné odebrana pfi zméné role nebo ukoncéeni spoluprace.

o Uzivatelské ucty musi byt vyhradné Cerpany z nastroje pfi fizeni identit MZV.
Pritomnost lokalnich uzZivatelskych Gc¢tld neni povolena.

e Spravu pfistupu a pridélovani roli si zajiStuje zadavatel.
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Dodavatel je povinen udrZovat aktualni seznam pracovnikl s pfistupem k systémim
objednatele a tento seznam poskytnout na vyzadani.

2. Oddéleni roli a odpovédnosti

Musi byt zajiSténo oddéleni:
e bézné uzivatelskeé ¢innosti od privilegované (administratorské) cinnosti,
e schvalovani zmén od jejich realizace,
e Tizeni pfistupl od jejich pridélovani.

Pracovnici dodavatele a jeho pfipadnych poddodavateldl nesmi schvalovat vlastni
pozadavky na opravnéni.

3. Vice-faktorova autentizace a ochrana pristupovych udaji

e Pristup k prostiedklim pro spravu (administrativni rozhrani) a privilegovanym
¢innostem musi byt provadén vyhradné ze stanic uréenych pro spravu (privileged
acces workstation) a chranén vice-faktorovou autentizaci.

e Vzdaleny pfistup k systémim nebo infrastruktufe objednatele musi byt provadén
vyhradné ze stanic uréenych pro spravu (privileged acces workstation) a chranén
vice-faktorovou autentizaci.

o Pristupové udaje nesmi byt ukladany, sdileny ani pfenaSeny nechranénym
zpusobem.

e Vychozi pfistupové udaje musi byt zménény pfed uvedenim systému do provozu.

e Vychozi privilegované ucty (napf. root, admin, administrator) musi byt pfed
uvedenim systému do provozu odstranény nebo deaktivovany (pokud technicky
nelze odstranit). Jejich pouziti je dovoleno pouze vyjimecné (napf. emergency
pfistup), pokud neexistuje technicka alternativa, a musi byt striktné
monitorovano a zaznamenavano.

4. Bezpecénost koncovych zarizeni

Koncova zafizeni vyuzivana pracovniky dodavatele a jeho pfipadnych poddodavatelll pro
pristup k systémim nebo infrastrukture objednatele:

e musi mit aktualni operacni systém a aplikované bezpecnostni aktualizace,

e musivyuzivat antimalware nastroj s aktualni databazi signatur,
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e musi mit Sifrovan interni disk,
e musi byt chranéna proti neopravnénému pfistupu (automatické uzamykani),
e musi pfi pouzivani vefejnych siti vyuzivat bezpec&ny vzdaleny pfistup (napf. VPN),

e musi byt spravovana centralnim systémem spravy umoznujicim vzdalené
smazani dat v pfipadé ztraty.

5. Dohledatelnost a auditovatelnost ¢innosti
VesSkeré administrativni zasahy musi byt (v souladu s definovanym postupem):
e zaznamenavany ve formé logl o provedenych ¢innostech,
e svazané s privilegovanym uctem, pod kterym byly provedené,
e zpétné dohledatelné.
Zaznamy o provedenych ¢innostech (logy) musi byt:
e chranény proti moznosti Umyslného smazani ze strany privilegovanych roli,
e chranény proti neopravnéné zmené,
e Casoveé synchronizovany na urovnijednotlivych systému,
e pravidelné vyhodnocovany,
e uchovavany po stanovenou dobu (min. 18 mésicu),
e ulozeny lokalné a do prostredi zadavatele pres protokol SYSLOG

e monitorovany prostfednictvim SIEM agenta zadavatele, pfic¢emz provozovatel je
povinen umoznit instalaci a zajistit provoz tohoto agenta ve svém prostredi.

6. Rizené provadéni zmén
Kazda vyznamna zména systému musi:
e byt pfedem zdokumentovana,
e byt podrobena posouzenirizik,
e byt schvalena opravnénou osobou,
e byt testovana pfed nasazenim do produkéniho prostredi,

e umoznovat navrat do plvodniho stavu.
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Musi byt zajiSténo:

oddéleni testovaciho a produk&niho prostredi,
zékaz pfimého vyvoje a testovani v produkénim prostiedi,

dokumentace nouzovych zmén (emergency change).

Nefizené zasahy do produkéniho prostifedi jsou nepfipustné.

7. Bezpecéné konfigurace

Pracovnici dodavatele a jeho pfipadnych poddodavateld jsou povinni:

dodrzovat bezpeénostni standardy objednatele,
respektovat stanovenou klasifikaci informaci,

udrZovat bezpecénou konfiguraci systému (napf. odstranéni vychozi ¢t a
nepouzivanych sluzeb),

pouze autorizovanych technologii (HW, SW),

aplikovat bezpec&nostni aktualizace a zaplaty bez zbyte¢ného odkladu po jejich
vydani,

vyhodnocovat zranitelnosti a pfijimat napravna opatreni.

Dodavatel nesmiv ramci plnéni vyuzivat HW nebo SW, kterému skoncila podpora

vyrobce (EOL), pokud neni pisemné dohodnuto jinak.

Dodavatel je povinen odstranit zjiSténé technické zranitelnosti systémd,
infrastrukturnich prvk( a konfiguraci', které jsou predmétem plnéni, v nasledujicich

lhatach od jejich detekce ¢i nahlaseni:

Zranitelnosti s CVSS? hodnocenim >8: Bezodkladné, nejpozdéji vSak do 3
pracovnich dnl od zvefejnéni bezpecnostni aktualizace vyrobcem. V pfipadé, ze
neni bezpec&nostni aktualizace k dispozici do 3 pracovnich dni a dochazi k
aktivnimu zneuziti dané bezpecnostni zranitelnosti, tak se vyzaduje alternativni /
kompenzacni opatfeni pro snizeni rizik UspéSného zneuziti zranitelnosti.

1 Zranitelnosti zdrojového kédu, vyvijeného a dodaného softwaru, véetné knihoven tretich stran, se fidi
bodem 11.

2 Skéla zranitelnosti CVE (Common Vulnerabilities and Exposures) uréena dle standardu Common
Vulnerability Scoring System (CVSS).
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e Zranitelnosti s CVSS2 hodnocenim >7 a <8: Nejpozdéji do 15 kalendarnich dn(.
e Ostatni zranitelnosti: Nejpozdéji do 90 kalendarnich dn(l.

e Pokud neni technicky mozné zranitelnost vdaném terminu odstranit, je dodavatel
povinen neprodlené informovat objednatele a dohodnout se na nahradnim
postupu a zpUsobu zajisténi bezpecnosti volbou vhodnych kompenzacnich
opatreni.

8. Ochrana informaci
Pracovnici dodavatele a jeho pfipadnych poddodavateld musi zajistit, Ze:
e informace jsou pfistupné pouze opravnénym osobam,
e je zajiSténa jejich integrita,
e jsou chranény proti neopravnénému zpfistupnéni, zméné nebo ztrate,
e prenos citlivych informaci probiha zabezpecenym zplisobem.
Export, kopirovani nebo pfenos dat mimo schvalené prostfedi podléha schvaleni.
Pozadavky na Sifrovani:

e Pozaduje se Sifrovani veSkeré komunikace, at se jedna o komunikaci klient-web Ci
data ulozena at rest

« Sifrovani databéze a webserveru jako takového je pozadovano na trovni celého
VM, na kterém je DB a webova aplikace provozovana.

9. Hlaseni bezpecénostnich udalosti a incidentu

Pracovnici dodavatele a jeho pfipadnych poddodavateld jsou povinni bezodkladné
(nejpozdéji do 18 hodin od zjisténi) oznamit:

e podezieni na kompromitaci systému,
e neopravneény pfistup,
e ztratu nebo unik dat,
e poruSeni bezpecnostnich opatreni.
Podoba hlaseni/ oznameni bezpecnostniho incidentu musi obsahovat minimalné:
e datum a Cas zjiSténi a dostupny odhad ¢asu vzniku,

e strucny popis incidentu a pfedpokladanou pfi¢inu (pokud je znama),
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e dotCena aktiva / systémy / sluzby / uzivatele a predbézny rozsah dopadu,

e informaci, zda mohlo dojit k naruseni divérnosti, integrity nebo dostupnosti dat,
e jiZ pfijatd okamzita opatfeni a plan dalsich krokd,

e kontaktni osobu dodavatele pro koordinaci a ¢as dalsSi aktualizace.

Dodavatel poskytuje objednateli pribézné aktualizace bez zbyte¢ného odkladu po
ziskani novych podstatnych informaci, nejméné vSak v intervalech stanovenych
objednatelem.

Zasahy do systémuU a infrastruktury pfi feSeni bezpecnostniho incidentu musi probihat
koordinované a dokumentovanym zplisobem tak, aby byla zachovana integrita a
pouzitelnost dlikaznich materiald.

Dodavatel je povinen poskytnout soucinnost pfi pfipadné forenzni analyze
bezpecnostniho incidentu, ktery zpusobil.

Zamléeni bezpecénostniho incidentu je povazovano za zavazné poruseni smluvnich
povinnosti.

10. Zajisténi kontinuity a obnovy

Pracovnici dodavatele a jeho pfipadnych poddodavatell musi (v rozsahu relevantnim
pro pfedmét dodavky):

e zajistit dostupnost zaloh,

e Oveéfovat obnovitelnost dat,

e respektovat plan kontinuity ¢innosti,

e zajiStovat nebo se podilet se na testovani obnovy systému.
Bezpecnostni opatfeni musi minimalizovat riziko dlouhodobého vypadku.

Dodavatel je povinen mit oSetfenu kontinuitu vlastnich ¢innosti v rozsahu odpovidajicim
predmétu plnéni, véetné pfimérenych opatfeni pro minimalizaci dopadd mimoradnych
udalosti.

11. Bezpecnost pfi vyvoji a dodavce SW a HW

e Tato pravidla se pouziji v pfipadé, ze je pfedmétem plnéni vyvoj softwaru, Uprava
kédu nebo konfigurace aplikaci.

e Zabezpecené prostredi: Vyvoj musi probihat v oddéleném prostfedi od
produkéniho; pfimé programovani nebo nefizené zdsahy v produkénim prostredi
jsou zakazany.
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e Analyza zranitelnosti kédu: Dodavatel je povinen provadét pravidelnou kontrolu
zdrojového kédu (napf. pomoci SAST nastrojll) a provéfovat pouzité knihovny
tfetich stran (SCA) na pfitomnost znamych zranitelnosti.

e Odstranéni zjiSténych zranitelnosti: Dodavatel je povinen odstranit zjiSténé
technické zranitelnosti dodaného a v ramci produkéniho prostredi
provozovaného SW v nésledujicich lhltach od jejich detekce ¢i nahlaseni:

e Zranitelnosti s CVSS® hodnocenim >8: Bezodkladné, nejpozdéji vSak do 3
pracovnich dnl od zvefejnéni bezpecnostni aktualizace vyrobcem. V pfipadé, Ze
neni bezpedénostni aktualizace k dispozici do 3 pracovnich dni a dochazi k
aktivnimu zneuziti dané bezpecénostni zranitelnosti, tak se vyzaduje alternativni/
kompenzacni opatfeni pro snizeni rizik UspéSného zneuziti zranitelnosti.

e Zranitelnosti s CVSS2 hodnocenim >7 a <8: Nejpozdéji do 15 kalendainich dnu.
e Ostatni zranitelnosti: Nejpozdéji do 90 kalendarnich dnd.

e Pokud nenitechnicky mozné zranitelnost vdaném terminu odstranit, je dodavatel
povinen neprodlené informovat objednatele a dohodnout se na nadhradnim
postupu a zplsobu zajisténi bezpecénosti volbou vhodnych kompenzacénich
opatfeni.

e Ochrana citlivych dat: V testovacim prostfedi nesmi byt pouzivana realna
produkéni data objednatele bez jejich pfedchozi anonymizace nebo
pseudonymizace.

e Vtechnicky odlvodnénych pfipadech lze zaZzadat o casové omezenou vyjimku,
ktera podléha schvaleni objednatele a vyzaduje implementaci dodate¢nych
kompenzacnich opatreni.

e Bezpecné predani: Vystupy vyvoje (zdrojové kédy, instalacni bali¢ky) musi byt
predavany vyhradné prostifednictvim zabezpecenych a schvalenych kanald,
nikoliv prostfednictvim vefejnych Ulozist nebo nezabezpeteného e-mailu.

e Dokumentace zmén: Kazda verze softwaru musi obsahovat dokumentaci
provedenych zmén a vysledky Uspésnych testl pfed nasazenim.

e Vlastnictvi, licence a autorska prava k vytvofenému dilu:

e Majetkova autorska prava: VeSkeré softwarové vystupy, konfigurace a
dokumentace vytvorené na zakazku pro objednatele se povaZzuji za dilo vytvorené
na objednavku. Dodavatel poskytuje objednateli vyhradni, Casové a prostorové
neomezené pravo k uziti dila.

3 Skala zranitelnosti CVE (Common Vulnerabilities and Exposures) uréena dle standardu Common
Vulnerability Scoring System (CVSS).
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Pfedani zdrojovych kéd(: Dodavatel je povinen pfedat objednateli aktualni a
Uplné zdrojové kdédy véetné vesSkeré dokumentace nezbytné pro kompilaci,
instalaci a spravu systému. Toto pfedani probiha pravidelné (napf. pfi kazdém
milniku nebo mési¢né) do zabezpeceného Ulozisté objednatele.

Licence tfetich stran a Open-source: Dodavatel je povinen u kazdé dodavky
dolozit seznam pouzitych komponent tfetich stran a open-source knihoven. Lze
vyuzit pouze open-source software s dostupnou a zajisténou komeréni
podporou. U vyvojovych komponent podporu zajiStuje dodavatel na urovni
zdrojového kodu vyvijeného SW. Licence téchto komponent nesmi omezovat
objednatele v uzivani dila pro jeho vnitfni potfebu.

Uschova zdrojového kédu (volitelné): V p¥ipadé kritickych systémi maze byt ze
strany objednatele poZzadovano sjednani Uschovy zdrojovych kédd u nezavislého
schovatele (escrow agent), které budou uvolnény objednateli v pfipadé upadku
dodavatele nebo zavazného poruseni smlouvy.

Pravo na Upravy: Objednatel je opravnén dilo (véetné zdrojovych kédd) sdm nebo
prostifednictvim tfeti strany meénit, upravovat a rozSifovat za U¢elem udrzby nebo
dalSiho rozvoje.

12. Umisténi dat

Data musi byt umisténa v CR.

Data nesmi byt distribuovana v ramci CDN mimo EU.

13. Penetracni testovani

Dodavatel musi umoznit zadavateli provést penetracni testy veSkerych ¢asti
aplikace a vSech navazujicich aplikacnich vrstev.

Penetracni testy je nutno provést pred prvotnim nasazenim z testu do produkce a
dale
Periodické testy je nutno provést minimalné jednou za 2 roky nebo pfi vyznamné

zmeéneé koédu.

Dodavatel musi zadavateli na vyzadani a bez zbyte¢ného odkladu poskytnout kéd
k bezpe&nostni revizi, pfipadné dolozit provedeni bezpecnostni revize kddu
nezavislym subjektem.
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