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dale jednotlivé jako ,,Smluvni strana“, nebo spolecné jako ,,Smluvni strany* uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpist
(dale jen ,,Obcansky zakonik®), tuto Smlouvu o zajisténi podpory IDM na platformé SW Evolveum
Midpoint (dale jen ,,Smlouva“)

Preambule
Objednatel provedl dle internich pfedpisti vybérové fizeni k vefejné zakazce ,,Zajisténi podpory IDM

na platformé SW Evolveum Midpoint™ (dale jen ,,Vybérové Fizeni) na uzavieni této Smlouvy. Tato
Smlouva je uzaviena s Dodavatelem na zakladé vysledku Vybérového tizeni.
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1  Ukel a pfedmét Smlouvy
Pfedmétem této Smlouvy je stanoveni prav a povinnosti Smluvnich stran pifi poskytovani
nasledujiciho plnéni Dodavatelem Objednateli:

zajisténi servisni podpory aplikace IDM (Identity Management) na platformé SW Evolveum
Midpoint podrobné popsané v Piiloze ¢. 3 Smlouvy (dale téz jen ,,IDM*);

zajisténi servisni podpory produktu SW Evolveum Midpoint (dale téz jen ,,SW*) ze strany
vyrobce (Product support 8 x 5 x NBD)

(dale jen ,,Podpora‘).

Dale je pfedmétem této Smlouvy zajisténi konfiguracnich a implementa¢nich praci, formou
sluZeb na objednavku (dale jen ,,SluZby*)

(plnéni dle odst. 1.1 a 1.2 Smlouvy spolecné jako ,,PInéni*).

Dodavatel se podpisem této Smlouvy zavazuje poskytovat v souladu s ustanovenimi Smlouvy
Objednateli Plnéni specifikované ve Smlouvé po dobu tcinnosti této Smlouvy a piipadné Dil¢ich
smluv v co nejlepSim provedeni a jakosti odpovidajici aktualnimu stavu technologického vyvoje
a poznani.

Objednatel se timto zavazuje za fadné poskytnuté PInéni zaplatit dohodnutou cenu zplsobem ve
Smlouvé definovanym.

Po uzavieni Smlouvy sdéli pro tcely fakturace Objednatel Dodavateli ve vztahu k Podpote tzv.
¢islo evidencni objednavky (OBJ), kterd ma pouze eviden¢ni charakter pro Objednatele a nema
zadny vliv na plnéni Smlouvy.

2  Podpora

Podpora zahrnuje nasledujici plnéni:

a) feSeni incidentl véetné odstratiovani vad IDM nebo SW, kdy vadou IDM nebo SW se rozumi
rozpor mezi skutecnymi vlastnostmi IDM nebo SW a vlastnostmi specifikovanymi v
dokumentaci vztahujici se k IDM nebo SW, tedy nestandardnich stavii (dale jen ,,vada“ nebo
»vady®);

b) automatické prubézné bezpeénostni aktualizace SW;

c) poskytovani a nasazeni opravnych patcht, service packt a hotfixd na SW;

d) poskytnuti opravenych verzi SW vcetné zajisténi odpovidajicich licenci;

e) zajiSténi podpory SW poskytované vyrobcem produktu Evolveum Midpoint;

f) poskytnuti pfistupu na internetové stranky vyrobce SW k informacim tykajicim se SW;
g) poskytovani konzultaci k uvedenému SW;

h) provozovani kontaktni hot-line.

Dodavatel je povinen poskytovat Podporu v pracovnich dnech (tj. mimo soboty, nedéle a statni
svatky) v ¢ase 8:00 — 17:00 hodin po celou dobu t¢innosti Smlouvy.

Hot-line i‘e provozovana na telefonnim Cisle -— a e-mailové adrese

. Za dostupnou hot-line se povazuje i ptipad, kdy bude mozné zanechat vzkaz
na zaznamniku, nebo odeslat pozadavek e-mailem, aniz by bylo Objednateli doru¢eno oznameni
0 nemoznosti dorucit e-mailovou zpravu obsahujici pozadavek.
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Podpora spocivajici v odstraiiovani vad podle odst. 2.1 pism. a) Smlouvy bude poskytovana na
zakladé pozadavkli Objednatele zadanych prostfednictvim hot-line. Pozadavek zadava
Objednatel telefonicky nebo pisemné na uvedenou e-mailovou adresu nebo jinym prokazatelné
dohodnutym zptsobem.

Pozadavek dle pfedchoziho odstavee Smlouvy musi obsahovat alespon tyto tdaje:
a) jméno osoby, ktera vadu nahlasila;
b) jméno odpovédné osoby ze strany Objednatele;
c) kategorii vady a oCekdvany termin vyfeseni;
d) popis vady véetné simulace v testovacim prostiedi.
Kazda vada bude hlasena samostatnym pozadavkem.

Kategorie vad:

Kategorie | Definice

Zéakladni nefunkénost IDM/SW branici v jejich uziti/fungovani nebo branici
A v uziti/fungovani dal§ich casti IT systému Objednatele. Provoz nebo vyvoj je
zastaven. Objednatel nemiize pokrac¢ovat v dalsim provozu nebo vyvoji.

Dil¢i nefunk¢nost IDM/SW v¢. nefunk¢nosti nékteré komponenty. Provoz
B nebo vyvoj je pozastaven, ale s doCasnym obejitim problému (workaround)
muze pokracovat po urcitou dobu.

Méné zavazné vady nemajici vliv na zékladni funkcionality IDM/SW. Provoz

C . , . o - v .
nebo vyvoj je problémem ovlivnén, ale mize pokracovat jinym zplisobem.

Dodavatel garantuje, Zze doba odezvy ze strany Dodavatele je pro vady kategorie A a B do jedné
(1) hodiny a pro vady kategorie C do Ctyf (4) hodin od nahlaseni pozadavku. Tato doba odezvy
plati v ¢asovém obdobi dle odst. 2.2 Smlouvy. Dobou odezvy se rozumi potvrzeni Dodavatele o
ptijeti pozadavku ucinéné telefonicky a nasledné vzdy pisemné na e-mail odpovédné osoby
Objednatele ve vécech technickych dle odst. 12.2 pism. a) Smlouvy, véetné navrzeni zpisobu
feSeni a zahajeni praci na odstranéni vady.

Na lhaté pro odstranéni vady se Smluvni strany dohodnou pisemné prosttednictvim odpovédnych
osob ve vécech technickych. O odstranéni vady nasledné Smluvni strany vyhotovi oboustranné
podepsany zapis — akceptacni protokol, jehoz vzor je uveden v Pfiloze ¢. 4 Smlouvy.

Bylo-li Objednatelem umoZnéno poskytovani Podpory prostiednictvim vzdaleného pfistupu,
bude vada primarné odstranéna prostiednictvim vzdaleného pfistupu. V pfipadech, kdy
Dodavatel neni schopen vadu prostfednictvim vzdaleného pfistupu odstranit, garantuje Dodavatel
piijezd fesitele Dodavatele na misto podle urceni Objednatele za ucelem poskytnuti Podpory
spocivajici v odstranéni vady do dvaceti ¢tyt (24) hodin od nahlaSeni pozadavku Objednatelem,
nedohodnou-li se Smluvni strany na delsi dobé.

Doba odezvy dle odst. 2.7 Smlouvy a doba pro ptijezd fesitele Dodavatele dle odst. 2.9 Smlouvy
se pocita od prvniho (pisemného nebo telefonického) nahlaSeni pozadavku Objednatelem, vzdy
ale pouze v ¢asovém obdobi dle odst. 2.2 Smlouvy.

U vad kategorie A a B je Dodavatel povinen nepfetrzité pracovat na odstranéni vad bez ohledu
na to, zda vzdalenym pfistupem nebo osobni pfitomnosti, a to do Uplného odstranéni vady.
Dodavatel je pfi feSeni vad kategorie A a B povinen informovat Objednatele o aktualnim stavu
feseni (odstranovani vady) kazdé 4 hodiny.
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vzdalenym piistupem nebo osobni pfitomnosti, a to do Gplného odstranéni vady. Dodavatel je pii
feSeni vad kategorie C povinen informovat Objednatele o aktualnim stavu feSeni (odstrafiovani
vady) kazdych 48 hodin.

3  Sluzby

Maximalni rozsah ¢lovékodnli (man-days, dale jen ,,MD“) poskytovani Sluzeb je 300 MD za
celou dobu trvani Smlouvy. Jeden MD odpovida jednomu dni (8 hodin) poskytovani Sluzeb
jednim pracovnikem Dodavatele. Objednatel neni povinen tento rozsah vycerpat. MD budou
Cerpany dle aktualnich potfeb Objednatele po celou dobu trvani Smlouvy postupem uvedenym
dale v tomto ¢lanku Smlouvy.

Dodavatel se zavazuje poskytovat Sluzby na zakladé objednavky dorucené Objednatelem
Dodavateli (dale jen ,,Objednavka*) a nasledn¢ uzaviené dil¢i smlouvy o poskytovani Sluzeb
(dale jen ,,Diléi smlouva®). Neni-li v Dil¢i smlouvé stanoveno jinak, aplikuji se na prava a
povinnosti Smluvnich stran dle Dil¢i smlouvy v celém rozsahu prava a povinnosti Objednatele a
Dodavatele stanovena touto Smlouvou, véetné piiloh.

Objednatel je opravnén, avsak nikoli povinen, vystavovat dle svého uvazeni Objednavky ode dne
ucinnosti Smlouvy bez omezeni jejich poctu. Objednavka se povazuje za navrh na uzavieni Dil¢i
smlouvy. Dodavatel je povinen pfijmout Objednavku do dvou (2) pracovnich dni od jejiho
doruceni. Dodavatel je opravnén Objednavku odmitnout pouze v piipadé, ze je uc¢inéna v rozporu
s touto Smlouvou nebo doslo jiz k vycerpani maximalniho mnozstvi MD dle odst. 3.1 Smlouvy.
Doruc¢enim ptijeti Objednavky Objednateli dojde k uzavieni Dil¢i smlouvy. Neni-li dale v této
Smlouvée sjednano jinak, Objednavka i jeji pfijeti musi mit pisemnou formu.

Objednavka Sluzeb musi obsahovat minimalné tyto nalezitosti:
a) identifika¢ni udaje Dodavatele a Objednatele;

b) cislo Objednavky a datum vystavend;

c) Cislo Smlouvy;

d) nazev a rozsah pozadovanych Sluzeb;

e) cenu;

f) dobu a misto poskytnuti Sluzeb;

g) akceptacni kritéria.

Neobsahuje-1i Objednavka shora uvedené nalezitosti, je Dodavatel povinen na tuto skute¢nost
Objednatele neprodlené upozornit. Objednatel poté neprodlené vystavi novou Objednavku.
Veskeré doby a lhiity vazané na okamzik doruc¢eni Objednavky Dodavateli bézi od okamziku
doruceni této nové Objednavky.

Ptijeti Objednavky musi obsahovat minimalné tyto nalezitosti:
a) identifikacni Gidaje Objednatele a Dodavatele;

b) ¢islo prijaté Objednavky a datum vystaveni piijeti;

c) podpis opravnéné osoby Dodavatele.

Piijeti Objednavky, které¢ obsahuje dodatky, vyhrady, omezeni nebo jiné zmény a odchylky se
povazuje za odmitnuti Objednavky a za novy navrh Dodavatele na uzavieni Dil¢i smlouvy, a to i
v pfipadé dodatku, vyhrady, odchylky, omezeni nebo jiné zmeény, ktera podstatné neméni obsah
a podminky Objednavky. Dil¢i smlouva je v takovém pfipad¢ uzaviena pouze tehdy, pokud
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Objednatel tento navrh Dodavateli pisemné potvrdi. Okamzikem uzavieni Dil¢i smlouvy je
v tomto piipadé doruceni potvrzeni Objednatele Dodavateli.

Vystup poskytovani Sluzeb dle ptislusné Dilé¢i smlouvy (dale jen ,,Diléi sluzba®) bude piedan
Objednateli v terminu sjednaném v Dil¢i smlouvé. Odpovida-li to povaze Dil¢i sluzby, bude
Objednatelem provedena akceptace. Akceptacni scénaf navrhne Objednatel v Dil¢i smlouve.
V ptipad¢é neshody Smluvnich stran o obsahu akcepta¢niho scénafe a akceptacnich testt, je
rozhodujici stanovisko Objednatele. Akceptaci provadi Objednatel za soucinnosti Dodavatele.
K prevzeti dojde podpisem akceptacniho protokolu Objednatelem po provedené akceptaci. Dil¢i
sluzba je vSak dokoncena az odstranénim vSech vad zjisténych pii akceptaci a uvedenych
v akceptacnim protokolu s vyrokem ,akceptovano“. Pokud se bude jednat o Sluzby bez
konkrétniho zachytitelného vystupu (napf. ustni konzultace, Skoleni), potvrdi Smluvni strany
jejich predani a prevzeti pisemnym zépisem — akceptacnim protokolem — véetné uvedeni poctu
MD.

Dodavatel je v ramci akcepta¢niho fizeni povinen odstranit zjisténé vady Dil¢i sluzby nejpozdéji
do péti (5) pracovnich dnii nasledujicich od jejiho pisemného nahlaseni Objednatelem, pokud se
Smluvni strany nedohodnou jinak. Pro definici a kategorizaci vad plati odst. 2.6 Smlouvy
obdobné.

Dodavatel mlize v ramci akceptacniho fizeni pisemné pozadat Objednatele o prodlouzeni lhity
pro odstranéni vad, a to nejmén¢ dva (2) pracovni dny pied uplynutim bézné lhity pro odstranéni
vad. Objednatel je povinen na tuto zadost odpovédét do konce prvniho pracovniho dne
nasledujiciho po obdrZeni zadosti. Neucini-li tak, ma se za to, ze zadosti Dodavatele nevyhovuje.

V piipadé¢ Ze Dodavatel ukon¢i akceptacni fizeni s vyrokem ,neakceptovano®™ v akceptacnim
protokolu, je Dodavatel nadale povinen pracovat na fddném odstranéni zjiSténych vad, pficemz
je povinen po jejich odstranéni bez zbytecného odkladu vyzvat Objednatele k opakovani
akceptace.

Dojde-1i v prubéhu akceptace k zjisténi neodstranitelné vady jakékoli kategorie, bude to ze strany
Objednatele povazovano za podstatné poruseni této Smlouvy nebo Diléi smlouvy, jestlize takova
vada vaznym zptisobem naruSuje uzivani IDM.

Pro kazdé z podstatnych poruseni Smlouvy Dodavatelem popsanych v ¢l 3 Smlouvy je
Objednatel opravnén od této Smlouvy nebo jen od predmétné Dil¢i smlouvy odstoupit.

Na vystupy Dil¢ich Sluzeb poskytuje Dodavatel zaruku v délce 12 (dvanact) mésicti ode dne
jejich prevzeti Objednatelem. Vady, které se vyskytnou ¢i vzniknou v zaruc¢ni dobé, je Dodavatel
povinen bezplatné odstranit.

4  Lhiita, misto a podminky Plnéni

Pokud neni Podpora poskytnuta vzdalenym pristupem ve smyslu odst. 2.9 Smlouvy, bude
poskytovana v misté Plnéni na adrese: Ceska posta, s.p., Olsanska 38, 130 00 Praha 3.

Poskytovani Podpory je Dodavatel povinen zahdjit dnem 1. 6. 2026. O zahajeni poskytovani
Podpory bude Smluvnimi stranami podepsan pisemny zapis.

Sluzby dle odst. 1.2 Smlouvy budou poskytovany na zakladé Dil¢ich smluv dle aktualnich potieb
Objednatele. Sluzby je Dodavatel povinen poskytovat ve lhiitach sjednanych Dil¢i smlouvou.

Nedilnou soucasti Plnéni je v pfipadech, kdy to vyplyva z charakteru ptislusného piredmétu
Plnéni, také licencni dokumentace (licen¢ni certifikaty, licen¢ni podminky a ostatni dokumentace

k licencim) vztahujici se k uzivani software nebo jiného autorského dila ¢i databaze a ostatni
dokumentace potiebna pro fadné uzivani Plnéni.
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5 Cena

Cena za 12 kalendainich mésicit poskytovani Podpory dle odst. 1.1.1 Smlouvy je uvedena
v Pfiloze €. 1 Smlouvy.

Cena za 12 kalendainich mésicti poskytovani Podpory dle odst. 1.1.2 Smlouvy je uvedena
v Priloze ¢. 1 Smlouvy.

Cena za jeden (1) MD poskytovani Sluzeb dle odst. 1.2 Smlouvy je uvedena v Ptiloze ¢. 1
Smlouvy.

Ke smluvni cené dle této Smlouvy bude pfipoctena DPH v zakonné vysi.

p ee

Smlouvy, véetné piipadnych cestovnich a jinych nékladt Dodavatele souvisejicich s PInénim.
Sjednané ceny jsou cenami kone¢nymi, nejvyse piipustnymi a nemohou byt zménény.

Smluvni strany si ve smyslu ustanoveni § 2620 odst. 2 Obcanského zakoniku ujednaly, Ze
Dodavatel na sebe piebirad nebezpeci zmeény okolnosti.

6  Platebni podminky

Cena za Podporu véetné DPH bude hrazena na zdkladé danového dokladu — faktury Dodavatele
ro¢né predem. Dodavatel vystavi prvni danovy doklad ke dni podpisu pisemného zapisu o
zahajeni poskytovani Podpory podle odst. 4.2 Smlouvy, nasledné pak vzdy ke dni vyroc¢i zahajeni
poskytovani Podpory v pfislusném ro¢nim obdobi, pficemz tento den vystaveni dafiového
dokladu je dnem uskute¢néni zdanitelného plnéni.

Cena za Sluzby véetné DPH bude hrazena na zakladé danového dokladu — faktury Dodavatele
vzdy po akceptaci konkrétni Dil¢i sluzby na zakladé Dil¢i smlouvy. Nedilnou soucasti danového
dokladu za Sluzby je kopie akcepta¢niho protokolu podepsaného Objednatelem. Dodavatel je
povinen vystavit danovy doklad nejdéle do péti (5) kalendarnich dni od data podpisu
akceptacniho protokolu Objednatelem, den podpisu akceptacniho protokolu Objednatelem je
dnem uskute¢néni zdanitelného plnéni.

Dodavatel zasle danovy doklad / daniové doklady spolu s veskerymi pozadovanymi dokumenty
Objednateli postupem dle ¢l. 2.6 Vseobecnych obchodnich podminek Objednatele, které tvoii
Ptilohu ¢. 7 Smlouvy (dale jen ,,VOP).

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu Plnéni.

7  Prava duSevniho vlastnictvi

Podminky uziti IDM a SW se fidi podminkami vyrobce software uvedenymi v Ptiloze ¢. 2
Smlouvy (dale jen ,,Podminky vyrobce SW*). Dodavatel je povinen zajistit Objednateli
opravnéni k vykonu prava uzit jakékoli aktualizace (update), nové verze (upgrade), opravy ¢i
upravy software dodané vramci poskytovani Plnéni nejméné vrozsahu a za podminek
vymezenych v Licen¢nim ujednani.

Vznikne-li v souvislosti s poskytovanim Plnéni Dodavatelem Objednateli autorské dilo, které se
netidi Licen¢nim ujednanim ve smyslu piedchoziho odstavce Smlouvy, a které bylo vytvoreno
na zaklad¢ této Smlouvy ¢i Diléi smlouvy, poskytuje Dodavatel Objednateli k takovému
autorskému dilu vyhradni, mnoZstevné a izemné neomezenou volné pievoditelnou licenci na
celou dobu trvani majetkovych autorskych prav k takovému dilu a ke v§em zptisobtim a formam
uziti za jakymkoli Ucelem vcetné opravnéni udélovat ve stejném nebo omezeném rozsahu
neomezeny pocet podlicenci a véetné opravneéni do takového autorského dila libovolné zasahovat
a spojovat je s jinymi dily. Dodavatel prohlaSuje, Ze je opravnén licenci v uvedeném rozsahu
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Objednateli udélit a poskytnout vyse uvedena opravnéni a souhlasy Objednateli v celém rozsahu.
V piipadé, ze se uvedené prohlaSeni Dodavatele nezaklada na pravdé, odpovida Dodavatel
Objednateli za vyplyvajici dasledky v plném rozsahu vcetné odpovédnosti za majetkovou i
nemajetkovou ujmu.

Veskeré odmény za poskytnuti ¢i zajisténi vSech licenci dle tohoto ¢lanku Smlouvy jsou jiz
zahrnuty v cené Plnéni. Objednatel neni povinen zadnou z licenci nabytych na zaklad¢ této
Smlouvy vyuzit.

8 Zpracovani osobnich udaji

Piedmétem této ¢asti Smlouvy je Uprava vzajemnych prav a povinnosti pii zpracovani osobnich
tdajt ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju; déle jen
»GDPR*) a zakona ¢. 110/2019 Sb., o zpracovani osobnich tdaji, ve znéni pozdéjsich predpist
(dale jen ,,ZZOU*). Osobni Gidaje jsou diivérnymi informacemi ve smyslu &l. 8 Smlouvy.

Objednatel timto, jakoZto spravce, v souvislosti s plnénim Smlouvy vyslovné povéiuje
Dodavatele, jakozto zpracovatele, zpracovanim osobnich idaji, a to ve Smlouvé stanoveném
rozsahu, za uc¢elem poskytovani Plnéni a po dobu trvani Smlouvy.

Dodavatel bude za uc¢elem poskytovani Plnéni zpracovavat osobni uidaje:

a) zaméstnancl Objednatele, a to v rozsahu: jméno, pfijmeni, titul, osobni ¢islo, telefonni ¢islo,
e-mailova adresa, adresa pracovisté, pracovni pozice a ptipadné dalsi idaje obsazené v IDM;

b) dodavatelti Objednatele, a to v rozsahu: jméno, piijmeni, telefonni ¢islo, e-mailova adresa a
ptipadné dalsi uidaje obsazené v IDM.

(zaméstnanci Objednatele a dodavatelé Objednatele dale téz jen ,,Subjekt udaja“ nebo
»Subjekty udaji)

Dodavatel bude osobni udaje zpracovavat zejména nahlizenim a automatizovanym zplisobem
v ramci poskytovaného Plnéni.

Informacni povinnost dle GDPR bude ve vztahu k Subjekttim tdaji plnéna Objednatelem.

Dodavatel se zavazuje zajistit, Ze osobni Udaje budou zpracovavany vyluéné na uzemi EHP
(Evropsky hospodatsky prostor).

Dodavatel zpracovava osobni tidaje pouze na zékladé pisemnych pokynti Objednatele, véetné
ptipadného predani osobnich udaju tietim subjektiim, pokud mu toto zpracovani jiz neukladaji
pravni predpisy, které se na Dodavatele vztahuji; v takovém pfipadé Dodavatel Objednatele
o takovém pravnim pozadavku informuje jesté pfed samotnym zpracovanim, ledaze by pravni
predpisy toto informovani zakazovaly z dulezitych divodid vefejného zdjmu. Dodavatel
zohlednuje povahu zpracovani osobnich tudaju.

Jakakoliv tfeti osoba (vyjma zaméstnancti Dodavatele), ktera jedna z povéteni Dodavatele a ma
ptistup k osobnim udajim, miZze tyto osobni udaje zpracovavat pouze na zakladé pokynu
Objednatele, ledaze ji zpracovani osobnich udaji ukladaji pravni predpisy. Dodavatel ptijme
opatfeni pro zajiSténi tohoto pozadavku a zajisti, aby se osoby opravnéné zpracovavat osobni
udaje zavazaly k mlc¢enlivosti, nevztahuje-li se na né zakonna povinnost mlcenlivosti.

Dodavatel odpovida za to, ze jeho zaméstnanci, ktefi v ramci plnéni stanovenych opravnéni
a povinnosti pfichazeji do styku s osobnimi tdaji, budou povinni zachovavat mlcenlivost
o osobnich tdajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni
osobnich udajti. Povinnost ml¢enlivosti trva i po skonceni zaméstnani nebo piislusnych praci.
Dodavatel je povinen dohlizet na plnéni uvedenych povinnosti ze strany svych zaméstnanci.
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8.10 Pokud to dovoluji obecné zavazné pravni ptedpisy, je Dodavatel opravnén povétit zpracovanim
dalsiho zpracovatele, pouze vsak jen s predchozim pisemnym souhlasem Objednatele; udéleny
souhlas je Objednatel opravnén bez udani diivodu kdykoliv odvolat. Pokud Dodavatel zapoji
dalsiho zpracovatele, aby jménem Objednatele provedl urcité ¢innosti zpracovani osobnich udaju,
musi byt tomuto dal§imu zpracovateli uloZzeny na zakladé smlouvy nebo jiného pravniho aktu
minimalné stejné povinnosti na ochranu osobnich tdaji, jaké jsou dohodnuty mezi Objednatelem
a Dodavatelem; jednd se zejména o poskytnuti dostatecnych zaruk, pokud jde o zavedeni
vhodnych technickych a organiza¢nich opatfeni tak, aby zpracovani osobnich udaji spliiovalo
pozadavky pravnich predpist a pravidla a podminky nakladani s osobnimi tidaji, které se Smluvni
strany zavézaly dodrzovat. Splnéni povinnosti stanovenych v tomto odstavci je Dodavatel
povinen Objednateli na jeho vyzvu kdykoliv prokéazat.

8.11 S piihlédnutim ke stavu techniky, nadkladim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani osobnich udaji i k rizné pravdépodobnym a rizn¢ zdvaznym rizikiim pro prava
a svobody fyzickych osob, zavede Dodavatel vhodna technicka a organizacni opatieni, aby zajistil
uroven zabezpeceni odpovidajici danému riziku, zejména piijme veSkera opatieni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajim, jejich zméné, zniceni ¢i
ztraté, jinému neopravnénému zpracovani, jakoz i jejich jinému zneuziti. Dodavatel zavede
alespon nasledujici bezpe¢nostni opatieni:

a) zpracované postupy slouzici k ochrané osobnich udaji;

b) zpracované postupy slouzici ke zjisténi, zda nedoslo k poruSeni ochrany osobnich tdajt
(naptiklad ke ztrat¢ nebo modifikaci dat);
c) zaji$téna integrita a dostupnost informaci;

d) wuzavirani smluv o zpracovani osobnich udaji s externimi subjekty/dal$imi zpracovateli v¢.
proveteni kazdého takového externiho subjektu/dalsitho zpracovatele, zda poskytuje
dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby jim
provadéné zpracovani splitovalo pozadavky GDPR, ZZOU a aby byla zaji$téna ochrana prav
Subjektd udaji;

e) monitoring a kontrola procest zpracovani osobnich udaju;

f) pravidelné Skoleni zaméstnancii v metodach a postupech tykajicich se bezpecnosti a ochrany
osobnich udaju;

g) systém hlaseni, upozoriovani a vySetfovani mimofadnych udélosti a pfipadii prolomeni
bezpecnosti.

8.12 Ve vztahu kICT systémtm, které Dodavatel vyuziva pro tcely poskytovani Plnéni, ma
Objednatel z hlediska jejich zabezpe€eni zejména nasledujici minimalni pozadavky:

a) zajisténi pseudonymizace a Sifrovani osobnich udaji pfi uzivani systému uzivateli, ktefi
nejsou opravnéni k jejich zpracovani;

b) zajisténi automatizované anonymizace ¢i vymazu osobnich udaji po uplynuti nastavené
doby zpracovani pro nastavené ucely zpracovani;

c) schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb pro
zpracovani osobnich udaju;

d) schopnost obnovit dostupnost osobnich tdaji a pfistup k nim v ptipadé fyzickych ¢i
technickych incidentd;

e) zajiSténi procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organiza¢nich opatieni pro zajisténi bezpecnosti zpracovavanych osobnich
udaju;

f) zajisténi, aby systémy pro zpracovani osobnich tdajii pouzivaly pouze opravnéné osoby;
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g) zajisténi, aby fyzické osoby opravnéné k pouzivani systému pro zpracovani osobnich udaji
m¢ély piistup pouze k osobnim idajim odpovidajicim opravnéni téchto osob, a to na zakladé
zvlastnich uzivatelskych opravnéni ziizenych vylu¢né pro tyto osoby;

h) pofizovani elektronickych zaznami, které umozni urcit a ovéfit kdy, kym a z jakého divodu
byly osobni udaje zaznamenany nebo jinak zpracovany;

i)  pfijeti opatfeni k zajisténi ochrany pted skodlivym programovym vybavenim; a

j)  zajisténi zakazu ukladat osobni udaje na vetejna ulozisté.

Smluvni strany se zavazuji vzajemné si neprodlené ohlasovat vSechny jim znamé skutecnosti,
které by mohly nepfiznivé ovlivnit fadné a v€asné plnéni zavazka vyplyvajicich z tohoto ¢lanku

Smlouvy a poskytovat si sou¢innost nezbytnou pro plnéni tohoto ¢lanku Smlouvy a pro legitimni
a legalni zpracovani osobnich tdaja.

Dojde-li z jakéhokoli diivodu (napf. z divodu legislativnich zmén, rozhodnuti statniho organu
atp.) k nutnosti zmény dohodnutych pravidel pfi plnéni tohoto ¢lanku Smlouvy, zavazuji se
Smluvni strany neprodlené se o této skutecnosti informovat. Smluvni strany jsou povinny
v takovém pripad¢ zahdjit jednani o zmén¢ této Smlouvy.

Dodavatel se zavazuje Objednateli poskytnout sou¢innost pii zajisStovani souladu s povinnostmi
k zabezpeceni osobnich daji, ohlasovani ptipadii poruSeni zabezpeceni, zpracovani posouzeni
vlivu na ochranu osobnich udaji, plnéni informaéni povinnosti a piipadné téz konzultacim
s dozorovym uradem, a to vse pii zohlednéni povahy zpracovani a informaci, jez ma Dodavatel k
dispozici.

Dodavatel se zavazuje Objednatele informovat o jakémkoli incidentu, a to nejpozdéji do dvaceti
Ctyt (24) hodin od okamziku, kdy se dozvéd¢l o takovém incidentu, ktery vedl nebo by mohl vést
k naruSeni integrity nebo zabezpeCeni zpracovavanych osobnich udaji. Dodavatel je povinen
stejnym zpusobem hlasit také podezieni na incident, a to bez ohledu na to, kde a kdy k takovému
incidentu miiZe nebo mohlo dojit. V oznameni o incidentu Dodavatel zejména uvede:

a) odkaz na tuto Smlouvu;

b) popis povahy daného incidentu véetné, pokud je to mozné, kategorii a piiblizného poétu
dotéenych Subjektid 0daji a kategorii a pfiblizného poctu dotéenych zaznami osobnich
udaju;

c) popis pravdépodobnych disledki incidentu; a

d) popis opatfeni, ktera Dodavatel pfijal nebo navrhuje pfijmout s cilem vyfesit dany incident,
véetné piipadnych opatfeni ke zmirnéni moznych neptiznivych dopadi.

Neni-li mozné poskytnout informace podle pism. a) — d) soucasné, mohou byt poskytnuty
Dodavatelem postupné bez dal§iho zbytecného odkladu. Veskeré informace dle tohoto odstavce
bude Dodavatel Objednateli sdélovat e-mailem na adresu

Dodavatel se zavazuje bez zbytecného odkladu informovat Objednatele o tom, Ze ve vztahu k
nému bylo ze strany dozorového Gfadu zahajeno Setfeni €i fizeni souvisejici se zpracovanim
osobnich udaju dle této Smlouvy, o pribéhu takového Setieni ¢i fizeni a o vysledku takového
Setfeni Ci fizeni. Dodavatel na vyzvu Objednatele téz Objednateli zpiistupni veSkeré dokumenty,
které budou soucésti spisu vedeného k predmétnému Setfeni ¢i fizeni.

Dodavatel poskytne Objednateli veskeré informace potfebné k dolozeni toho, Ze byly splnény
jeho povinnosti dle této Smlouvy a piedpisti na ochranu osobnich tidajii (zejména GDPR a ZZOU)
a umozni audity vCetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého
Objednatel povéril, a k témto auditiim, je-li to nezbytné pro fadny vykon auditu, pfispéje. Audity
je Objednatel opravnén provadét u Dodavatele (v jeho sidle, provozovné atd.), resp. na jakémkoli
jiném misté, kde dochazi ke zpracovani osobnich udaji. Audit je Objednatel povinen oznamit
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Dodavateli minimaln¢ s piedstihem péti (5) pracovnich dnli. V pribéhu auditu ma Objednatel
ptistup k internim ptedpisiim, dokumentiim a systémim vztahujicim se ke zpracovani osobnich
udaju podle této Smlouvy. Objednatel se zavazuje, ze ve vztahu k informacim, se kterymi se
v prubéhu auditu ¢i inspekce seznami, zachova mlcenlivost.

Dodavatel bude osobni tidaje zpracovavat po dobu plnéni Smlouvy. Nejpozdéji do patnacti (15)
kalendéinich dni ode dne skonceni i€innosti této Smlouvy Dodavatel v souladu s rozhodnutim
Objednatele vSechny osobni udaje bud® vymaze ¢i jinak technicky odstrani, nebo je vrati
Objednateli a vymaze existujici kopie, pokud pravni predpisy nepozaduji ulozeni (archivaci)
danych osobnich udajt nebo jejich uloZeni neni nezbytné k ochrané prav a opravnénych zajmi
Dodavatele; o tomto vyhotovi Dodavatel pisemny protokol, ktery pieda Objednateli. Dodavatel
se dale zavazuje, Ze na zadost Objednatele nebo dozorového tGfadu zpfistupni sva zafizeni na
zpracovani osobnich udajt za ucelem pfezkoumani opatfeni uvedenych v tomto odstavci.

Dodavatel se zavazuje, Ze nebude vyuZzivat osobni udaje k jinym ucelim nez k wcelim
stanovenym touto Smlouvou.

Dodavatel nesmi sdruzovat osobni udaje zpracovavané na zakladé této Smlouvy s jakymikoli
dal$imi osobnimi udaji, ziskanymi nebo zpracovavanymi pro jiny ucel.

V ptipad¢, ze v dusledku poruseni nékteré povinnosti Dodavatele dle tohoto ¢lanku Smlouvy ¢i
v dtsledku jednani dalSiho zpracovatele vznikne Objednateli povinnost na zaklad€ rozhodnuti ¢i
vyzvy organu veifejné moci zaplatit penéZzitou castku jako pokutu, sankci, pendle, nahradu ¢i jinou
platbu obdobného charakteru (dale jen ,,Sankce*), zavazuje se Dodavatel uhradit Sankci namisto
Objednatele, a to nejpozdéji do péti (5) pracovnich dni od doruceni vyzvy k zaplaceni. Pokud
Objednatel Sankci uhradi sam, zavazuje se Dodavatel uhradit Sankci Objednateli do péti (5)
pracovnich dni od doruceni vyzvy k zaplaceni.

Obé& Smluvni strany jako spravci zpracovavaji osobni tidaje kontaktnich zastupcii Smluvnich stran
a dalsich osob podilejicich se za Smluvni strany na plnéni této Smlouvy, a to vyhradné pro ucely
souvisejici s plnénim této Smlouvy, v nezbytné¢ nutném rozsahu a po dobu trvani Smlouvy;
piipadné po dobu delsi, je-li to diivodné dle pfislusnych pravnich predpist. Informacni povinnost
ve vztahu k témto osobam plni kazda ze Smluvnich stran samostatné.

9  Pravidla bezpec¢nosti ICT systémii Objednatele

Objednatel je poskytovatelem regulované sluzby v souladu se zdkonem, ¢. 264/2025 Sb., o
kybernetické bezpecnosti (dale jen ,,ZKB*) v oblastech:

Postovni sluzba,
Kuryrni sluzba,
Poskytovani sluzby vytvarejici daveéru.

Objednatel timto informuje Dodavatele o skuteénosti, Ze ho eviduje jako vyznamného dodavatele
v souladu s § 9 odst. 1 pism. d) vyhlasky, ¢. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale jen ,,VVP*). Dodavatel bere
na védomi, Ze v souvislosti s poskytovanim Plnéni je povaZzovan za vyznamného dodavatele.

Rozsah plnéni Dodavatele, které je vyznamné z hlediska zajisténi kybernetické bezpecnosti
regulované sluzby Objednatele, je uren rozsahem poskytovaného Plnéni dle Smlouvy, tedy prava
a povinnosti dale uvedené se vztahuji pouze na aktiva, kterymi je plnéna Smlouva a/nebo jsou
jinak pouzivana a/nebo piimo souvisi s PInénim.

Pokud se ukaze, ze néktery z pozadavkia ve Smlouve je v rozporu s pozadavky ZKB, pouzije se
pozadavek Smlouvy v rozsahu, ktery neodporuje pozadavkim ZKB. V rozsahu, v jakém si
pozadavky rozporuji, se pouzije primarné pozadavek ZKB.
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Pokud neni ve Smlouvé vyslovné uvedeno jinak, odména za provadéni povinnosti a opatfeni dle
tohoto ¢lanku 9, vCetné Piilohy ¢. 6 Smlouvy, je soucasti odmény dle Smlouvy. Pokud neni ve
Smlouve a jejich prilohach vyslovné uvedeno jinak, pak Dodavatel co do plnéni povinnosti podle
ustanoveni tohoto ¢lanku 9 Smlouvy a Prilohy ¢. 6 Smlouvy prebira nebezpeéi zmény okolnosti
ve smyslu ustanoveni § 1765 odst. 1 Ob¢anského zakoniku.

Povinnosti Dodavatele v oblasti kybernetické bezpeénosti

Dodavatel se zavazuje poskytovat Plnéni v souladu s u¢innymi pravnimi pfedpisy, mezindrodné
uznavanymi standardy fizeni kybernetické a informac¢ni bezpecnosti a s pozadavky uvedenymi v
této Smlouvée, veetné Prilohy ¢.6 Smlouvy (dale jen ,Kybernetické pozadavky*) a dalsimi
pokyny Objednatele, které maji zajistit diveérnost, integritu a dostupnost vSech informaci a dat
poskytnutych Objednatelem a vytvofenych pii plnéni Smlouvy. Zptsoby a trovné realizace
bezpecnostnich opatieni jsou upraveny v Ptiloze ¢. 6 Smlouvy.

Dodavatel se zavazuje nad ramec povinnosti stanovenych pravnimi pfedpisy a Smlouvou aktivné
sledovat, vyhodnocovat a provadét protiopatieni vydana Narodnim ufadem pro kybernetickou a
informacni bezpecnost (dale jen ,,NUKIB*) v souladu s § 20 ZKB.

Dodavatel se zavazuje dodrzovat interni piedpisy a politiky Objednatele, se kterymi byl
prokazatelné seznamen nebo které mu byly jinak prokazatelné zpiistupnény. Objednatel je
opravnén své interni pfedpisy a politiky jednostranné aktualizovat, pokud to vyzaduji pravni
ptredpisy, bezpecnostni nebo jiné organizacni diivody. O takové zméné je povinen Dodavatele
informovat, pfi¢emz Dodavatel je povinen ptizptsobit své postupy tak, aby byl s aktualizovanymi
pozadavky v souladu, a to nejpozd¢ji do tficeti (30) dnli ode dne, kdy se Dodavatel o dané zméné
dozvédél nebo se dozvédét mél a mohl.

Dodavatel se zavazuje urcit odpovédnou osobu ve vécech kybernetické bezpecnosti, ktera
odpovida za:

plnéni pozadavkii na kybernetickou bezpecnost, které vyplyvaji ze Smlouvy;

ptezkoumani stavu plnéni povinnosti Dodavatele, které vyplyvaji ze Smlouvy, a podani
pisemné zpravy o stavu jejich plnéni Objednateli, a to minimaln¢€ jednou ro¢né€ nebo na
odtivodnénou zadost Objednatele;

komunikaci s odpovédnou osobou Objednatele ve vécech spojenych s kybernetickou
bezpecnosti.

Dodavatel se zavazuje v pravidelnych intervalech nejméné jednou roéné provadét analyzu rizik
PInéni dle Smlouvy v oblasti kybernetické bezpecnosti.

Dodavatel se dale zavazuje:

poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou prokazovat
naplnéni Kybernetickych pozadavk;

na vyzadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani Plnéni detailni
nastaveni bezpecnostnich opatfeni k naplnéni Kybernetickych pozadavkd a pro takovéto
konzultace zajistit ¢ast kvalifikovanych pracovniki;

pii vykonu své ¢innosti vCas a prokazatelné upozornit Objednatele na ziejmou nevhodnost
jeho ptikazl ¢i doporuceni vztahujici se ke Kybernetickym pozadavkim, jejichz nasledkem
mize vzniknout Gijma nebo nesoulad se ZKB a VVP nebo jinymi obecné zdvaznymi pravnimi
predpisy a zajistit ve spolupraci s Objednatelem nahradni zplGsob naplnéni pravidel
bezpecnosti, pokud stavajici feSeni prestalo byt funkéni nebo efektivni;

smluvné zavazat své poddodavatele ve smyslu odst. 9.12 Smlouvy (dale jen “Poddodavatel a
Poddodavatelé”) zapojené do plnéni Smlouvy k plnéni povinnosti dle Smlouvy, véetné
Ptilohy ¢. 6 Smlouvy, v rozsahu dle povahy jejich podilu na plnéni Smlouvy a dohliZet na
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plnéni téchto povinnosti v pravidelnych intervalech dle povahy zapojeni Poddodavateli do
poskytovaného Plnéni.

Poddodavatelem je dodavatel Dodavatele, tedy jakakoliv tfeti strana spolupracujici s
Dodavatelem zcasti nebo zcela na poskytovani Plnéni. Pokud v pribéhu plnéni Smlouvy vznikne
na stran¢ Dodavatele potieba vyuZzit sluzeb Poddodavatele, je povinen pifedem Objednateli
oznamit vSechny pfipadné poddodavky, které hodld udélit, a Poddodavatele, kterym tyto
poddodavky hodla udélit, a to nejméné étrnact (14) dni pted planovanim zahdjenim poddodavek.
Objednatel si soucasné vyhrazuje pravo pisemné odsouhlasit Poddodavatele a pfedmét plnéni jimi
poskytovany, pfi¢emz tento souhlas nebude bezdlivodné odepien. Odepie-li Objednatel tento
souhlas, neni Dodavatel opravnén Poddodavateli takovouto poddodavku zadat. Ke dni uzavieni
Smlouvy Objednatel odsouhlasil vyuziti Poddodavateli uvedenych v Piiloze ¢. 5 Smlouvy.

Dodavatel odpovida za plnéni svych Poddodavatelt jako za plnéni vlastni, véetné odpovédnosti
za zpusobenou Ujmu. Dodavatel zajisti, ze Poddodavatel bude dodrzovat v plném rozsahu
relevantnim pro poskytovani poddodavky vSechna ustanoveni Smlouvy a tato ustanoveni
nebudou v rozporu s pozadavky Objednatele na Dodavatele. Dodavatel se zavazuje zavést
odpovidajici procesy k dohledu nad plnénim povinnosti Poddodavatele v souvislosti s plnénim
poddodavky a v pravidelnych intervalech informovat Objednatele o vysledcich dohledu nad
plnénim téchto povinnosti.

Dodavatel se zavazuje informovat Objednatele o:

kybernetickém bezpec¢nostnim incidentu (dale jen ,,Incident®) souvisejicim s poskytovanim
Plnéni, a to neprodlené, nejpozdéji vSak do 24 hodin od jeho zjisténi. HlaSeni musi obsahovat
minimalné popis Incidentu, ¢as a zptisob jeho zjisténi, predpokladany nebo potvrzeny dopad
na poskytovani Plnéni, pfijata a/nebo navrhovana napravna opatieni ke zmirnéni ¢i vylouceni
dopadu jakychkoliv udalosti, které maji nebo mizou mit nepfiznivy dopad na davérnost,
integritu nebo dostupnost informacnich systémt, dat nebo Plnéni;

zpusobu fizeni rizik na strané¢ Dodavatele, vysledcich analyzy rizik poskytovaného Plnéni,
véetné kvantitativnich a kvalitativnich hodnot zbytkovych rizik souvisejicich s PInénim, a to
bez zbyte¢ného odkladu od jejiho vyhotoveni;

zmeéné ovladani ve smyslu § 74 a nasl. Zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve
znéni dalSich predpist, a to bez zbytecného odkladu, nejpozdéji vsak do triceti (30) dnti ode
dne, kdy se Dodavatel o této skutecnosti dozvi nebo se mél a mohl dozvédét. Tato informace
musi obsahovat alespoii identifikace nové ovladajici osoby, véetné ICO, sidla a udaji o
skute¢ném majiteli dle zakona ¢. 37/2021 Sb., o evidenci skutecnych majitelt, datum, ke
kterému doslo nebo ma dojit ke zméné ovladani a popis povahy ovladani nebo podilu na
hlasovacich pravech. Povinnost podle tohoto ¢lanku se vztahuje i na zménu osoby skuteéného
majitele Dodavatele ve smyslu zakona ¢. 37/2021 Sb., o evidenci skute¢nych majitelti a
pouzije se pfimétené i na piipady pfemen obchodni korporace, které maji za nasledek zménu
ovladajici osoby;

vyznamné zméné vlastnictvi aktiv,

a) s jejichz pomoci je mozné piimo ¢i nepiimo ovliviiovat bezpecnost Plnéni a systému
Objednatele a informaci v nich obsazenych,

b)  ktera obsahuji Data Objednatele, a/nebo

c) skrze ktera je mozné proniknout do systémt Objednatele a kterd jsou zasadni pro
realizaci Smlouvy a/nebo Objednavky.

(dale jen ,,Zasadni aktiva“)

popiipadé také o zmeéné opravnéni nakladat s témito Zasadnimi aktivy, vyuzivanymi
Dodavatelem pro Plnéni, a to doptedu, kdy se o takové zméné mél a mohl dozvédét, nejpozdéji
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vzdy bez zbyte¢ného odkladu poté, co se o takové zméne vlastnictvi Zasadnich aktiv Dodavatel
dozvi;

fyzickych osobach podilejicich se na poskytovani Plnéni a ptichazejicich do kontaktu s
divérnymi informacemi Objednatele, vytvofit a udrzovat jejich aktudlni seznam, ktery bude u
jednotlivych osob obsahovat téZ informaci o kvalifikaci a formé& tcasti na realizaci Smlouvy,
tento seznam zpristupnit Objednateli, a to do tficeti (30) dni od nabyti Gi€¢innosti Smlouvy, a
nasledné Objednatele informovat o jakychkoli zménach v tomto seznamu bez zbyte¢ného
odkladu od okamziku, kdy se Dodavatel o dané¢ zméné dozvédel;

zadosti organt ¢innych v trestnim fizeni nebo jinych organt vefejné spravy o poskytnuti
informaci, udaji nebo dokumentii Objednatele, které¢ byly Objednatelem predany Dodavateli
nebo které Dodavatele jinym zptisobem ziskal ¢i vytvofil v souvislosti s poskytovanim Plnéni,
a to neprodlené a s predstihem ptfed poskytnutim takovych informaci, pokud to Dodavateli
pravni predpisy vyslovné nezakazuyji;

zadosti cizozemského organu o zpfistupnéni nebo ptfedani dat dle odst. 9.16 Smlouvy
zpracovavanych na uzemi ciziho statu, vyjma situace, kdy by takové informovani bylo v
rozporu s pravnim fadem, v jehoz plisobnosti dochdzi ke zpracovani dat dle odst. 9.16
Smlouvy nebo podle kterého byla Zadost podéna.

Dodavatel se dale zavazuje zptistupnit nebo predat data dle odst. 9.16 Smlouvy na zékladé¢ Zadosti
cizozemského organu o zpfistupnéni nebo predani dat zpracovavanych na tzemi ciziho statu

a) azpo provedeni pfezkoumani zakonnosti takové zadosti,

b) aZ po vynalozeni veSkerého 1sili, které 1ze na Dodavateli v takovém postaveni spravedlivé
pozadovat, o zabranéni zpiistupnéni nebo ptfedani dat dle odst. 9.16 Smlouvy v ramci
moznosti danych pravnich fadem, v jehoz ptisobnosti dochazi ke zpracovani dat dle odst.
9.16 Smlouvy nebo podle které¢ho byla zadost podana; a

c) pouze v nezbytném rozsahu.
Zvlastni ustanoveni ohledné opravnéni uzivat Data
Data Objednatele zahrnuji data (informace):

ulozend v a/nebo jinak zpracovavana aktivy Objednatele, at’ uz ulozena v databazich nebo
jinde na aktivech Objednatele, zahrnujici veskeré informace, udaje a jejich soubory v jakékoli
podobé€, zejména elektronické, pisemné, grafické, zvukové ¢i obrazové, vcetné osobnich
udajt, provoznich a technickych tdaji, obchodnich informaci, zdznamt o ¢innosti apod.,

uloZena v a/nebo jinak zpracovavana nastrojem pro evidenci PInéni a/nebo u Dodavatele, jako
jsou ticketovaci nastroje, nastroje podpory, GIT, néstroje pro verzovani kodu a podobné,

ulozena v a/nebo jinak zpracovavand Dodavatelem, kterd ale nalezi Objednateli jako vystup
Plnéni (Objednatel je pofizovatelem databéze, ma jina smluvni ¢i zadkonna prava); a

osobni udaje nenalezejici do vySe uvedenych kategorii nebo jiné osobni tdaje, jejichz
spravcem je Objednatel,

které jsou Dodavateli Objednatelem zptistupnény, pfedany, je mu s nimi umoznéno nakladat,
nebo jinak vzniknou v souvislosti s poskytovanim Plnéni (dale jako ,,Data“).

Data Objednatele zistavaji ve vlastnictvi a pod sprdvou Objednatele. Data Objednatele budou
ulozena vyhradné na infrastruktufe Objednatele, pokud z povahy Plnéni a jejich vyslovné
specifikace nevyplyva néco jiného.

Dodavatel je pii poskytovani Plnéni opravnén uzivat nebo sdilet Data pouze v rozsahu nezbytném
ke splnéni Smlouvy a pouze v souladu se Smlouvou.
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Ptistup zaméstnancti Dodavatele a jinych fyzickych osob, které Dodavatel povéti Plnénim (dale
jen,,Pracovnici Dodavatele” nebo ,,Pracovnici®) k Datim Objednatele je umoznén v nejmensim
mozném rozsahu v nezbytné nutnych ptipadech, a jen pro ucely poskytovani Plnéni.

Dodavatel se zavazuje omezit piistup k Datim Objednatele pouze na ty Pracovniky a tieti strany,
u kterych ptistup vyzaduje Plnéni nebo plnéni zdkonnych povinnosti. Dodavatel nesmi umoznit
piistup k Datim Objednatele tfetim strandm, jako napf. Poddodavatelim nebo partneriim, bez
ptedchézejiciho prokazatelného souhlasu Objednatele. Vyslovi-li Objednatel ve Smlouvé nebo
jinak pisemné souhlas se zapojenim konkrétniho Poddodavatele do plnéni Smlouvy, udéluje tim
souhlas se zpfistupnénim Dat Poddodavateli v rozsahu nezbytném pro poddodavku.

Dodavatel se zavazuje zajistit, aby Pracovnici pfistupujici k Datim Objednatele byli vazani
mléenlivosti. Za ptipadnou Gjmu zptsobenou poruSenim mlcenlivosti Pracovnikli v souvislosti s
ptistupem k Datiim Objednatele odpovida Dodavatel, jako by ji zptisobil sam.

Predani a likvidace Dat

Dodavatel se zavazuje na zéklad¢ vyzvy Objednatele bez zbytecného odkladu piedat bezpecnym
zptsobem ve strojové Citelné podobé a v Objednatelem schvaleném formatu jakakoli Data v
dispozi¢ni sféfe Dodavatele a jeho Poddodavateli vcetné veSkerych desifrovacich klich k
ptipadnému odemceni Dat, byla-li zaSifrovéana.

Dodavatel do tficeti (30) dni po ukonceni Smlouvy ¢i Dil¢i smlouvy nebo na zakladé vyzvy
Objednatele a dle pokynt Objednatele:

ve formatu ur¢eném Objednatelem pieda Objednateli jakékoliv Data urc¢ena Objednatelem
(zpravidla Data tykajici se Smlouvy, a/nebo ukoncované ¢asti Smlouvy), a/nebo

protokolarné zlikviduje Data a vSechny kopie Dat, které ma ve svém drzeni v souvislosti s
plnénim Smlouvy. Zni¢eni Dat Objednatele je Dodavatel povinen Objednateli prokazat
neprodlené po jejich zniceni.

Audit

Dodavatel umozni, na zéklad¢ ptedchozi vyzvy ze strany Objednatele dorucené v pfimeéteném
casovém predstihu a v nezbytném rozsahu, piistup k udajim, uctim, zaznamim a jinym
dokladim ¢i podkladiim vztahujicim se k poskytovani Plnéni, a to za G¢elem uskuteénéni auditu
zavedenych bezpecnostnich opatieni Dodavatele pfi plnéni povinnosti vyplyvajicich ze Smlouvy
a naplnéni Kybernetickych pozadavki (dale jen ,,Audit®).

Audit bude provadén Objednatelem nebo jim povéfenym subjektem, smluvné zavazanym k
mlc¢enlivosti minimalné v rozsahu odpovidajicim povinnostem ml¢enlivosti Objednatele dle
Smlouvy, ktery neni k Dodavateli v soutéznim nebo jiném konkurenénim postaveni. Dodavatel
bere na védomi, ze Audit mize byt proveden také pfisluSnym dozorovym organem nebo
auditorem ze seznamu auditorti.

Dodavatel poskytne veskerou nezbytnou soucinnost k fddnému provedeni a dokonceni Auditu a
pro tuto ¢innost se zavazuje zajistit ucast kvalifikovanych pracovnika.

Audit bude provadén maximalné jednou rocné.

Objednatel je opravnén provést Audit i nad rdmec sjednanych pravidelnych intervalii v piipadé,
ze se u Dodavatele projevi bezpecnostni incident a/nebo bude mit Objednatel diivodné podezieni
na nedostateCnou Uroven ochrany Dat ¢i divodné podezieni na nakladani s Daty v rozporu s
ustanovenimi Smlouvy a/nebo na nedodrzeni Kybernetickych pozadavku.

Jakakoliv data, informace nebo jina aktiva ziskana pii Auditu mohou byt pouzita vyhradné pro
ucely Auditu, vyhodnoceni jeho vysledktl, pfijeti navazujicich napravnych opatfeni z néj
vyplyvajicich a pro dal$i potieby Objednatele souvisejici s fizenim vztahu s Dodavatelem.
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9.30 Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji vSak do tficeti (30) dnti od obdrzeni
vysledkii provedeného Auditu, piedlozit Objednateli navrhy opatieni k napravé zjisténych
nedostatkll zjisténych pii Auditu vcetné navrhu lhity k zavedeni navrhovanych opatieni.
Nedohodnou-li se Smluvni strany jinak, ¢ini tato lhita 30 dnti. Objednatel ma pravo odmitnout
navrzenou lhitu, kterd je vzhledem k néapravé zjisténych nedostatkti zjevné nepiiméfena.
Jednotliva navrzena opatfeni podléhaji pied jejich ptijetim Dodavatelem piedchozimu schvaleni
ze strany Objednatele. Navrhy ziejmé nevhodnych ¢i neti€¢innych opatfeni Objednatel odmitne a
Dodavatel je povinen v pfimétené 1hlité stanovené Objednatelem navrhnout jinad vhodna opatieni.
Dodavatel je taktéz povinen se na vyzvu Objednatele podrobit dodate¢né kontrole ze strany
Objednatele nebo osoby, ktera Audit provedla, za i¢elem ovéfeni nadpravy nedostatki zjisténych
pii Auditu a kontroly pfijatych opatieni.

9.31 Kazda Smluvni strana hradi svoje naklady v souvislosti s provedenim Auditu. Pokud se béhem
Auditu zjisti podstatné poruseni povinnosti Dodavatele, nezbytné ucelné vynalozené naklady
Objednatele na provedeni piislusného Auditu uhradi Objednateli Dodavatel.

Rizeni zmén

9.32 Dodavatel se zavazuje provadét veSkeré zmény v informacnich systémech, sitové infrastruktuie,
procesech a souvisejicich sluzbach, které souvisi s poskytovanim Plnéni v souladu s pozadavky
pravnich predpist a Smlouvy.

9.33 Zmeénou se pro ucely této Smlouvy rozumi jakakoli uprava technického, provozniho nebo
organiza¢niho charakteru, ktera muze mit dopad na uroven kybernetické nebo informacni
bezpecnosti, dostupnost Plnéni, integritu nebo diivérnost Dat ¢i na plnéni pozadavkii bezpecnostni
dokumentace Objednatele.

9.34 Dodavatel se zavazuje

9.34.1 uplatiiovat pfi fizeni zmén formalni proces zahrnujici posouzeni dopadu zmény na bezpecnost,
schvalovaci mechanismus, zdznam o provedeni zmény a plan navratu v piipadé selhani;

9.34.2 pied provedenim zmény piedlozit navrh zmény Objednateli ke schvaleni, pokud se jedna o
zménu s vyznamnym dopadem na bezpec¢nostni opatfeni, architekturu systému nebo integraci
s prostiedim Objednatele;

9.34.3  uchovavat zaznamy o vSech provedenych zménach a souvisejici dokumentaci po dobu
nejméne 5 let od jejich realizace;

9.344 provadét zmény vyluéné osobami s odpovidajici urovni opravnéni a provéfenim dle
ptislusnych pravnich ptedpisi;

9.34.5  zajistit, aby zmény byly provddény pouze v ramci schvalenych udrzbovych oken a podle
bezpecnostniho planu.

9.35 Objednatel je opravnén:
9.35.1 (castnit se procesu schvalovani zmén a pozadovat doplnéni bezpecnostniho posouzeni,

9.35.2  odmitnout zmeénu, ktera podle jeho odborného posouzeni ohrozuje plnéni pozadavki Smlouvy
nebo miiZze mit negativni dopad na provozni kontinuitu Objednatele,

9.35.3 pozadovat od Dodavatele piehled vSech zmén provedenych za obdobi poskytovani Plnéni,
veetné jejich klasifikace a vysledku bezpe¢nostniho hodnoceni.

Kontinuita

9.36 Dodavatel se zavazuje zavést, udrzovat a pravidelné aktualizovat zdokumentovany plan
kontinuity ¢innosti, ktery zajisti nepfetrzité poskytovani Plnéni.

9.37 Dodavatel se zavazuje do planu kontinuity ¢innosti zahrnout Poddodavatele a stanovit
Poddodavateliim specifické tikoly pii aktivaci planu kontinuity ¢innosti.
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Dodavatel je povinen provadét testovani svého planu kontinuity Cinnosti v pravidelnych
intervalech, minimaln¢ vSak jednou ro¢n€, a neprodlené po provedeni testovani Objednateli
poskytnout zpravu o vysledcich tohoto testovani.

Bezpecény vyvoj

Dodavatel se zavazuje implementovat a dodrzovat principy bezpe¢ného vyvoje v celém zivotnim
cyklu poskytovaného Plnéni v souladu s pozadavky Piilohy €. 6 Smlouvy s cilem minimalizovat
bezpecnostni zranitelnosti, chranit zpracovavana data a zajistit jeho celkovou kybernetickou
odolnost. Vyvoj software se musi skladat minimaln¢ z (i) Faze navrhu; (ii) Faze vyvoje a (iii)
Faze testovani.

Dodavatel je povinen vést dokumentaci o implementaci postupti bezpe¢ného vyvoje, o jejich
vyuziti v jednotlivych fazich popsanych vyse a na zadost Objednatele tuto dokumentaci predlozit
véetné zprav z provedenych testd.

Povinnosti pFi ukon¢eni smluvniho vztahu

Smluvni strany se dohodly, Ze pti ukonc¢eni Smlouvy z jakéhokoli divodu vyvinou veskeré Gsili
k tomu, aby do doby dokonceni migrace Dat ¢i pfevodu poskytovani Plnéni k Objednateli nebo
jinému provozovateli, nedoslo k naruseni parametrii poskytovani PInéni do té doby definovanych,
a aby piipadny novy Dodavatel dostal veskeré informace o poskytovani Plnéni potiebné pro
pokracovani nebo nahrazeni poskytovaného Plnéni.

Béhem obdobi Sesti (6) mésici pfed planovanym skoncenim platnosti Smlouvy nebo od
okamziku, kdy lze diivodné predpokladat, ze ukonceni platnosti Smlouvy nastane béhem
nasledujicich Sesti (6) mesict (dale jen ,,PFechodné obdobi*), se Dodavatel zavazuje na vyzvu
Objednatele poskytovat veskerou soucinnost Objednateli a ptipadné kterémukoli z dodavateld,
kteti budou pokracovat v poskytovani plnéni zcela nebo z¢&asti nahrazujicich poskytované Plnéni
(dale jen ,Nahrazovana sluzba®), a to tak, aby prechod Nahrazované sluzby probéhl hladce a
nedoslo k preruseni nebo naruSeni poskytovani Nahrazované sluzby v rozsahu dle Smlouvy.
Piechodné obdobi bude zahdjeno okamzikem doruceni vyzvy Objednatele Dodavateli.

Na zacatku Prechodného obdobi sjednaji Smluvni strany podminky piechodu Plnéni, a to s
ohledem na dosavadni plnéni Smlouvy a ditvod ukonceni Smlouvy. Strany se zaénou pravidelné¢,
nejméné jednou mési¢né, schazet za ucelem prubézného preddvani informaci souvisejicich s
ukoncenim/piechodem Plnéni. Naklady v souvislosti s Pfechodnym obdobim a Nahrazovanou
sluzbou jsou soucasti ceny dle Smlouvy.

Plan ptechodu Nahrazované sluzby ptipravi Dodavatel na zéklad¢ vyzvy Objednatele a ptedlozi
ho Objednateli nejpozdéji do tiiceti (30) dnli od zacatku Prechodného obdobi. Plan ptechodu
Nahrazované sluzby bude pfipraven v takovém rozsahu, aby mira detailu byla pfimétrena, v
kazdém ptipadé vSak dostate¢na k zajisténi veSkerych ¢innosti, postupti a odpovédnosti za fadny
ptechod Nahrazované sluzby béhem Prechodného obdobi. Plan pifechodu Nahrazované sluzby
musi schvalit Objednatel. Do doby schvaleni planu pfechodu postupuji Smluvni strany v souladu
s odst. 9.41 Smlouvy. Smluvni strany se béhem Pfechodného obdobi zavazuji plnit povinnosti
vyplyvajici z Objednatelem schvaleného planu piechodu Nahrazované sluzby.

Pokud si to Objednatel vyzada, bude Dodavatel pii ptipravé aktualizaci planu piechodu
Nahrazované sluzby spolupracovat s novym dodavatelem Nahrazované sluzby, kterého
Objednatel urci.

Dodavatel se zavazuje poskytnout veskerou nezbytnou soucinnost a poskytnout Objednateli
veskeré informace, které budou nezbytné pro ucely procesu vybéru nového dodavatele
Nahrazované sluzby, nebude-li Nahrazovanou sluzbu zajistovat sam Objednatel.

Béhem Piechodného obdobi se Dodavatel dale zavazuje
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poskytnout vesSkerou soucinnost Objednateli a/nebo Objednatelem zvolenému novému
dodavateli Nahrazované sluzby, a to s cilem usnadnit pfechod Nahrazované sluzby a provedeni
tohoto pfechodu podle planu pfechodu Nahrazované sluzby;

kontrolovat vesker¢ ¢innosti provadéné béhem Piechodného obdobi na pfechodu Nahrazované
sluzby a informovat Objednatele o vSech bezpec¢nostnich a jinych rizicich souvisejicich s
pifechodem Nahrazované sluzby a navrhovat mozna preventivni opatfeni, ktera tato rizika
eliminuji nebo zmirni; a

predat Objednateli veskeré potrebné know-how k migraci veskerych Dat tak, aby Objednatel
a/nebo Objednatelem zvoleny novy dodavatel Nahrazované sluzby mohli Nahrazovanou
sluzbu pfevzit. Za timto ucelem se zavazuje Dodavatel k tomu, Ze Objednateli ¢i zvolenému
novému dodavateli Nahrazované sluzby poskytne veSkerou nezbytnou dokumentaci
souvisejici s Nahrazovanou sluzbou.

V ptipade, ze z jakéhokoli divodu nebude v dobé zahajeni Piechodného obdobi vytvoien Plan
ptechodu Nahrazované sluzby, Dodavatel poskytne na zadost Objednatele veskerou nezbytnou
souéinnost k tomu, aby bylo dosazeno hladkého prechodu Nahrazované sluzby.

Délka Ptechodného obdobi nepiekroci dobu trvani uvedenou v odsouhlaseném planu piechodu.
Nejpozdéji do triceti (30) dni od splnéni veskerych aktivit dle planu pfechodu Nahrazované
sluzby vyhotovi Dodavatel zaznam o UspéSném ukonceni Pfechodného obdobi a pifeda ho
Objednateli. Piechodné obdobi se automaticky prodluzuje o dobu prodleni Dodavatele s
poskytovanim soucinnosti.

10 Nemoznost plnéni

Jestlize vznikne na strané¢ Dodavatele nemoznost plnéni ve smyslu § 2006 nebo § 2007
Obcanského zakoniku, Dodavatel pisemné uvédomi bez zbytecného odkladu o této skutecnosti a
pokracovat v realizaci svych povinnosti vyplyvajicich ze smluvniho vztahu v rozsahu svych
nejlepsich moznosti a schopnosti a bude hledat alternativni prostiedky pro realizaci té ¢asti plnéni,
kde neni mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez devadesat (90)
kalendainich dni, je Objednatel opravnén od Smlouvy, popt. od Dil¢i smlouvy, odstoupit.

Ustanoveni tohoto ¢lanku Smlouvy nezbavuje zadnou ze Smluvnich stran jeji povinnosti k thradé
plateb v té dobé¢ jiz splatnych.

11 DalSi prava a povinnosti Smluvnich stran
Dodavatel se zavazuje pii poskytovani Plnéni poskytnout Objednateli v§echny ptipadné nezbytné
dokumenty pro jejich fadné poskytovani a vyuziti.

Objednatel se zavazuje zajistit pracovnikiim Dodavatele béhem plnéni této Smlouvy, je-li to
nezbytné, ptistup na piislusna pracovisté Objednatele a souc¢innost nezbytnou k provedeni Plnéni.
Dodavatel se zavazuje dodrzovat v objektech Objednatele pfislusné vnitini pokyny a smérnice
stanovujici provozné technické a bezpecnostni podminky pohybu osob v objektech Objednatele.
Pii plnéni této Smlouvy v objektech Objednatele musi Dodavatel v maximalni mite respektovat
nutnost zajisténi neruseného uzivani objektu jejich uzivateli.

Dodavatel se zavazuje:

a) informovat neprodlené Objednatele o vSech skute¢nostech majicich vliv na Plnéni;

b) plnit fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy;

c) pozadat véas Objednatele o potfebnou soucinnost za i¢elem fadného plnéni této Smlouvy;
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d) na vyzadani Objednatele se zucastnit osobni schlizky, pokud Objednatel pozada o schizku
nejpozdeji pét (5) pracovnich dnli pfedem. V mimotadné naléhavych piipadech je mozno
tento termin po dohod¢ obou Smluvnich stran zkratit.

Dodavatel je povinen postupovat pii plnéni této Smlouvy svédomité a s fadnou a odbornou péci.
Dodavatel je povinen povéfit plnénim povinnosti z této Smlouvy pouze ty své pracovniky, ktefi
jsou k tomu odborné zpisobili. Pfi poskytovani Plnéni je Dodavatel vazan touto Smlouvou,
zakony, obecné zavaznymi pravnimi ptedpisy a pokyny Objednatele, pokud tyto nejsou v rozporu
s témito normami nebo zajmy Objednatele. Dodavatel je povinen pii vykonu své ¢innosti vcas
pisemné upozornit Objednatele na ziejmou nevhodnost jeho pokynt, jejichz nasledkem mtize
vzniknout Skoda nebo nesoulad se zakony nebo obecné zavaznymi pravnimi predpisy. Pokud
Objednatel navzdory tomuto upozornéni trva na svych pokynech, Dodavatel neodpovida za
jakoukoli $kodu vzniklou v této pfi¢inné souvislosti.

Dodavatel se zavazuje, Ze pii své Cinnosti bude dbat, aby nebyla poskozena dobra obchodni
povést a obchodni firma Objednatele. Pti poskytovani Plnéni musi Dodavatel vzdy sledovat
zajmy Objednatele. Dodavatel se zavazuje nevyvijet jakékoliv aktivity, a to jak pfimo, tak
zprostiedkovang, které jsou v rozporu se zajmy Objednatele ve v§ech oblastech jeho ¢innosti.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepiimo vést k
identifikaci Objednatele, bez predchoziho pisemného souhlasu Objednatele.

Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemna komunikace se ¢ini v listinné nebo elektronické podobé prostiednictvim
doporucené posty ¢i e-mailu na adresy Smluvnich stran uvedené v zahlavi nebo v ¢l. 12 Smlouvy.

Dodavatel neni opravnén postoupit ani prevest jakakoliv sva prava ¢i povinnosti vyplyvajici z
této Smlouvy ani Smlouvu jako celek bez predchoziho pisemného souhlasu Objednatele.

V pfipadé, Ze ¢innosti, necinnosti anebo opomenutim Dodavatele anebo jeho pracovnikii vznikne
Objednateli majetkova i nemajetkova ijma, je Dodavatel povinen ji od¢init.

11.10 Dodavatel je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za

12.1

majetkové i nemajetkové Gjmy zplsobené v souvislosti se Smlouvou Dodavatelem nebo osobou,
za niz odpovida, s pojistnou ¢astkou nejméné ve vysi celkové (maximalni) ceny vSech Plnéni dle
této Smlouvy. Dodavatel je povinen kdykoli v prubéhu trvani této Smlouvy predlozit na vyzvu
Objednatele doklad o pojisténi v rozsahu dle tohoto odstavce Smlouvy. Pfi vzniku pojistné
udalosti zabezpecuje ihned po jejim vzniku veskeré tikony viici pojistiteli Dodavatel. Objednatel
je povinen poskytnout v souvislosti s pojistnou udalosti Dodavatele veskerou soucinnost, ktera je
v jeho moznostech.

12 Odpovédné osoby

Odpovédnymi osobami Objednatele a Dodavatele ve vécech obchodnich pro tGcely této Smlouvy
jsou:

a) Za Objednatele:

.. I
e-mail: |

Za Dodavatele:

Mob.: _-
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e-mail: |

Odpovédnymi pracovniky Objednatele a Dodavatele ve vécech technickych a ve vécech
kybernetické bezpecénosti pro tcely této Smlouvy jsou:

a) Za Objednatele:

mob.. I
e-mail: |

b) Za Dodavatele:

mov... I
e-mail: |

13 Sankce

Pro vylouéeni pochybnosti Smluvni strany uvadéji, ze sankce sjednané v tomto ¢lanku Smlouvy
se pouziji na misto pfislusnych sankci VOP, dopadaji-li na stejné poruSeni povinnosti. Ostatni
sank¢éni ujednani VOP zistavaji nedotcena.

V piipadé prodleni Dodavatele se zahajenim poskytovani Podpory v terminu dle odst. 4.2 této
Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu plnici sankéni funkei ve vysi
0,1 % z ceny Podpory bez DPH sjednané v odst. 5.1 nebo 5.2 Smlouvy za kazdy zapocaty den
prodleni (podle toho, zda je Dodavatel v prodleni s poskytovanim Podpory dle odst. 1.1.1 nebo
1.1.2 Smlouvy; v ptfipadé, Ze je v prodleni s poskytovanim Podpor dle obou posledné
jmenovanych ustanoveni Smlouvy, vypocita se vySe sankce ze souctu cen Podpory bez DPH dle
odst. 5.1 nebo 5.2 Smlouvy).

V ptipadé prodleni Dodavatele s poskytovanim Sluzby ve lhtté dle ptislusné Dil¢i smlouvy, je
Dodavatel povinen uhradit Objednateli smluvni pokutu plnici sankéni funkei ve vysi 0,5 % z ceny
Dil¢i sluzby bez DPH sjednané v pfislusné Dil¢i smlouvé za kazdy zapocaty den prodleni.

Bude-li Objednatel v prodleni s thradou ceny Plnéni, ma Dodavatel pravo zadat na Objednateli
trok z prodleni v souladu s nafizenim vlady ¢. 351/2013 Sb., kterym se uruje vySe urokl z
prodleni a ndkladi spojenych s uplatnénim pohledavky, ur¢uje odménu likvidatora, likvida¢niho
spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vetejnych rejstiikil pravnickych a fyzickych osob, ve znéni pozdéjsich
predpist.

Je-li Dodavatel v prodleni s dodrzenim kterékoli lhlity ¢i terminu plnéni uvedenych v odst. 2.7,
2.8 nebo 2.9 Smlouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu plnici sank¢ni
funkei ve vysi 1 000,- K& (slovy: jeden tisic korun ¢eskych) za kazdy jednotlivy pfipad a kazdou
zapocatou hodinu prodleni, byla-li lhiita sjednana v hodinach, a 1 000,- K¢ (slovy: jeden tisic
korun ¢eskych) za kazdy jednotlivy ptipad a kazdy zapocaty den prodleni, byla-li lhiita sjednana
ve dnech.

V ptipadé¢ poruSeni povinnosti piedlozit na vyzvu Objednatele doklad o pojisténi dle odst. 11.10

Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu plnici sankéni funkei ve vysi
50 000,- K¢ (slovy: padesat tisic korun ¢eskych) za kazdy takovy piipad.

V pripadé, ze dojde k poruSeni povinnosti Dodavatele, kterd zakldda narok Objednatele
k okamzitému odstoupeni od Smlouvy, je Objednatel bez ohledu na skute¢nost, zda vyuZzije svého
prava na odstoupeni od Smlouvy, opravnén uctovat Dodavateli smluvni sankci plnici sankcni
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funkci ve vysi 100 000,- K¢ (slovy: jedno sto tisic korun ¢eskych) za kazdy jednotlivy pfipad
poruseni takové povinnosti.

13.8 'V pripadé poruseni informaéni povinnosti Dodavatele podle odst. 9.14.1 Smlouvy je Dodavatel
povinen zaplatit Objednateli smluvni pokutu plnici sank¢ni funkei ve vysi 300 000,- K¢ (slovy:
tii sta tisic korun ¢eskych) za kazdy jednotlivy piipad poruseni plus 50 000,- K¢ (slovy padesat
tisic korun ¢eskych) za kazdou zapocatou hodinu prodleni.

13.9 V piipadé poruSeni informacni povinnosti Dodavatele podle odst. 9.14.3 Smlouvy je Dodavatel
povinen zaplatit Objednateli smluvni pokutu plnici sankéni funkei ve vysi 100 000,- K¢ (slovy:
sto tisic korun ceskych) za kazdy jednotlivy pfipad takového poruseni.

13.10 V piipadé poruseni informaéni povinnosti Dodavatele podle odst. 9.14.4 Smlouvy je Dodavatel
povinen zaplatit Objednateli smluvni pokutu plnici sankéni funkci ve vysi 200 000 K¢ (slovy: dvé
sté tisic korun Ceskych) za kazdy jednotlivy piipad takového poruseni.

13.11 V piipadé poruseni informacni povinnosti Dodavatele podle odst. 9.14.6 Smlouvy je Dodavatel
povinen zaplatit Objednateli smluvni pokutu plnici sankéni funkei ve vysi 100 000 K¢ (slovy: sto
tisic korun ¢eskych) za kazdy jednotlivy ptipad takového poruseni.

13.12 V piipadé poruSeni informaéni povinnosti Dodavatele podle odst. 9.14.7 Smlouvy je Dodavatel
povinen zaplatit Objednateli smluvni pokutu plnici sankéni funkci ve vysi 100 000 K¢ (slovy: sto
tisic korun ¢eskych) za kazdy jednotlivy pfipad takového poruseni.

13.13 V pfipad¢ poruSeni povinnosti Dodavatele predlozit Objednateli navrh opatfeni k napravé
zjisténych nedostatkl zjisténych pti Auditu podle odst. 9.30 Smlouvy je Dodavatel povinen
zaplatit Objednateli smluvni sankci plnici sankéni funkeci ve vysi 50 000,- K¢ (slovy: padesat tisic
korun Ceskych) za kazdy zapocaty kalendaini den prodleni.

13.14 V piipadé prodleni s provedenim opatfeni k napraveé zjisténych nedostatkil zjisténych pii Auditu
ve lhate dle odst. 9.30 Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni pokutu plnici
sankéni funkci ve vysi 50 000,- K¢ (slovy: padesat tisic korun ceskych) za kazdy zapocaty
kalendaini den prodleni. Tim neni dot¢eno pravo Objednatele odstoupit od Smlouvy dle 14.4.7
Smlouvy.

13.15 V piipadé poruSeni povinnosti Dodavatele piedlozit véas plan ptechodu podle odst. 9.44 Smlouvy
je Dodavatel povinen zaplatit Objednateli smluvni pokutu plnici sankéni funkci ve vysi 50 000,-
K¢ (slovy: padesat tisic tisice korun ¢eskych) za kazdy zapocaty kalendaini den prodleni.

13.16 Uplatnénim jakékoliv smluvni sankce dle Smlouvy neni dot¢eno pravo Objednatele na ndhradu
vzniklé ujmy v celém rozsahu.

13.17 Vyuactovani smluvni sankce musi byt zaslano doporucené s dodejkou. V piipad¢ zaslani v
elektronické podobé musi byt vyuctovani smluvni sankce zaslano do datové schranky. Smluvni
sankce je splatna v dobé triceti (30) kalendainich dnti ode dne doruceni vyuctovani o smluvni
sankce druhé Smluvni stran¢.

13.18 Objednatel je v ptipadé uplatnéni smluvni sankce viéi Dodavateli dle této Smlouvy a neuhrazeni
smluvni sankce ze strany Dodavatele opravnén vyuzit jednostranné zapodteni vzajemnych
pohledéavek, a to i v pfipadé€, Ze kterakoli ze zapocitavanych pohledavek jesté neni splatnou.
Dodavatel neni opravnén své pohledavky jednostranné zapocitat oproti pohledavkam Objednatele
bez ptedchoziho pisemného souhlasu Objednatele.

14 Doba trvani Smlouvy

14.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a u¢innosti dnem
uvetejnéni v registru smluv podle zakona o registru smluv. PInéni pfedmétu této Smlouvy v dobé
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od platnosti Smlouvy do jeji Gi¢innosti se povazuje za plnéni podle této Smlouvy a prava a
povinnosti z n¢j vzniklé se fidi touto Smlouvou.

Tato Smlouva se uzavira na dobu urcitou, a to do 31.5.2029.

Pied¢asn¢ ukoncit Géinnost této Smlouvy lze pisemnou dohodou Smluvnich stran, vypoveédi
Objednatele nebo jednostrannym odstoupenim v piipad¢ podstatného poruseni Smlouvy a
v dalsich pripadech stanovenych pravnimi piedpisy.

Za podstatné poruseni této Smlouvy se vedle dalSich skutec¢nosti uvedenych ve Smlouvé povazu;ji
dale ve smyslu § 2002 Obcanského zakoniku zejména ptipady, kdy:

14.4.1 je Objednatel pfes pisemné upozornéni Dodavatele v prodleni s ihradou danového
dokladu vystaveného na zaklad¢ a v souladu s podminkami této Smlouvy déle nez
dvacet (20) kalendainich dnu od pisemného upozornéni;

14.4.2 je Dodavatel v prodleni s plnénim jakékoli povinnosti dle této Smlouvy déle nez
¢trnact (14) kalendainich dni;

14.4.3 je Dodavatel pravomocné odsouzen pro trestny ¢in;

14.4.4 je Dodavatel v likvidaci nebo vii¢i jeho majetku probiha insolvenéni fizeni, v némz
bylo vydano rozhodnuti o tpadku, nebo byl konkurs zrusen proto, ze majetek byl zcela
nepostacujici nebo byla zavedena nucena sprava podle zvlastnich pravnich piedpisa;

14.4.5 se Smluvni strana dopustila vii¢i druhé Smluvni stran¢ jednani vykazujiciho znaky
nekalé soutéze;

14.4.6 dojde nebo ma dojit ke Zméné kontroly Dodavatele nebo ke zméné kontroly nad
Zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni Smlouvy. Takové odstoupenti
nabyva t¢innosti dnem, ke kterému doslo ke Zméné kontroly Dodavatele nebo dnem
doruceni odstoupeni Dodavateli podle toho, ktery den nastane pozd¢ji; a/nebo

14.4.7 Dodavatel porusi povinnost stanovenou ¢l. 9 Smlouvy a nezjedna napravu ani do
tficeti (30) dni od vyzvy Objednatele.

Odstoupeni je G¢inné od okamziku, kdy je doruc¢eno pisemné prohlaseni jedné Smluvni strany o
odstoupeni od Smlouvy druhé Smluvni strané. Odstoupit lze i pouze od ptislusné Dil¢i smlouvy.
Odstoupenim od Smlouvy/Diléi smlouvy nejsou dotCena ustanoveni tykajici se smluvni pokuty,
zaruky, nahrady Gjmy, licenci a jinych ze své povahy pretrvavajicich naroku ¢i zavazki.
V ptipadé odstoupeni od Smlouvy/Diléi smlouvy jsou Smluvni strany povinny vzajemnou
dohodou pisemné vypotadat dosavadni piijaté smluvni plnéni nejpozdéji do jednoho (1) mésice
od Ucinnosti odstoupeni, pricemz plati, Ze Plnéni tadné (bez vad) poskytnutd do okamziku
ukonceni Gi¢innosti této Smlouvy si nebudou vracet.
Objednatel ma pravo tuto Smlouvu vypoveédét bez udani divoda s vypovédni dobou tfi (3)
kalendaini mésice, jez zacne plynout prvnim dnem kalendainiho mésice nasledujiciho po
doruceni pisemné vypoveédi druhé Smluvni strané.

15 Zavérecna ujednani
Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusSnymi ustanovenimi

Obcanského zakoniku, v platném znéni.

Smluvni strany se dohodly, Ze mistné piislusSnym soudem pro feSeni piipadnych spori bude soud
pfislusny dle mista sidla Objednatele.

Tato Smlouva mtlize byt ménéna pouze vzestupné ocislovanymi pisemnymi dodatky ke Smlouvé
podepsanymi obéma Smluvnimi stranami. Zménu kontaktnich udaji a Odpovédnych osob
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uvedenych v odst. 12 Smlouvy je mozné Cinit jednostrannym oznamenim v listinné nebo
elektronické podobé (e-mailem) zaslanym na adresu kontaktni osoby ve vécech obchodnich nebo
na adresu sidla Smluvni strany uvedenou v této Smlouve.

Smluvni strany si ve smyslu ustanoveni § 1765 odst. 2 Obcanského zakoniku ujednaly, Ze
Dodavatel na sebe pfebira nebezpeci zmény okolnosti.

Smluvni strany se dohodly, ze ustanoveni § 1799 a 1800 Obc¢anského zakoniku se nepouziji.

Tato Smlouva je vyhotovena v elektronické podobé, pticemz kazda Smluvni strana obdrzi jeji
elektronicky original opatieny elektronickymi podpisy obou Smluvnich stran, véetné casového
razitka dle piislusnych pravnich predpisi.

Smluvni strany vyslovné potvrzuji, ze si vzajemné sdélily veskeré skutkové a pravni okolnosti
souvisejici s uzavienim této Smlouvy a Ze jsou presvédéeni o své schopnosti uzaviit tuto
Smlouvu, maji zajem tuto Smlouvu uzavtit a jsou schopni plnit veskeré povinnosti z této Smlouvy

plynouci.
Nedilnou souc¢asti Smlouvy jsou ptilohy:
Ptiloha ¢. 1 — Cena
Piiloha ¢. 2 — Podminky vyrobce SW
Piloha &. 3 — Identity Manager v prostiedi CP - volna pfiloha
Piiloha ¢. 4 — Akceptacniho protokol (vzor)
Pfiloha ¢. 5 — Seznam Poddodavateld
Piiloha ¢. 6 - Kybernetické pozadavky

Ptiloha ¢. 7 - VOP

15.9 Smluvni strany potvrzuji, Ze se s textem VOP seznamily pied podpisem této Smlouvy a je jim

znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale Smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP plné a bez jakychkoli obtizi porozumély a nepovazuji
je za nevyhodna. VOP ptedstavuji zdvaznou a nedilnou soucast Smlouvy.

V Praze V Praze

Ing. Martin Go6tz Ing. Petr Urban

feditel aseku ICT predseda predstavenstva
Ceska posta, s.p. AMI Praha a.s.
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Piiloha ¢. 1 — Cena

Nézev pInéni Cenav K;%esz?clgPH za 12
Servisni podpora aplikace IDM na platformé SW Evolveum Midpoint 1 247 400.00
(pInéni dle odst. 1.1.1 Smiouvy) :
Servisni podpora SW Evolveum MidPoint (Product support 8 x 5 x 866 250.00
NBD) (pInéni dle odst. 1.1.2 Smiouvy) ’

: - Cena v K¢ bez DPH za 1
Nazev plnéni
MD
Zajisténi konfiguracnich a implementacnich praci dle odst. 1.2 14 770,00
Smiouvy
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Ptiloha €. 2 — Podminky vyrobce SW

Maintenance IdM MidPoint — 3. trovei

Obecné zasady ro¢niho piredplatného spole¢nosti Evolveum

Spole¢nost Evolveum obvykle poskytuje podporu na tieti urovni. Pfedpoklada se, ze prvni a druhé
uroven podpory je poskytovana partnerem ¢i zakaznikem. Hlavnim cilem podpory na tfeti trovni je
vyfesit problémy s produktem (chyby). Zahrnuje reakci na problémy, které lze replikovat v obvyklém
prostiedi MidPoint, problémy, které se vyskytuji v systému, ke kterému mizeme pfistupovat, problémy,
které jsou opatfeny detailnimi zaznamy logd. Poskytneme také pfiméfené mnozstvi konzultaénich
sluzeb, pomoc pfi konfiguraci a podobné, ale toto neni primarnim cilem podpory tfeti Grovné.
Predpokladame, ze partner ¢i zékaznik pfevezme pievaznou vétsinu ptipadl tykajicich se konfigurace
jakou soucast podpory druhého stupné.

Garantovana doba odezvy sluzby podpory je 8 x 5 x nasledujici pracovni den (¢asové pasmo CET). Tato
uroven reakci se obvykle vztahuje pouze na problémy s normalni prioritou. Problémy s vysokou
prioritou se obvykle fe§i béhem nékolika hodin. Ve zvlastnich piipadech lze sjednat zaruku na lepsi
dobu odezvy. Podpora je poskytovana vyhradné vzdalené pomoci systému pro hlaSeni problémi
(soukroma zona), e-mailu a telefonnich kanal.

Komunikace je v anglictiné. Pomoc na misté je mozna v ojedinélych piipadech, ale neni soucasti
piedplatného a bude uctovana navic.

V ptipadé¢ aktivniho predplatného, v§echny vase problémy, navrhy a pozadavky na funkcionality obdrzi
vy$§i prioritu nez bézné zadosti z komunity. Muizete také ovlivnit smérovani vyvoje midPoint.

Vseobecné podminky ro¢niho predplatného spole¢nosti Evolveum

Spolec¢nost Evolveum poskytuje pouze podporu treti irovné. To znamena:

e Podpora fesi chyby produktu. Nefesi konfiguracni chyby ani chyby analyzy a navrhu, ani chyby
zpisobené nespravnou architekturou a tak dale. Pfedplatné také neslouzi jako nahrada za
konzultaci a / nebo skoleni. Pfedplatné miize také v nékterych ptipadech poskytnout pfiméiené
mnozstvi feSeni problémi s konfiguraci, ale primarn¢ se zaméfuje na odstranéni primarnich
problémt s produktem (chyby).

e Pro podporu se ocekava, ze chyby jsou demonstrovany ve standardnim prostiedi produktu (bez
piizptisobeni, které nejsou soucasti prostiedi pro replikaci chyb), nebo se ocekava uplny
vzdaleny pristup do systému s moznosti replikace chyb. Ve vzacnych ptipadech lze analyzu
chyby zvazit pouze na zékladé soubort protokolu. Tento pfistup je pouzitelny pouze v
ptipadech, kdy neni technicky mozné problém opakovat. Nevztahuje se na netechnické bariéry
(napt. zamezeni piistupu do systému z bezpecnostnich divodi).

e midPoint je open-source produkt zalozeny na principu oteviené komunity. Proto jsou vSechny
chybové zpravy povazovany za vetejné, pokud nebylo vyslovné dohodnuto jinak. Partner, ktery
specifikuje chybové hlaseni, si musi byt védom toho, Ze zadané informace budou zobrazeny
vetejne, a proto budou k dispozici ostatnim ¢lenlim komunity a Siroké vefejnosti, a proto je
nutné odstranit v8echny citlivé informace ze zpravy. Soukromy prostor pro hlaseni problémi je
mozné poskytnout, pokud je tak dohodnuto pifedem. V takovém piipad¢ se zakaznik zavaze plné
nahradit naklady spojené s licenci a provozem soukromého prostoru, stejn¢ jako kompenzace
za nedostatené informace pro komunitu. To zplsobuje vy§si cenu predplatitelskych sluzeb.

e Opravy kritickych chyb budou co nejdiive zpfistupnény spolecnosti Evolveum Partnerovi v
podobé specialniho ,,vydani patche®. Opravy nekritickych chyb budou provedeny na aktualni
vyvojové verzi produktu a budou k dispozici v nové verzi produktu podle aktualniho planu

vyvoje.

Strana 24 (celkem 39)



m’ Smlouva o zajisténi podpory IDM na platformé SW Evolveum Midpoint

Cislo 2026/02845

e Vefejné hlaseni chyb a jakakoli jind vefejné viditelnd komunikace budou provadény v
angli¢ting.

e NahlaSeni chyby musi byt zadano do elektronického systému (jira).

e Garantovana doba odezvy sluzby podpory je 8 x 5 x nasledujici pracovni den (Casové pasmo
CET). Podpora je k dispozici béhem béznych pracovnich hodin.

Ptedplatné je poskytovano prostiednictvim Evolveum Partners. Spole¢nost Evolveum neposkytuje
sluzby predplatného piimo koncovym zakaznikiim. Ocekava se, ze Partner poskytne podptrné sluzby
druhé Grovné. Zaméstnanci tymu Evolveum ocekavaji seridzni piistup Partnera podporujiciho nizsi
urovné (1 a 2), zejména v pocatecni diagnostice problémil. Evolveum si vyhrazuje pravo odmitnout
zpracovat zpravu, ktera zjevné nebyla dostate¢né diagnostikovana nebo dostatecné popsana. Spole¢nost
Evolveum si rovnéz vyhrazuje pravo automaticky snizovat priority a v extrémnich piipadech dokonce
ukonci spolupraci s partnerem, ktery opakované zanedbava diagndzu a popis problému.

Evolveum obvykle poskytuje predplatné pro 4 nejnovéjsi verze produktu. Je mozné poskytnout delsi
predplatné pro kazdou verzi, avSak je nutnd vyslovna dohoda se specialnim finanénim modelem.
Spole¢nost Evolveum diirazné doporucuje, aby Partnefi v podpofe druhé urovné svych zdkaznikd
poskytovali bezplatnou aktualizaci produktu ptiblizné jednou za rok. Evolveum poskytne nastroje pro
automatizovany upgrade s novymi verzemi produktu. Funkce oznacené jako "zastaral¢" budou
podporovany pouze béhem nasledujicich 4 verzi produktu a poté mohou byt z produktu odstranény.
Vys§i prioritou je feSeni problémut soucasnych verzi produktu, problémy se star§imi verzemi produktu
budou mit automaticky niZ§i prioritu. Proto je pravidelna aktualizace nejlepsi strategii pro dlouhodobou
udrzitelnost a u¢innost fesenti.

Originalni znéni v anglickém jazyce

3rd level Maintenance IdM MidPoint

Evolveum, general annual subscription principles

Evolveum typically provides a third-level support. We expect that first and second support levels are
provided by the partner or customer. The primary focus of third-level support is to resolve product issues
(bugs). It includes reaction to issues that can be replicated in a usual midPoint environment, issues that
are present in a system that we can access, issues that are supported by a detailed log traces or similar
cases. We will also provide a reasonable amount of consultation services, configuration assistance and
so on, but that is NOT the primary focus of third-level support. We will assume that the partner/customer
will take over vast majority of such configuration-related cases as a part of second-level support.

The guaranteed response time of the support service is 8 x 5 x Next Business Day (CET time zone).
That response level usually applies only to normal-priority issues. The high-priority issues are usually
handled in few hours. Guarantee of better response time may be negotiated in special cases. The support
is provided strictly off-site using a trouble-ticket system (private zone), e-mail and telephone channels.
English language communication. On-site assistance is possible in rare occasions but this is not part of
the subscription services and will be charged extra.

As you have active subscription contract, all your issues, ideas and feature requests receive higher
priority than usual requests form the community. You may also influence the roadmap of midPoint
development.

Evolveum general annual subscription conditions
Evolveum provides only the third-level support. This means that:
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= The support solves product errors. It does not solve configuration errors neither errors of
analysis and design nor errors caused by infelicitous architecture and so on. The subscription
also does not serve as a substitute for the consultation and/or for the training services. The
subscription may also provide a reasonable amount of resolving the configuration problems in
some cases (eg cryptic error messages) but exclusively focuses on to remove the primary
product issues (bugs) .
= For the support it will be expected that the errors are demonstrated in a standard product
environment (without customizations which are not part of environment for error replication)
or it will be expected the full remote access to the system with error replication possibility. In
rare cases it is possible to consider analysis of the error only on the basis of log files. This
approach is applicable only in cases where it is not technically possible to replicate the
problem. It does not refer to non-technical bariers (eg access denial to the system for security
reasons).
= midPoint is an open-source product based on the principle of open community. Therefore, all
error messages are considered as public unless it was not explicitly otherwise agreed. The
partner, who specifies an error message, must be aware of that the information entered will be
displayed as a public and therefore it will be available to other members of the community and
to the general public, and therefore it is necessary to remove all sensitive information from the
message. It is possible to provide the private space for problems reporting if such contract is
agreed in advance. In this case, the customer commits to fully recover the costs associated
with licensing and operation of private space as well as the compensation for lack information
to community. This causes higher price of the subscription services.
= The repairs of critical issues will be enabled by Evolveum to Partner as soon as possible in the
form of a special "patch release". The repairs of non-critical issues will be performed on the
current development version of the product and will be available in following new version of
the product according to the current development plan (roadmap).
»  Public errors reporting as well as any other publicly visible communication will be performed
in English.
= Reporting of a bug must be entered into electronic system (jira).
= The guaranteed response time of the support service is 8 x 5 x Next Business Day (CET time
zone). The support is available during normal business hours.
The subscription is provided through Evolveum Partners. Evolveum does not provide the subscription
services directly to end customers. It is expected that Partner will provide second level support services.
Evolveum’s Support Area Staff look forward to a serious approach of Partner supporting lower levels
(1 and 2), especially in the initial diagnosis of the problems. Evolveum reserves the right to refuse
process the message which apparently was not enough diagnosed or not adequately described.
Evolveum also reserves the right to automatically reduce the priorities and in extreme cases
even terminate the cooperation with Partner who repeatedly neglect diagnosis and description of the
problem.
Evolveum typically provides the subscription for 4 latest versions of the product. It is possible to provide
the longer subscription for each version, however, the explicit agreement with a special finance model
included is needed. Evolveum strongly recommends, that Partners in their customers” second-level
support should provide complimentary upgrade of the product about once a year. Evolveum will provide
tools for automated upgrade with new versions of the product. The functionality marked as "deprecated"
will be supported only over the next 4 versions of the product, and then could be removed from the
product.The higher priority has solving the problems of current versions of the product, the problems of
older versions of the product will automatically receive a lower priority. Therefore, the regular upgrade
is the best strategy for long-term sustainability and efficiency of the solutions.
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Piiloha &. 3 — Identity Manager v prostiedi CP - volna p¥iloha
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Ptiloha €. 4 — Akceptacni protokol (vzor)

Akceptacni protokol

PInéni / vystup: plnéni nebo vystup, ktery je akceptovan

Predano dne: datum pfedani plnéni

Predal / prevzal Role na projektu (koncepci), funkce Podpis

Splnéni akceptacnich kriterii

Kriterium SpInéni kritéria

Akceptovano dne: datum akceptace

Vysledek akceptace: AKCEPTOVANO BEZ VYHRAD / AKCEPTOVANO S VYHRADAMI /
NEAKCEPTOVANO

Akceptoval Role na projektu (koncepci), funkce Podpis

Piipominky, vyhrady: ptipominky a vyhrady k ptipadnému plnéni
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Priloha ¢. 5 — Seznam Poddodavatela

Bez vyuziti poddodavatela.
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Priloha ¢. 6 - Kybernetické poZadavky

Kybernetické pozadavky dle § 9 vyhlasky ¢. 409/2025 Sb., o bezpe¢nostnich opatienich poskytovatele
regulované sluzby v rezimu vyssich povinnosti

1. OBECNA USTANOVENI
1.1. Tato Ptiloha tvoti nedilnou soucast Smlouvy.
1.2.Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici
velkym pismenem v této Ptiloze shodny vyznam, jaky maji ve Smlouvé.

2. RIZENI AKTIV A HODNOCEN] RIZIK
2.1.Pfed zahajenim poskytovani PInéni a dale pribézné¢ po celou dobu trvani Smlouvy
Dodavatel zajisti:

2.1.1.  identifikaci primarnich a podplrnych aktiv Dodavatele vyuzivanych k poskytovani
Plnéni a jejich hodnoceni a zafazeni do bezpecnostnich urovni dle stupnic pro
hodnoceni divérnosti, integrity a dostupnosti v souladu s § 8 VVP a ptilohou €. 1
VVP;

2.1.2.  urCeni vazeb mezi primarnimi a podpirnymi aktivy a piipadné urceni vazeb na
soucasnd aktiva Objednatele;

2.1.3.  aktualizaci tohoto seznamu aktiv a jejich vazeb v pravidelnych intervalech;

2.1.4.  identifikaci a hodnoceni relevantnich hrozeb a zranitelnosti pro identifikovana aktiva
se zohlednénim kategorie hrozeb a zranitelnosti uvedenych v ptiloze €. 4 VVP;

2.1.5.  fizeni bezpecnostnich rizik, ktera mohou ovlivnit poskytovani Plnéni, véetné
zbytkovych rizik v souladu s minimalnimi pozadavky na fizeni rizik upravenymi v
§ 8 VVP a priloze ¢. 4 VVP;

2.1.6.  prepocet dopadu aktudlnich kybernetickych rizik v souvislosti s novymi hrozbami
spojenymi s poskytovanim Plnéni a aktualizaci hodnoceni rizik, ktera bude
zohlednovat tento piepocet;

2.1.7.  zpracovani prohlaseni o aplikovatelnosti pro identifikovana aktiva podle § 8 odst. 1
pism. f) VVP;

2.1.8.  zpracovani planu zvladani rizik pro identifikovana aktiva v souladu s § 8 odst. 1
pism. g) VVP;

2.1.9.  informovani Objednatele o zptlisobu fizeni rizik;

2.1.10. predlozeni zpravy o hodnoceni aktiv a rizik, prohlaseni o aplikovatelnosti a planu
zvladani rizik pro identifikovana aktiva a o zbytkovych rizicich souvisejicich s
témito aktivy Objednateli.

2.2.Pfi provadéni tkoni podle odst. 2.1 této Piilohy je Dodavatel povinen postupovat podle
bezpecnostni best practice ve smyslu mezinarodniho standardu ISO/IEC 27001, ISO/IEC
27002 a ISO/IEC 27005 a/nebo NIST Cyber Security Framework, metodik a postupti a se
zohlednénim relevantnich pravnich ptedpist, internich politik Objednatele a dalsich
relevantnich podkladt jemu poskytnutych za timto icelem.

2.3.Provedeni ukont podle odst. 2.1 této Prilohy zajisti Dodavatel nejméné jednou rocné a dale
kdykoli, pokud u Dodavatele nastanou jakékoliv vyznamné zmény, zmény v rozsahu
systému fizeni bezpeCnosti informaci, budou implementovana protiopatfeni ve smyslu
§ 20 ZKB a/nebo se u Dodavatele projevi kyberneticky bezpe¢nostni incident.

2.4.0bjednatel a Dodavatel se zavazuji podrobit pfedani a pievzeti dokumentace podle odst.
2.1 této Prilohy k akcepta¢nimu fizeni. Nestanovi-li Smlouva pravidla akcepta¢niho fizeni,
pak:

2.4.1.  lhita pro pfipominkovani dokumentl se stanovi na 20 pracovnich dnl od obdrzeni
piislusného dokumentu;

2.4.2. Ihita k odstranéni vad dokumenti se stanovi na 10 pracovnich dnii od obdrzeni
ptipominek k tomuto dokumentu;
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2.4.3.  Objednatel ma ve lhité pro piipominkovani dokumentt pravo vytknout Dodavateli
vady dokumentti. Dokument mé vadu, je-li v rozporu s pozadavky ZKB, VVP, nebo
Smlouvy (v¢. této Ptilohy);

2.4.4. Dodavatel je povinen ve lhuté k odstranéni vad dokumentii predat Objednateli
dokumenty bez vad vytéenych Objednatelem;

2.4.5.  tato procedura se mize opakovat, nejsou-li vady dokumentti odstranény fadné.

2.5. Dodavatel je povinen zavést a po celou dobu trvani Smlouvy udrzovat bezpecnostni
opatfeni dle této Piilohy a v tirovni odpovidajici opatienim planu zvladani rizik podle odst.
2.1 této Piilohy. Opatieni je Dodavatel povinen zavést ped zahajenim poskytovéani Plnéni.
Dodavatel je povinen zavést a udrzovat opatfeni minimalné v nasledujicich oblastech:

2.5.1.  Kklasifikace informaci a ochrana informac¢nich aktiv,
2.5.2.  bezpecnost lidskych zdroju,
2.5.3.  fizeni provozu,

2.54.  ftizeni pristupu,

2.5.5.  akvizice vyvoj a udrzba,

2.5.6.  zvladani kybernetickych bezpecnostnich udalosti a incidentt,

2.5.7.  fyzicka bezpecnost,

2.5.8.  bezpecnost komunikacnich siti,

2.5.9. sprava a oveérovani identit,

2.5.10. ochrana pted Skodlivym kodem,

2.5.11. detekce, zaznamenavani a vyhodnocovani kybernetickych bezpecnostnich
incidentd,

2.5.12.  aplikac¢ni bezpecnost,

2.5.13.  kryptografické algoritmy,

2.5.14. bezpecnostni dokumentace,

2.5.15. fizeni zmén,

a to minimaln¢ v rozsahu pozadovaném touto Pfilohou.

3. KLASIFIKACE INFORMACi A OCHRANA INFORMACNICH AKTIV

3.1. Objednatel je opravnén oznaCovat dokumenty a informace, které predava Dodavateli
v pribéhu plnéni Smlouvy klasifika¢nim oznacenim dle standardu Traffic Light Protocol
(TLP).

3.2. Dodavatel se zavazuje, ze u kazdého dokumentu nebo souboru informaci pfedaného
Objednatelem bude respektovat uvedené klasifika¢ni oznaceni TLP a fidit se pravidly
nakladani s informacemi, ktera pro pfislusny stupen TLP stanovi standard TLP. Pro
piehlednost Smluvni strany uvadéji, ze standard TLP v aktualni verzi 2.0 rozliSuje tyto

stupné:
Oznaceni Pravidlo sdileni
TLP:RED Vyhradné pro jmenovité uréené piijemce; zadné dalsi sdileni neni

piipustné.

Pouze pro pracovniky organizace piijemce, kteti informaci nezbytné

TLP:AMBER+STRICT Ny N v R -
potiebuji; sdileni mimo organizaci zakdzano.

Pouze v ramci organizace pfijemce a bezprostiednich partnert na bazi

TLESAMIBER »heed to know"; vefejné sdileni zakazano.

TLP:GREEN Sdlqul v ramci komunity nebo odvétvi pfipustné; vefejné zverejiiovani
zakazano.

TLP:CLEAR Bez omezeni sdileni; informace mtiZze byt zvetejnéna.
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3.3.

3.4.

3.5,

V piipadé, ze dokument piedany Objednatelem neni oznafen zadnym stupném TLP,
Dodavatel s nim naklddd minimalné jako s informaci klasifikovanou na tUrovni
TLP:AMBER, ledaze z povahy dokumentu nebo z pokynt Objednatele vyplyva jinak.
Dodavatel neni opravnén piifazovat dokumentiim Objednatele nizsi stupeit TLP, nez jaky
jim pfifadil Objednatel, bez ptedchoziho pisemného souhlasu Objednatele. Dodavatel je
povinen zajistit, aby tuto povinnost dodrzovaly i vSechny osoby, jimz Dodavatel ptistup k
dokumentiim Objednatele umozni, véetné Poddodavateld.

Dodavatel bere na védomi, ze MidPoint je open-source produkt a Ze hlaseni chyb jsou
standardn¢ povazovana za verejna. Dodavatel se zavazuje, ze pii jakékoli komunikaci v
ramci open-source komunity Evolveum (v€etné vetejnych systémi pro hlaseni chyb, for a
jinych vetejné piistupnych kanall) nesdéli Zadné informace pochazejici od Objednatele,
které jsou oznaceny stupném TLP:RED, TLP:AMBER-+STRICT nebo TLP:AMBER, ani
informace neoznacené, s nimiz je povinen nakladat jako s TLP:AMBER dle odst. 3.3. této
Ptilohy Pied kazdym vefejnym hlasenim je Dodavatel povinen takovéto informace
anonymizovat.

4. BEZPECNOST LIDSKYCH ZDROJU

4.1.

Dodavatel se zavazuje proverit kazdého Pracovnika pred umoznénim pristupu k Datim
nebo pted jeho zapojenim do ¢innosti, které by mohly ovlivnit bezpecnost poskytovaného
Plnéni, a to alespon z hlediska:

4.1.1. kontroly dosazeného vzdélani a odborné kvalifikace;
4.1.2. ovéteni bezpecnostni zptsobilosti dle vypisu z rejstiiku trestd;
4.1.3. profesnich zkusenosti, jde-li o pracovniky, ktefi maji zastavat bezpecnostni nebo

4.2.

4.3.

4.4.

4.5.

4.6.

administratorskeé role.

Dodavatel zavede pravidelné skoleni svych Pracovnikii v oblasti kybernetické
bezpecnosti a zakladni kybernetické hygieny, realizuje alespon 1x roéné dalsi dopliujici
aktivity rozvoje a ovéfovani povédomi v oblasti kybernetické bezpecnosti a vede o tomto
skoleni a realizovanych aktivitach spolehlivou evidenci.

Dodavatel pouci své Pracovniky o pozadavcich dle této Ptilohy pfed umoznénim jejich
pristupu k Datim nebo pied jejich zapojenim do Cinnosti, které by mohly ovlivnit
bezpecnost v souvislosti s poskytovanim Plnéni.

Dodavatel zajisti, aby Pracovnici pfed umoznénim jejich pfistupu k Datim nebo pred
zapojenim do ¢innosti, které by mohly ovlivnit bezpe¢nost poskytovaného Plnéni, méli
uzavienou dohodu o zachovani mléenlivosti (dtvérnosti) Dat s adekvatni dobou trvani
povinnosti ml¢enlivosti.

Dodavatel zajisti procesy a pravidla vedeni disciplinarniho fizeni (zejména odstuptiované
reakce) a v pripadé potieby provadi disciplinarni fizeni k pfijeti opatfeni vici
Pracovniktim, ktefi porusili povinnosti v oblasti kybernetické bezpecnosti.

Dodavatel zajisti dostate¢nou miru zastupitelnosti pro role odpovédné za technické
bezpecnostni aspekty poskytovaného Plnéni.

5. RIZENIi PROVOZU

5.1.

5.2

5.3.

5.4.

Dodavatel stanovi prava, povinnosti a odpovédnosti administratorti, uzivatelii a osob
zastavajicich bezpecnostni role a bude je vymahat.

Dodavatel stanovi pravidla a postupy pro ochranu pied Skodlivym kédem a pravidla a
postupy pro fizeni technickych zranitelnosti a zavede je do praxe.

Dodavatel stanovi pravidla a postupy k provadéni pravidelného zalohovani a kontroly
pouzitelnosti provadénych zaloh a bude je dodrzovat.

Dodavatel stanovi pravidla pro zajiSténi oddéleni vyvojového, testovaciho a provozniho
prostiedi a zajisti jejich dodrzovani.

6. RIZENI PRISTUPU
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6.1. Dodavatel se zavazuje zavést a dodrzovat pfiméiena bezpecnostni opatieni, ktera budou
odpovidat nasledujicim zadsadam fizeni piistupu k Datiim Objednatele:

6.1.1.

6.1.10.

v prostiedi Dodavatele mohou byt provozovana pouze takova aktiva, ktera umoziuji
spravu roli a uzivatelti a ktera neumozni ¢innost uzivatell bez autentizace a zaroven
umoznuji ochranu autentizatniho mechanismu ptfed neopravnénym pfistupem a
prolomenim autentiza¢nich parametri;

Dodavatel je povinen zajistit, ze soucasti kazdé aplikace je funkce fizeni pfistupu
odpovidajici kriticnosti zpracovavanych informaci;

uzivatelské ucty musi byt adekvatné chranény prostiednictvim autentizacnich
mechanismu;

uzivatelské UCty musi byt vytvafeny vyhradné pro fyzické osoby a vyhradné
fyzickymi osobami vyuzivany. Jedinou vyjimkou jsou technické Gcty;

sdilené uzivatelské ucty, tedy ucty, které ma pouzivat skupina lidi, nesmi byt
vytvaieny, protoze neumoznuji pfifazeni individualni odpovédnosti. Nemélo by byt
k dispozici anonymni pouzivani systémii a sluzeb nebo pouzivani sdilenych G¢th;
uzivatelé musi chranit své uzivatelské ucty, zejména své autentizacni idaje a nastroje
a nesmi poskytnout tyto tidaje tfeti stran¢;

vychozi nebo docasna hesla musi byt zménéna pii prvnim pouziti uzivatelem.
Individualni heslo uzivatele musi byt uchovano v tajnosti;

hesla, uzivatelské ucty a Sifrovaci klice nesmi byt nijak a s nikym sdileny, napf.
telefonicky, e-mailem nebo jakymkoliv jinym zplisobem,;

Dodavatel musi monitorovat uzivani siti, sluzeb, aplikaci a dat, aby byl schopen
zjistit neopravnény pristup a zamezit mu. Aktivity administratorti musi byt logovany
a logy musi byt chranény pted zménou nebo neopravnénym piistupem;

pouzivani nepersonifikovanych G¢tt (naptf. “root” nebo “spravce”) je dovoleno
pouze v piipad€, Ze neni z technickych diivodd jina moZnost. V tomto pfipadé musi
byt pristup k takovym u¢tim monitorovan a logovan a musi byt jednoznaéné urcen
jejich garant.

6.2. Role a Fizeni pristupt

6.2.1.

6.2.2.

Dodavatel je povinen implementovat oddéleni povinnosti u roli podilejicich se na
fizeni pfistupu, a to nejméne na:

6.2.1.1. podavani zadosti o piistup,
6.2.1.2. udileni pfistupt, a
6.2.1.3. spravu pristupa.

Rizeni ptistupii bude feSeno na zakladé roli.

6.3. Politika Fizeni pFistupu

6.3.1.

6.3.2.

Politika fizeni pfistupu musi byt pravideln¢ revidovana a aktualizovana. Politika
musi odpovidat legislativnim a smluvnim pozadavkim.
Politika fizeni ptistupi musi pozadovat:

6.3.2.1. schvalovani zadosti uzivatelli o pfistup vlastnikem aktiva,

6.3.2.2. oddéleni neslucitelnych povinnosti,

6.3.2.3. ptistup na zaklad¢ principu “need to know”,

6.3.24. zachovani principu “deny by default”,

6.3.2.5. privilegovana pfistupova opravnéni,

6.3.2.6. sdilené uzivatelské téty,

6.3.2.7. revize pristupovych opravnéni,

6.3.2.8. odebirani ptistupovych opravnéni,

6.3.2.9. vicefaktorovou autentizaci pii piistupu k citlivym IT komponentam

nebo vzdaleném piistupu k datim Objednatele.

6.4. PrihlaSovani a pravidla pristupt

6.4.1.

Hesla defaultnich G¢th musi byt zménéna béhem uvodniho nastaveni systému.
Ptifazend hesla musi spliovat minimalni bezpecnostni pozadavky tak, aby efektivné
chranila davérnost, dostupnost a integritu informaci, ke kterym ma Dodavatel
pfistup, dle jejich kriti¢nosti/citlivosti.
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6.4.2.

6.4.3.

6.4.4.
6.4.5.

6.4.6.

Zamykani obrazovky a klavesnice (napf. spofi¢ obrazovky zamcéeny heslem) musi
byt pouzivano, umozinuje-li to operacni systém pouzivanych IT komponent.

Musi byt zavedeny postupy pro odebirani nebo blokovani ptistupovych opravnéni
uzivatell v piipadé potieby, zejména pokud:

6.4.3.1. Pracovnik jiz nepotiebuje pfistup k plnéni svych pracovnich
povinnosti (napf. pokud doslo ke zméné pozice zaméstnance),
6.4.3.2. Pracovnik se dopustil zdvazného poruSeni povinnosti v oblasti

kybernetické bezpecnosti nebo existuji divodné obavy, ze se
takového poruseni dopusti,

6.4.3.3. Pracovnik nespliiuje poZadavky na pfistup k Datim nebo pozadavky
na zapojeni do Cinnosti, které by mohly ovlivnit bezpecnost
poskytovaného Plnéni,

6.4.3.4. se ukaze potieba pfijmout mimotradné bezpecnosti opatieni
spocivajici v odebrani piistupu (zejména pokud Dodavatel dal
zaméstnanci vypoveéd’ z vypovédniho diivodu podle § 52 pism. f), g)
a h) zakoniku prace),

6.4.3.5. dojde k ukonceni pracovniho poméru nebo jiné formy spoluprace,

6.4.3.6. doslo k tniku autentiza¢nich udajt (hesla),

aby bylo zajisténo, ze ucty ve vSech systémech, ke kterym mel Pracovnik pfistup,

jsou bezodkladné zablokovany, piistupova opravnéni k vybaveni a sluzbam

zpracovani dat jsou bezodkladné odebirana a / nebo pftihlasovaci tidaje (napt. ID

uzivatele, heslo, token nebo digitalni certifikat) jsou bezodkladné zablokované a /

nebo komponenty, které umoziuji pfistup, jako jsou tokeny nebo identifika¢ni karty

Pracovniki, jsou bezodkladné zablokovany nebo deaktivovany v systému.

Musi byt vedena evidence o udélenych a odebranych ptistupovych opravnénich.

Vsechny IT komponenty musi byt pted pfedanim uzivatelim konfigurovany tak, aby

citlivé bezpecnostni operace mohly vykonavat pouze osoby s piisluSnym

opravnénim (spravci). O vyjimkach musi byt informovana pfislusna osoba

Objednatele. Vyjimky musi byt piedem schvéleny a zdokumentovany.

Dodavatel muze byt Objednatelem pozadan, aby mu poskytnul podporu pfi

provadéni auditu uzivatelskych opravnéni v systémech pod kontrolou Dodavatele.

Dodavatel musi poskytnut podporu, ktera bude pro tento ucel potiebna.

7. AKVIZICE, VYVOJ A UDRZBA

7.1. Dodavatel zajisti, aby pozadavky na zajisténi bezpecnosti Dat byly zahrnuty do vSech
vyvojovych, implementaénich ¢i akvizi¢nich projektt, kde je realné naruSeni informacni
bezpecnosti Dat a ochrany soukromi, a vycleni pro tento ucel pottfebné zdroje a zajisti
dodrzovani takovych pozadavku.

7.2. Dodavatel zajisti oddéleni vyvojového, testovaciho a provozniho prostiedi.

7.3. Dodavatel se zavazuje pii vyvoji, upravach, testovani a udrzbé softwaru, ktery je
predmétem Smlouvy, dodrzovat principy bezpeéného vyvoje software, zejména:

7.3.1.

7.3.2.

7.3.3.
7.3.4.

7.3.5.

fidit cely vyvojovy cyklus softwaru (SDLC) v souladu s aktualnimi bezpe¢nostnimi
standardy pro bezpe¢ny vyvoj, napt. v souladu s raimcem OWASP SAMM;
aplikovat dostatecna a pfimétend bezpecnostni opatfeni v kazdé fazi vyvoje (napf.
analyzu hrozeb, bezpec¢nostni testovani, fizeni zranitelnosti);

pouzivat pouze divéryhodné a pravidelné aktualizované knihovny a zavislosti;
pravideln¢ provadét a dokumentovat bezpecnostni testovani s prihlédnutim k
vyznamnosti aktiv;

vynalozit pfimétené Gsili, které odpovida béznym standardiim pro vyvoj softwaru a
hardwaru a zohlediiuje zavaznost rizik, aby vSechny bezpecnostni nedostatky byly
odstranény co nejrychleji. To zahrnuje napiiklad zakladni bezpecnostni praktiky
vyvoje, jako je automatizované bezpecnostni testovani, stanoveni bezpecnostnich
pozadavki, statickd analyza kodu a stanoveni bezpecnostnich testovacich scénaru.
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7.3.6.

Dodavatel bude procesy SDLC definovat a aktualizovat a jednou ro¢né predavat
aktudlni verzi té€chto procesti Objednateli;

Dodavatel by mél dle moznosti poskytnout Objednateli dokument, ktery bude
obsahovat Gplny popis vysledki bezpecnostniho testovani predmétu plnéni, véetné
vysledkli automatizovaného skenovani aplikace z hlediska bezpecnosti (napf.
pomoci nastroji AppScan, Nessus nebo ekvivalentnich). Predcertifikacni testy by
mély zahrnovat i1 skenovani kodu na bezpefnostni problémy. Zprava z
automatizovaného testovani bude dodana Objednateli pii kazdém budoucim hlavnim
nebo vedlej$im vydani produktu.

7.4. Dodavatel je dale povinen:

74.1.

74.2.

bez zbyte¢ného odkladu odstranit veskeré zjisténé zranitelnosti klasifikované jako
stiedni, vysoké nebo kritické dle aktualniho hodnocent;
uchovavat a na zadost Objednatele predkladat dokumentaci o bezpecnostnich
opatienich pfijatych v ramci vyvoje a Gdrzby softwaru.

8. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

8.1. Dodavatel zajisti, aby jeho Pracovnici a pfipadni Poddodavatel¢ oznamovali neobvyklé
chovani technickych aktiv a podezieni na jakékoliv zranitelnosti a hrozby.

8.2. Dodavatel vede a uchovava zdznamy o kybernetickych bezpecnostnich incidentech a o
jejich zvladani. Ve vztahu ke kybernetickym bezpecnostnim incidentim souvisejicich s
Daty je Dodavatel povinen takové zaznamy poskytnout Objednateli bezodkladné po
jejich potizeni.

8.3. Dodavatel prosSetii a urci pti¢iny kybernetického bezpecnostniho incidentu. Dodavatel
poskytne Objednateli aktivni sou€innost a relevantni informace o ptic¢inach, podezielém
zatizeni Ci osobé na strané Dodavatele v pfipadé kybernetického bezpecnostniho
incidentu souvisejiciho s Daty.

9. FYZICKA BEZPECNOST
9.1. Dodavatel se zavazuje zajistit zabezpeCeni pracovisté tak, aby nemohlo dojit k
nedovolenému vstupu nebo nedovolenému pfistupu k divérmym informacim ze strany
neopravnénych osob, a dale dodrzovani doporucenych rezimovych opatteni:

9.1:1.
9.1.2.

9.1.3.
9.14.

dodrzovani politiky ¢istého stolu;

zabezpecCeni kancelafi, pracovnich mistnosti a prostor v piipad¢ jejich opusténi tak,
aby nemohlo dojit k nedovolenému vstupu neopravnénych osob;

uzamykani pracovnich stoll, skfini, kontrolovat uzavieni oken;

dodrzovani rezimovych opatfenich v pfipadé rezimovych pracovist (perimetr s
fizenym vstupem).

9.2. Dodavatel bere na védomi, ze Objednatel mlize vést evidenci osob, které vstupuji do
nevefejnych casti objekti Objednatele, a evidenci vozidel, ktera vjizdéji do objekti
Objednatele.

10. BEZPECNOST KOMUNIKACNICH SITI
10.1. Dodavatel se zavazuje zajistit:

10.1.1.
10.1.2.

10.1.3.
10.1.4.

10.1.5.

vhodnou segmentaci komunikacéni sité;

ochranu komunikacni sité¢ bezpecnym rozhranim, pficemz bude povolena pouze
nutna komunikace;

aby na sitovych zafizenich byly spustény pouze nutné sluzby;

sledovani zranitelnosti nasazenych sitovych zafizeni a odstranovani zjisténych
zranitelnosti v dostatecnych intervalech; a

Sifrovani pfenosu informaci a dat v ramci komunikacni sité.

11. SPRAVA A OVEROVANI IDENTIT
11.1. Dodavatel se zavazuje:
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11.1.1. pouzivat nastroj pro spravu a ovéreni identity (autentizaéni mechanismus), ktery
prenasi a uklada autentizacni parametry v Sifrované podobg;

11.1.2. pouzivat autentizacni mechanismus, ktery je zalozeny na vice faktorové autentizaci
s nejméné dvéma riiznymi typy faktorti, pokud je to mozné;

11.1.3. v ptipad¢ ztraty, vyzrazeni nebo podezfeni na kompromitaci autentizac¢nich nastroju
nebo parametrti je tfeba okamzit¢ zménit parametry autentizace;

11.1.4. aktiva, kterd nepodporuji vice faktorovou autentizaci, mohou docCasné zajistit
autentizaci pomoci podobné¢ silnych kryptografickych kli¢ti nebo hesel.

11.1.5. pokud je autentizace zaloZena na heslech a nevyuziva se vice faktorové autentizace,
musi systém vynucovat hesla s vlastnostmi podle aktualni best practice.

12. OCHRANA PRED SKODLIVYM KODEM
12.1. Dodavatel zajisti pouziti nastroje pro nepietrzitou automatickou ochranu koncovych
zafizeni.
12.2. Dodavatel monitoruje a fidi pouzivani vymeénnych zatizeni a datovych nosict a jejich
automatické spousténi.
12.3. Dodavatel provadi pravidelnou a Ucinnou aktualizaci nastroje pro ochranu pred
Skodlivym kédem.

13. DETEKCE, ZAZNAMENAVANI A VYHODNOCOVANI KYBERNETICKYCH

BEZPECNOSTNICH UDALOSTI

13.1. Dodavatel se zavazuje zajistit:

13.1.1. aby vSechny klicové prvky propojujici vyznamné uzly internich komunikaénich siti,
bezpecnostni sitové prvky a vSechny prvky na vnéj§im perimetru mély aktivni
monitorovani kybernetickych bezpe¢nostnich udalosti;

13.1.2. aby monitorovani sité¢ zajiStovalo ovéfeni a kontrolu pfenaSenych dat v ramci
komunikaéni sit¢ a mezi komunika¢nimi sit€émi, ovéieni a kontrolu pifenasenych dat
na perimetru komunikacni sité;

13.1.3. aby v internich sitich byl provozovan systém odpovidajici funkcionalité¢ IDS/IPS;

13.1.4. aby detekovana nezadouci komunikace byla automaticky blokovana;

13.1.5. aby byly zaznamenavany kybernetické bezpecnostni udalosti naruSujici integritu
sitovych prvkd nebo sitové komunikace, aby tyto zdznamy byly uchovany a
poskytnuty Objednateli na vyzadani;

13.2. Dodavatel nasadi nastroje typu SIEM pro pocatecni posouzeni, zda zachycené udalosti
predstavuji bezpecnostni udéalost nebo incident, pficemz tyto nastroje budou schopné
rozdélit a zpracovat udalost nebo fetézec udalosti alesponi do 3 kategorii:

13.2.1.  pozitivni — udalost nebo sled udalosti jednozna¢né predstavuje bezpecnostni udalost
nebo bezpecnostni incident;

13.2.2. negativni — udalost nebo sled udalosti jednoznacné nepifedstavuje bezpecnostni
udalost;

13.2.3. nejasny (fale$né pozitivni / falesné negativni) — udalost nebo sled udalosti miize v
ur¢itém kontextu ptedstavovat bezpecnostni udalost nebo incident, ale v dobé
hodnoceni neni mozné udalost jednoznacné klasifikovat, pficemz tyto udalosti jsou
dale hlaseny a hodnoceny pomoci jinych technik a nastroja, piipadné ru¢né.

13.3. Dodavatel zajisti, aby primarni reakci byla eskalace bezpe¢nostni udalosti nebo incidentu
do pfislusnych hlaseni, piipadné¢ ptima eskalace na ptislusné odpoveédné pracovniky.

14. APLIKACNI BEZPECNOST
14.1. Dodavatel se zavazuje uzivat pii poskytovani Plnéni technicka aktiva, ktera jsou
podporovana, sledovat dostupnost opravnych balickt nebo zaplat a zajistit bezodkladnou
bezpecnostni aktualizaci. Pokud neni bezpecnostni aktualizace dostupnd, Dodavatel
zajisti jiné kompenzacni feSeni, aby mohla byt zranitelnost akceptovana.
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15. KRYPTOGRAFICKE ALGORITMY

15.1.

15.2.

Tam, kde je pouzivana kryptografie, se Dodavatel se zavazuje pouzivat pouze aktualné
doporucované a odolné kryptografické algoritmy a kryptografické klice.

Dodavatel se zavazuje zajistit, Ze veskeré datové nosice, které obsahuji Data, budou
sifrovany pomoci kryptografickych algoritmti a postupi odpovidajicich minimalné
aktualné uznavanym standardiim a vydanym doporu¢enim NUKIB. Dodavatel je povinen
zajistit, ze desifrovaci klice a dalsi prostiedky vyuzivané k pfistupu k Sifrovanym Datim
jsou chranény pfed neopravnénym pfistupem a jsou uchovavany v souladu s principy
bezpecného uchovavani a spravy klica.

16. DOKUMENTACE

16.1.

16.2.

16.3.

Dodavatel se zavazuje prubézné vést, udrzovat a aktualizovat dokumentaci
bezpe¢nostnich opatfeni zavedenych za ucelem plnéni povinnosti stanovenych v této
Pfiloze. Dokumentace bezpecnostnich opatfeni musi odpovidat skute¢nému stavu
implementovanych technickych a organiza¢nich opatieni a byt po dobu trvani Smlouvy
aktualni a GipIna.

Dokumentaci podle odst. 16.1 této Pfilohy je Dodavatel povinen revidovat a ptipadné
aktualizovat nejméné jednou ro¢né¢ a dale kdykoli pti zméné skutecnosti zachycenych v
dokumentaci.

Dodavatel je povinen na vyzadani Objednatele bez zbyte¢ného odkladu zpfiistupnit
Objednateli dokumentaci bezpecnostnich opatieni nebo jeji relevantni ¢asti za Gcelem
ovéfeni plnéni povinnosti dle této Prilohy.

17. RIZENi ZMEN

17.1.

17.2.

Dodavatel se zavazuje sledovat a identifikovat zmény, které maji nebo mohou mit vliv na
zajisténi kybernetické bezpecnosti Dat Objednatele a informovat Objednatele o této
skutecnosti.

Dodavatel se zavazuje v piipadé, Ze by zména mohla ovlivnit plnéni smluvniho vztahu s
Objednatelem, zajistit:

17.2.1. identifikaci a vyhodnoceni moznych dopadii zmény na kybernetickou bezpecnost;
17.2.2.  vyhodnoceni, zda zména je vyznamnou zménou dle § 11 odst. 1 pism. ¢) VVP, a pfi

tomto vyhodnoceni zohlednit politiku fizeni zmén Objednatele, pokud s ni byl
seznamen;

17.2.3. v ptipadé vyhodnoceni zmény jako vyznamné, informovani a pfedani dokumentace

vyhodnoceni zmény Objednateli;

17.2.4. posouzeni rizik souvisejici s vyznamnou zménou ve vztahu k poskytovani Plnéni a

17.3.

dokumentovat toto posouzeni.
Dodavatel se zavazuje pfi provadéni vyznamnych zmén zajistit:

17.3.1. dokumentované fizeni realizace vyznamné zmény;
17.3.2. bezpecnostni testovani vyznamné zmény pied jejim zavedenim do provozu v

souladu s pozadavky § 11 odst. 2 pism. e) VVP o posouzeni moznosti pfipadného
navraceni do ptivodniho stavu; a

17.3.3. zpracovani dokumentace skutecného provedeni vyznamné zmeény (popis

17.4.

konfigurace a bezpe¢nostnich nastaveni, zpusob fizeni pfistupu véetné vytvorenych
uctd a piidélenych opravnéni, postupy zalohovani a obnovy dat, postupy pro
zajisténi kontinuity provozu a obnovy po havarii) a souvisejici aktualizaci
dokumentace dle ¢lanku 10 této Ptilohy a provedeni dalSich ¢innosti.
Dodavatel se zavazuje reagovat na zmeény, zejména aktualizovat hodnoceni rizik,
bezpecnostni a provozni dokumentaci a upravit na své strané¢ bezpecnostni opatieni tak,
aby odpovidala novému stavu po provedeni zmény.
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17.5. Dodavatel se zavazuje pii poskytovani Plnéni pfiméfené postupovat dle systému fizeni
zmén Objednatele vymezenym v souladu s § 11 VVP.

18. PROCES RiZENI KONTINUITY

18.1. Neni-li ve Smlouvé stanoveno jinak, uplatni se na pravidla pro ukon¢eni Smlouvy a fizeni
kontinuity tento ¢lanek.

18.2. Dodavatel se zavazuje v rozsahu poskytovaného Plnéni aktivné podilet na splnéni
povinnosti uvedenych v § 15 VVP, které musi splnit Objednatel. Minimalné se Dodavatel
zavazuje v rozsahu poskytovani PInéni na své strané:

18.2.1.  ve spolupraci se Objednatelem urcit aktiva potiebna k poskytovani Plnéni, zpracovat
a poskytnout Objednateli plany kontinuity a havarijni plany v souvislosti s témito
aktivy, a pfipadné tyto plany upravit dle pozadavks Objednateli;

18.2.2.  zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani PInéni;

18.2.3. pravidelné kontrolovat a testovat, ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné Plnéni.

18.3. Dodavatel se zavazuje poskytnout nezbytnou soucinnost pii zpracovani planti obnovy a
havarijnich plant a dal$ich povinnosti Objednatele.

19. OSTATNI UJEDNANI

19.1. Pokud neni ve Smlouvé vyslovné uvedeno jinak, odména za provadéni povinnosti a
opatieni dle Smlouvy, véetné této Prilohy, je soucasti ceny dle Smlouvy.
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