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SMLOUVA 0 VYPUICCE

Axon Lab spol s.r.o.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 185656

se sidlem: Lednicka 1533, Praha 9, 198 00
IC: 24175358 DIC: CZ24175358
zastoupena: Lukasem Rudolfem Hadornem, MSc., jednatelem

jako pdjcitel na strané jedné (dale jen ,piijcitel")

a
Vseobecna fakultni nemocnice v Praze
se sidlem: U Nemocnice 499/2, 128 08 Praha 2
IC: 00064165 DIC: CZ00064165
zastoupena: doc. MUDr. Janem Dudrou, PhD., MPH, feditelem

jako vyptjcitel na strané druhé (dale jen ,vypiijcitel")

Pajcitel a vyplijcitel spole¢né téZ jako ,smluvni strany"

uzaviraji dnesniho dne, mésice a roku podle ustanoveni § 2193 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku, v ucinném
znéni (dale jen ,z. ¢. 89/2012 Sb."), a na zakladé vyhodnoceni vysledkd nadlimitni vefejné zakazky s nazvem , Dodavky
reagencii pro detekci patogenti zptisobujicich septické stavy z krve pomoci PCR a nasledné hybridizace na
microarray s vyptijckou automatizovaného pristroje pro hybridizaci®, vyhlasené otevienym fizenim dle zdkona C.
134/2016 Sb., o zadavani verejnych zakdzek (dale jen ,ZZVZ") a zverejnéné ve Véstniku verejnych zakazek pod ev. ¢. VZ: 72025-
056246 ze dne 10.10.2025 a ID verejné zakazky na profilu zadavatele VZ0230805 (dale jen ,vefejna zakazka") tuto

smlouvu o vyptjcce
(dale jen ,smlouva")

1. PFedmét vypijcky

Pijcitel je vlastnikem zdravotnického pfistroje ,HYBORG Dx" typ ,RED2" vyrobni Cislo bude dopInéno v pfedavacim protokolu
v pofizovaci cené 1 326 000,- K¢ bez DPH (dale jen ,predmét vypQijcky").

Touto smlouvou prenechava plijcitel vypliciteli pfedmét vyplijcky k bezplatnému docasnému uZivéni na Klinicka
mikrobiologie a ATB centrum, Ustav |ékafské biochemie a laboratorni diagnostiky — budova E.02.2NP.005, Détsky areal
Karlov, Ke Karlovu 2, Praha 2 za podminek dale stanovenych v této smlouvé a vypUjcitel nabyva pravo predmét vyplijcky
uzivat zplsobem dale stanovenym v této smlouvé. VypUjcitel se zavazuje pfedmét vypQjcky vratit pdjciteli, jakmile jej nebude
potfebovat nebo uplyne doba vypijcky podle toho, ktera skute¢nost nastane dfive.

II1. Pfedani a doba vypijcky ]
K pfedani predmétu vyplicky a jeho prevzeti dojde na Klinickd mikrobiologie a ATB centrum, Ustav Iékarské biochemie a
laboratorni diagnostiky — budova E.02.2NP.005, Détsky areal Karlov, Ke Karlovu 2, Praha 2 a to do 14 dnl ode dne Gcinnosti
této smlouvy.
K vraceni predmétu vypUjcky dojde na misté dle predchoziho odstavce. Vypdijcitel je povinen alespon 2 pracovni dny pfedem
plijcitele pisemné informovat o terminu a asu vraceni predmétu vyp(ijcky. PGjcitel je povinen pfedmét vyplijcky ve stanovené
dobé prevzit, jinak odesle vyp(ijcitel pGjciteli predmét vypljcky na naklady pljcitele. Vyp(ijcitel je povinnen vratit pfedmét
vypdjcky ve stavu, ve kterém byl vypUjcitelem pfevzat, s pfihlédnutim k obvyklému opotfebeni.
Doba vyptijcky se sjednava na dobu urcitou do 31.12.2029. ;
Kontaktni osobou za vyplicitele je referent nakupu ZT, tel.: 224 963 235, e-mail: smlouvy.ZT@vfn.cz a spravce ZT na ULBLD,

I < D <o I <ontaktni osobou pijcitele je: kancelar Axon
Lab, I <o I © S . - N Mol
[

III. Prava a povinnosti pijcitele

Pjcitel je povinen predat vypUjciteli predmét vypdjcky ve stavu zplsobilém k jeho fadnému uzivani. PGjcitel prohlasuje,
ze predmét vypljcky je pojistén obvyklym zplisobem, zejména proti Zivelnim rizikim vcetné vodovodnich Skod
a proti odcizeni. Toto pojisténi se vztahuje i na pripady vyplijcky. VypUjcitel neodpovida za skodu zplsobenou v dlsledku
nahody, vyssi moci, pfedem blize nezjistitelnych pficin i v disledku nepInéni povinnosti piijcitele.

Pfed pfedanim predmétu vyplijcky je pGjcitel povinen zajistit zdarma zaskoleni nebo instruktaZz odbornych pracovniké
vypijéitele dle zakona ¢. 375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro
(dale jen ,ZZP") a seznamit pracovniky vypdjCitele s poZzadavky na pravidelnou béznou Udrzbu predmétu vypdjcky. Soucasti
predani predmétu vypdjcky je i instalace pfedmétu vyplijcky a predani dokumentace, zejména navodu v Ceském jazyce
v tisténé i elektronické podobé a prohlaseni o shodé. V pfipadé, ze pfedmét vyplijcky neni novy, preda piijéitel s dokumentaci
predmétu vypQjcky i protokol o provedeni posledni bezpecnostné technické kontroly. O instruktaZi nebo zaskoleni pfislusnych
zaméstnancl vypdjcitele bude proveden pisemny zaznam, ktery bude pfipojen k dokumentaci predmétu vypdjcky. PGjcitel
dale fadné vyplini formular vypUjcitele ,Seznam dodané techniky", ktery tvori pfilohu ¢. 1 této smlouvy. Pljcitel se zavazuje
po dobu trvani vypljcky provadét instruktaze (zaskoleni) novych zaméstnancl vypijcitele zdarma dle potfeby vypUijcitele.
Pokud je k provozu predmétu vypdjcky nutny spotfebni material, u kterého je dle ZPP rovnéz nafizena instruktaz odbornych
pracovnikl vypUijCitele, zajisti pdjitel zdarma instruktaz i pro tento spotfebni material.

Jestlize plijcitel zjisti, ze vypUjcitel neuziva predmét vyplijcky fadné nebo ho uziva v rozporu s ucelem, ke kterému slouzi,
je opravnén pozadovat vraceni predmétu vyplijcky pred skoncenim stanovené doby vypdjcky. Vyplijcitel je v tomto pfipadé
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povinen vrétit predmét vypljcky nejpozdé€ji do dvou pracovnich dni poté, kdy byl pdjCitelem k vraceni vyzvan. V dané
souvislosti se uplatni ¢lanek II. odst. 2 smlouvy.

Pdjcitel se zavazuje, Ze po dobu vyplijcky zajisti bezplatny servis v¢. veskerych nahradnich dild (nebo opravu zavady)
predmétu vypdjcky do 48 hodin od pisemného i telefonického nahlaseni potfeby opravy véetné bézné udrzby dle ZzP.
V pfipadé, Ze plijcitel nebude schopen provést opravu/vyménu do 10 pracovnich dnli od zapocCeti opravy, zavazuje se dodat
zdarma nahradni pfistroj na dobu nutnou k odstranéni poruchy. Vyplijcitel je povinen uplatnit zjisténé vady predmétu
vyplijcky u plicitele bez zbyteéného odkladu pisemnou formou na elektronickou adresu . T
prodej@axonlab.cz. Pjcitel je povinen po kazdém provedeném servisnim zasahu na predmétu vypljcky vystavit vypajciteli
protokol s popisem zavady a servisniho zasahu.

Ustanoveni odst. 4 tohoto Clanku se neuplatni pro pfipad, kdy zavadu prokazatelné zplsobi vyplijcitel porusenim svych
povinnosti stanovenych touto smlouvou. V tomto pfipadé jdou veskeré naklady na opravu predmétu vypljcky na ucet
vyplicitele.

Pljcitel se zavazuje, ze po dobu vypljcky bude bezplatné provadét pravidelné bezpecnostné technické kontroly dle ZzP
a predpisl souvisejicich nebo technické kontroly dle doporuceni vyrobce. Rovnéz zajisti plijcitel bezplatné revizi elektrického
zafizeni pro napajeni pristroje a revizi pohyblivého pfivodu a jejich opakovani v terminech dle reviznich zprav, plyne-li jejich
potfeba z pravnich predpisd. Plijcitel se dale zavazuje, ze bude po dobu vyplijcky bezplatné provadét dalsi kontroly v souladu
se ,Seznamem dodané techniky", ktery tvofi piilohu €. 1 této smlouvy, a pripadné i dalsi kontroly, pokud jejich potfebu
odlvodnuji specifika provozu pracovisté vyplijcitele. Ke kazdé provedené kontrole Ci revizi vystavi plijcitel pro vyplijcitele
pfislusny protokol o provedené kontrole, ktery zasle na Odbor zdravotnické techniky nejpozdéji do 30 dnl od provedeni
(elektronickou kopii zasle bez prodleni na adresu: servis.OZT@vfn.cz).

Pdjcitel prohlasuje, ze pfedmét vyplijcky je zdravotnicky prostfedek rizikové tfidy IVDR A, na ktery se nevztahuje povinnost
registrace distributora ani osoby provadéjici servis dle § 23 zakona €. 375/2022 Sb. o zdravotnickych prostiedcich a
diagnostickych zdravotnickych prostiedcich in vitro, pficemz servis bude zajiStovan opravnénou osobou na zékladé certifikatu
vyrobce. Pdjcitel na Zadost vypUijCitele predloZi potvrzeni o opravnéni k servisu predmétu vyplijcky. PGjcitel prohlasuje, ze
pokud je predmét vypljcky zdravotnicky prostiedek dle Nafizeni Evropského parlamentu a Rady (EU) 2017/745 o
zdravotnickych prostiedcich (dale jen ,MDR"), Natizeni Evropského parlamentu a Rady (EU) 2017/746 (IVDR) a ZZP, pak
tento zdravotnicky prostfedek spliiuje podminky stanovené MDR, IVDR a ZZP. Pokud je pfedmét vypUjcky zdravotnickym
prostfedkem musi byt opatien jedine¢nym identifikatorem zdravotnického prostfedku (UDI), pokud je identifikator dle obecné
zavaznych pravnich predpis poZzadovan.

Pjcitel se zavazuje pfi pInéni této smlouvy dodrzovat povinnosti uvedené v dokumentu ,Povinnosti pfi pfipojovani zafizeni
do LAN sité VFN", ktery je pfilohou €. 2 smlouvy.

Plijcitel se zavazuje, ze technické a programové prostiedky nesmi byt prostfedky, které jsou zvefejnény na webovych
strankach Narodniho centra kybernetické bezpelnosti provozované Narofnim Ufadem pro kybernetickou a informacni
bezpetnost (déle jen ,NUKIB") jako hrozba. Vedkeré poskytované sluzby nesmi byt provozované na technickych
nebo programovych prostiedcich oznacenych NUKIB jako hrozba.

Péjcitel je povinen neprodlené informovat vypdjcitele prostfednictvim vypdjéitelem uréené odpovédné osoby: Manazera
kybernetické bezpecCnosti, e-mail: ManazerKB@vfn.cz, o kybernetickych bezpecfnostnich incidentech souvisejicich
s odstranénim vad, poskytovanim zaruky, provadénim kontrol nebo servisnich cinnosti.

IV. Prava a povinnosti vypijcitele
Vypdjcitel je povinen po dobu vypljcky uzivat predmét vypljcky rfadné v souladu s G¢elem ke kterému obvykle slouZi,
a zplisobem primérenym povaze a urceni predmétu vypdjcky. VypUjCitel je povinen chranit pfedmét vyplijcky pfed ztratou,
zni¢enim, poskozenim a znehodnocenim.
Vypdjcitel neni opravnén provadét na predmétu vypljcky jakékoli zmény.
Vypdjcitel je povinen oznamit pdjciteli bez zbyte¢ného odkladu potreby veskerych oprav predmétu vypGjcky.
Vypdjcitel neni opravnén prenechat predmét vypdjcky k uZivani tieti osobé. Poruseni tohoto zakazu zaklada pravo pdjcitele
Zadat vraceni predmétu vypljcky pred skonCenim stanovené doby vyplijcky. V dané souvislosti se uplatni Clanek II.
odst. 2 smlouvy.
Vypdjcitel se touto smlouvou zavazuje nezajiStovat servis a opravy prostrednictvim jiného subjektu nez prostfednictvim
piijcitele. PFi poruseni tohoto ustanoveni je povinen naklady na servis ¢i opravy hradit ze svého a odpovida za pfipadnou
Skodu, ktera by timto na predmétu vypQjcky vznikla.
Zjisti-li vypUjcitel po fadném predani predmétu vypljcky, ze predmét vypdjcky ma vady, které brani jeho fadnému uzivani,
je opravnén od této smlouvy odstoupit. V takovém pfipadé je pdjcitel povinen poskytnout vypdjciteli veskerou potfebnou
soucinnost.
Vypdjcitel je povinen umoznit pUjciteli na jeho zadost obdrzenou vypUjcitelem nejméné 2 pracovni dny pfedem pristup
k predmétu vypljcky za UCelem kontroly, zda vyp(ijcitel predmét vypljcky uZiva radnym zplisobem, nebo za ucelem
pravidelné servisni prohlidky.
Vypdjcitel se zavazuje seznamit se ke dni predani predmétu vyplijcky s technickym stavem pfedmétu vypdjcky a s pozadavky
na jeho obsluhu a udrzbu.

V. Micenlivost

PdjCitel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skutenostem, které se dozvi o vyp(ijciteli, jeho
zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim této smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Gdajd nebo maji byt z jinych ddvodd chranény pred zverejnénim. Pljcitel je povinen nakladat
s osobnimi (daji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi (daji (dale jen ,,osobni idaje") v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,,GDPR") a zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néZ se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (dale jen
»zakon o zdravotnich sluzbach“) a dale o bezpecnostnich opatfenich, jejichZ zvefejnéni by ohrozilo zabezpeceni osobnich
Udajd.

Pokud pdjcitel pfijde pfi pinéni smlouvy do styku s osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a zakona
0 zpracovani osobnich Udajli, zavazuje se nakladat s osobnimi Udaji v souladu s GDPR a zakonem o zpracovani osobnich
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Udajl a to pouze za UcCelem splnéni zavazk{ z této smlouvy, v nezbytném rozsahu a po nezbytnou dobu potfebnou k pinéni
dle této smlouvy a zadnym jinym zplsobem. Zpracovavani osobnich Udajd v rozsahu UGdajl poskytnutych vyplijcitelem
a tykajicich se zdravotnické dokumentace pacientd, jimz jsou vyp(ijcitelem poskytovany zdravotni sluzby, a dale v rozsahu
osobnich (dajl zaméstnancl vypQijcitele pljcitelem mlZe zahrnovat odstranéni potiZi za (celem zabranéni, vyhledavani
a opravy problém( zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepSovani funkci informacnich
systém, vyhledavani hrozeb uZivateldm a ochrany uZivatell informacnich systém@. Osobni Gdaje nebudou pouZity k jinému
Gcelu, ani z nich nebudou odvozovany informace pro zadné reklamni ¢i jiné komercni Ucely. PGjcitel se zavazuje za Gcelem
ochrany osobnich (daj@ vyp@ijcitele, jeho pacientd a zaméstnancll pfed neopravnénym pistupem, pouzitim, zvefejnénim
nebo zni¢enim, resp. pred jejich nahodnou ztratou ¢i zménou uplatiovat technickd a organizacni bezpecnostni opatteni,
interni kontroly a rutiny zabezpeceni osobnich Udajd zajiStujici spinéni vSech povinnosti dle GDPR a zakona o zpracovani
osobnich Udajd, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana zplisobem, ktery znemozni
nahlizeni do téchto Udaj neopravnénym osobam.

Pljcitel se zavazuje zajistit informovanost svych pracovnikd (véetné poddodavatelll) o povinnostech vyplyvajicich z této
smlouvy. PljCitel se zavazuje zajistit, aby jeho pracovnici (véetné poddodavatel(), ktefi budou pFichazet do styku s osobnimi
Udaji, byli smluvné vazani povinnosti mic¢enlivosti ve smyslu GDPR a pouceni o moznych nasledcich poruseni téchto povinnosti
s tim, Ze povinnost d@vérnosti bude jimi dodrZovana i po skonceni jejich smluvniho vztahu k pdjciteli. Toto ujednani je
sjednano ve smyslu pfislusnych ustanoveni GDPR. P(jlitel se zavazuje informovat své poddodavatele o povinnosti
micenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida piijcitel vypQijciteli
za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téz o vSech ostatnich skuteCnostech ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiuvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s Ucelem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci i jiné zaznamy nad ramec plnéni
dle ¢l. I. této smlouvy a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich
Z této smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu pInéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pripadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Pljcitel se zavazuje pIné respektovat bezpecCnostni pozadavky vypdjCitele k zajiSténi ochrany osobnich Udajd pacientt
a zaméstnanci vyplijcitele.

Povinnost micenlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich osobni Udaje trva bez casového omezeni.

VI. Zavérecna ustanoveni
Tuto smlouvu Ize ménit nebo dopliiovat pouze dohodou smluvnich stran, a to formou pisemnych Cislovanych dodatk@.
Smluvni strany mohou ukondit tuto smlouvu pisemnou vypovedi. Vypovédni doba je 2 mésice a pocina béZet od 1. dne
nasledujiciho kalendainiho mésice po doruceni vypovédi druhé smluvni strané.
Pijcitel neni opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na tfeti osobu bez predchoziho pisemného
souhlasu vypUijcitele.
Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se Fidi pfisluSnymi ustanovenimi
pravnich predpisti CR, zejména zakonem ¢. 89/2012 Sb., v u€inném znéni.
Pfipadné spory smluvnich stran budou FeSeny smirnou cestou a v pfipadé, Ze nedojde k dohod€, budou spory feSeny
prislusnymi soudy CR. Soudem pfislusSnym pro vSechny spory vzniklé z této smlouvy mezi smluvnimi stranami, je obecny
soud vyplijcitele.
Pljcitel bere na védomi, Zze je vyplijcitel povinen vSechny smlouvy splfujici podminky stanovené pravnimi predpisy,
zejména zakonem ¢. 340/2015 Sb., o registru smluv, uverejnit véetné pripadnych dodatk{l zakonem stanovenym zplsobem.
Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda ze smluvnich stran obdrZi po jednom.
Tato smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu obéma smluvnimi stranami/dnem jejiho podpisu a Gcinnosti
dnem uverejnéni v registru smiuv.
Smluvni strany prohlasuiji, Ze si tuto smlouvu precetly, a ze byla ujednana po vzajemném projednani podle jejich svobodné
vile, urCité, vazné a srozumitelné, nikoliv v tisni za napadné nevyhodnych podminek.

10. Nedilnou soucasti této smlouvy jsou nasleduiici prilohy:

Prilohy:
Priloha ¢. 1: Seznam dodané techniky
Priloha €. 2: Povinnosti pfi pfipojovani zafizeni do LAN sité VFN

za pUjcitele: za vypljCitele:

V Praze dne dle el. podpisu: V Praze dne dle el. podpisu:

Lukas Rudolf Hadorn, MSc. doc. MUDr. Jan Dudra, PhD., MPH

jednatel spolecnosti Axon Lab spol. s.r.o. feditel VSeobecné fakultni nemovnice v Praze
schvalila:
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SEZNAM DODANE TECHNIKY (PRO
VYPUJCENI SMLOUVU

Popis dodané techniky:

V ramci podané nabidky vyplni pujcitel vse, mimo vyrobniho cisla

Obecny nazev Automatizovany
pFistroje’ hybridiza¢ni pfistroj
Vyrobce Cube DX GmbH
Typ/Model Hyborg Dx RED2
Pocet kust 1

Vyrobni ¢isla?

Trida ZP? IVDR A

Preddvajici i prejimajici pri preddni i vrdceni predmétu vypijcky potvrdi spravnost udaju svym podpisem a

rejimajici formular predd kontaktni osobé za tjcitele.

Dodano na zakladé smlouvy / objednavky:

Datum prevzeti:

Za pujcitele (jméno, podpis, razitko) Za vyptuijcitele (prejimajiciho) (jméno, podpis, razitko)

Datum vraceni:

Za pujcitele (jméno, podpis, razitko) Za vypujcitele (predavajiciho) (jméno, podpis, razitko)

" Napr. pumpa infuzni, monitor Zivotnich funkci, pfistroj elektrochirurgicky apod.
2 Vyplni pjcitel v rdmci pfedani pfistroji vypujciteli.
3 Uvedte pfislusnou tiidu zdravotnického prostiedku — |, lla, 1ib, 11l IVD A/B/C/D. Pokud se nejedna o zdravotnicky prostfedek, vypliite .neni ZP".
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Povinnosti pri pripojovani zarizeni do pocitacové sité (LAN/WLAN) VFN

Kazdé zarizeni (pfistrojové vybaveni), dodavané reseni (dale je souhrn pojmd uvadén jen za
.zarizeni") pfipojené do LAN/WLAN nebo v pfipadé vyuziti systémovych ¢i HW prostiedkd VFN, musi
byt pfedem konzultovano s Odborem provozu IT Usekem informatiky a digitalni transformace (dale
jen Ul) VFN.

V pripadé, Ze zafizeni bude pfipojeno do LAN/WLAN sité VFN, dodavatel/vypujcitel/poskytovatel
(dale jen dodavatel) presné technicky specifikuje:

o

o

o

toto zafizeni (HW vcetné vSech komponent, operacni systémy, databazové systémy,
aplikace, zplsob ochrany pred skodlivymi kédy),

zpUsob komunikace ve vnitrni siti (LAN/WLAN), které je omezeno jen na nezbytné protokoly
a komunikacni porty,

popis a schéma sitové architektury zafizeni véetné portd a komunikacnich protokol{i jako
soucast dokumentace,

pfipadné pozadavky na komunikaci s ostatnimi systémy VFN (napf. PACS, NIS, LIS), anebo
komunikaci do sité Internet,

pfipadné pozadavky na poskytnuti diskového Ulozisté z ddvodu napriklad zalohy,

pfipadné pozadavky na umisténi fyzického serveru/vyrobu virtualniho serveru.

e Podminky dodavky/spravy/vypujcky IS zafizeni po celou dobu zaruéniho a pozarucniho servisu
nebo udrzby (véetné kontrol, revizi, kalibraci apod.) pro dodavatele:

o

pro vzdaleny pfistup na pfipojovana zafizeni je nezbytné pouzivat schvalenou metodu
vzdaleného pfistupu do LAN/WLAN VFN, tj, pokud neni stanoveno smlouvou jinak,
povolena vyjimka nebo k tomu nebrani jiné ddvody, zfidit si vzdaleny VPN pfistup (IPSec
tunel nebo jeho obdoba) a to instalaci Cisco Anyconnect VPN klienta. Podrobné informace
véetné instalace  multifaktorového ovéfeni VPN  pfipojeni jsou  uvedeny
na https://www.vfn.cz/vpn/.

operacni systémy, databazové systémy a aplikace musi mit zajisténu podporuy,

Udrzba musi zahrnovat aktualizace a updaty IS na nejnovéjsi verze.

je povinen identifikovat a odstrafiovat technické zranitelnosti spojené s bezpecnostnim
nastavenim nebo fungovanim jim dodavanych/provozovanych/spravovanych zafizeni.
Odstranéni uvedenych zranitelnosti se vztahuje i na zranitelnosti identifikované vyrobcem,
NUKIB, VFN (napF. penetra¢nimi testy) nebo zvefejnéné v mezinarodni databazi zranitelnosti
(napf. NIST - https://nvd.nist.gov/, CISA - https://www.cisa.gov/news-events/cybersecurity-
advisories/),

zafizeni pfipojené do LAN/WLAN, pouzité k VPN pfistupu nebo k zafizeni pouzité pfi
kontrole, revizi, servisu ¢i jiné Gdrzbé je dodavatel povinen na vyzadani Ul predlozit a
umoznit kontrolu konfigurace zapojeného =zafizeni. V situaci, kdy pfipojené zafizeni
zplsobuje jakékoliv bezpeénostni anebo technické problémy v LAN/WLAN VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet
(véetné VPN pripojeni) zablokovat nebo i zrusit.

e Podminky pfipojeni do sité LAN/WAN/WLAN:

o

pfipojené zafizeni bude pfipojeno do aktivniho prvku (FireWall, router, switch) s nize
popsanym zabezpecenim,

aktivni sitovy prvek ma omezenou komunikaci jen na nezbytné protokoly a komunikacni
porty pro fungovani a pro napojeni/integraci na IS zadavatele (napf. NIS, LIS, PACS, MUSE)
vymezené zadavatelem,

komunikace v rdmci sité bude zabezpeleno kryptografickym protokolem TLS 1.3 (pfipadné
1.2 nebo obdobné) v kombinaci s protokolem IEEE 802.1,

zafizeni budou umisténa do samostatného segmentu sité (napr. VLAN, Security Group),
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e V pfipadé instalace SW na server ve spravé VFN:

o

o

o

instalace a konfigurace SW bude kompletné provedena pracovnikem dodavatele, Ul VFN
instalaci umozni; dodavatel preda zadavateli instalaéni a provozni dokumentaci, ktera bude
aktualizovéna na zakladé zkusenosti dodavatele s instalaci v prostredi zadavatele,

musi umozniovat instalaci do virtualizacni platformy VMware,

musi pracovat se System Center Configuration Manager od Microsoft Corporation,

e V pfipadé instalace software na PC ve spravé VFN:

o

o

O O O O O O

bude software podroben testu kompatibility se software vybavou PC VFN,

bude tato instalace a konfigurace kompletné provedena pracovnikem dodavatele, UIVFN
instalaci umozni, dodavatel preda zadavateli instalacni a provozni dokumentaci, ktera bude
aktualizovana na zakladé zkusenosti dodavatele s instalaci v prostredi zadavatele

musi pracovat na stanici zafrazené do MS domény,

musi pracovat pod uZzivatelskym opravnénim USER (vyjma prvotni instalace),

musi pracovat se System Center Configuration Manager od Microsoft Corporation,

data nesmi byt ukladana na lokalni stanici, ale na stanoveném ulozisti,

prenosy mezi komponenty zafizeni musi byt Sifrovany,

pfi nutnosti zadavani uzivatelského jména a hesla (v pfipadé webové autentizace) musi byt
Udaje odesilany Sifrované (pouziti https).

e V pfipadé vyuziti cloudového ulozZisté dodavatele nebo tfeti strany specifikace cloudového
Ulozisté uvede v dokumentaci v nasledujicim rozsahu:

@)

o

o O O O

poskytovatel cloudu,

umisténi cloudu (EU/mimo EU), v pfipadé umisténi mimo EU a zpracovani osobnich udajd
dolozi soulad s pozadavky nafizeni GDPR,

zpUsob zabezpeceni dat,

zajisténi fizeni pfistupu,

zpUsob napojeni,

pro zpracovani osobnich Udajl dolozi DPIA analyzu.

Nepovolené aktivity dodavatele v prostredi VFN:

e zakdazdno svévolné zapojovat do LAN/WLAN VFN zafizeni, kterd nejsou ve vlastnictvi VFN (i
nejsou dodavateli schvalena k provozu v LAN/WLAN VFN.

e zakazédno ménit, instalovat a nahravat jakykoli neschvéaleny SW obsah na zafizeni VFN, které
nejsou ve spravé/udrzbé dodavatele.

e zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN ¢i LAN/WLAN VFN,
nevztahuje se na zafizeni ve spravé/udrzbé dodavatele.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

Dispecinku Ul na tel. +420 224 962 119 v pracovni dny od 7:00 do 16:00 hodin ¢i
Pohotovosti Ul na tel. +420 702 083 578 v ostatnich hodinach.





