OBJEDNAVKA

Cislo objednavky 17/A/1031
ODBERATEL - taxturatni adresa DODAVATEL
g?é?)néh.ra pro podporu podnikéni a Investic Czechirvest ESET software spol. s r.0.
120 00 Pfa"a 2 Jankoveova 1037/49
170 00 Praha 7
Ceské republika
1€ 71377999 pIE C271377999 1 26467593 DIE (726467593
Tyn Plispévkovs arganizace Datum vystaveni | 15.09.2017 | Cislo jednaci |
Smiouva ;
Poiadujemem' . T h
Termin dodéni
Zplsob dopravy
Zpisob platby T
Splatnost faktury § 21 dad

Na zéklod® Vami zaslané nabldky U Vds objednévame reaiizati penelratnich test dle specifikace nite.

Externi test - prov&feni zebezpeden! Intemich aplikad proti pfistupu z vnsjiiho prostfedi

Zplisob realizace 2 rozsah testu bude korespondovat s aktudimimi trendy v obiasti zebezpedeni vn&jsino perimetru 8 stejnd tak s aktudinf
bezpefnostni situed na internety. Utofnik bude disponovet pouze informacemi b&Zné dostupnymi fbovolnému ulivatell Intemety. V testu bude
kaden difraz na nasleduiici oblasti;

" Port scanning TCP/UDP (1-65535)

" Test vyskytu 2namych zraniteinost na nalezenych siufbdch

¥ Identifikace VPN stuZeb, test jejich zranitelnosti

®  Testovéni DNS 26n (zrenitelnost, konzistence, pokus o zone transfer, DNS caching)

*  Z&kladni posouzeni naiezenych webovych aptikadf

DalZl obiasit die ndvrhu dodavatele.

Internii test - zabezpeden! vl intemimu (tofnikovi v sidie spoleénosti

Zplisob rea]{l;aoe a rozssh testu bude korespondovat s aktudlnimi trendy v oblasti zabezpeeni IT infrastruktury, minimaing bude 2ahrnovat oblasti:
topologie si

Y test v micdu wiivatele 5 bE2nymt opravndnimi, eskalace opravrén

" best prvku voitfn infrastrukiury - technicky audit nastaveni sité - segmentace sité, konfigurace typovych switehi

®  pracovnd stanice  provafeni vyskytu znamych zranitelnost! na vybranych stanicich

¢ servery - testovdni praktické zneutitelnosti vybranych slabin

*  odposipuchivant sftové komunikace

Dal3 oblasti die ndvrhu dodavatele.

Test Wi-F sitf

Zplisob realizace a rozsah testu bude korespondovat s aktudinimi trendy v oblasti 2abezpeden; IT

{nfrastruktury, minimaing bude zahmovat oblast:

providfeni kam se dostane ufivate! s ndvitdvnickym plistupem

provést kentrolu plistupovych bodf do intemf sité Agentury Czechinvest z hiediska zabezpedeni z pohtedu externho dtofnlka prostiednictvim Wi-Fi
Dal¥i oblasti die nédwrhu dodavatele.

Vystupy 7 test®

Vstupem z testd bude zpriva popisujicd priipEh testl, zranitelnostt & névrhy apatfeni na eliminad zranttelinost anebo alespof na sniZeni
pravi&podotnost vyusitl zranltelnost’ nebo snifeni dopadd pHi zneusltf zranitelnost).

Zavérefnd zprava musl chsahovat:

*  manafersky souhm s hodnocenim (rovns zabezpeden(

" popis jednotiivich testu (rBsedika pribEhu)

Y zfi¥téné skutefnost - nalezené siablny @ nedostatky

*  doporuten aa ndpravu nalezersych nedostatkd

Jednotiivé rranitelnosti budou Kiasifikovény ze dvou hiedisek - podie 2avadnosti dopadlt a podie snadnest! zneusit. Kiasifikace bude miniméing
tHstupfiovd a maximaing patistupfiovd. Dodavatel popise struiné slovnd wwnam jednotlivich klasifikatnich stupiid,

V plipads poufit automatizovanych ndstrojl piovedou testedi osobni hodnoceni wystupdl z téchto ndstrofl) s ciem odstranit false positives,

Casovd néroénost a harmonogram  Piedpoklddand pracnost R
Realizace zakdzky bude zahdjens k 1.10. 2017 & zévérefnd zprdva bude dodéna nejpozd&il do 2Z.12. 2017, 590\ paf®
kalkviace: 652
Bxterni test  Dva af ti tydry redlndho Zasy <t '&‘1“"’ll uﬁ\?@ﬂ..
Intemi test  Jeden a dva tydny rediného tasu =l e® @.lpa
CN

Test Wi-Fi  Jeden af dva tydny rediného dasu
Fnandni kalkulace

Externl test 6 - 9 MD 99.900,- K (bez DPH) 120.879,- K& (vietnd DPH)

{*) Agentura pro podporu podnikdni @ investic Czechlnvest je statnl piispévkovou organizadl zilzenou zékohem &, 1/2004 Sb.

Lislo objednévky  17/4/1031 © MUZO Fraha s5.r.0.  www.muzo.cz Stra



[ Rads Om_RENE  Evidentni &islo 1031

Cisto obfednévky 17/4/1031

Patum vysteven! 15.00.2017 '

Inteni test 4 & MD £3.900,- K2 (bez DPH} 77.319,- K¢ (vletn& DPH)
Test Wi-A 3 4 MD 3950, KE (bez DPH} 48.279,- K& {vieint DPH)
Celkem X 203.700,- K& (bez DPH) 246,477,- K& (vietn DPH)
Ceny jednotlivich testd 2ahrnuji veskeré naklady dodavatele, spojené s jeho realizad], vypracovéni 2ivEretnd zprévy v Eeském Jazyce a pEpadnou
konzultad pfi ndpravnych apatienich,
Po akeeptad objednavky bukle podepsdne mesi zadavatelem a dodavatelermn WNDA.
Polndka MnoFstl MI 45DPH Cena bez DPH/MI DPH/M2 Cetkem 5 DPH
Realizace peneiraZnich testl 1.00 21 203 700.00 4277700 2495 477.00
vystavi(a) & BIRTE/ ALt ! PHibliEns celkova cena 246 477.00 K&
C7 “t MVEST
+ » il yi
STEFANGAA 1S I PRAHA 2
Ratito s podpi LBt I
0d 14.3.2017 je Agentura Czechinvest piétcem DPH, '
Jsme platcl DPH od 14.3.2017
Na fakbafe uvadiite Gslo objedndvky.
Number of this Order must be always rmentioned on your Invoice.
gre 5poh. 8 I“:k
jo 7 Busines? e
Cless! 3 “Im?.‘ﬂﬂ
eﬁ www,ese! a1 264
(*) Agentura pro podporu podnikénf a investic Czechinvest je stitn{ piispévkovou organizad zfizenou z8konem & 172004 Sb.
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Bartosikova Eva

Od: Jaroslav Lom | ESET <jaroslav.lom@eset.cz>

Odeslano: 21. zafi 2017 12:44

Komu: Bartoiikova Eva

Kopie: Malenicka Lucie

Predmét: RE: Objednévka realizace penetracnich testl pro Agenturu Czechlnvest
Piifohy: ESET_CzechInvest_obj.pdf

Dobry den,

Dékuji za objedndvku a positim potvrzenou zpét

Prima den
Jarda Lom

Od: Bartosikova Eva [mailto:Eva.Bartosikova@czechinvest.org)

Odesldng: ctvrtek 21. zafi 2017 12:28

Komu: Jaroslav Lom | ESET <jaroslav.lom@eset.cz>

Kopie: Malenicka Lucie <Lucie.Malenicka@czechinvest.org>

Pfedmét: Objednavka realizace penetratnich test( pro Agenturu Czechinvest

Cobry den,

na zakladé nasi predchozi komunikace Vam v pifloze zasilam objednévku na realizaci penetraénich testd pro
Agenturu Czechlnvest a prosim o potvrzeni akceptace této objednavky.

Soutasné Vas chei informovat, 7e upraveny text NDA jiz byl pfedan k dal§imu zpracovani na na3 pravni odbor.

Predem dékuji za Vasi reakci a pfeji hezky den,

Bc. Eva Bartosikova

interni auditor
CZECHINVEST

+420 796 342 556

+420 802 495 148
eva.bartosikova  zechinvest.o

Stdpanska 15, 120 00 Praha 2
www. czechinvest.org

+ f ¥ =n o

Spojujeme
a podporujems

b% Wyslete na pfirodu. Skuteéné prtfebujete vytisknout tento e-mall?

Pravni prohldsent. Tento e-mail 8 vdechny pfipojené soubory jsou divarné a jejich achrana miZe bit vyZadovana pravnimi pledpisy.
Jestlize nejste opravnénym adresatem, je zakazano jakékoliv zvefejfovan!, zprastfedkavani nebo finé poukiti tehto informaci.,

JestliZe jste tenio e-mail dostali necpravnéné, prasim, uvédomte agenturuy Czechinvest a neprodiend smaile zpravu i pitlezene soubary,
Crechlnwest nezodpovida za jakékoliv chyby nebo opomenuti zpisobeng fimto pfenosem. Dékujeme 2a spolupract.

From: Jarostav Lom | ESET [mailto:jaroslav.lom@eset.cz]
Sent: Wednesday, September 20, 2017 10:33 AM
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