
Číslo objednávky 17/A/1031 
ODBĚRATEL - fakturahrť adresa 
Agentura pro podporu podnikání a investic Czedůnvest 
štépánská 15 
120 DO Praha 2 

té 	71377999 	DIč (271377999 
Typ PříspěNtová organizace 

DODAVATEL 
ESET software spol s r.o. 

Jankovcova 1037/49 
170 00 Praha 7 
Česká republika 

ič 251E7593 	DIČ f226457593 
Datum vystavení I 15.09.2017 i aslojezinacl i 

iSmleuve 
Požadujeme : 

Termín dodání 
Způsob dopravy  
Způsob platby 
Splatnost faktury i 21 dnů 

Na základě Vámi zaslané nabídky u Vás objednáváme realizad penehatnich testů dle specifikace níže. 

Extemí test - prověred zabezpečeni interních aplikad proti přístupu z vnějšího prostředí 
Způsob realizace a rozsah testy bude korespondovat s aktuálními trendy v oblasti zabezpečení vnějšba perimetru a stejné tak s akiaáld 
bernečnostd Ntuad na intemetu. Útočhik bude disponovat pouze informacemi běžně dostupnýie libořolnému uživateli Intemeto V testu bude 
kladen důraz na násieduťd oblasti: 

Pod scanning TCP/LIDP (1-65535) 
Test výskytu známých zranitelnost( na nalezených službárn 
Identifikace VPN služeb, testjejich zranitelnost 
Testování DAS zón (zranitelnost', konzistence, pokus o zone transfer, DNS cadaing) 
Záldadnt posouzení nalewných webových apilkad 

Další oblasti dle návrhu dodavatele. 

Interní test - zabezpečení vůči internímu Crtornficovi v sIde společnost 
Způsob realizace a rozsah testu bude korespondovat s aktuálními trendy v oblasti zabezpečeni 1T Infrastrukbny, minimálně bude zahrnoval Oblasti: 
cpologle sk 

test v módu uživatele s běžnými oprávně.ními, eskalace oprávnění 
test praku vnitřní infrastruktun/ - tedinický audit nastaveni sítě - segmentace síté, konfigurace typových switchě 
pracovní stanice - prověřeni  výskytu známých zrankelnostl na vybraný& stanicích 
servery - testování praktické bieužiteinosť vybraných slabin 
odposloucháváni sitově komunikace 

DaIN oblasti dle návrhu dodavatele. 

Test WI-FI síť 
Způsob realizace a rozsah testu bude korespondovat s aktuálními trendy v oblast' zabezpečení ly 
Iirťreotnactury, minimálně bude zahrnovat oblasti: 
prověření kam se dostane uživatel s návkitěvnldáso přístupem 
provést kontrolu distupových bodů do Interní sítě Agentury Czechlnvest z hlediska zabezpečeni z pohledu erternhici útočníka prostřednictvím 
Další oblasti dle návrhu dodavatele. 

Výstupy z testů 
Výstupem z testů bude zpráva popisuild průběh testů, zrantelnosti a návrhy opatření na eliminaci zranItencoll anebo alespoň na snížení 
pravděpodobnosti vyubti zranitelnost( nebo snfžed dopadů při zneužili zranitelnost'. 
Závěrečná zpráva musí obsahovat: 
" 	manaterský souhrn s hodnocením úrovně zabezpečení 
" 	Pods Jednotlyýdi testu (nlětrodka průběhu) 
" 	zjištěné skutečnosti nalezené slabiny a nedostatky 

doporučeni na nápravu nalezených nedostatků 
Jednotfid zranitelnost budou Idakovány ze dvou hledisek - podle závažnosti dopadů a podle snadnost zneužití. Klasifikace bude minimálně 
~Nová a maximálně pětistupňová. Dodavatel popíše stručně slovně význam jednotlivých klastfiltačnIch stupňů. 
V případě použití automatizovaných nástrojů oriketiou ~i osobní hodnocení výstupů z těchto nástrojů s cfiem odstranit false posikves. 

časová náročnost a harmonogram - Předpokládaná pracnost 
Realizace zakázky bude zahájena k110. 2017 a závěrečná zpráva bude dodána nejpozději do 22.12. 2017. 
Časová kalkulace: 
Externi test Dva až ťi týdny reálného času 
Interní test leden až dva týdny reálného her 
Test W-Fi 	Jeden až dva týdny reálného času 
Fnarični kalkulace 

Externí test 6 - 9 MD 99.900- Kč (bez DPH) 120879,- Kč (včetně DPH) 
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OBJEDNÁVKA 

(*) Agentura pro podporu podnikáni a Investic CzechInvest je stárni phspévkovou organizaci zřízenou ze 	/2604 Sb. 
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Interní test 	4 - 6 MD 63.900,- Kč (bez DM) P.319,- Kč ()KSS DPH) 
Test WI-F 	3 -4 MO 39.900,- Kč (bez DPH) 48.279,- Kč (vtelné DPH) 
Celkem 	 X 	203.700,- Kč (bez DPH) 246477,- Kč (včetně DPH) 

Ceny jednotlivých testů místní veškeré náklady dodavatele, spojené s jeho realizaci, vypracován( závěrečné zprávy v Českém jazyce a Spadnou 
itonzullad ph nálaravMsn ogagenNt. 
Po aksepWd objednávky bude podepsáno mezí zadavatelem a dodavatelem NDA. 

Položka 	 Množství Ml 	413D1711 	Cena bez DPH/M1 	 DPH/MJ 	Celkem s DPH 
Realizace penetračnkb testů 	 1,00 	 21 	 203 700.00 	 42 777.00 	 246 477.00 
Vystavil(a) 	aťil?,,,Q 7c jr  eřt s • ki, t 	 Přibliktá celková cena 	 246 477.00 KČ 

+11  
C77 ":í . "VEST s, 	..... 	 . 

Šitr,tro.J.A i z, 	.3 PRAHA 2 
d 	1,  Razítko a podpis 	 6 6) i  

Od 143,2017K Agentura CzechInvest plátcent DPH. 
Jsme plátd DPH S 14.3.2017 
Na faktuře uvádějte číslo objednávky. 
Number M tis Order must be always menboned on your Involce 

(*) Agentura pro podporu podnikání a Inveslic Czedllnvest je státní přfspěviasvou organizací zřízenou zákonem Č. 112004 Sb. 
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Bartošíková Eva 

Od: 	 Jaroslav Lom I ESET <jaroslav.lom@eset.cz> 
Odesláno: 	 21. září 2017 12:44 
Komu: 	 Bartošíková Eva 
Kopie: 	 Malenická Lucie 
Předmět: 	 RE: Objednávka realizace penetračních testů pro Agenturu CzechInvest 
Přílohy: 	 ESET CzechInvest_obj.pdf 

Dobrý den, 
Děkuji za objednávku a posílám potvrzenou zpět 

Prima den 
Jarda Loni 

Od: Bartošíková Eva [mailto:Eva.Bartosikova@czechinvest.org]  
Odesláno: čtvrtek 21. září 2017 12:28 
Komu: Jaroslav Lom I ESET <jaroslav.lom@eset.cz> 
Kopie: Malenická Lucie cLucie.Malenicka@czechinvest.org> 
Předmět: Objednávka realizace penetračních testů pro Agenturu Czechlnvest 

Dobrý den, 

na základě naši předchozí komunikace Vám v příloze zasílám objednávku na realizaci penetračních testů pro 
Agenturu Czechlnvest a prosím o potvrzení akceptace této objednávky. 

Současné Vás chci informovat, že upravený text NDA již byl předán k dalšímu zpracování na náš právní odbor. 

Předem děkuji za Vaši reakci a přeji hezký den, 

Bc. Eva Bartošíková 
interní auditor 

CZECHINVEST 
+420 296 342 556 
+420 602 495 148 
eva.barbsikova zechinvest.o 
štěOnská 15. 120 00 Praha 2 

w~r.czechinvest.orq 

In O 

apaluhro• 
• Padinnin 

„A Myslete na přírodu. Skutečně potřebujete vytisknout tento e-mallo 
Právní prohlášeni: Tento e-mail a všechny připojené soubory jsou důverné a jejich ochrana může byt vyžadována právnimi předpisy. 
Jestliže nejste oprávněným adresátem, Je zakázáno jakékoliv zveřejňováni, zprostředkování nebo jiné použili těchto informací. 
Jestliže jste tento e-mail dostali neoprávněně, prosím, uvědomte agenturu CzechInvest a neprodleně smažte zprávu i přiložené soubory. 
Czechinvest nezodpovida za jakékoliv chyby nebo opomenuti zitiCisobene tirnto přenosem. Děkujeme za spolupráci. 

From:Jaroslav Lom I  ESET [mailtolaroslav.lorn@eset.czi 
Sent: Wednesday, September 20,2017 10:33 AM 
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