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Ptiloha ¢. 4 — Dohoda o bezpecnostnich aspektech pti poskytovani plnéni

DOHODA O BEZPECNOSTNICH ASPEKTECH PRI
POSKYTOVANI PLNENIi

uzavrely

CEPRO, a.s.
se sidlem: Délnicka 213/12, HoleSovice, 170 00 Praha 7
ICO: 601 93 531, DIC: CZ60193531
zapsana v obchodnim rejstfiku vedenym Méstskym soudem v Praze, sp. zn. B 2341
bankovni spojeni: Komercni banka, a.s.
¢. uctu: 11902931/0100

zastoupend
Mgr. Janem Duspévou, predsedou prfedstavenstva a Ing. FrantiSkem Todtem, ¢lenem predstavenstva

(dale jen ,,CEPRO")

Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697, DIC: CZ04308697
zapsana v obchodnim rejstfiku vedenym Krajskym soudem v Ostravé, sp. zn. B.11012
bankovni spojeni: Ceska spofitelna a.s.
¢. Gctu: 6563752/0800
zastoupena Ing. Vitem Sevéikem, ¢lenem predstavenstva

(dale jen ,,Dodavatel”)

(CEPRO a Dodavatel déle spole¢né jen ,,Smluvni strany“ nebo jednotlivé ,,Smluvni strana“)

tuto

Dohodu o bezpecénostnich aspektech pfi poskytovani plnéni podle § 1746 odst. 2 zdkona ¢. 89/2012
Sh., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,Obcansky zakonik”)

(dale jen ,Dohoda“)



Dohoda o bezpecnostnich aspektech pfi poskytovani plnéni

1.1

1.2.

1.3.

PREAMBULE

Dodavatel ma s CEPRO uzavfenu smlouvu/uzavieny réizné smlouvy na dodavky zboZi a/nebo
poskytovani sluzeb, ve kterych vystupuje Dodavatel jako dodavatel zboZi a/nebo
poskytovatel sluzeb a CEPRO jako odbératel tohoto zboZi a/nebo sluieb (dale také jen
,Dodavatelské smlouvy“ a jednotlivé téz jako , Dodavatelska smlouva“). JelikoZ Dodavatel
mUzZe mit v ramci plnéni Dodavatelskych smluv pfistup k rldznym ddajim ci informacim
tykajicim se CEPRO nebo tfetich stran, k dusevnimu vlastnictvi CEPRO nebo tFetich stran,
maZe mit fyzicky ptistup do prostor CEPRO, do informaénich a komunikaénich systéma
a databazi CEPRO nebo k jinym technickych nebo netechnickym zafizenim CEPRO, uzaviraji
Smluvni strany tuto Dohodu, kterou se Smluvni strany zavazuji fidit pfi plnéni vSech
Dodavatelskych smluv.

CEPRO je podle § 3 a nasl. a § 8 zdkona €. 264/2025 Sb., o kybernetické bezpeénosti, ve znéni
pozdéjsich predpist (dale jen ,Zo0KB“), poskytovatelem regulované sluzby v rezimu vyssich
povinnosti, jakoZ i poskytovatelem strategicky vyznamné sluzby ve smyslu § 25 ZoKB.
Identifikace regulované sluzby/strategicky vyznamné sluzby bude sdélena Dodavateli
nejpozdéji pti uzavieni této Dohody.

Dodavatel se zavazuje, Ze pfi plnéni Dodavatelské smlouvy bude postupovat takovym
zpUsobem, aby nedochdazelo a ani nemohlo dojit k poruseni povinnosti stanovenych
Dodavateli, CEPRO a/nebo jeho jinym dodavateléim CEPRO zejm.

° ustanovenimi ZoKB;

° podzakonnymi predpisy vztahujicimi se k ZoKB, zejm. vyhlaskou ¢. 409/2025 Sb.,
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti (dale jen ,,VBO");

° internimi predpisy CEPRO dotykajicimi se oblasti kybernetické bezpe&nosti, se kterymi
byl Dodavatel seznamen;

° touto Dohodou.

Dodavatel bere na védomi a souhlasi s tim, Ze plnéni Dodavatele dle Dodavatelskych smluv
se povazuje za plnéni vyznamného dodavatele dle § 2 pism. h) vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované sluzby v reZimu vy3sich povinnosti a 7e jej CEPRO
eviduje jako vyznamného dodavatele v souladu s § 9 odst. 1 pism. d) VBO.

BEZPECNOST INFORMACI

Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podpurnych aktiv dle ZokB je
uréen predmétem Dodavatelské smlouvy a touto Dohodou. Rozsah zapojeni Dodavatele na
zajisténi bezpecnosti téchto aktiv je uréen zejména touto Dohodou a pravidly pro dodavatele
a bezpecnostnimi politikami, jak jsou tyto vymezeny v ¢l. 6 této Dohody.

Dodavatel se zavazuje pfi nakladani s aktivy chranit jejich davérnost, dostupnost a integritu
s ohledem na jejich povahu a klasifikaci. Dodavatel se zavazuje pro klasifikaci aktiv uZivat
urovné klasifikace CEPRO, pokud mu byly sdéleny, nebo je povinen zavést vlastni mapovani
&i preklad rizik mezi klasifikaénim schématem a klasifikaci CEPRO.

Dodavatel je povinen zavést vhodnd opatfeni pro ochranu aktiv pfimérené drovni jejich
klasifikace a v souladu s aktualnim planem zvladani rizik CEPRO, pokud s nim byl seznamen.
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Dohoda o bezpecnostnich aspektech pfi poskytovani plnéni

1.4.

1.5.

1.6.

1.7.

1.8.

Dodavatel je povinen po celou dobu trvani Dodavatelské smlouvy dodrZovat pravni predpisy
v oblasti kybernetické bezpeénosti, veskeré relevantni bezpeénostni pozadavky CEPRO a déle
zohlednovat a plnit pozadavky vyplyvajici z varovani, reaktivnich protiopatieni, metodickych
material(, doporuceni a jinych obdobnych aktl Narodniho uUfadu pro kybernetickou a
informacni bezpeénost (dale jen ,,NUKIB“), pokud se vztahuji k pfedmétu plnéni, aktiviim,
datlim, informacnim a komunika¢nim systémim nebo dodavatelskému Fetézci souvisejicimu
s plnénim podle Dodavatelské smlouvy. Dodavatel se zavazuje bez zbyte¢ného odkladu
pfijmout veskerd prfimérena technickd, organizacni a smluvni opatfeni potiebna k zajisténi
souladu s témito poZadavky.

Dodavatel nesmi pouzivat nebo sdilet informace CEPRO a nesmi pouZivat jind aktiva CEPRO
pro jiné ucely a/nebo jinym zplsobem, nez jsou vymezeny v Dodavatelské smlouvé.

Dodavatel je povinen omezit p¥istup k aktivim CEPRO pouze na ty zaméstnance a tfeti strany,
u kterych pfistup vyzaduje plnéni Dodavatelské smlouvy nebo plnéni zdkonnych povinnosti.
Dodavatel nesmi umoZnit pfistup k aktiviim CEPRO jinym tfetim strandm bez ptedchazejiciho
pisemného souhlasu CEPRO. Vyslovi-li CEPRO v Dodavatelské smlouvé nebo jinak pisemné
souhlas se zapojenim konkrétniho poddodavatele do plnéni Dodavatelské smlouvy, udéluje
tim souhlas se zpfistupnénim aktiv CEPRO poddodavateli v rozsahu nezbytném pro plnéni
Dodavatelské smlouvy.

V pFipadé, 7e CEPRO pfi hodnoceni rizik spojenych s Dodavatelskou smlouvou identifikuje
podstatnd rizika, jejichz existence tvofi podstatnou kybernetickou hrozbu a riziko pro
pfedmét Dodavatelské smlouvy a dosahuiji kritické Grovné dle pfilohy €. 4 VBO, mize CEPRO
Dodavateli ulozit pfijeti dalSich bezpecnostnich opatieni ve smyslu § 14 ZoKB bez nutnosti
prijeti dodatku Dodavatelské smlouvy ve smyslu § 100 odst. 1 zdkona ¢. 134/2016 Sh., o
zadavani vefejnych zakazek, ve znéni pozdé&jsich predpist. CEPRO pfi naplnéni podminek vyse
preda Dodavateli seznam vybranych bezpeénostnich opatfeni, kterd navrhuje ke snizeni
identifikovaného rizika zavést, a to véetné konkrétni specifikace formy bezpecnostniho
opatreni. Dodavatel je povinen bezodkladné zavést poZadovana bezpecnostni opatreni
ajejich zavedeni oznamit CEPRO. Dodavatel je opravnén do 3 pracovnich dni podat
pfipominky k formé zvolenych bezpecnostnich opatfeni a navrhnout jinou formu zvolenych
bezpecnostnich opatfeni, kterou je povinen zavést bezodkladné, po jejich schvaleni ze strany
CEPRO, a jejich zavedeni CEPRO oznamit. Dal3i bezpe&nostni opatfeni pfijata dle tohoto odst.
této Dohody musi byt pfimérenad, pficemz soucast ceny za plnéni dle Dodavatelské smlouvy
tvori také naklady na implementaci téchto bezpecnostnich opatfeni, neni-li uréeno v
Dodavatelské smlouvé jinak.

Ucini-li organy cinné v trestnim fizeni nebo jiné organy statni spravy jakoukoli pravné
zdvaznou 7adost o poskytnuti informaci CEPRO, je Dodavatel povinen tuto skuteénost
oznamit CEPRO s predstihem pred poskytnutim takovych informaci, pokud mu to pravni
predpisy nezakazuji.

DATA A JEJICH UZITi

Pokud v ramci poskytovani plnéni dle Dodavatelské smlouvy bude mit Dodavatel ve své
dispozici data jemu predand ze strany CEPRO ¢&i jinym zplsobem ziskana nebo vytvorend pfi
plnéni Dodavatelské smlouvy (dale jen , Data“), je opravnén je pti poskytovani pinéni dle
Dodavatelské smlouvy uZivat pouze v rozsahu a za podminek dle Dodavatelské smlouvy.
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2.2.

2.3.

2.4.

3.2.

4.2.

Pokud Dodavatelska smlouva neobsahuje ujednani o uziti Dat, pak je Dodavatel oprdvnén je
uZit pouze v rozsahu nezbytném ke splnéni Dodavatelské smlouvy, pouze v souladu
s Dodavatelskou smlouvou, touto Dohodou, ucely vymezenymi v Dodavatelské smlouvé
a prislusnymi pravnimi predpisy, zejm. ZoKB a VBO a déle narizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajl a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdajt), zakonem ¢. 110/2019 Sb., o zpracovani osobnich
Udajl, ve znéni pozdéjsich predpisli, a zdkonem ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve
znéni pozdéjsich predpisu (dale jen ,,autorsky zakon“), a pouze po dobu trvani Dodavatelské
smlouvy (pfip. povinnosti predat Data CEPRO).

Dodavatel bere na védomi a souhlasi, Ze veskerd Data zUstavaji predmétem vyhradnich prav
CEPRO, které je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych jsou Data
uloZena.

Dodavatel se zavazuje zachovavat ml¢enlivost o Datech a jejich obsahu a zavazuje se, ze tato
Data nebudou Dodavatelem nebo vinou Dodavatele zneuzita, vyuZita nebo poskytnuta tietim
osobam.

AUTORSTVI A LICENCE

Pokud bude vysledkem cinnosti Dodavatele a soucasti plnéni Dodavatele dle Dodavatelské
smlouvy dilo, které naplfiuje znaky dila dle autorského zdkona, a také v pfipadé, Ze bude
jakékoli dilo napliujici tyto znaky autorského dila pfi plnéni Dodavatelské smlouvy
Dodavatelem pouZito, prohlasuje Dodavatel, Ze Dodavatel na zakladé Dodavatelské smlouvy
a v souladu s ni ziskal veskera potfebna oprdvnéni k takovému autorskému dilu je Dodavatel
povinen zajistit, e CEPRO bude na zakladé Dodavatelské smlouvy a v souladu s ni opravnén
takové autorské dilo uzit tak, aby byl splnén ucel Dodavatelské smlouvy, véetné pripadného
opravnéni k provadéni zmén a pfedani novému dodavateli v rdmci prevzeti Cinnosti pfi
ukonceni Dodavatelské smlouvy, a umoZni prevzeti cinnosti Dodavatele pfi ukonceni
Dodavatelské smlouvy CEPRO nebo jinym dodavatelem CEPRO.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu ¢i za jeji
zajisténi je zahrnuta v cené dle Dodavatelské smlouvy. CEPRO je opravnéno licenci nevyuZit.

KONTROLA A AUDIT

CEPRO je opravnéno, na zakladé predchozi vyzvy doruéené v pfiméfeném casovém
predstihu, provést kontrolu a audit Udajd, uctl, zaznama, pracovnich postupd, technické
dokumentace, jinych dokladd ¢i podkladl, aktiv, prostor (véetné kontroly fyzického
perimetru) a technickych prostfedk(l vztahujicich se k plnéni Dodavatelské smlouvy a této
Dohody, a to za ucelem uskute¢néni auditu provoznich a technologickych procesu,
bezpecnostnich opatfeni pouzivanych Dodavatelem pfi plnéni povinnosti vyplyvajicich
z Dodavatelské smlouvy, Pravidel pro dodavatele a bezpecnostnich politik a této Dohody
a/nebo pfi plnéni povinnosti dle této Dohody (dale jen ,, Audit”).

Audit bude provadén dle potieb CEPRO, a to fadné v pravidelnych intervalech a pak
mimoradné v pripadech bezpecnostnich udalosti, dlivodného podezieni na nedostate¢nou
droveri ochrany aktiv CEPRO, diivodného podezieni na nakladani s aktivy v rozporu
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Dohoda o bezpecnostnich aspektech pfi poskytovani plnéni

4.3.

4.4.

4.5.

4.6.

4.7.

5.2.

5.3.

s relevantnimi ustanovenimi Dodavatelské smlouvy a divodného podezfeni na nedodrZeni
opatfeni ve vztahu k aktivim CEPRO.

Audit bude provadén CEPRO nebo jim povéFenym externim auditorem, smluvné zavazanym
k ml¢enlivosti minimalné v rozsahu odpovidajicim povinnostem mléenlivosti CEPRO dle
Dodavatelské smlouvy nebo této Dohody.

Dodavatel poskytne veskerou nezbytnou soucinnost k fadnému provadéni a dokonceni
Auditu, zejména umozni pfistup k udajlim, G¢étdm, zdznamOm, pracovnim postuplim,
technické dokumentaci, jinym dokladim ¢i podkladim, k aktivim, do prostor (véetné
kontroly fyzického perimetru) a k technickym prostfedkliim vztahujicim se k plnéni
Dodavatelské smlouvy a této Dohody, a to za ucelem uskuteénéni Auditu. Dodavatel taktéz
pro tuto cinnost zajisti Ucast kvalifikovanych pracovnika.

Jakakoliv data, informace nebo jina aktiva ziskand pfi Auditu mohou byt pouzita vyhradné
pro Ucely Auditu ¢i penetracniho testovani dle ¢l. 18 této Dohody, vyhodnoceni jeho vysledk
a ptijeti navazujicich opatteni a dal$i potfeby CEPRO pfi fizeni vztahu s Dodavatelem.

Soucdst ceny za plnéni dle Dodavatelské smlouvy tvofi také naklady na provedeni jednoho
Auditu za 1 kalendarni rok a naklady na provedeni mimofadného Auditu dle této Dohody.
Audit bude provadén efektivné s minimalnim dopadem na auditovaného Dodavatele.

Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji véak do 10 dni, informovat CEPRO
o ptijatych opatienich v ndvaznosti na vysledky Auditu. Dodavatel je povinen prokazat CEPRO
splnéni povinnosti uloZzenych mu na zakladé Auditu, a to nejpozdéji do 30 dni od obdrzeni
vysledkUd Auditu, nestanovi-li Audit jinak.

PODDODAVATELE A JEJICH RETEZENI

Dodavatel se zavazuje, ze pravidla dle této Dohody budou dodrzovat i poddodavatelé
Dodavatele a jejich pracovnici. Dodavatel se zavazuje soustavné (pfipadné pravidelné dle
povahy) dohliZet na pInéni této Dohody ze strany svych poddodavatell a jejich zaméstnancd.
Za poruseni pravidel dle této Dohody poddodavatelem odpovida Dodavatel CEPRO tak, jako
by je porusil sam. Dodavatel odpovidd za zajisténi dostatecné znalosti pravidel dle této
Dohody, jakozZ i Pravidel pro dodavatele a bezpecnostnich politik ze strany svych dodavatel(
a jejich zaméstnancl, a to v€etné zajisténi pripadnych skoleni takovych osob.

Dodavatel je opravnén vyuzit k plnéni dle Dodavatelské smlouvy poddodavatele jen
v pfipadé, Ze to Dodavatelska smlouva nebo jeji pfilohy vyslovné pfipousti, a to za podminek
v ni uvedenych. Nestanovi-li Dodavatelska smlouva nebo jeji ptilohy jinak, podléhaji jednotlivi
poddodavatelé piedchozimu pisemnému schvaleni ze strany CEPRO. Dodavatel mize ke
schvaleni navrhnout nebo do plnéni Dodavatelské smlouvy zapojit pouze takové
poddodavatele, ktefi nejsou v rozporu s pozadavky CEPRO na Dodavatele, a ktefi s ohledem
na znalost informacnich systémd CEPRO Dodavatelem predstavuji totozna a/nebo niZsi rizika
/ zbytkova rizika bezpecénosti informaci, jako Dodavatel.

Pokud Dodavatel pini zavazky z Dodavatelské smlouvy prostrednictvim treti osoby, odpovida
tak, jako by zavazek plnil sam.

PRAVIDLA PRO DODAVATELE A BEZPECNOSTNI POLITIKY

CEPRO seznamilo Dodavatele pred podpisem této Dohody s pravidly pro dodavatele
vydanymi uvedenymi v ramci smérnic a predpisi v oblasti kybernetické bezpecnosti a
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

pfisludnymi bezpeénostnimi politikami CEPRO (spole¢né ,Pravidla pro dodavatele a
bezpecnostni politiky“).

Dodavatel se Pravidla pro dodavatele a bezpecnostni politiky zavazuje dodrZovat, a to véetné
pravidel bezpeéného vyvoje dle Pravidel pro dodavatele a bezpecnostnich politik, a seznamit
s nimi pracovniky Dodavatele podilejici se na poskytovani plnéni dle Dodavatelské smlouvy.
Dodavatel odpovida za zajisténi dostatecné znalosti pravidel dle této Dohody, jakoz i Pravidel
pro dodavatele a bezpecnostnich politik ze strany svych pracovnik(l, a to véetné zajisténi
pfipadnych Skoleni.

Dodavatel je povinen pracovniky Dodavatele pisemné zavazat k dodrZovani Pravidel pro
dodavatele a bezpecnostnich politik a nejpozdéji pred zapocetim poskytovdni plnéni dle
Dodavatelské smlouvy v souladu s § 9 odst. 1 pism. b) VBO CEPRO protokolarné potvrdit
seznameni pracovnikl a poddodavatelll s Pravidly pro dodavatele a bezpecnostnimi
politikami.

Osoby, které se pfimo a/nebo nepfimo podileji na plnéni Dodavatelské smlouvy, musi
splfiiovat poZadavky na personalni bezpecnost danou platnou a uc¢innou legislativou v oblasti
kybernetické bezpecnosti, zejména musi byt fddné a prokazatelné proskoleni v oblasti
bezpecénosti dat a informaci, kvalifikovany k vykonu pftislusnych cinnosti a pfipadné byt
drziteli pozadovanych certifikaci a musi zachovdvat zvySenou opatrnost, aby pfi své praci
nenarusili ¢&innost jiného zafizeni, které se nachazi v prostorach CEPRO.

V pripadé zmény Pravidel pro dodavatele a bezpeénostnich politik se CEPRO zavazuje aktudlni
znéni bez zbyte¢ného odkladu od provedeni zmény predat Dodavateli. CEPRO zasle
Dodavateli aktualni znéni zplsobem pro dorudovani dle Dodavatelské smlouvy nebo do
datové schranky. Dodavatel se zavazuje v pfimérené lh(té a ne pozdéji, nez 10 pracovnich
dn od preddni Pravidel pro dodavatele a bezpe&nostnich politik, protokolarné CEPRO
potvrdit, Ze se s aktudlnim znénim Pravidel pro dodavatele a bezpec¢nostnich politik seznamil,
Ze se je zavazuje dodrZovat, véetné plnéni povinnosti dle této Dohody. Soucasné, pokud
aktudlni znéni Pravidel pro dodavatele a bezpecnostnich politik ukladd Dodavateli prijeti
novych bezpeénostnich opatfeni, stanovi CEPRO, po konzultaci s Dodavatelem, termin pro
jejich zavedeni a implementaci.

CEPRO upozorfiuje Dodavatele, 7e provadi pravidelnou revizi Pravidel pro dodavatele a
bezpecnostnich politik a s kazdou revizi mohou byt provedeny zmény relevantni pro
Dodavatele.

V pfipadé rozporu mezi ustanovenim této Dohody a Pravidel pro dodavatele
a bezpecnostnich politik se uplatni ustanoveni této Dohody.

RIZENi ZMEN
Dodavatel je povinen poskytnout CEPRO vegkeré potfebné informace a soucinnost v procesu
Fizeni a evidence zmén v souladu s § 11 VBO v nastroji CEPRO specifikovaném v Pravidlech

pro dodavatele a bezpecnostnich politikach a/nebo v Dodavatelské smlouvé. Informace musi
byt poskytnuty v rozsahu, ktery CEPRO umozni:

7.11 posoudit, zda zména ve vztahu k plnéni dle Dodavatelské smlouvy je vyznamnou
zménou ve smyslu § 11 VBO;
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9.2.

7.1.2

7.1.3

7.1.4

7.1.5

posoudit rizika souvisejici s vyznamnou zménou ve vztahu k plnéni dle Dodavatelské
smlouvy, testovat zménu pfed nasazenim do provozu a posoudit moznost
pripadného navraceni do plvodniho stavu;

pfijmout pfimérena opatreni ke zvladani rizik souvisejicich s touto zménou, nebo
zménu vlbec neprovést, pokud nelze prijmout opatfeni snizujici tato rizika na
akceptovatelnou uroven;

dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve vztahu
k pInéni dle Dodavatelské smlouvy a pfijata opatreni; a

provést dalsi ¢innosti u vyznamnych zmén dle § 11 odst. 2 VBO.

SOULAD S PRAVNiMI PREDPISY

Smluvni strany se zavazuji postupovat v souladu s obecné zavaznymi pravnimi predpisy,
zejména pak se ZoKB, VBO a dalSimi provadécimi pravnimi predpisy k ZoKB.

INFORMACNI POVINNOST A SOUCINNOST DODAVATELE

Dodavatel je povinen CEPRO bez zbyteéného odkladu informovat o identifikovanych
kybernetickych bezpeénostnich incidentech souvisejicich s plnénim Dodavatelské smlouvy
nasledujicim zplsobem:

9.1.1

9.1.2

9.1.3

nejpozdéji do 8 hodin od jejich zjisténi zaslat CEPRO véasné varovani, ve kterém
uvede struény popis incidentu, jestli mél incident dle dostupnych informaci
preshrani¢ni charakter a dalsi nezbytné informace souvisejici s incidentem, které
mu jsou znamy, aby CEPRO mobhlo (i) pFijmout opatteni k zabranéni/minimalizaci
skod, jakoz i (ii) spInit ohlasovaci povinnost ve Ih(itach dle § 16 ZoKB;

nejpozdéji do 48 hodin od jejich zjiténi zaslat CEPRO:
a) aktualizované informace o incidentu uvedené v plvodnim véasném varovani;

b) prvotni posouzeni incidentu vcéetné jeho zavaZnosti a dopadu na aktiva
CEPRO;

c) a dalsi rozhodné informace o incidentu, které ma k dispozici, ve strukture dle
aktualniho formulafe NUKIB pro hladeni incident(;

nejpozdéji do 15 dnl od zaslani informaci dle bodu 9.1.2 vypracovat zdvérec¢nou
zpravu, zahrnujici:

a) podrobny popis incidentu véetné jeho zdvaznosti a dopadu;
b) druh hrozby nebo zakladni pficinu, kterd incident pravdépodobné spustila;

c) ucinéna a probihajici opatfeni ke zmirnéni nasledkd, vcetné zranitelnosti,
které incident vyuZiva; a

d) pfipadné pfeshrani¢ni dopad incidentu;

to vSe v rozsahu, v jakém se dané informace tykaji pInéni Dodavatelské smlouvy a aktiv, ke

kterym ma Dodavatel pfistup pro potieby plnéni Dodavatelské smlouvy.

Dodavatel je povinen CEPRO bez zbyte¢ného odkladu informovat o zptisobu fizenf rizik na
strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim Dodavatelské smlouvy.
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

10.
10.1.

Dodavatel je povinen poskytnout CEPRO vekerou souinnost nutnou ke splnéni povinnosti
CEPRO dle ZoKB a VBO v oblasti Fizeni rizik, zejména pfi:

9.3.1 identifikaci aktiv v ramci predmétu plnéni Dodavatelské smlouvy a jejich
kategorizaci, hodnoceni a zafazeni do bezpecénostnich Urovni v souladu s § 8
a pfilohou ¢. 1 VBO (dale jen , Aktiva“);

9.3.2 identifikaci a hodnoceni relevantnich hrozeb a zranitelnosti pro Aktiva se
zohlednénim kategorie hrozeb a zranitelnosti uvedenych v pfiloze ¢. 3 VBO
a v rozsahu dle pfilohy ¢. 4 VBO;

9.33 zpracovani prohlaseni o aplikovatelnosti pro Aktiva podle § 8 odst. 1 pism. f) VBO;
9.3.4 zpracovani planu zvladani rizik pro Aktiva podle § 8 odst. 1 pism. g) VBO;
9.35 reflektovani a provadéni protiopatreni dle § 20 ZoKB.

Pfi provadéni ukonl podle predchoziho odstavce této Dohody je Dodavatel povinen
postupovat podle metodik a postupll specifikovanych v Pravidlech pro dodavatele
a bezpecnostnich politikdch nebo, pokud Pravidla pro dodavatele a bezpecnostni politiky
tuto oblast neupravuji, podle zavedenych postupl v odvétvi.

Dodavatel je dale povinen CEPRO bez zbyte¢ného odkladu informovat o:

9.5.1 vyznamné zméné ovladani Dodavatele, pficemz ovlddanim se rozumi vliv, ovladani
Ci fizeni dle § 71 a nasl. zakona €. 90/2012 Sh., o obchodnich korporacich, ve znéni
pozdéjsich predpisl, ¢i ekvivalentni postaveni, a to do 5 pracovnich dnd od
uskutecnéni této zmény; a

9.5.2 zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi
Dodavatelem k plnéni Dodavatelské smlouvy, a to do 5 pracovnich dnl od
uskute¢néni této zmény,

9.53 pricem? k informovani vyuzije Dodavatel nastroj CEPRO specifikovany v Pravidlech
pro dodavatele a bezpecnostnich politikdch, Dodavatelské smlouvé ¢&i jiny
prostiedek dle pisemného pokynu CEPRO.

Zasadnimi aktivy dle predchoziho odstavce této Dohody jsou zejména aktiva, s pomoci nichz
je mozné ptimo ¢i nepfimo ovliviiovat bezpecnost systému a informaci v ném obsazenych,
tedy aktiva, kterymi proudi informace CEPRO ¢i skrze kterd je mozné proniknout do jeho
systém a kterd jsou zasadni pro realizaci Dodavatelské smlouvy.

Dodavatel je rovné? povinen CEPRO informovat o fyzickych osobéach ptichdzejicich do
kontaktu s dGvérnymi informacemi CEPRO, a to zejména, nikoli viak vyluéné, o fyzickych
osobdch zastavajicich bezpeénostni role, provadéjicich penetracni testy, ¢i vykonavajici
¢innost administratora).

Dodavatel je téZ povinen informovat CEPRO o 74dosti cizozemského organu o zpfistupnéni
nebo predani dat zpracovdvanych na lUzemi ciziho statu (vyjma situace, kdy by takové
informovani bylo v rozporu s pravnim fadem, v jehoz plsobnosti dochazi ke zpracovani dat
nebo podle kterého byla Zadost podana).

UKONCENi DODAVATELSKE SMLOUVY

Smluvni strany se dohodly, Ze pfi ukonéeni Dodavatelské smlouvy z jakéhokoli divodu
vyvinou veskeré Usili k tomu, aby do doby dokonceni migrace Dat i prevodu plnéni dle
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10.2.

10.3.

11.

11.1.

11.2.

12.

12.1.

13.

13.1.

Dodavatelské smlouvy k CEPRO nebo jinému provozovateli nedo$lo k naru$eni parametrd
plnéni v Dodavatelské smlouvé do té doby definovanych a aby pfipadny novy provozovatel
dostal veskeré informace o plnéni Dodavatelské smlouvy potfebné pro pokracovani nebo
nahrazeni takového plnéni.

Soucasti plnéni dle predchoziho odstavce této Dohody je i povinnost Dodavatele provadét
¢innosti spocivajici v pfipravé a predani predmétu plnéni Dodavatelské smlouvy novému
dodavateli CEPRO a poskytovani soucinnosti, dokumentace a informaci novému dodavateli.
Za Ucelem poskytovani soucinnosti pfi ukonéeni se Dodavatel zavazuje do 30 dnl od obdrZeni
vyzvy CEPRO vypracovat dle pokynd CEPRO a na jejich zakladé plan vymezujici vedkeré
podminky pro prevedeni sluzeb ¢i jejich prislusné ¢asti na nového dodavatele.

Dodavatel se zavazuje do 30 dnil od obdrZeni vyzvy CEPRO predat CEPRO:
10.3.1 aktualizovanou dokumentaci, kterou vytvofil nebo spravuje;

10.3.2  Udplny a aktudlni zdrojovy kdd tam, kde je to s ohledem na plnéni Dodavatelské
smlouvy smysluplné;

10.3.3  seznam platnych administratorskych uctd a platnych hesel k nim;

10.3.4 Uplnou znalostni bazi tykajici se poskytovani sluZeb, pokud bylo predmétem
poskytovani pribéiné poskytovanych sluzeb, v¢. popisu a seznamu uzavienych
a neuzavrenych servisnich poZadavkd;

10.3.5 aktudlni seznam standardnich provoznich tkon( pro udrzbu aktiv CEPRO.

RiZENi KONTINUITY CINNOSTI

Dodavatel se ve vztahu k poskytovani plnéni dle Dodavatelské smlouvy zavazuje zavést
a udrZovat vhodna opatreni pro zajisténi kontinuity ¢innosti v¢. opatfeni bliZze stanovenych
v Pravidlech pro dodavatele a bezpecnostnich politikach. Zejména se Dodavatel zavazuje:

11.1.1  zajistit adekvatni kontinuitu aktiv, kterd jsou potfebna k poskytovani plnéni dle
Dodavatelské smlouvy; a

11.1.2  pravidelné kontrolovat a testovat, Ze je Dodavatel schopen zajistit kontinuitu aktiv
pfi dodrZeni sjednané Urovné plnéni dle Dodavatelské smlouvy.

Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani pland
kontinuity ¢innosti a planG obnovy a plnéni dalsich povinnosti CEPRO dle § 15 VBO.

PREDANI DAT, UDAJU A INFORMACI

Dodavatel se zavazuje na zakladé vyzvy CEPRO bez zbyte¢ného odkladu predat CEPRO
bezpecnym zplsobem, ve strojové Citelné podobé a ve formatu zarucujicim kompatibilitu
v procesu migrace jakychkoliv Dat v dispoziéni sféfe Dodavatele. Dodavatel se k vyzvé CEPRO
zavazuje poskytnout nezbytnou soucinnost, pficemzZz si smluvni strany mohou pisemné
dohodnout jiny zplsob pfedani Dat. Dodavatel je povinen i bez vyzvy CEPRO predat CEPRO
Data do 7 dnll po skonceni Gc¢innosti Dodavatelské smlouvy.

LIKVIDACE DAT

Dodavatel se zavazuje pfi ukonceni Ucinnosti Dodavatelské smlouvy, pfipadné na pisemnou
7adost CEPRO, bez zbyte¢ného odkladu po predani Dat, nejpozdéji véak do 14 dnd, zlikvidovat
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13.2.

14.
14.1.

15.
15.1.

15.2.

16.
16.1.

Data v souladu s Pravidly dodavatele a bezpec¢nostnimi politikami za podpUrného uZziti pfilohy
¢. 2 VBO, a to za mozného dozoru zastupce CEPRO.

V pfipadé, Ze ma Dodavatel na svych nosicich Data vysoké ¢i kritické drovné dle pfilohy €. 1
VBO, ma Dodavatel povinnost tuto skutecnost nejpozdéji pfi ukonceni Dodavatelské smlouvy
oznamit CEPRO a dle volby CEPRO tyto nosice fyzicky zlikvidovat protokoldrné nebo je predat
k likvidaci CEPRO. Neucini-li CEPRO volbu v pfiméFené lhGté stanovené v oznameni, je
Dodavatel oprdvnén nosice zlikvidovat.

NALEZITOSTI SMLOUVY O UROVNI SLUZEB (SLA)

V pfipadé, Ze se poskytované plnéni Dodavatelské smlouvy tyka poskytovani sluzeb, pak tyto
sluzby zajistované Dodavatelem a jejich kvalita a dostupnost musi byt definovana
prostfednictvim SLA, a to minimdlné v nasledujicim rozsahu:

14.1.1  strucny popis sluzby;

14.1.2 doba platnosti sluzby;
14.1.3 mechanismus fizeni zmén;
14.1.4  definice dostupnosti sluzeb;

14.1.5 planovana a dohodnutd preruseni sluzby, véetné zptsobu vyrozuméni; definovana
cetnost preruseni za urcité ¢asové obdobi;

14.1.6  definice odpovédnosti za bezpecnost, véetné uvedeni zplsobu a Urovné realizace
bezpecnostnich opatfeni;

14.1.7 definice procesu eskalace a oznamovani;
14.1.8 definice cill sluzby;
14.1.9 definice limitl pracovni zatéze;

14.1.10 definice akce pro pfipad preruseni sluzby.

ODSTOUPENI OD DODAVATELSKE SMLOUVY
CEPRO je opravnéno jednostranné odstoupit od Dodavatelské smlouvy v piipadé:
15.1.1 podstatného poruseni prav a povinnosti dle této Dohody Dodavatelem; a/nebo

15.1.2 opakovaného (nejméné trikrat) méné zavazného poruseni prav a povinnosti dle
této Dohody Dodavatelem.

Dodavatel je dale opravnén odstoupit od Dodavatelské smlouvy, pokud dojde k vyznamné
zméné kontroly nad Dodavatelem, ptricemz kontrolou se rozumi vliv, ovladani ¢i fizeni dle
§ 71 a nasl. zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisd,
¢i ekvivalentni postaveni, nebo dojde ke zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi
aktivy vyuzivanymi Dodavatelem k plnéni Dodavatelské smlouvy a tato zména bude ze strany
CEPRO vyhodnocena jako bezpeénostni riziko ve smyslu ZokB a/nebo VBO.

SANKCE ZA PORUSENi POVINNOSTI

V pfipadé poruseni jakékoli povinnosti Dodavatele dle této Dohody je CEPRO opravnéno
pozadovat smluvni pokuty, jak jsou vymezeny niZe, a to za kazdé jednotlivé poruseni,
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16.2.

17.
17.1.

17.2.

nestanovi-li Dodavatelskd smlouva za takové porueni smluvni pokutu vy$$i. CEPRO je
opravnéno pozadovat pokuty v pfipadé, Ze:

16.1.1 doslo k poruseni této Dohody Dodavatelem, a to ve vysi 100 000 K¢;

16.1.2 doslo k poruseni této Dohody Dodavatelem, pficemz toto poruseni vedlo ke
kybernetickému bezpecnostnimu incidentu, a to ve vysi 500 000 K¢;

16.1.3  poruseni této Dohody Dodavatelem ohroZujici bezpeénost informaci ve vztahu
k aktivdm CEPRO trva navzdory pisemné vyzvé CEPRO po dobu del$i 3 dnd, a to ve
vysi 15000 K¢ za kazdy zapocaty den.

Smluvni pokutou nenfi dotéeno pravo CEPRO pozadovat ndhradu $kody.

DOKUMENTACE

Dodavatel je povinen zpracovat a do 20 pracovnich dnd od zahajeni poskytovani plnéni dle
Dodavatelské smlouvy CEPRO predat dokumentaci zpracovanou v souladu s Pravidly pro
dodavatele a bezpe¢nostnimi politikami CEPRO, ktera bude ve vztahu k aktiviim CEPRO ve
smyslu ZoKB a VBO zahrnovat alesporni:

17.1.1  postupy pro fizeni provozu a komunikaci;

17.1.2  postupy pro Fizeni pristupl (konkrétni postupy pro pracovniky Dodavatele a jeho
poddodavatell podilejici se na poskytovani plnéni dle Dodavatelské smlouvy);

17.1.3  postupy pro bezpecné chovani uZivatelll (konkrétni postupy pro pracovniky
Dodavatele a jeho poddodavatelll podilejici se na poskytovani plnéni dle
Dodavatelské smlouvy);

17.1.4  postupy pro zadlohovani a obnovu a dlouhodobé ukladani;
17.1.5 postupy pro fizeni technickych zranitelnosti;

17.1.6  postupy pro zajisténi bezpe¢nosti komunikacni sité;
17.1.7  postupy pro ochranu pred skodlivym kédem;

17.1.8 postupy pro nasazeni a pouzivani nastroje pro detekci kybernetickych
bezpecénostnich udalosti

17.1.9 postupy pro fizeni zmén alespon v rozsahu stanoveném v ¢l. 7 této Dohody;
17.1.10 postupy pro zvladani incidentd;

17.1.11 pro fizeni kontinuity ¢innosti;

17.1.12 dalsi dokumentaci relevantni pro poskytovani plnéni;

17.1.13 postupy pro zajisténi auditnich loga.

Dokumentaci podle odst. 17.1 této Dohody je Dodavatel povinen revidovat a pfipadné
aktualizovat nejméné jednou rocné a dale kdykoli pfi zméné skutecnosti zachycenych
v dokumentaci. Dodavatel je povinen vysledek provedené revize a pripadné aktualizace
oznamit CEPRO bez zbyte¢ného odkladu od jejich provedeni.
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18.
18.1.

18.2.
18.3.

18.4.

18.5.

19.
19.1.

19.2.

19.3.

PENETRACNI TESTOVANI

Dodavatel je povinen strpét a poskytnout v souladu s Pravidly pro dodavatele
a bezpecnostnimi politikami soucinnost pfi provadéni pravidelného a ad hoc penetracniho
testovani.

Penetraéni testovani bude provadéno CEPRO nebo jim povéfenym dodavatelem CEPRO.

Vsechny osoby zapojené do penetracniho testovani museji byt zavazany k mlcenlivosti ve
vztahu k davérnym informacim, a to minimalné v rozsahu odpovidajicim povinnostem
mléenlivosti CEPRO dle Dodavatelské smlouvy.

Jakakoliv data, informace nebo jind aktiva ziskana pfi penetracnim testovani mohou byt
pouzita vyhradné pro ucely Auditu ¢i penetracniho testovani, vyhodnoceni jejich vysledki
a pfijeti navazujicich opatfeni.

Naklady na provedeni penetraéniho testovani nese CEPRO. V pfipadé, Ze penetracni
testovani odhali jakékoliv podstatné poruseni Dodavatelské smlouvy nebo bezprostfedni
hrozbu takového podstatného poruseni, Dodavatel zjiSténé poruseni ¢i hrozby poruseni
odstrani bez zbyte¢ného odkladu. Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji
véak do 7 dni, informovat CEPRO o spInéni povinnosti dle pfedchozi véty a toto prokazat,
vCetné uvedeni konkrétnich opatreni, kterd pfijal k odstranéni zavadného stavu.

ZAVERECNA USTANOVENI

Tato Dohoda vstupuje v platnost a Ucinnost dnem jejiho podpisu posledni Smluvni stranou,
nestanovi-li obecné zavazny pravni pfedpis néco jiného.

Pro pfipad, Ze tato Dohoda podléha povinnosti uvefejnéni v registru smluv dle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach Gcéinnosti nékterych smluv, uverejiiovani téchto
smluv a o registru smluv (dale jen ,Zakon o registru smluv”), Smluvni strany si sjednavaiji, ze
uvefejnéni této Dohody véetné jejich ptipadnych dodatkd v registru smluv zajisti CEPRO
v souladu se Zakonem o registru smluv. V pfipadé, Ze Dohoda nebude v registru smluv ze
strany CEPRO uvefejnéna ve lh{té a ve forméatu dle Zakona o registru smluv, Dodavatel vyzve
pisemné CEPRO e-mailovou zpravou odeslanou na ceproas@ceproas.cz ke zjednani napravy.
Dodavatel se timto vzddva moznosti sdm ve smyslu ustanoveni § 5 Zdkona o registru smluv
uverejnit Dohodu v registru smluv ¢i jiz uverejnénou Dohodu opravit. V pfipadé poruseni
zakazu uvefejnéni ¢&i opravy Dohody v registru smluv ze strany Dodavatele, je CEPRO
opravnéno pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 10.000,- K¢, ktera je
splatna do 15 dn( ode dne doruceni vyzvy k jejimu zaplaceni Dodavateli. V pfipadé, ze
Dodavatel poZzaduje anonymizovat v Dohodé udaje, které naplfiuji vyjimku z povinnosti
uverejnéni ve smyslu Zakona o registru smluv, pak je povinen tyto Udaje véetné odtvodnéni
opravnénosti jejich anonymizace specifikovat nejpozdéji do 5 dni ode dne podpisu této
Dohody pisemné CEPRO e-mailovou zpravou odeslanou na adresu ceproas@ceproas.cz.
Marnym uplynutim této |h(ty plati, Ze Dodavatel souhlasi s uverejnénim Dohody v plném
rozsahu nebo s anonymizaci udajd, které dle nazoru CEPRO naplfiuji zdkonnou vyjimku
z povinnosti uverejnéni dle Zdkona o registru smluv.

Tato Dohoda je uzaviena na dobu urcitou do doby ukonceni posledni z Dodavatelskych smluv,
neni-li v této Dohodé vyslovné stanovena pro konkrétni povinnost doba trvani delsi, resp.
nevyplyva-li z pfislusného ustanoveni, Ze dand povinnost plati i po ukonéeni posledni
z Dodavatelskych smluv.
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19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

19.10.

19.11.

19.12.

19.13.

19.14.

Dodavatel se zavazuje pfi vykonu své &innosti v€as a prokazatelné upozornit CEPRO na
zfejmou nevhodnost jeho pfikaz( ¢i doporuceni vztahujicich se k pravidlim bezpecnosti,
jejichz nasledkem muZe vzniknout Gjma nebo nesoulad s pravnimi predpisy, a zajistit ve
spolupraci s CEPRO nahradni zplsob naplnéni pravidel bezpeénosti, pokud stavajici reseni
prestalo byt funkéni nebo efektivni.

Pokud neni v Dodavatelské smlouvé nebo v této Dohodé uvedeno jinak, odména za
provadéni opatteni dle této Dohody je soucdsti odmény dle Dodavatelské smlouvy.

Pokud jakdakoliv ustanoveni nebo jakékoliv ¢asti ustanoveni Dohody budou povaZovany za
neplatné, zdanlivé nebo nevymahatelné, nebude mit takovd neplatnost, zdanlivost nebo
nevymahatelnost za nasledek neplatnost, zdanlivost nebo nevymahatelnost celé Dohody, ale
celd Dohoda se bude vykladat tak, jako kdyby neobsahovala pfislusna neplatnd, zdanliva
nebo nevymahatelnd ustanoveni nebo ¢3asti ustanoveni a prava a povinnosti Smluvnich stran
se budou vyklddat primérené. Smluvni strany se dale zavazuji, Ze budou navzajem
spolupracovat s cilem nahradit takové neplatné, zdanlivé nebo nevymahatelné ustanoveni
platnym a vymahatelnym ustanovenim, jimz bude dosazeno stejného vysledku
(v maximalnim moZném rozsahu v souladu s pravnimi predpisy), jako bylo zamysleno
ustanovenim, jeZz bylo shleddano neplatnym ¢i nevymahatelnym.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych spord, vzniklych
na zakladé této Dohody nebo v souvislosti s touto Dohodou, a k jejich vyreseni zejména
prostfednictvim jednani odpovédnych osob nebo jinych povérenych subjektd.

Nebudou-li vyfeseny smirné ani do 60 dnl, vSechny spory vznikajici ztéto Dohody
a v souvislosti s ni véetné sporl o jeji vyklad ¢i platnost budou rozhodovany pfislusnym
soudem v Ceské republice.

Vztahy z této Dohody vyplyvajici i vztahy touto Dohodou neupravené se fidi pravnim radem
Ceské republiky.

Smluvni strany si nepfeji, aby nad rdmec ustanoveni této Dohody byly jakékoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami Ci
zvyklosti zachovdvanych obecné &i v odvétvi tykajicim se pfedmétu plnéni této Dohody,
ledaZe je v této Dohodé vyslovné sjedndno jinak. Vedle shora uvedeného si Smluvni strany
potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich zvyklosti Ci
praxe.

Veskeré zmény nebo doplriky této Dohody mohou byt provedeny pouze pisemnou formou
ve formé (Cislovanych dodatk(l této Dohody podepsanych osobami opravnénymi jednat
jménem Smluvnich stran, neni-li v této Dohodé vyslovné uvedeno jinak.

Dodavatel neni opravnén prevést (jako postupitel) kterdkoli sva prava nebo povinnosti z této
Dohody nebo z jeji ¢asti tfeti osobé bez predchoziho pisemného souhlasu CEPRO.

Tato Dohoda je vyhotovena elektronicky a je podepsana certifikovanym elektronickym
podpisem kazdého zastupce obou smluvnich stran.

Tato Dohoda obsahuje UpIné ujedndni o predmétu této Dohody a vSech naleZitostech, které
Smluvni strany mély a chtély v této Dohodé ujednat, a které povaZuji za dulleZité pro
zavaznost této Dohody. Zadny projev Smluvnich stran ucinény pfi jednani o této Dohodé ani
projev ucinény po uzavieni této Dohody nesmi byt vykladdan v rozporu s vyslovnymi
ustanovenimi této Dohody a nezaklada zadny zdvazek Zadné ze Smluvnich stran.
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Dohoda o bezpecnostnich aspektech pfi poskytovani plnéni

Smluvni strany prohlasuji, Ze si tuto Dohodu precetly, Ze s jejim obsahem souhlasi a na diikaz toho
k ni pFipojuji svoje podpisy.

V Praze V Praze
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