Priloha ¢. 3 Smlouvy o technické podpore

Kyberneticka bezpecnostni opatreni zohlednujici specifické pozadavky plynouci ze
zajisténi provoznich a bezpecnostnich potreb souvisejicich s regulovanou sluzbou

Objednatel, ktery je poskytovatelem regulované sluzby v reZzimu nizSich povinnosti podle zakona €. 264/2025 Sb.,
o kybernetické bezpecnosti, ve znéni pozdéjsich predpisti (dale jen ,zakon o kybernetické bezpecnosti“), je povinen
pfi zavadéni a provadéni bezpecnostnich opatfeni, ktera jsou pfimérena jeho bezpecnostnim potfebam, zajistit pfi
uzavirani smlouvy s dodavatelem pozadavky ve stanoveném rozsahu podle § 12 zakona o kybernetické bezpecnosti,
zohlednit hrozby a zranitelnosti spojené s dodavatelem, celkovou kvalitu produktd, sluzeb a postupd v oblasti
kybernetické bezpecnosti dodavatele, a dale zajistit, aby smlouva obsahovala relevantni smluvni ujednani uvedené
v priloze ¢. 2 vyhlasky ¢. 410/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
nizSich povinnosti (dale jen ,vyhlaska o bezpecnostnich opatienich v reZzimu nizsSich povinnosti"). Proto miZze
objednatel uzavirat pouze takové smlouvy, které stanovi konkrétni zplsoby realizace bezpeCnostnich opatteni
a urCuji obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu takovych bezpecCnostnich opatfeni.

Z téchto dlivodd je poskytovatel povinen pfi poskytovani sluzeb dodrzovat pro potfeby zajisténi kybernetické
bezpecnosti nasledujici povinnosti, a to vZdy v rozsahu pfiméreném povaze, rozsahu a rizikovosti poskytovaného
pInéni:

Pro Ucely této prilohy smlouvy se smlouvou rozumi smlouva, jejiz je tato pfiloha soucasti (dale jen ,smlouva").

€L I
Pozadavky na kybernetickou bezpecnost

1. Poskytovatel se zavazuje plnit povinnosti stanovené touto pfilohou a postupovat tak, aby objednateli umoznil
splnit jeho povinnosti podle zakona o kybernetické bezpec¢nosti a vyhlasky o bezpecnostnich opatrenich v rezimu
nizSich povinnosti, zejména:

a) Bezpecnost informaci a dat: Pri poskytovani sluzby je poskytovatel povinen zavést a udrzovat veskera
potfebna technicka a organizacni opatreni k zajiSténi bezpecnosti informaci a dat. Poskytovatel zejména
zajisti, aby informace a data:

(i) byly chranény pfed neopravnénym zpfistupnénim Ci zvefejnénim (dlvérnost),
(i) byly chranény pred neopravnénymi zménami, poskozenim nebo ztratou (integrita), a
(iii) zlstaly objednateli dostupné v souladu s podminkami smlouvy (dostupnost).

Za tim UCelem se poskytovatel zavazuje dodrzovat pfimérené bezpecnostni standardy a postupy, zejména
se zavazuje:

(i)  zajistit bezpecnost softwaru a sluzby,
(i) dodrzovat prijatd bezpecnosti opatfeni na ochranu informaci a dat, zejména:

- informace a data vloZena objednatelem do softwaru nebo sluzby chranit Sifrovanim v rozsahu
odpovidajicim povaze dat a rizikdm zpracovani,

- zabezpecCit veskerou komunikaci aktualné odolnym protokolem (nejméné SSL zejména vSak TLS ve
verzi 1.2 nebo vyssi, neni-li s ohledem na konkrétni sluzbu sjednano jinak),

- omezit pfistup k serverlim, administratorskym rozhranim a jinym technickym aktivim pouze na
opravnéné osoby a nezbytny rozsah (vzdaleny administratorsky pfistup umoznit pouze
prostfednictvim zabezpeceného pripojeni, zejména VPN nebo rovnocenného mechanismu
schvaleného objednatelem),

- pravidelné informace a data zalohovat a tyto zalohy bezpec¢né ukladat zplisobem umoziujicim jejich
obnovy,

- informace a data v elektronické podobé uchovavat na zabezpecenych serverech nebo na nosiich
dat, ke kterym budou mit pfistup pouze povéfené osoby na zakladé jednoznacné prifazenych
pristupovych opravnéni (kédl Ci hesel),

- zajistit vzdaleny prenos informaci a dat bud’ pouze prostfednictvim vefejné nepfistupné sité (VPN),
nebo prostrednictvim zabezpeceného prenosu po verejnych sitich,



b)

)

d)

(iii) pro ochranu komunikace pouzivat pouze takové Casti segmentované sité objednatele nebo jeho sluzby,
které poskytovatel nezbytné potfebuje k plnéni podle smlouvy, omezit komunikaci na perimetru na
nezbytny rozsah a dobu, a pouZzivat aktudiné odolné a bezpec¢né komunikacni protokoly,

(iv) vzdalené pristupy zabezpecit tak, aby byla zajisténa ddvérnost a integrita informaci a dat; poskytovatel
je povinen pouZivat po celou dobu trvani smlouvy VPN tunel nebo jiné metody vzdaleného pfistupu,
monitoring ¢innosti, PAM systém, je-li to s ohledem na rozsah opravnéni pfimérené, aktualné odoiné
kryptografické algoritmy, zohledfiovat metodiky a doporuceni NUKIB a zajiétovat bezpe¢nou
e-mailovou, hlasovou i textovou komunikaci,

(v) pravidelné a bez zbyteCného odkladu aplikovat bezpecnostni aktualizace, zejména aktualizace
odstranujici zranitelnosti se zavaznym nebo kritickym dopadem,

(vi) pravidelné provadét skenovani zranitelnosti, vyhodnocovat zjiSténé zranitelnosti podle jejich zavaznosti
a prijimat pfimérena napravna opatreni,

(vii) o informacich a datech zachovavat micenlivost a chranit jejich divérnost, zejména nepouZzit informace
a data pro jiné Ucely nez ve smlouvé uvedené a bez predchoziho pisemného souhlasu objednatele
nezpristupnit informace a data tfetim osobam,

(viii) zajistit, aby jakakoliv fyzicka osoba, ktera jedna z povéreni poskytovatele (zejména zaméstnanec
poskytovatele nebo subdodavatele), kterda ma pristup k informacim a datlim, byla vazana povinnosti
micenlivosti, poucena o povinnostech poskytovatele dle této pfilohy smlouvy a rfadné proskolena
v ochrané dlveérnych informaci,

(ix) zajistit integritu a dostupnost informaci a dat, a za timto Ucelem vést pfimérené zaznamy umoznujici
oveéfit pinéni téchto povinnosti.

Audit a kontrola: Objednatel ma pravo provést kontrolu a audit poskytovatele souvisejici s plnénim podle
smlouvy, zejména dodrzZovani sjednanych bezpecnostnich opatfeni uvedenych v této pfiloze smlouvy, a to
i prostfednictvim k tomu sjednané tfeti osoby, ktera neni v pfimém stfetu zajmd a je vazana micenlivosti.
Poskytovatel umozni audit na zakladé priméfeného predchoziho oznameni; v pripadé kybernetického
bezpecnostniho incidentu, vyznamné hrozby nebo dfivodného podezieni na poruseni této pfilohy smlouvy
umozni audit bez zbyte¢ného odkladu. Pro potfeby auditu poskytne vSechny relevantni informace souvisejici
s plnénim podle smlouvy, a to i o ¢innostech svych subdodavatel(, ktefi se pfipadné podileji na plnéni podle
smlouvy. Naklady na provedeni auditu nese objednatel, neni-li audit vyvolan podstatnym porusenim
povinnosti poskytovatele, v takovém pfipadé nese pfimérené naklady auditu poskytovatel. Poskytovatel se
zavazuje poskytnout pfi auditu veskerou potfebnou soucinnost, zejména umoznit pristup k relevantnim
zaznamUm, systémdm a zafizenim, poskytnout logy a odpovédét na dotazy auditor(l, vzdy vSak v rozsahu
pfiméfeném U(celu auditu a pfi zachovani bezpecnosti a ddvérnosti informaci ostatnich zakaznik{
poskytovatele. Pokud audit odhali nedostatky v plnéni povinnosti poskytovatele v ramci bezpecnostnich
opatreni dle této prilohy smlouvy, poskytovatel je povinen tento stav bez zbyte¢ného odkladu napravit
a pisemné o napravé informovat objednatele.

Retézeni dodavatelii: Poskytovatel méZe zapojit subdodavatele pouze s predchozim pisemnym souhlasem
objednatele. Poskytovatel je povinen zajistit, aby kazdy schvaleny subdodavatel byl smluvné zavazan
k dodrzovani povinnosti v rozsahu odpovidajicim povinnostem poskytovatele podle této piilohy smlouvy,
zejména pokud jde o bezpecnost informaci, ochranu dat, miCenlivost, soucinnost pfi auditu, reSeni
kybernetickych bezpecnostnich incident{ a exit strategii. Objednatel je opravnén stanovit podminky a kritéria
pro vybér subdodavatele (napf. poZadavek urcité bezpecnostni certifikace) a milize ze zavaznych dlvodd jiz
schvaleného subdodavatele kdykoli odmitnout nebo odvolat svij souhlas. Iv pfipadé pisemného
odsouhlaseni subdodavatele objednatelem odpovida poskytovatel za plnéni povinnosti podle smlouvy a podle
této prilohy smlouvy tak, jako by plnil zavazky sam.

Exit strategie: V piipadé ukonceni smlouvy je poskytovatel povinen realizovat bezpecny ukoncovaci proces
s cilem ochranit informace a data objednatele. Poskytovatel nejpozdéji do tficeti (30) dnl od ukonceni
smlouvy preda objednateli veskeré informace a data, podklady, dokumentaci a zalohy nezbytné k zajisténi
kontinuity provozu, a to v béZné a strojové cCitelném pouzitelném elektronickém formatu podle pokynd
objednatele. Poskytovatel preda rovnéz pristupové Udaje, klice, certifikaty nebo jiné autentizacni prostredky,
které je oprédvnén predat a které jsou nezbytné k prevzeti nebo migraci sluzby. Predani bude potvrzeno
protokolem podepsanym obéma stranami. Zaroven poskytovatel bezpe¢nym zplisobem vymaZe nebo znici
vSechny kopie téchto informaci a dat ve svych systémech a nosicich, ledaze jejich dalsi uchovani vyzaduji
pravni predpisy nebo je nezbytné pro uplatnéni pravnich narokd; v takovém pfipadé je zabezpeci a ponecha
pouze po nezbytnou dobu bez moznosti jiného vyuziti. Poskytovatel dale zrusi Gcty a pfistupova opravnéni
zfizena pro plnéni smlouvy, zejména opravnéni svych pracovnikl a subdodavatell k systémlm objednatele,
a provede dalSi nezbytné kroky k ukonceni poskytovani sluzby tak, aby nebyla ohroZena bezpecnost
informaci a dat poskytovatele. V pfipadé pozadavku na migraci ze strany objednatele, je poskytovatel
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e)

f)
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povinen poskytnout nezbytnou soucinnost (napf. exporty ze systémi a databazi nebo predani provozni
dokumentace).

Opravnéni pouzivat data: Poskytovatel se zavazuje uzivat informace, data a jiné podklady, ke kterym
ziskal pfistup v ramci pInéni podle smlouvy, pouze k naplnéni svého zavazku sjednaného v predmétu
nebo Ucelu podle smlouvy. Objednateli ndlezi veskera prava a opravnéné zajmy k informacim a datlim, ktera
mu naleZela pred jejich predanim poskytovateli, nebo ktera pro néj vznikla pfi plnéni smlouvy; poskytovatel
k nim nenabyva Zadné vlastnické ani jiné pravo, neni-li vyslovné sjednano jinak. Poskytovatel ma po dobu
trvani smlouvy pravo tyto informace a data uzivat pouze v rozsahu nezbytném pro fadné poskytovani sluzby
a plnéni svych povinnosti podle smlouvy. Poskytovatel nesmi tyto informace a data vyuzit k Zzddnému jinému
Ucelu, zejména je bez predchoziho pisemného souhlasu objednatele nesmi zpristupnit ¢i poskytnout tieti
0sobg, ani je pouzit pro vlastni potfebu. Poskytovatel je zejména povinen:

(i) zavést bezpecnostni opatfeni k zajisténi, aby k t€mto informacim a datim mély pfistup pouze osoby
povérené pInénim podle smlouvy, zejména je povinen zajistit, Ze informace a data v elektronické
podobé budou uchovavany na zabezpetenych serverech nebo na nosicich dat, ke kterym budou mit
pristup pouze povérené osoby na zakladé jednoznacné pfifazenych pfistupovych opravnéni (kodd ci
hesel),

(ii) v souladu s ¢l. II této prilohy smlouvy o informacich a datech zachovavat mi¢enlivost a chranit jejich
dAvérnost, zejména nepouzit informace a data, pro jiné ucely nez ve smlouvé uvedené a bez
predchoziho pisemného souhlasu objednatele je nezpfistupnit tfetim osobam,

(i) zajistit, aby jakakoliv fyzicka osoba, ktera jedna z povéreni poskytovatele (zejména zaméstnanec
poskytovatele nebo subdodavatele), ktera ma pristup k informacim a datlim, byla vazana povinnosti
micenlivosti, pouena o povinnostech poskytovatele dle této pfilohy smlouvy a fadné proskolena
v ochrané dlvérnych informaci,

(iv) po ukoncéeni smlouvy nalozit s informacemi a daty zplsobem stanovenym v pism. d) tohoto odstavce.

Autorstvi programového kodu/programové licence: Neni-li ve smlouvé vyslovné sjednano jinak,
poskytovatel prohlasuje, Ze je opravnén k poskytovani sluzby a Ze ma k pouZivanému softwaru veskera
prava potfebna k pInéni smlouvy a Ze vykonem prav a povinnosti podle smlouvy nedojde k poruseni prav
dusevniho vlastnictvi Zadné tfeti osoby. Na zakladé smlouvy udéluje poskytovatel objednateli pravo k uzivani
softwaru ve sjednaném rozsahu, a to nejméné po dobu trvani smlouvy nebo na dobu potfebnou k naplnéni
Ucelu smlouvy. Poskytovateli zOstavaji prava k programovému kodu, struktufe a architektufe softwaru,
algoritmdm, know-how metodikdm automatizace a jednotlivym proces@im, pokud smlouva nestanovi, Ze
konkrétni vystup nebo jeho Cast nalezi objednateli.

Poskytovatel se zavazuje zajistit, ze jakékoliv uziti komponent tretich stran, véetné open-source komponent
v rdmci poskytované sluzby bude vzdy v souladu s licen¢nimi podminkami tfetich stran a nebude omezovat
sjednané uzivani sluzby objednatelem. Pokud vici objednateli uplatni tfeti osoba jakykoliv narok z titulu
poruseni prav dusevniho vlastnictvi v souvislosti s uzivanim softwaru, zavazuje se poskytovatel na své
naklady zajistit mimosoudni vyfeSeni takové situace, poskytnout objednateli nezbytnou soucinnost
a v pripadé vzniku skody nebo jiné Gjmy objednatele tuto Skodu nebo Gjmu nahradit v rozsahu stanoveném
pravnimi predpisy a smlouvou.

Rizeni zmén: Poskytovatel se zavazuje uplatfiovat kontrolovany proces fizeni zmén pfi takovych
podstatnych zménach sluzby, softwaru (véetné architektury softwaru), hardwaru, konfigurace, umisténi
zpracovani nebo zapojeni subdodavatell, které by mohly ovlivnit bezpec¢nost zpracovani informaci a dat,
dostupnost sluzby nebo pInéni povinnosti objednatele podle pravnich predpist (dale jen ,podstatné zmény”),
a zaroven se zavazuje zajistit, Ze zadna takova podstatna zména nepovede k nepfiméfenému naruseni
plynulosti provozu sluzby ani ke snizeni Grovné jeji bezpecnosti. Poskytovatel se dale zavazuje:

(i) podstatné zmény konfigurace a provoznich parametr( sluzby, které mohou mit dopad na bezpeénost,
dostupnost nebo interoperabilitu sluzby, softwaru nebo hardwaru provadét pouze po predchozim
oznameni objednateli a po jeho schvaleni, vyzaduje-li to smlouva nebo povaha podstatné zmény,

(ii)  pri aktualizacich jakykoliv souasti systém(l, zménach softwaru nebo konfigurace zafizeni, pfipadné pfi
reinstalaci nebo nahradé softwaru nebo hardwaru, uzivat pouze software, k némuz ma poskytovatel
potiebné opravnéni a ktery neomezuje opravnéné uzivani na sluzby,

(iii) vSechny pléanované podstatné zmény sluzby, softwaru nebo hardwaru ozndmit objednateli pisemné
e-mailem alespon péti (5) pracovnich dnll predem, neni-li ve smlouvé sjednana Ih{ita jina, a poskytnout
popis navrhované zmény spolu s posouzenim jejiho predpokladaného dopadu na bezpecnost,
dostupnost a kontinuitu sluzby.



h)

)

k)

V naléhavych pripadech, kdy je nutné neprodlené provést podstatnou zménu za Gcelem odvraceni hroziciho
kybernetického bezpecnostniho incidentu nebo odstranéni zavazné zranitelnosti softwaru, je poskytovatel
opravnén provést nezbytnou podstatnou zménu i bez pfedchoziho souhlasu objednatele; o takové podstatné
zméné vsak informuje objednatele bez zbytec¢ného odkladu poté, co ji provede, a dodatecné poskytne popis
provedené podstatné zmény, ddvody jejiho urgentniho provedeni a vyhodnoceni jejich dopadd.

Kybernetické bezpecnostni hrozby, zranitelnosti a incidenty: Poskytovatel je povinen neprodlené
a bez zbyte¢ného odkladu informovat objednatele o kazdé zjisténé kybernetické bezpecnostni vyznamné
hrozbé, zranitelnosti, udalosti nebo incidentu, které maji nebo by mohly mit vliv na poskytovani sluzby,
integritu, ddvérnost, nebo dostupnost informacnich systém{ objednatele nebo bezpecnost informaci a dat
objednatele (dale jen ,kyberneticky bezpecnostni incident). Oznameni o kybernetickém bezpecnostnim
incidentu musi byt ucinéno nejpozdéji do 24 hodin od zjisténi takového kybernetického bezpecnostniho
incidentu poskytovatelem a musi obsahovat dostupné informace o povaze kybernetického bezpecnostniho
incidentu, dotcenych systémech, predpokladanych dopadech, o pfijatych & planovanych opattenich
k napravé a kontaktni osobé poskytovatele pro feseni kybernetického bezpecnostniho incidentu.

(i) Poskytovatel neprodlené prijme veskera pfiméfena opatfeni k minimalizaci dopadl takového
kybernetického bezpecnostniho incidentu, k obnoveni bezpetného provozu sluzby nebo softwaru
a k zamezeni opakovani obdobnych kybernetickych bezpecnostnich incidentd.

(i) Poskytovatel poskytne objednateli plnou soucinnost pfi feSeni a vySetfovani kybernetického
bezpecnostniho incidentu, véetné umoznéni pfistupu k relevantnim loglim, systémim a dalSim
informacim potfebnym k analyze pri¢in a nasledkd, a to v rozsahu nezbytném pro splnéni zakonnych
a smluvnich povinnosti objednatele.

(iii) V pripadé, Ze charakter kybernetického bezpecnostniho incidentu zaklada povinnost ucinit oznameni
organim vetejné moci, Narodnimu CERT, NUKIB nebo jinym dotéenym osobdm, je poskytovatel
povinen spolupracovat s objednatelem tak, aby byly takové oznamovaci povinnosti spinény v zakonem
stanovenych |h{tach. Poskytovatel nesmi bez pfedchoziho souhlasu objednatele init vefejna oznameni
o incidentu, ledaZze mu to uklada pravni predpis nebo rozhodnuti organu verejné moci.

(iv) O prdbéhu a zavérech feSeni kazdého vyznamného kybernetického bezpecnostniho incidentu vyhotovi
poskytovatel zaznam nebo zpravu, kterou na vyzadani poskytne objednateli; zprava musi pfimérené
popsat pricinu, rozsah, dopad, pfijata opatreni, doporucena preventivni opatfeni a Casovou osu feseni.

Kontinuita ¢innosti: Poskytovatel zajisti fizeni kontinuity jim poskytovanych sluzeb v souladu s pInénim
podle smlouvy. Poskytovatel zavede a bude udrZovat adekvatni opatfeni pro zajisténi kontinuity svych
¢innosti a nepferuseného poskytovani sluzby i v pripadé mimofadnych udalosti, vypadkd nebo jinych
naruseni provozu sluzby (dale jen ,mimofadna udalost”). V pfipadé vzniku mimofadné udalosti, jez zplsobi
omezeni nebo preruseni provozu sluzby, je poskytovatel povinen neprodlené informovat objednatele
o0 nastalé situaci a zajistit obnoveni poskytovani sluzby ve Ihdtach sjednanych ve smlouvé (SLA); nejsou-li
takové Ihdty sjednany, v nejkratsi pfimérené dobé s ohledem na povahu sluzby a zavaznost mimoradné
udalosti.

Poskytovatel je povinen zajistit pravidelné zalohovani informaci a dat objednatele zpracovavanych v ramci
sluzby s frekvenci nejméné jednou denng, neni-li ve smlouvé sjednana jina pfiméfena frekvence,
a uchovavat tyto zalohy po dobu alespori 6 mésicl, neni-li ve smlouvé sjednana jina doba. Zalozni data musi
byt zabezpecena a ulozena zplsobem oddélenym od primarni infrastruktury sluzby tak, aby byla umoznéna
obnova regulované sluzby po mimoradné udalosti.

Uroveri sluzeb SLA: SLA parametry (zejména dostupnost sluzby, reakéni doby, doby odstranéni vad, RTO,
RPO, zplisob eskalace, kontaktni mista, zplisob a Groven realizace bezpecnostnich opatfeni) jsou sjednany
ve smlouvé popfipadé ve zvlastni dohodé o SLA. Nejsou-li konkrétni SLA parametry sjednany, je poskytovatel
povinen postupovat s odbornou péci a obnovit poskytovani sluzby bez zbytecného odkladu.

Bezpecny vyvoj: Poskytovatel se zavazuje dodrzovat pravidla bezpecného vyvoje softwaru pfi veskerych
¢innostech vyvoje, Udrzby a aktualizaci, pokud jsou soucasti pinéni podle smlouvy. Poskytovatel zajisti, ze
jeho vyvojovy proces zahrnuje adekvatni kontrolni mechanismy k minimalizaci vzniku zranitelnosti, véetné
pribézné analyzy zdrojového kddu z hlediska bezpeénosti, spravy zavislosti, vyuZzivani provéfenych verzi
komponent, evidence komponent tfetich stran a provadéni testl zranitelnosti pfed nasazenim kazdé
vyznamné aktualizace sluzby. Tyto Cinnosti provadi poskytovatel v souladu s uznavanymi standardy
a osvédcenymi postupy pro bezpecny vyvoj softwaru, zejména pfimérené podle metodik, a s pozadavky
a doporucenimi NUKIB (napf. v dokumentu Bezpe¢nostni doporuceni pro vyvoj otevieného softwaru ve
vefejné spravé), obdobnych relevantni standard(l a v souladu se zakonem o kybernetické bezpec¢nosti; totéz
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plati i pro subdodavatele uzivajiciho software poskytovatele nebo pro software vytvoreny subdodavatelem.
Pokud je v provozované verzi sluzby zjiSténa bezpeCnostni chyba nebo zranitelnost, poskytovatel ji
neprodlené odstrani nebo pfijme pfiméfené zmiriujici opatfeni. Poskytovatel je dale povinen na pozadani
poskytnout objednateli informace o svém procesu testovani a zajiSténi bezpeCnosti softwaru
a o0 bezpecnostnich standardech, které pfi vyvoji a provozu sluzby dodrzuje.

[) Dodrzovani bezpecnostni politiky: Poskytovatel se zavazuje dodrzovat veskeré bezpecnostni politiky
objednatele, které mu objednatel predal nebo sdélil, a se kterymi byl prokazatelné seznamen, a to v rozsahu,
ktery je nezbytny pro plnéni podle smlouvy a pfiméfeny povaze poskytované sluzby, predevsim pak ve
vztahu k zajiSténi bezpeclnosti informaci a dat v ramci provozu sluzby. Poskytovatel prohlasuje, Ze byl
seznamen s bezpecnostni politikou dle predchozi véty v nezbytném rozsahu, coz stvrzuje podpisem smlouvy;
nebyla-li mu bezpecnostni politika predana, pouZiji se vlastni bezpecnostni politiky poskytovatele pisemné
odsouhlasené objednatelem nebo minimainé obvyklé bezpecnostni standardy odpovidajici povaze pInéni.
Poskytovatel se zavazuje, fidit se po celou dobu trvani smlouvy vlastnimi bezpecnostnimi politikami
uvedenymi v smlouvé i bezpecnostnimi politikami objednatele dle predchozi véty, podle toho, které z nich
zajist'uji vyssi Uroven ochrany a bezpecCnosti informaci a dat; pokud jsou ve vzajemném rozporu, tak je
poskytovatel povinen fidit se bezpec¢nosti politikou objednatele. Poskytovatel je povinen oznamit objednateli
kazdou zamyslenou zménu své bezpecnostni politiky, ktera by se mohla podstatné dotknout bezpecnosti
poskytované sluzby pro objednatele, pricemz takovou zménu smi provést pouze tehdy, pokud nesnizi
sjednanou Uroven bezpecnosti, nebo s predchozim pisemnym souhlasem objednatele.

Pokud poskytovatel pro potfeby poskytovani sluzeb bude potfebovat vzdaleny pfistup k dot¢enym systémdm
objednatele, pak mu bude tento pfistup umoznén za nasledujicich podminek:

a) pristup bude umoznén pouze pracovnikdim poskytovatele podle predlozeného a priibézné aktualizovaného
seznamu a poskytovatel je povinen zajistit, Ze tito pracovnici obdrzi pridélené pfistupové Udaje v tajnosti
a nebudou je sdilet s jinou osobou,

b) dojde-li ke ztraté pfistupovych Gdajll nebo k podezieni na jejich prozrazeni ¢i zneuziti, oznami poskytovatel
tuto skutecnost bez zbytecného odkladu kontaktni osobé objednatele pro otazky bezpecnosti informaci,

c) poskytovatel bude akceptovat pfimérené technologické pozadavky objednatele, které se mohou v priibéhu
pInéni smlouvy ménit (napf. VPN tunel, vicefaktorova autentizace, monitoring cinnosti poskytovatele, PAM
systém) pokud jsou nezbytné pro zajisténi bezpeCnosti regulované sluzby a objednatel je poskytovateli
oznami v pfiméfené Ihite.

€l 11
Ochrana dbvérnych informaci

Poskytovatel se zavazuje zachovavat miCenlivost o skutecnostech tykajicich se objednatele, o nichz se dozvi
v souvislosti s pInénim predmétu smlouvy, jakoz i o veskerych dalSich skutecnostech a informacich, které byly
nebo budou poskytovateli sdéleny objednatelem, a které zaroven nejsou verejné zndmé nebo dostupné,
a o nichz lze zaroven ddvodné predpokladat, Ze na jejich utajeni ma objednatel zijem (déale jen ,d0vérné
informace").

. VSechny informace a Udaje ke kterym ziska poskytovatel pFistup maji dévérny charakter, a to i v pfipadech, kdy
je nelze povazovat za obchodni tajemstvi ve smyslu § 504 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisd (dale jen ,,obCansky zakonik") nebo nejsou chranény jinym pravnim predpisem.

Poskytovatel se rovnéz zavazuje zachovavat mlcenlivost o skuteCnostech a informacich, které objednatel
vyslovné oznadil za d@vérné informace, a to napf. prostfednictvim poznamky ,divérné", ,tajné" ¢ obdobné.
Takto oznacené informace jsou povazovany za dlvérné informace ve smyslu této pfilohy smlouvy. Pro vylouceni
pochybnosti se smluvni strany dohodly, Ze diivérné informace neni nutné vyslovné oznacovat, avsak za (¢elem
vylouceni pochybnosti o charakteru informaci je jejich oznaceni vhodné, a to zejména v piipadech, kdy by
nemusel byt charakter informaci jednoznacné ziejmy.

Poskytovatel takové dlvérné informace neprozradi ani neposkytne Zadné tieti osobé a nepouZije je pro jiny tcel
nez pro plnéni Ucelu smlouvy. Povinnost micenlivosti se nevztahuje na informace, které poskytovatel
prokazatelné ziskal jinak nez porusenim smlouvy a které:

a) jsou verejné dostupné nebo se staly verejné zndmymi bez poruseni smlouvy,

b) musi byt zpfistupnény na zakladé zakona nebo pravomocného rozhodnuti organu verejné moci.



5. P¥i realizaci pInéni podle smlouvy se nepfedpoklada, Ze poskytovatel bude mit pfistup k osobnim Udajlim, u nichz
je objednatel spravcem, neni-li ve smlouvé nebo v samostatné smlouvé o zpracovani osobnich udajd sjednano
jinak. Pokud bude poskytovatel pro objednatele zpracovavat osobni Udaje, strany pred zahajenim takového
zpracovani uzaviou smlouvu o zpracovani osobnich (dajd nebo jiné pravni ujednani spifujici pozadavky ¢l. 28
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES
(GDPR). Pokud se presto poskytovatel nahodile dostane do styku s osobnimi udaji, plati pro tuto situaci
ustanoveni této Casti pfilohy smlouvy o dlivérnych informacich a poskytovatel je povinen o tom bez zbytecného
odkladu informovat objednatele. Tim nejsou dotCeny povinnosti stran podle obecnych pravnich predpist
0 ochrané osobnich udajl, pFedevsim podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto
Udajd a o zruseni smérnice 95/46/ES (GDPR).

6. Pfi nakladani s dlvérnymi informacemi sjednévaji strany tyto zavazky:

a) Poskytovatel se zavazuje zajistit, aby nedoslo k Uniku, zverejnéni a sireni déveérnych informaci ziskanych od
objednatele, a zavazuje se chranit tajnost dlvérnych informaci minimalné stejnym zplsobem, jakym chrani
své obchodni tajemstvi, vzdy vSak zplsobem obvyklym pro ochranu obchodniho tajemstvi.

b) Poskytovatel se zavazuje vynalozit veSkeré priméfené Usili, aby tajnost diivérnych informaci byla disledné
dodrzovana i vSemi osobami podilejicimi se za poskytovatele na plnéni smlouvy, predevsim jeho zaméstnanci
i pripadnymi subdodavateli, které k plnéni ucelu spoluprace pouzije, pokud mu jejich pouziti objednatel
v ramdci pInéni podle smlouvy umozni. PouZije-li poskytovatel k pinéni tfeti osoby, je oprdvnén zpfistupnit ji
d@vérné informace ziskané od objednatele pouze v rozsahu nezbytné nutném pro ji poskytované pinéni a je
rovnéz povinen zavazat treti osobu povinnosti micenlivosti v rozsahu podle smlouvy. Za poruSeni povinnosti
treti osobou odpovida poskytovatel.

c) Poskytovatel je povinen zajistit, aby jeho zaméstnanci, kterym budou zpfistupnény divérné informace, byli
v pracovnépravnim nebo smluvnim vztahu zavédzani dodrzovat povinnosti odpovidajici povinnostem dle
ujednani tohoto &lanku pfilohy smlouvy. Smiuvni strany se zavazuji omezit Siteni dlvérnych informaci &i
Udajd pouze na ty zaméstnance a dalSi povéfené osoby, které se musi pfimo podilet na vzajemné spolupraci
smluvnich stran.

d) Poskytovatel se zavazuje nakladat s dlivérnymi informacemi ziskanymi od objednatele vylucné pro napéni
Gcelu smlouvy, a nikoliv pro jakykoliv jiny ucel.

e) Poskytovatel odpovida za nedbalostni i Umysiné sdéleni nebo uziti dlvérnych informaci a za Skodu nebo
jinou Ujmu z toho vzniklou dle § 2894 a nasl. ob¢anského zakoniku.

f) Pokud by doslo k situaci, u které Ize d@ivodné predpokladat ohrozeni ochrany divérnych informaci, zavazuje
se poskytovatel oznamit tuto skutecnost objednateli bez zbyte¢ného odkladu. Pokud by objednatel pojal
dlvodné podezieni, ze poskytovatel neni schopen zabezpedit ochranu divérnych informaci podle této prilohy
smlouvy, je opréavnén pozadat poskytovatele o to, aby prokazal pinéni povinnosti podle této prilohy smlouvy
a poskytovatel této Zadosti vyhovi v prfimérené Ih{té.

g) Poskytovatel je povinen po ukonceni plnéni podle smlouvy veskeré nosice, na kterych jsou pripadné dvérné
informace zachyceny, neprodlené predat objednateli nebo je bezpectné znicit, ledaze pravni predpis vyzaduje
jejich dalsi uchovani.

7. Poskytovatel bere na védomi, Ze jeho zavazky k ochrané informaci a mi¢enlivosti dle ujednani v tomto ¢léanku
této pFilohy smlouvy trvaji pod dobu 10 let po zaniku smlouvy, ve vztahu k obchodnimu tajemstvi, informacim
vyznamnym pro kybernetickou bezpecnost a informacim, jejichz zvefejnéni by mohlo ohrozit bezpeénost
objednatele nebo tretich osob, trvaji po dobu, po kterou maji tyto informace d@vérnou povahu.

8. Nasleduijici kontaktni osoby jsou odpovédné za spravu a administraci, véetné predavani ¢i prijimani ddvérnych
informaci dle této prilohy smlouvy:

- za poskytovatele: Ing. Radek Cernobila, tel._ email_
- za objednatele: Mgr. René Rozsypal, tel._ email:_

9. Kazda ze smluvnich stran je opravnéna zmenit své kontaktni osoby pisemnym ozndmenim druhé smluvni strané.
Predavané dlivérné informace jsou chranény podle této prilohy smlouvy, i kdyz nejsou predavany kontaktnimi
osobami nebo kontaktnim osobam.



¢l. 111
Sankce za poruseni smluvnich povinnosti

. Porusi-li poskytovatel nékterou z povinnosti ujednanou v €l. I odst. 1 pism. a), c), d), e), h), k), I) a pism. g)
s vyjimkou bodu (ii), v¢l. Iodst. 2 a v ¢l. II odst. 1, 2, 3, 4, 6 a 7 této prilohy smlouvy, je povinen
zaplatit objednateli smluvni pokutu ve vysi 100 000 K¢ za kazdy pripad poruseni takové smluvni povinnosti,
neni-li ve smlouvé sjednana jina vyse nebo zplsob urceni smluvni pokuty pfiméfeny hodnoté a rizikovosti pInéni.

. Porusi-li poskytovatel nékterou z povinnosti ujednanou v €l. I odst. 1 pism. b), f), i) a j) a pism. g) bodu
(i1) a v ¢l. II odst. 5 této prilohy smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 25 000 K¢
za kazdy pripad poruseni takové smluvni povinnosti, neni-li ve smlouvé sjednana jina vyse nebo zplsob uréeni
smluvni pokuty pfiméreny hodnoté a rizikovosti pInéni.

. Smluvni pokuty jsou splatné do tficeti (30) dnd ode dne doruceni pisemné vyzvy k Ghradé, pokud ve vyzvé neni
uvedena Ihlta delsi, a to zplisobem uvedenym ve vyzvé.

. Ujednanim o smluvnich pokutach neni dotéeno pravo poskozeného objednatele na nahradu Skody nebo jiné
Ujmy v plné vysi, pficemz za Skodu se povazuje i usly zisk; narok na nahradu nemajetkové Ujmy tim neni dotcen,
pokud jej Ize podle pravnich predpisl uplatnit.

¢l 1v
Zavérecna ustanoveni

. Povinnosti poskytovatele stanovené v této priloze smlouvy se uplatni pfimérené s ohledem na charakter, rozsah,
predmét a rizikovost poskytované sluzby ci jiného plnéni a s ohledem na Gcel smlouvy, a to predevSim na
zakladé jejich priléhavosti a proveditelnosti. V prfipadé pochybnosti, zda se konkrétni ustanoveni této pfilohy
smlouvy pouzije (vCetné pfipadného rozsahu jeho pfimérené aplikace), anebo zda se na poskytovanou sluzbu
¢i jiné pInéni nepouZije z dlvodu své zjevné nepriléhavosti, neproveditelnosti nebo zjevné nepfimérenosti,
rozhoduje vylucné objednatel. Tim nejsou dotCeny povinnosti poskytovatele vyplyvajici ze smlouvy a z obecné
zavaznych pravnich predpisd.

. V pfipadé, Ze Uprava obsaZzena v této priloze smlouvy bude v rozporu s ustanovenim smlouvy, smluvni strany
se dohodly, Ze pfednost ma Uprava dle této prilohy smlouvy, ledaze smlouva obsahuje vyslovné zvlastni ujednani
pro konkrétni pInéni, které poskytuje alespon srovnatelnou Uroven kybernetické bezpecnosti a neni v rozporu
s kogentnimi pravnimi predpisy. Vyklad smlouvy a této pfilohy smlouvy musi sméFovat k naplnéni poZadavkd
kybernetické bezpecnosti dle zakona o kybernetické bezpecnosti a vyhlasky o bezpecnostnich opatfenich
Vv rezimu nizsich povinnosti.

. Tato priloha smlouvy zlistane v platnosti i po ukonéeni smlouvy, a to az do doby, nez dojde k Fadnému predani
nebo likvidaci vSech informaci a dat objednatele, s vyjimkou ¢l. II této piilohy smlouvy, jehoz zvlastni ustanoveni
o trvani je obsazeno v odst. 7 téhoz ¢lanku této prilohy smlouvy.



