SERVISNi SMLOUVA ¢éislo 360526

uzaviena podle § 1746 odst. (2) zakona €. 89/2012 Sb., Ob&anského zakoniku
L
Smluvni strany
1. Objednatel:

Zdravotnicka zachranna sluzba Jiho¢eského kraje

se sidlem: B. Némcové 1931/6, 370 01 Ceské Budsjovice
jednajici: MUDr. Jakub Jan Hajek, MBA, Feditel

IC: 481 999 31

bankovni spojeni: CSOB, a.s.

¢.u. 234602215/0300

(dale jen ,objednatel®)

2. Zhotovitel:
APENEX, s.r.o.
se sidlem: Bozeny Némcové 66, 370 01 C. Budé&jovice
jednajici: Ing. Petr Petr, MBA
IC: 26102692
DIC: CZ26102692
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
€.U.: 254861468/0300
(dale jen ,zhotovitel)

Il
Predmét smlouvy

Touto smlouvou se zhotovitel zavazuje provadét servisni ¢innost (Cinnost sméfujici k odstranéni zavady
¢i poruchy) na zafizenich objednatele uvedenych v pfiloze €. 1 této smlouvy v rozsahu stanoveném
v priloze €. 2 této smlouvy (dale jen ,servisni ¢innost®), a objednatel se zavazuje hradit za to zhotoviteli
cenu sjednanou v této smlouvé.

M.
Zpusob provadéni servisni ¢innosti

1. Zhotovitel bude provadét servisni €innost vZdy na vyzvu objednatele uplatnénou u zhotovitele
telefonicky bud' telefonicky na Cisle 386321354 nebo prostfednictvim e-mailové adresy info@apenex.cz

2. Objednatel je povinen pfi nahlaSeni pozadavku na servisni ¢innost uvést potfebné informace o
povaze vyzadaného servisniho zasahu a kontaktni idaje na vyfizujici osobu opravnénou za objednatele
ve véci servisniho zasahu jednat.

3. Zhotovitel je povinen zahdjit servisni €innost v reakéni dobé, jejiz délky jsou rozliSeny podle
priority poruchy a jsou stanoveny v pfiloze €. 2 této smlouvy. Priority poruch se pro ucely této smlouvy
déli do téchto kategorii:

Porucha — priorita 1 — vypadek zakladnich funkci systému, napfiklad vypadek zdroje, celé &asti
zarizeni nebo kompletni vypadek provozu systému, nebo jakékoli ¢asti omezujici provoz tisfiové linky
155.

Porucha - priorita 2 — zavazna chyba, ktera zplsobi necinnost nékterych &asti systému (napfiklad
vypadek karty s U€astnickymi porty), avSak nedosahuje intenzity priority 1.

Porucha — priorita 3 — ostatni chyby.




4. Prioritu poruchy a zpusob jejiho odstranéni uréuje po konzultaci s objednatelem zhotovitel, ktery
je sdéli objednateli. Zhotovitel objednateli rovnéz sdéli, jaké jednotlivé Cinnosti je tfeba k odstranéni
poruchy vykonat, a jejich posloupnost.

5. V téch pfipadech, kdy zhotovitel zajisti pouze nahradni provoz servisovaného zafizeni,
zavazuje se proveést jeho opravu v nejkratS$i mozné Ih(té, nejdéle vSak do 14 (¢trnacti) dnl od prevzeti
vadného dilu servisovaného zafizeni. V pfipadé, kdy zhotovitel provede opravu servisovaného zafizeni
vyménnym zpUsobem (vymeéna vadného servisovaného zafizeni, jeho ¢asti nebo jednotlivého dilu, za
nové bezvadné servisované zafizeni, jeho ¢ast nebo jednotlivy dil), pfechazi vlastnictvi k vadnému
servisovanému zarizeni, jeho ¢asti i jednotlivému dilu na zhotovitele.

6. Po odstranéni poruchy bude vyfizujici osobou jednajici za objednatele a zhotovitelem sepsan
.Protokol o provedeni servisni €innosti“. Datum a hodina podpisu tohoto protokolu pfedstavuje udaj o
terminu splnéni smluvniho zavazku ze strany zhotovitele. Odmitne-li objednatel podepsat pfes vyzvu
zhotovitele Protokol, nastanou u€inky spinéni zavazku zhotovitele okamzikem odmitnuti.

Iv.
Cena a platebni podminky

1. Celkova mésicni cena za provadéni servisni c&innosti dle této smlouvy ¢ini &astku
22.000 K¢. Cena je splatna do 10. dne nasledujiciho kalendainiho mésice.

2. Smluvni strany se dohodly, Zze zhotovitel je opravnén po uplynuti prvniho celého kalendainiho
roku ucinnosti smlouvy pozadovat kazdoro¢né vzdy v 1. Ctvrtleti kalendafniho roku zvySeni ceny o
gastku odpovidajici primérné roéni mite inflace v predchozim kalendainim roce zvefejnéné Ceskym
statistickym uradem.

3. Pokud dojde k poruse servisovaného zafizeni v dlsledku Uumysiného nebo nedbalostniho
poruseni nebo nedodrzeni provoznich &i zaru¢nich podminek ze strany objednatele, jeho zaméstnanci
nebo tfetich osob (zavinéna porucha) nebo v disledku zasahu tzv. vy$s8i moci (napf. vandalstvi,
terorismus, valka, ob&anské nepokoje, pozZary, povodné a jiné Zivelné udalosti, vybuchy, uniky
chemickych a radioaktivnich materiald a podobné) je objednatel povinen uhradit zhotoviteli vedle
pausalni ¢astky dle &l. IV odst.1 smlouvy i naklady spojené s provedenim servisni €innosti sméfujici
k odstranéni takto vzniklé poruchy (naklady na praci servisniho technika, cenu spotfebovaného
materialu a nahradnich dild, jakoz i vSechny ostatni i¢elné vynaloZzené naklady), a to podle aktualniho
ceniku zhotovitele u€inného ke dni objednani servisniho zasahu.

4. Servisni Cinnosti nespadajici do pfedmétu této smlouvy vyuétuje zhotovitel objednateli vedle
pausalni €astky dle ¢&l. IV. odst. 1 smlouvy, a to podle aktualniho ceniku zhotovitele ucinného ke dni
objednani servisniho zasahu.

5. Cena uctovana vedle pausalni ¢astky je splatna vzdy do 14 dnl ode dne provedeni €innosti,
k niZz se cena vaze.

6. Ke kazdé c&asticeny bude pfipoétena DPH podle platné pravni dpravy. Aktualni cenik
zhotovitele je vzdy vyvéSen na webovych strankach zhotovitele. Na kazdou €ast ceny vystavi zhotovitel
fakturu majici zakonné nalezitosti dafiového dokladu. Faktury zhotovitele mohou byt zasilany
objednateli elektronicky, formou pfilohy e-mailové zpravy zaslané za adresu objednatele
sekretariat@zzsjck.cz.

7. V pfipadé prodleni objednatele s Uhradou ceny je objednatel povinen uhradit zhotoviteli smluvni
pokutu ve vySi 0,05 % z dluzné &astky za kazdy den prodleni. V pfipadé prodleni delSiho nez 30 dnu
nebo v pfipadé prodleni s astkou vy3si nez 20.000 K& je zhotovitel opravnén objednateli oznamit, ze
prerusuje pInéni této smlouvy; to vS8ak nema vliv na povinnost objednatele hradit pausalni ¢astku dle
¢l. IV.1.




V.
Prava a povinnosti stran

1. Programy poskytnuté zhotovitelem v ramci provadéni servisni Cinnosti neni objednatel
opravnén ménit, rozmnozovat ani poskytovat tfetim osobam.

2. Objednatel je povinen:

a) zajistit, aby veskeré zasahy na servisovaném zafizeni byly provadény jen prostfednictvim
zhotovitele nebo prostfednictvim subjektl, které od zhotovitele k takovym pracim maiji
pisemny souhlas

b) poskytnout zhotoviteli nezbytnou soucinnost a veskeré potfebné informace, které mohou
pomoci pfi odstrafiovani poruch, které jsou objednateli znamy a o které zhotovitel pozada;

c) dle pokynl zhotovitele provést opatfeni, ktera pomohou upfesnit diagnézu a urychlit
provedeni servisni ¢€innosti, zejména bude-li nutné, umoznit vzdaleny pfistup do
servisovanych zafizeni;

d) zajistit bezodkladny a dostateCny pfistup k zafizenim vyzadujicim opravu;

e) informovat v€as zhotovitele o neobvyklé funk&nosti servisovaného zafizeni a o pfiznacich
poruch, které by signalizovaly budouci poruchu;

f) seznamit se s provoznimi a zaru¢nimi podminkami vSech servisovanych zafizeni a
dodrzovat je;

g) umoznit zhotoviteli zajiSténi dalkového dohledu, pokud je toto pfedmétem smiouvy;

h) poskytnout zhotoviteli veSkerou dal$i nezbytnou soucinnost.

3. Vv prlpade prodleni objednatele se spinénim kterékoliv své povinnosti stanovené v pfedchozim
odstavci se nemuze zhotovitel dostat do prodleni s plnénim svého zavazku. Zhotovitel je v takovém
pfipadé opravnén oznamit objednateli, Zze prerusuje €i nezahaji svou servisni ¢innost do doby splnéni
povinnosti objednatele. Zaroven je objednatel povinen uhradit zhotoviteli zvySené naklady spojené
s odstranénim poruchy.

4, Zhotovitel je povinen provadét servisni €innost podle této smlouvy ve stanoveném rozsahu a
v pfislusnych ¢asovych limitech a zajistit fadnou obsluhu komunikagnich kanal uréenych pro hlaseni
poruchy. Déle je zhotovitel povinen provadét servis zafizeni podle platnych pravnich pfedpist a fadné
zaskolenym personalem.

5. Zhotovitel nerudi za nesplnéni nebo zpozdéné splnéni svych povinnosti, pokud mu v tom
doCasné nebo trvale zabranila mimofadna nepiedvidatelna a nepfekonatelna prekazka vznikla
nezavisle na jeho vuli (tzv. vy$Si moc).

6. Smluvni strany se zavazuji zachovavat mi€enlivost o v8ech divérnych informacich, které
ziskaly v souvislosti s touto smlouvou, a to az do doby, nez tyto informace ztrati vyznam nebo davérny
charakter, nebo vejdou v obecnou zndmost jinak nez prozrazenim jednou ze smluvnich stran. Smluvni
strany jsou timto ustanovenim vazany i po ukon&eni této smlouvy.

VI.
Kyberneticka bezpeénost

1. Zhotovitel bere na védomi, ze Objednatel je poskytovatelem regulované sluzby v rezimu
vy$Sich povinnosti dle zakona &. 264/2025 Sb., o kybernetické bezpecnosti a pIni povinnosti vyhlasky
€. 409/2025 Sb., o bezpecnostnich opatfenich.

2. Zhotovitel je povinen dodrzovat Kybernetické bezpecnostni pozadavky pro technicka aktiva,
ktera jsou uvedena jako pfiloha €. 3 smlouvy.

3. Zhotovitel je povinen neprodlené informovat Objednatele o jakémkoli bezpe€nostnim incidentu
souvisejicim s plnénim smlouvy.




VII.
Sankce

1. Za kazdy pfipad zavazného poruSeni pravidel kybernetické bezpecnosti dle ¢l. VI je zhotovitel
povinen uhradit smluvni pokutu ve vysi 50.000 K&

VIIL.
Uginnost smlouvy a jeji trvani
1. Smlouva se uzavira na dobu neurgitou.
2. Kazda ze stran mlze tuto smlouvu vypovédét i bez udani divodu ve vypovédni lhaté 3

kalendarnich mésicu, a to pisemnou vypovédi adresovanou druhé smiuvni strané. Vypovédni Ihita
pocina bézet od prvniho dne nasledujiciho mésice po doruceni vypovédi druhé smluvni strané.

3. Zhotovitel ma pravo vypovédét tuto smlouvu bez vypovédni Ihaty (s ucinky ke dni dorucéeni)
v pfipadé, Ze objednatel nezaplati cenu dle ¢l. IV. ani ve Ihité dalSich 30-ti (tficeti) dnli po splatnosti
jakeékoliv jeji Casti.

4, Objednatel ma pravo vypovédét tuto smlouvu bez vypovédni Ihdty v pfipadé opakovaného
nedodrzovani stanovenych ¢asovych limitt k odstranéni poruchy ze strany zhotovitele.

5. V pfipadé ukonéeni této smlouvy vypovédi bez vypovédni InGty nalezi zhotoviteli pomérna ¢ast
ceny za mésic, v némz k vypoveédi doslo.

IX.
Zavérec¢na ujednani

1. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZz kazda smluvni strana obdrzi po
jednom.

2. Tato smlouva mlze byt ménéna pouze pisemnymi dodatky podepsanymi obéma smluvnimi
stranami.

3. Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a uc¢innosti dnem jejiho
uverejnéni v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni.
Objednatel je povinnym subjektem, na jehoz smlouvy se vztahuje povinnost uverejnéni v registru smluv.

4. V ostatnim se pravni vztahy smluvnich stran fidi Ob&anskym zakonikem, jakoZ i ostatnimi
obecné zavaznymi pravnimi pfedpisy.

5. Nedilnou soucasti této smlouvy jsou jeji pfilohy. Ke dni uzavieni této smlouvy jsou jejimi
prilohami:
Pfiloha €. 1 Technicka specifikace pfedmétu pInéni objednatele

Pfiloha €. 2 Seznam servisni ¢innosti
Pfiloha €. 3 Kybernetické bezpe€nostni pozadavky pro technicka aktiva

V Ceskych Buds&jovicich dne 4.6.2026 V Ceskych Budsgjovicich dne
Za Objednatele: Za Zhotovitele:

MUDr. Jakub Jan Hajek, MBA Ing. Petr Petr

Reditel ZZS JEK Jednatel




| PRILOHA C. 1_TECHNICKA SPECIFIKACE

Servis telefonni ustredny

Seznam modulti ustiredny

Zakladni systém, fizeni

1

L30220-Y600-
G300

OpenScape/HiPath 4000 Basic System

1

L30220-Y600-
G335

OpenScape EcoServer 2 Simplex

L30220-Y600-
G336

OpenScape EcoServer 2 Duplex

Systém box AP37013

L30220-Y600-
K253

Digital User Connections (SLMO24), Slot for Provided Locally

L30220-Y600-
A387

Subscriber Line Module Analog with MWI (SLMAYV, 24 Ports)

L30220-Y600-
K212

Trunk Module, 2-Wire, Loop Table 50Hz/16kHz (TM2LP)

L30220-Y600-
K231

Digital Interface Unit for S2 PRI Network/Exchange Interface (DIUN2),

L30220-Y600-
A428

HG 3500 V8 (120 Channels)

HG3500-STMI

OpenScape 4000 licence

1

L30220-G622-
A100

OpenScape 4000 V10 System Base License for EcoServer, VM,
Branch/EcoBranch

L30220-G622-
A101

OpenScape 4000 V10 Duplex License

L30220-G622-
A110

OpenScape 4000 V10 SLES Upgrade Protection initial for 6 years

220

L30220-G622-
A121

OpenScape 4000 V10 Flex User License

60

FlexLicence SIP OpenScape4000

Integrac

e stavajiciho informaéniho systému operaéniho fizeni ZZS JCK telefonni ustfednou fady

OpenScape4000

1

OpenScaped4000 CSTA interface

CTSA interface informaéniho systému operaéniho Fizeni ZZS JCK




Parametry na SLA

Pracovni doba pro servisni zasahy

Pondéli az nedéle 0:00-24:00

Reakéni doba Hod.

Priorita1 2 hodiny

Priorita2 8 hodin

Priorita3 48 hodin

Zmény konfigurace Max. 48 hodin

Nahradni dily

Garance dodani nahradnich dili do 8 hodin od objednani

Rozsah prace na zarizeni

Rozsah standardnich servisnich praci servisniho technika mési¢né 5 hodin

Preventivni udrzba (kontrola a udrzba zafizeni) Ctvrtletné

Zalohovani dat celého systému Ctvrtletné

Vzdaleny dohled (pravidelna kontrola zafizeni pfes modem, konfigurace Max. 2

a servis pies modem) hod./mésic

Telefonicka podpora pondéli -
nedéle v dobé
0:00-24:00




| PRILOHA C. 2_SEZNAM SERVISNi CINNOSTI

Pracovni doba pro servisni zasahy

Opravy systému
(pokryva veskeré opravy HW i SW ¢asti systému PBX a ostatnich aplikaci k systému,
vymeénu vadnych HW dil(l, obnova systému, reinstalace softwarovych aplikaci)

pondéli - nedéle v dobé
0:00-24:00

Reakéni doba Hod.

Priorita1 2 hodiny
Priorita2 8 hodin
Priorita3 48 hodin
Zmény konfigurace Max. 48 hodin

Nahradni dily

Dostupnost nahradnich dili (skladem u dodavatele)

Analyza vadnych HW dill, doprava na misto, vyména a
konfigurace - vSe zdarma

Dodani nahradnich dilti sou¢asti smlouvy, nahradni dily hrazeny
nad ramec mési¢niho pausalu

Rozsah prace na zarizeni

Rozsah standardnich servisnich praci servisniho technika
mésicéné

Vytvoreni, zména nebo zruseni:

« sluzby (Konference, opakovani vol-by/Redial, zpétné volani/Callback, pfe-smérovani
hovoru/Call Forwarding, upozornéni na ¢ekajici hovor/Call Wai-ting, nerusit/Do not
Disturb),

* pobocky,

* pojmenovani pobocky,

« tlagitka (jméno tlacitka, nastaveni zkracené volby, nastaveni funkce na tlacitko)

« skupiny (pick-up skupiny, hunting group)

* hudby v pfidrzeni (music on hold)

» seznam zkracenych voleb (speed dial list)

« §éf sekretarské soupravy.

5 hodin/mésic

Preventivni udrzba (kontrola a udrzba zafizeni) - €innosti viz. Ctvrtletné
vykaz prace
Zalohovani dat celého systému Ctvrtletné

Vzdaleny dohled

(pravidelna kontrola systému pfes modem/VPN, kontroly na vyzadani, zmény na
vyzadani

technicka podpora lokalniho spravce systému)

Max. v rozsahu
standardnich servisnich
c¢innosti

Telefonicka podpora

pondéli - nedéle v dobé
0:00-24:00

Cena za hodinu servisnich ¢innosti nad ramec smlouvy

1.400 Ké/hod.




| PRILOHA C. 3_KYBERNETICKE BEZPECNOSTNi POZADAVKY PRO TECHNICKA AKTIVA

1. Ucel

1. Zdravotnicka zachranna sluzba Jihoceského kraje (dale jen ,ZZS JEK*) od svych dodavatell (dale
jen ,Dodavatel”) vyzaduje dodrzovani téchto Kybernetickych bezpecénostnich pozadavkl pro

technicka aktiva.

2. Dodavatel (pro ucely Smlouvy Prodavajici &i Zhotovitel) bere na védomi, ze ZZS JEK je
poskytovatel regulované sluzby v oblasti poskytovani zdravotnich sluzeb v rezimu vyssich
povinnosti dle zakona ¢&. 264/2025 Sb., o kybernetické bezpelnosti, ve znéni pozdéjSich

predpis(.

3. Dodavatel musi pfi pInéni smluvniho vztahu (dale jen ,Pfedmét plnéni“) pro ZZS JEK dodrzovat

nize uvedené pozadavky.

4. Dodavatel musi dodrzovat tyto Kybernetické bezpecnostni pozadavky pro technicka aktiva vzdy,

pokud je to technicky mozné.

2, Definice a legislativni ramec

1. Technickym aktivem se dle §2 odst. 1 zakona &. 264/2025 Sb. rozumi technicky prostfedek,
programovy prostfedek nebo vybaveni, které je soulasti regulované sluzby nebo napomaha
jejimu poskytovani. Technickym aktivem je zejména hardware, software, firmware, sitové prvky,
ulozisté dat a dalSi technologické komponenty tvofici informacni a komunikaéni infrastrukturu

Z78S JEK.

2. ZZS JEK je poskytovatelem regulované sluzby v rezimu vysSich povinnosti dle zdkona ¢.
264/2025 Sb., o kybernetické bezpecnosti. Bezpecnostni opatfeni uvedena v tomto dokumentu
vychazeji z vyhladky €. 409/2025 Sb., o bezpec&nostnich opatfenich poskytovatele regulované
sluzby v rezimu vySSich povinnosti. Dodavatel je povinen tyto poZzadavky zohlednit pfi plnéni

smluvniho vztahu se ZZS J¢K.

3. Obecna pravidla

1. Pfedmét plnéni nesmi byt zatizen Zadnymi faktickymi ani pravnimi vadami a musi odpovidat
vSdem technickym a technologickym pozadavkum, technickym a bezpecnostnim normam

pro dany druh Pfedmétu plnéni, a to jak normam zavaznym, tak i doporudujicim.

2. Dodavatel se zavazuje upozorfiovat ZZS JEK v€as na vSechny hrozici vady svého plnéni
Ci potencialni vypadky nebo rizika plnéni, jakoz i poskytovat ZZS JEK veSkeré informace,

které jsou pro plnéni smlouvy nezbytné

3. Dodavatel se zavazuje upozornit ZZS JEK na potencidlni rizika vzniku 8kod a v€as a fadné
dle svych moZnosti provést takova opatieni, ktera riziko vzniku 8kod zcela vylou&i nebo snizi.

4. Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a udaji, ke kterym se dostane
vramci Pfedmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni,
neopravnéné ¢€i neodborné manipulaci. Dale se zavazuje pouZivat tato data pouze k danému

ucelu a neumoznit jejich zpfFistupnéni nepovolané osobé.

5. Dodavatel se zavazuje dodrzovat vesSkerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich udaju, zejména pak nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajl a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES
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(dale jen "GDPR") a zakon €. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdéjSich
predpis(.

Naklady, které je tfeba vynalozit na zavedeni bezpec€nostnich pozadavk(, nese Dodavatel.

Bezpeénost komunikace

Pfedmét pInéni nesmi byt zatizen zadnymi faktickymi ani pravnimi vadami a musi odpovidat
v§em technickym pozadavk({m, technickym a bezpe&nostnim normam pro dany druh Pfedmétu
pinéni, a to jak normam zavaznym, tak i doporucujicim.

V pripadé ztraty nebo odcizeni hardware, software, dat, informaci ZZS JEK musi Dodavatel vzdy
neprodlené nahlasit tuto skute¢nost odboru ICT ZZS J¢K, a to i v pfipadé pouhého podezreni
neopravnény pristup a manipulaci s daty.

Dodavatel hlasi skuteCnosti OIKT ZZS JEK vzdy na e-mail: it@zzsjck.cz. Pfipadné na
technologické kontakty pfimo uvedené ve smlouve.

Pfi praci na jakémkoliv zafizeni (napfiklad: pocitaCi, notebooku, mobilnim telefonu,
zdravotnickém prostfedku) pfipojeném do sité a/nebo k informaénim systémim ZZS JEK musi
Dodavatel dodrzovat tyto zasady:

a) umoznit pfistup jen proskolenému a fadné nahlaSenému zaméstnanci Dodavatele,

b) chranit vypocetni techniku a vSechna data ZZS JEK pred poruSenim duvérnosti,
integrity ¢i dostupnosti,

c) po ukonceni prace v siti a/nebo v informacnim systému ZZS JEK provést neprodlené
odhlaseni uzivatele.

Pfi praci na serverech ZZS JEK musi byt spinény nasledujici zasady, které se vztahujici i na
servisni (provozni) smlouvy (s ohledem na specifikace informacnich systému):

a) server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrzovat a kontrolovat
zejména z pohledu bezpecnosti, dostupnosti a integrity dat,

b) dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informaénim a
komunikaénim systému bez souhlasu OIKT ZZS J¢K,

c) dodavatel nesmi ménit nastaveni operacniho systému servert a jeho komponent bez
souhlasu OIKT ZZS J&K,

d) dodavatel musi zajistit bezpe€nostni aktualizaci opera&niho systému a aplikacnich
¢asti serverl; bezpecénostni aktualizace kritického charakteru, které mohou ohrozit
bezpeclnost sité ZZS JEK musi aplikovat neprodlené po jejich vydani,

e) dodavatel je povinen udrzovat aktualni dokumentaci k provozovanym informacnich a
komunikaénim systémm, kterou po kazdé aktualizaci musi pfedat OIKT ZZS JEK

PFi praci v interni siti ZZS JEK odpovidaji zaméstnanci Dodavatele, ktefi maji pfidélen pfistup
do interni sité ZZS JEK, za své Cinnosti provadéné v ramci této sité. Zaméstnanci Dodavatele
nesmi, zejmeéna:

a) zneuZivat sitové prostiedky pro osobni U€ely a zatéZovat kapacitu sité nebo sitovych
zarizeni,

b) Sifit i jinak nakladat se Skodlivym malwarem,

c) vyuzivat nastroje slouzici k maskovani identity,
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d) provadét bezdlivodné skenovani portl Ci jinych parametru sité a sitovych zafizeni,

e) provadét jakoukoliv formou monitorovani sité, které maze vést k zachyceni dat, pokud
neni Pfedmétem plnéni smlouvy,

f) obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, sité
nebo uzivatelského uctu,

g) uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé
s umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokalné nebo pfes sit, internet nebo intranet,

h) vyuzivat bezpecnostnich mezer nebo vytvaret Utoky na komunikaci v pocitatovych
sitich (napf. pfistup k datiim, jichz neni zaméstnanec zamyslenym pfijemce,
pfihlaSovani na server nebo u¢et zaméstnancem, ktery neni k tomuto pfistupu vyslovné
opravnén, s vyjimkou pFipadl, kdy tyto aktivity jsou soucasti Fadnych pracovnich
ukolu),

i) predavat informace o konfiguraci a topologii sité¢ cizim osobam; tyto informace je

opravnén predat pouze odpovédny zaméstnanec ZZS JEK, pokud jsou takové
informace nutné z hlediska pfipravy ¢i Pfedmétu plnéni.

Kybernetické bezpeénostni udalosti a incidenty

Dodavatel musi vyvinout maximalni usili pro odvraceni bezpe€nostnich hrozeb a kybernetickych
Gtokl pro informaéni a komunikacni systémy ZZS JEK.

Dodavatel musi zajistit maximalni sou€innost pfi analyze kybernetickych bezpecnostnich udalosti
a incidentt ZZS JEK a nasledné zavadét vhodna napravna opatfeni uréené ZZS JEK.

V pfipadé podezfeni Ci potvrzeni vzniku bezpeénostni hrozby pro informacni a komunikacni
systém ZZS JEK je dodavatel povinen neprodlené pisemné (e-mailem) informovat o této
skute€nosti Manazera kybernetické bezpecnosti ZZS JEK.

V pfipadé Ze se dodavatel stane obéti kybernetického Utoku musi tuto skutecnost neprodlené
nahlasit pisemné (e-mailem) OIKT ZZS JEK.

Pozadavky na dodavané informaéni systémy

PoZadavky na dodavané informaéni systémy

a) Informaéni systém musi byt vytvafen tak, aby dostate€né chranil data pfed narusenim
davérnosti, dostupnosti a integrity.

b) Informalni systém musi byt vytvofen tak, aby byla kazda operace uloZena v provoznim
zaznamu (logu) s jedinecnym identifikatorem uzivatele, ktery tuto operaci vykonal. Musi
byt zajisténo, aby nemohlo dojit k provadéni operaci pod cizim identifikatorem
uzivatele.

c) Dodavatel musi v dodavanych informacnich systémech zajistit heslovou politiku.:

i. uzivatelské ucty: minimalni délka hesla 12 znakd;

ii. administratorské ucty: minimalni délka hesla 17 znak;

iii. technicka aktiva a servisni ucty: minimalni délka hesla 22 znak;
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iv. break-glass (nouzové) ucty: minimalni délka 22 znakd, nahodné generovany
fetézec;

v. systém musi umoznovat zadani hesla o délce minimalné 64 znakd;
vi. vynucena zména hesla minimalné jednou za 18 mésicu;
vii. pamét 12 pfedchozich hesel (zakaz opakovani).

Cilovym stavem je zavedeni vicefaktorové autentizace (MFA) pro vSechny pfistupy. Do
doby pIného nasazeni MFA plati vy$e uvedena heslova politika.

Informacéni systém musi byt vytvofen tak, aby byl pocet nelspéSnych pokusu o
pfihlaSeni omezen. Po deseti neuspésnych pokusech o pfihlaSeni musi byt dalSi
zadavani do¢asné zablokovano nebo spojeni rozpojeno.

V pfipadé, Ze je povolen pfistup do informacniho systému, v némz urcuje vstupni heslo
administrator, je povinnosti autora informacniho systému vynutit si zménu tohoto
inicializa¢niho hesla.

Dodavatel nesmi pouzivat jedno pfihlasovaci jméno pro nékolik svych zaméstnancd,
kazdy ucet musi byt jmenny.

V informacnich systémech musi byt pofizovany auditni zaznamy. Zaznamy musi obsahovat
minimalné:

a)

identifikaci uzivatele;

datum a Cas pfihlaseni a odhlaseni;

identifikaci mista, odkud se uZivatel pfihlaSoval (pokud je to mozné);

zaznamy o pfistupu (Uspé&Sném i neuspé&dném), pfipadné o provadénych operacich;

zaznamy musi byt mozné vzdalené &ist a nasledné zpracovavat nebo je systém musi
automaticky odesilat na vzdaleny bezpe&nostni dohledovy systém ZZS JEK.

Auditni zdznamy musi byt uchovavany po dobu minimalné 18 mésicu. Zaznamy musi byt
chranény proti neopravnéné manipulaci, smazani nebo zméné.

Informacéni systém musi umozfiovat automatické odesilani logl do centralniho systému pro
spravu bezpe&nostnich informaci a udalosti (SIEM) ZZS JEK prostfednictvim standardizovanych
protokoll (syslog, CEF, LEEF nebo obdobny format).

Rizeni pFistupu k informagnim systémum

a)

b)

c)

d)

e)

Kazdy uzivatel musi byt identifikovan a autentizovan pfi pfistupu k informacnimu
systému.

Informaéni systém by mél po urcité dob& necinnosti uZivatele (doporu¢eno 15 minut)
tohoto uzivatele odhlasit.

Po urcitém mnozstvi netspésnych autentizanich pokust (doporuéeno 10) se musi
ukongit pfihlaSovaci proces.

V pfipadé neuspésSné autentizace nesmi informacni systém poskytnout uzivateli
informaci o tom, ktera ¢ast autentizace je chybna.

Pro kazdého uZivatele informaéniho systému musi byt mozné identifikovat, jakd ma
pfistupova prava.
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h)

Pro kazdy prostfedek musi byt mozné vytvofit seznam uzivatell, ktefi maji pFistupova
prava k tomuto prostfedku s rozliSenim druhu pfistupovych prav (Eteni, uprava atd.).

Informaéni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav
konkrétnimu uzivateli nebo skupiné.

Informacni systém musi byt technologicky pfipojitelny k centralni spravé pfihlaSovacich
udaji ZZS JeK (LDAP, AD, atd..)

Data vstupujici do informacénich systém( musi byt kontrolovana tak, aby byla zajisténa jejich
spravnost. V informacénich systémech se musi evidovat identifikator uzivatele, ktery zmény
provedl. Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

a)
b)
c)
d)

e)

vstupni kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislost...),
kontrola vnitfniho zpracovani dat,

kontrola opravnénosti béhu programd,

kontrola integrity dat,

kontrola obsahu generovanych dat.

Vyvoj software musi probihat:

a)

b)

legalnim softwarem,
autorska a licen¢ni ujednani musi byt smluvné feSena pfed samotnym vyvojem,
na testovacim prostfedi oddéleném od prostifedi produkéniho,

na testovacich datech, ktera nejsou pfevzata z provozni databaze; pokud je nutné
pouzit data z provozni databaze, je nutné je anonymizovat,

migrace do provozniho prostfedi mize byt provedena az po akceptaci vysledki testl
ve vyvojovem &i testovacim prostiedi.

Pozadavky na dodavané informacni systémy

Je-li informacdni systém vyvijen na zakazku, musi splfiovat vSechny nize uvedené body a jedna-
li se o jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Dodavka software

a)

Dodavka software musi byt Fadné smluvné zajisténa a prubézné kontrolovana a
dokumentovana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen
software dodat se zdrojovymi kody.

U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o
volné Sifeny software nebo program podléhajici licen€ni a registraéni politice. Pracuje-
li poc€itatovy program nebo aplikace, s daty, musi byt specifikovano s jakymi daty a
musi byt provedena jejich kategorizace. V pfipadé, ze jsou komponenty programu
podléhajici licencni a registracni politice, software musi byt vzdy dodan s platnymi a
spravnymi licencemi pro dané komponenty.

Dodavka hardware
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a)

Ke kazdé dodavce musi existovat kromé ucetnich dokladl i pfedavaci protokol
podepsany Dodavatelem a ZZS JEK. ZpUsob pfedani zavisi na konkrétnim hardware a
na smlouvé s Dodavatelem.

Dodavka sluzeb

a)

b)

Zpusob predani zavisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych
ve Smlouvé.

Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich parametr,
rozsahu a kvality stanovenych Smlouvou.

Dokumentace

a)

b)

c)

Nedilnou soucasti dodavky Predmétu pinéni je projektova a bezpelnostni
dokumentace Pfedmétu plnéni. Rozsah a napli dokumentace musi byt specifikovan
ve smlouvé s Dodavatelem. Chybégjici, neuplna nebo neaktualni dokumentace je
dbvodem k reklamaci dodavky a v pfipadé, Ze ji Dodavatel ve Ihuté stanovené ZZS JEK
neopravi, ddvodem k odstoupeni od Smiouvy.

Pokud ma byt ménén Pfedmét pinéni, musi Dodavatel aktualizovat dokumentaci.
Dokumentace pro obsluhu (navody, manualy) musi byt dodany v ceském jazyce,

dokumenty technické, konfiguracéni a provozni musi byt dodany v ceském nebo
anglickém jazyce

Akceptace

a)

b)

Kazdy dodavany prvek Pfedmétu pIinéni musi byt pIné a Siroce Dodavatelem otestovan,
zda spliuje oCekdvané a smluvné definované parametry, a zda jeho pouzivani
nepfedstavuje neoekavana bezpelnostni rizika (penetraéni test, prace s daty).

Kazdy prvek Pfedmétu plnéni je pfedan az podpisem pisemného predavaciho
protokolu opravnénymi zastupci smluvnich stran.

Kryptografické prostiedky

Dodavatel musi pfi plnéni smluvniho vztahu zajistit pouziti vyhradné aktualné odolnych
kryptografickych algoritmu a protokol. Dodavatel je zejména povinen:

a)

b)

c)

d)

e)

f)

pouzivat pro Sifrovani komunikace minimalné protokol TLS verze 1.2, pficemz je
doporucen TLS 1.3;

nepouzivat kryptografické algoritmy oznalené jako zastaralé nebo nedostateCné
odolné (zejména MD5, SHA-1, DES, 3DES, RC4);

pro symetrické Sifrovani pouzivat minimalné AES-128, doporu¢en AES-256;

pro asymetrické Sifrovani pouzivat minimalné RSA 2048 bitl nebo ekvivalent na
eliptickych kfivkach (ECDSA P-256 a vyssi);

pro haSovani pouzivat minimalné SHA-256;

fidit se aktualnimi doporugenimi NUKIB pro oblast kryptografickych prostredkul.

Dodavatel je povinen v ramci Pfedmétu pInéni dolozit seznam pouzitych kryptografickych
algoritm(l a protokolu. V pfipadé zjisténi nedostatecné odolnosti pouzitého algoritmu je Dodavatel
povinen zajistit migraci na odolné;j$i algoritmus v pfimérené Ihuté stanovené ZZS JEK.
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10.

11.

Fyzicka bezpeénost

Je-li informalni systém vyvijen na zakazku, musi splfiovat vSechny nize uvedené body a jedna-
li se o jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Na neverfejnych pracovistich a prostorach ZZS JEK (napf. datové centrum) neni dovolen pohyb
cizich osob bez dozoru zaméstnance ZZS JEK.

Zaméstnanci Dodavatele mohou fyzicky pfistupovat k ICT prostfedkim ZZS JEK pouze
v doprovodu opravnéné osoby ZZS JEK.

V pripadé prace Dodavatele v prostorach ZZS JEK nebo v jim vyuzivanych prostorach v datovych
centrech musi Dodavatel dale dodrzovat tyto zasady:

a) pfipojovat vlastni pocita¢, notebook pouze se souhlasem odpovédné osoby ZZS JEK,
b) v blizkosti ICT prostfedk(l nejist, nepit a nekoufit.

Dodavatel neni opravnén k vyméné a odvozu pouzitych ¢&i vadnych technologii bez autorizace
ZZS JEK.

Ucast poddodavatelt

Dodavatel se zavazuje, Ze pfi poskytovani plnéni pro ZZS JEK budou vSichni poddodavatelé,
které Dodavatel vyuziva k poskytnuti plnéni dle smlouvy, dodrZzovat veSkeré pozadavky
vyplyvajici ze smlouvy. Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v
rozporu s ujednanimi smlouvy, kterou mezi sebou uzaviel Dodavatel a ZZS JEK.

Dodavatel nezapoji do poskytovani plnéni dle smlouvy Zadného dalSiho poddodavatele bez
pfedchoziho konkrétniho pisemného povoleni ze strany ZZS JEK.

Pokud Dodavatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, ze budou
dodrzovat stejné bezpecnostni pozadavky pozadované po Dodavateli.

Dodavatel se zavazuje bezodkladné dolozit ZZS JCK, na z&kladé predchozi vyzvy, smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat
plnéni v souladu s bezpeénostnimi poZzadavky poZadovanymi po Dodavateli.

Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi
poZzadavky.

Rizeni dodavatelského fetézce

Dodavatel je povinen neprodlené informovat ZZS JEK o jakékoliv zméné vlastnické struktury
Dodavatele nebo jeho vyznamnych subdodavatel(l, zejména o nabyti podilu subjektem ze treti
zeme.

Dodavatel je povinen informovat ZZS JEK o jakémkoliv pozadavku organu tfeti zemé na
zpfistupnéni dat nebo systémua ZZS JEK

Dodavatel je povinen poskytnout ZZS JEK prehled svych vyznamnych subdodavateld podilejicich
se na plnéni smluvniho vztahu a informovat o jejich zménach.

Dodavatel je povinen zajistit, aby jeho subdodavatelé dodrZovali minimélné stejnou droven
bezpec€nostnich opatfeni stanovenou timto dokumentem.
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10.

11.

12.

13.

14.

15.

16.

12.

Dodavatel je povinen mit zpracovanou exit strategii (plan pro pfipad ukon&eni smluvniho vztahu)
zajistujici bezpecny pfechod sluzby, migraci dat a pfedani veskeré dokumentace ZZS JCK.

Dodavatel je povinen umoznit ZZS JEK nebo ji povéfené osobé provedeni auditu bezpeénostnich
opatfeni v rozsahu stanoveném smlouvou.

Dodavatel je povinen informovat ZZS JEK o zplsobu Fizeni rizik kybernetické bezpeénosti v ramci
svého plnéni, véetné identifikovanych zbytkovych rizik, a to nejpozdéji pfi uzavreni smlouvy a
dale pfi kazdé vyznamné zméné.

Dodavatel je povinen na vyzadani ZZS JEK poskytnout identifikaci fyzickych osob, které v ramci
plnéni smluvniho vztahu pfichazeji do kontaktu s davérnymi informacemi, aktivy nebo systémy
ZZS JEK, a to zejména osob vykonavajicich bezpeénostni role, penetrani testy nebo
administraci technickych aktiv.

Dodavatel je povinen fidit zmény v dodavanych feSenich, sluzbach a technickych aktivech. O
kazdé planované zméné s potencialnim dopadem na kybernetickou bezpe&nost musi Dodavatel
informovat ZZS JEK s dostateénym predstihem a zménu provést az po odsouhlaseni ze strany
ZZS JEK.

Dodavatel je povinen zahrnout pIinéni pro ZZS JEK do svych plana Fizeni kontinuity ¢innosti a
obnovy. Na vyzadani ZZS J¢K je Dodavatel povinen prokazat existenci a aktualnost téchto plan(
a poskytnout soucinnost pfi testovani plant kontinuity ZZS J¢EK.

Smlouva s Dodavatelem musi obsahovat ujednani o urovni poskytovanych sluzeb (SLA), v€etné
definice zplsobu a urovné realizace bezpecénostnich opatfeni a vzajemné odpovédnosti
smluvnich stran za zajisténi kybernetické bezpecnosti.

Dodavatel je opravnén uzivat data ZZS JEK vyhradné pro uc€ely plnéni smluvniho vztahu.
Jakékoliv jiné uziti dat, jejich kopirovani, sdileni nebo zpfistupnéni tfetim stranam bez
predchoziho pisemného souhlasu ZZS JEK je zakazano.

Dodavatel je povinen po ukonéeni smluvniho vztahu bezpeéné zlikvidovat veSkera data a
informace ZZS JEK, ktera ma v drzeni, a to zplsobem odpovidajicim Grovni ddvérnosti téchto dat
dle pfilohy &. 2 vyhlasky &. 409/2025 Sb. o provedené likvidaci Dodavatel pfeda ZZS JEK pisemné
potvrzeni.

Dodavatel je povinen na vyzadani ZZS JCK predat veSkera data, informace, konfigura¢ni udaje
a dokumentaci souvisejici s Pfedmétem plnéni, a to ve strojoveé CitelIném formatu a v pfimérené
Ihaté stanovené ZZS JEK.

V pfipadé obdrzeni zadosti organu ciziho statu o zpfistupnéni nebo pfedani dat ZZS J¢K je
Dodavatel povinen: (a) neprodlené informovat ZZS JEK o takové zadosti, pokud to neni v rozporu
s pravnim fadem; (b) pfezkoumat zakonnost zadosti; (c) vynalozit veSkeré Usili o zabranéni
zpfistupnéni v ramci moznosti daného pravniho fadu; (d) zpfistupnit data pouze v nezbytném
rozsahu;

ZZS JEK provadi pravidelné prezkoumani plnéni smluvnich zavazkl Dodavatele z hlediska
kybernetické bezpeénosti. Dodavatel je povinen poskytnout soucinnost pfi tomto pfezkoumani a
bez zbyte€ného odkladu fesit zjiSténé nedostatky a rizika.

Poskytovani informaci tretim stranam

Je-li informacdni systém vyvijen na zakazku, musi splfiovat vS§echny nize uvedené body a jedna-
li se o jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Dodavatel je povinen dodrzovat mi¢enlivost o diivérnych informacich ZZS JEK, které se dozveédél
pfi dodavce Predmétu plnéni, a to i po ukonCeni smluvniho vztahu zalozeného Smiouvou.
Dlvérnou informaci ZZS JEK se rozumi informace obchodni, technické, know how, podklady a
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13.

doklady, osobni udaje, zdravotnickd dokumentace &i jiné, které jsou vyznamné pro ZZS JEK
a/nebo jsou konkuren&né vyznamné a nejsou verejné i v obchodnich kruzich bézné dostupné.

Pokud Dodavatel pfijde do styku s osobnimi udaji, musi se Fidit platnou legislativou na ochranu
osobnich udaju stanovenou vyse.

Dodavatel muze Sifit informace o Pfedmétu plnéni &i o spolupraci s ZZS JEK (web, medializace
Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem ZZS JEK.

Bezpecnostni varovani

V souladu s legislativnimi povinnostmi byla na strané ZZS JEK zpracovana analyza rizik
kybernetické bezpecnosti. ZZS JEK tedy pfijala nasledujici bezpecnostni opatfeni.

Dodavatel musi zajistit, Ze v ramci Pfedmétu plnéni:

a)

nejsou dodavany produkty, aplikace, feSeni, webové stranky a webové sluzby véetné
aplikacniho programového rozhrani, poskytovanych spole¢nosti Hangzhou DeepSeek
Artificial Intelligence Basic Technology Research Co., Ltd., nebo jakoukoli jeji
predchudkyni, nastupnickou, matefskou, dcefinou ¢&i pfidruzenou spoleénosti
na zafizenich pfistupujicich k informaénim a komunikaénim systémuim kritické
informacni infrastruktury, informaénim systémim zakladni sluzby a vyznamnym
informaénim systémaim;

nedochazi k predavani systémovych a uzivatelskych dat do Cinské lidové republiky,
na Uzemi zvlastnich administrativnich oblasti &i subjektdm usidlenym na tzemi Cinské
lidové republiky nebo zvlastnich administrativnich oblasti, a to v€etné dat
telemetrickych, diagnostickych, provoznich a konfiguraénich, a souasné nabizené
feSeni technicky vylu€uje moznost takového predavani;

nedochazi ke vzdalené spravé, udrzbé, aktualizaci nebo monitoringu technickych aktiv
vykonavané z uzemi Cinské lidové republiky, zvlastnich administrativnich oblasti
&i ze strany subjektt usidlenych na uzemi Cinské lidové republiky nebo zvlastnich
administrativnich oblasti, a sou¢asné je takovy vykon technicky vyloucen;

nejsou dodavana mobilni zafizeni (mobilni telefony, tablety, notebooky a dalSi
obdobna zatizeni) ptvodem z Cinské lidové republiky (bylo vyrobeno v Cinské lidové
republice nebo jehoZ vyrobcem je subjekt pochazejici z Cinské lidové republiky
a téZ na uzemi zvlastnich administrativnich oblasti, jimiZ jsou Hongkong a Macao)
v pfipadé, Ze tyto mobilni zafizeni:

i. budou pfipojena do interni sité ZZS JEK v€etné& bezdratové sité;
ii. budou posilat data do internetu;
iii. budou spravovana vzdalené Dodavatelem, vyrobcem.

nabizené feSeni nevyuziva cloudové sluzby, datova centra nebo infrastrukturu
pro ukladani €i zpracovani dat umisténou na uzemi Cinské lidové republiky nebo jejich
zvlastnich administrativnich oblasti;

nabizené feSeni neobsahuje komponenty, jejichz bezpecnostni zranitelnosti podiehaji
povinnosti hlaseni organim Cinské lidové republiky pfed jejich zvefejnénim vyrobcem
nebo pfed jejich nahlasenim ZZS JEK;

Dodavatel, jeho subdodavatel (poddodavatel) ani jakykoli subjekt v dodavatelském
Fetézci neni usidlen na UGzemi Cinské lidové republiky, jejich zvlastnich
administrativnich oblasti (Hongkong, Macao) ani neni pod pfimym ¢&i nepfimym
vlastnickym vlivem subjektu usidleného na t&chto uzemich.
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15.

Poruseni pozadavku

Poruseni téchto poZzadavku predstavuje poru$eni smlouvy uzaviené mezi Dodavatelem a ZZS
JEK. Pokud Dodavatel porusi tyto pozadavky hrubym zplsobem nebo opakované, je ZZS JEK
opravnéna odstoupit od smluvniho vztahu s Dodavatelem. ZZS JEK ma pak narok na nahradu
veskeré Skody, ktera ji vznikla v dusledku poruseni pozadavk( Dodavatelem, které bylo dGvodem
pro odstoupeni od smlouvy, tak i $kody, ktera ZZS JEK vznikne v dlisledku skonéeni smluvniho
vztahu.

ZZS JEK je opravnéna jednostranné odstoupit od smlouvy nebo ji vypovédét v pfipadé vyznamné
zmeény vlastnické struktury Dodavatele, zmény kontroly nad Dodavatelem nebo zmény kontroly
nad zasadnimi aktivy Dodavatele vyuzivanymi pro pIinéni smluvniho vztahu, pokud by takova
zména mohla ohrozit kybernetickou bezpeénost regulované sluzby ZZS JEK.

Konkrétni vySe smluvnich pokut za poruSeni jednotlivych povinnosti stanovenych timto

dokumentem bude stanovena ve smlouvé uzaviené mezi ZZS JEK a Dodavatelem. Uplatnéni
smluvni pokuty nevylu€uje narok ZZS JEK na nahradu Skody v pIné vysi.

Komunikaéni kanaly

Dodavatel hlasi skuteCnosti tykajici se technickych zranitelnosti, hodnoceni rizik a
bezpecnostnich incidentl OIKT ZZS JEK vzdy na e-mail: it@zzsjck.cz.
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