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Celé FfeSeni je postaveno na technologiich Hewlett Packard Enterprise (HPE). HPE v minulém
roce integrovalo do svého portfolia produkty Aruba Networks. Aktualné patfi HPE mezi lidry na
trhu.

Wired and Wireless LAN Access Magic Quadrant Leader 2016

Figure 1. Magic Quadrant for the Wired and Wireless LAN Access Infrastructure
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Integrace a konfigurace bude provedena dle zaddvaci dokumentace, technicka specifikace je
vyplnéna v excelovém sheetu — vse splnéno:

Rozsah integracnich a konfiguracnich praci zahrnuje zejména nasleduijici:
e Instalace aktivnich prvk{ a jejich integrace do stavajiciho prostredi kampusové sité.
e Nastaveni sitovych parametrd WLC a pripojeni do kampusové sité zadavatele.
e Konfigurace VLAN.
e Nastaveni zabezpeceni WiFi sité
o Zabezpeceni ovéfenim uZivatelského jména a hesla

o Zabezpecleni ovéfenim uZivatelského jména a hesla pro fizeny pfistup

zaméstnancl zadavatele do interni sité
o Pfistup do vnitfni sité zadavatele pouze pro pocitace z domény jus.cz

o Zabezpeceni pfistupu hostl ovérenim pres tzv. captive portal (pro vybrané
uzivatele). Rozhrani pro vytvareni docasnych pfistupovych uctd pomoci
delegovaného uzivatele. MozZnost nastaveni casového omezeni platnosti GctU.

e Integrace spravy uZivatelll do existujiciho prostfedi Microsoft Active Directory
(Microsoft Windows Server 2008 R2, Microsoft Hyper-V a Microsoft Server 2016).
Pokud bude zadavatel v pribéhu implementace pozadovat, musi uzivatelé pro pfistup
k Wi-Fi siti pouZivat heslo, u kterého bude zajisténa odliSnost od uZivatelského AD hesla,
a to i za cenu vytvoreni druhého Uc¢tu v AD. UZivatelé musi mit moZnost si Wi-Fi heslo
nastavit prostrednictvim webového rozhrani, které je poZzadovano v ramci dodavky.

e |Implementace RADIUS serveru autentizujiciho uZivatele na zakladé informaci uloZzenych
v Active Directory zadavatele. Preferovano je vyuziti RADIUS serveru zadavatele. Pokud
by jeho vyuZiti nebylo moZné, musi RADIUS byt server soucasti dodavky.

e Platnou licenci pro instalaci Windows Serveru doda zadavatel.

e Nastaveni uZivatelskych skupin s moznosti Fidit dostupnost WiFi pro jednotlivé skupiny
uzivatell. Priklad moznych skupin uzivateld a pozadavkd na pfistup je uveden
v samostatném souboru ,uZivatelé.xlsx“. Dodavatel popiSe mozné zpUsoby (principy)
feSeni bezpecného internetu.
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e Nastaveni bezpec€nostnich politik pro bezdratové sité. Navrh a implementace
bezpecnostnich politik pro skupiny uZivatell. Vzorova a kompletni konfigurace politik.
Re$eni musi splfiovat poZadavky uvedené v dokumentu ,Specifikace poZadavkd na WiFi
JUS —SoC.xlsx”, zaloZzka ,policy”.

e Nastaveni konfigurace pro provoz AP v detaSovanych lokalitach, ve kterych je ze strany
zadavatele zajisténa IP konektivita (ADSL). Je poZadovano tunelovani uzivatelskych dat
z AP aZ na WLC, pricemz Sifrovani dat nesmi mit vyrazny vliv na propustnost. Centralni
sprava konfigurace, bezpecnostnich politik a dohledu je z prostfedi WLC.

e Konfigurace fizeni toku dat, aby uZivatelé Wi-Fi sité nemohli saturovat linku realizujici
pFipojeni hlavniho aredlu JUS k internetu a omezit takto ¢innost JUS.

e Nastaveni traffic shaping / policing na Urovni prepinact / port( prepinaci.

e Dodané feSeni musi byt schopno zaclenéni do federace Eduroam jako Service a Identity
Provider.
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