SUMMARY

Splnéno Nesplnéno Cast?cne SUMA
splnéno

WLC 60 0 0 60
AP 38 0 0 38
switch 80 0 0 80
policy 9 0 0 9
servis 9 0 0 9
rozsiritelnost 1 0 0 1




Wireless Controller - mandatorni pozadavky

. . . N Stanovisko -
Nazev pozadavku Popis pozadavku Typ dodavatele Komentar dodavatele
Provedeni
19" rack Umisténi do 19" racku Mandatorni Spinéno
Provedeni Specializovana HW appliance, nepfipousti se virtualizovany kontrolér Spinéno
Typ napajeni AC 220V Mandatorni Spinéno
Vlastnosti
Pocet pfipojenych AP Pocet pfipojenych AP az 150 Mandatorni Spinéno
Pocet VLAN Minimalni po¢et VLAN roven 500 Mandatorni Splnéno
Pocet CPE Minimalni pocet pfipojenych koncovych zafizeni 3000 Mandatorni Splnéno
Propustnost Minimalni propustnost pro data 8 Gb/s Mandatorni Splnéno
Moznost redundance na urovni kontroler( a jejich portll, vypadek aktivniho kontroleru
Redundance v redundantnim paru nema zadny dopad na provoz jiz pfipojenych klientl (tj. bez potfeby Mandatorni Splnéno
opétovné autentizace)
- Lokalni sit - moznost tunelovani uzivatelskych dat z AP az na kontroler, moznost Sifrovani . Y
Tunelovani Y .. , . . . Mandatorni Spinéno
téchto uzivatelskych dat bez vyrazného vlivu na propustnost
Mesh sit' - podpora indoor a outdoor mesh siti, sou€asné pfipojeni normalnich a mesh AP k , Y
Mesh . N . . . Mandatorni SpIinéno
jednomu kontroleru, minimalni podporovana hloubka mesh stromu 5 Urovni
Vzdalené AP sz’dalven'e lokality - moznost Ioll<aln|ho bl"ldgov?m uzwatelsky’ch d’at per.SvSID pfimo na Mandatorni Spinéno
pfislusném AP, podpora rychlého roamingu prfes AP na vzdalené lokalité
Bezpeny mgmt Sifrovana Fidici komunikace AP - WLC Mandatorni Splnéno
Soucasné funkce Soucasna funk&nost AP pro pifenos dat, analyzu spekira a detekci bezpecnostnich incidentd Mandatorni Splnéno
Linenéni model
Licen¢éni model musi
- Byt bez omezeni poctu pfipojenych klientskych zafizeni
. - Poskytovat ¢asové neomezené licence , .
Licence R . . . . . . o - Mandatorni Splnéno
- Zajistit licence v dostate€ném mnozstvi a funkcionalité vyhovujici zadani
- Obsahovat licenci pro zajisténi funkcionalit detekci cizich AP
- Obsahovat licence pro zajisténi zakladnich bezpecnostnich vlastnosti (L2, L3 a L7 filtrovani)
Rozhrani
GE Mlnlmalng 4 x 1 GbE rozhrani (RJ-45) nebo 2 x 10 GbE SFP+ port, moznost LAG (Link Mandatorni Sl
Aggregation Group)
Konzolovy port RJ-45 port pro pfipojeni konzole Mandatorni Spinéno
USB USB port Mandatorni Splnéno
Provozni prostredi
5°Caz+40°C Mandatorni Spinéno




Management

Podpora spravy pres serial CLI, nebo pfes IPv4 a IPv6 pomoci SSH/Telnet, HTTP a HTTPS

Sprava web GUI, SNMP Mandatorni Spinéno
Admin Centralni administrace spravcu s granularitou pfistupovych prav Mandatorni Splnéno
Moznost selektivniho vypinani sluzeb AP ve vybranych ¢astech WiFi sité - jednoducha sprava
oo L pro jednotlivé skupiny uzivatell (dle nastaveni v Active Directory). , Y
Selektivni vypinani AP Pokud bude Zadavatel poZadovat piné vypnuti AP, mizZe byt fesSeno napr. skriptem na switchi Mandatorni SELEES
v ramci dodavky E2E feSeni; v tomto pfipadé musi dodavatel popsat zplisob implementace.
WL parametry a roaming
WL standardy \I,I\f:/i 202.1la, IEEE 802.11b, IEEE 802.11g, |IEEE 802.11n, IEEE 802.11ac, IEEE 802.11ac Mandatorni Sl
Roamin Automatizované feseni rychlého roamingu uzivatel( v ramci AP na jednom kontroleru i mezi 2 Mandatorni SpInéno
9 a vice kontrolery, L2/L3, IPv4/IPv6 P
Podpora IEEE 802.11r pro rychly roaming klientd mezi AP, moznost selektivniho vyuziti IEEE . "
802.11r 802.11r na sdileném SSID pouze pro Apple zafizeni (pokud standard podporuiji) Mandatorni S{P
802.11k Podpora IEEE 802.11k pro optimalizaci roamingu Mandatorni Splnéno
802.11v Podpora IEEE 802.11v pro optimalizaci pfipojeni klienta Mandatorni Splnéno
Spektrum a profily
Sprava pasma Automatizovana centralni sprava frekvenéniho pasma, spoluprace mezi kontrolery v clusteru Mandatorni Splnéno
Monitoring spektra a jeho Fizeni:
- Monitoring radiového spektra v&. 20/40/80/160 MHz kanald
Sprava spektra - MoZnost okamZité automatické centralizované Fizené reakce (zmé&na kanalu nebo jeho Siiky, Mandatorni Spinéno
zména vysilaciho vykonu)
- Grafické zobrazeni informaci o kvalité signalu
Vykon pfi vypadku Automatické zvySeni vysilaciho vykonu okolnich AP pfi vypadku AP (,self healing“) Mandatorni Splnéno
Interference Moznost detekce rusivych signalll (interference) a identifikace zdrojll interference Mandatorni Splnéno
Mesh sit
- Automaticky vybér vhodného kanalu pro backhaul
Mesh - Automatické sestaveni optimalniho mesh stromu Mandatorni Splnéno
- Monitorovani vSech kanall na pozadi s rychlou konvergenci v pfipadé vypadku primarniho
nadifazeného AP
Troublesooting Troubleshooting radiového signalu a automatické feSeni problému rusivého signalu Mandatorni Splnéno
Skupiny Moznost Elenéni AP do skupin, konfigurace AP podle pfislusnosti do skupiny Mandatorni Splnéno
Radiové profily I\/’Io.zno'st vytvarem radlnovy'ch profllu (nastaveni kanald, rychlosti) a nastaveni rizného Mandatorni Spinéno
radiového profilu pro rizné skupiny AP
QoS
WiFi multimedia Podpora IEEE 802.11e/WMM Mandatorni Spinéno
Sluzby a uzivatel lee:renmace urovvm Q’OS pro ruzn’e sluzby a skluplny yzwatelu. Mandatorni Spinéno
Moznost obousmérného omezeni propustnosti per klient.
CAC Mechanlsmy nzgnl pfistupu (CaII. Ac'im’lss'lovnvConvtrE)l) pr9 hasovy i video provoz. Mandatorni Spinéno
Konfigurovatelné parametry maximalni zatéze a Sifky pasma.
Vide-streaming Podpora Video-streamingu se spolehlivym multicastem Mandatorni Splnéno
IGMP snooping Optimalizace multicast provozu v bezdratové siti Mandatorni Splnéno
Aplika¢ni analyza pfenaseného provozu (DPI na 7. vrstvé ISO/OSI na zakladé aplikacnich
Aplikace S|gr2atur),v!<tera’1 umoznuje rozpozna’t jedpotllve aplikace. Mandatorni Spinéno
Moznost fizeni QoS dle rozpoznana aplikace.
Grafické zobrazeni statistik.
Bonjour Podpora Apple Bonjour protokolu, zpracovani mDNS paketl, moznost filtrovani sluzeb mezi Mandatorni Spin&no

subnety




Bezpecnost

MAC authentication Autentizace podle MAC Mandatorni Splnéno
AES Advanced Encryption Standard Mandatorni Spinéno
SSL Secure Socket Layer Mandatorni Spinéno
TLS Transport Layer Security Mandatorni Spinéno
RADIUS Elozcz:pg;gRADIS protokolu, primarné funkcionality autentizace v€etné RFC 3576 a EAP dle Mandatorni Soineno
802.11i Podpora 802.11i - implementace WPA2 v€etné enterprise variant autentizace/Sifrovani Mandatorni Splnéno
EAP 802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS Mandatorni Splnéno
802.11w Podpora IEEE 802.11w pro ochranu fidicich ramcli na AP a klientovi Mandatorni Splnéno
802.11u Podpora IEEE 802.11u pro vybér SSID a autentizaci klienta Mandatorni Splnéno
Integrované feSeni navstévnického pristupu s moznosti webové autentizace (captive portal), . "
Host access AR o - " N ) Mandatorni Spinéno
vcetné nativnich IPv6 klientd, bezpeéné oddéleni od zaméstnaneckého provozu
Host account Sprava navstévnickych G¢tll s moznosti definice jejich platnosti Mandatorni Splnéno
User limit MoZnost omezit poc¢et klientl per SSID Mandatorni Splnéno
Profily Lokalni profilovani zafizeni — pro uzivatel a pro zafizeni Mandatorni Spinéno
DS Integrovany IDS systém pro detekci Utokd na bezdratovou sit’ (wireless IDS), detekce cizich Mandatorni Spinéno
AP (Rogue AP) a klienta v AdHoc rezimu, moznost vynuceného odpojeni klient od cizich AP P
DNS requests Moznost’ze'\chytavam a presmérovani DNS dotazl od klient na vybrany DNS server, Mandatorni Spinéno
vynuceni této funkce podle SSID
LDAP Podpora LDAP pro autentizaci Mandatorni Splnéno
Sitové parametry
RFC 791 (IP), RFC 793 (TCP), RFC 768 (UDP), RFC 792 (ICMP), RFC 826 (ARP), RFC 1519 , Y
IP (CIDR), RFC 2131 (DHCP) Mandatorni SpIinéno
Podpora IPv6 v rozsahu:
- Management kontroleru (v¢. Syslog, RADIUS)
IPV6 - Komunikace AP - kontroler Mandatorni Spinéno
- Guest Access i pro nativni klienty v€. webové autentizace pro IPv6 klienty P
- IPv6 multicast, MLD snooping
- Bezpeénost (RAGuard, IPv6 Source Guard, DHCPv6 Server Guard, ACL)
Ostatni
Kompatibilita s AP AP a WLC musi byt zafizeni jednoho vyrobce administrovatelné z jednoho prostfedi (web, Mandatorni Spireme

CLI)




Access Point - mandatorni pozadavky

. . . N Stanovisko -
Nazev pozadavku Popis pozadavku Typ dodavatele Komentar dodavatele
Provedeni
Bila barva AP Nepfipousti se jiné barevné provedni, pouze bila barva z pohledové strany Mandatorni Spinéno
Bila barva drzaku AP Drzak pro montaz AP (svislou / vodorovnou) musi byt pouze v bilém / stfibrném provedeni Mandatorni Spinéno
Mechanické zabezpec€eni |AP musi umozhovat mechanické zabezpeceni / zamknuti k okolnim pevnym ¢astem Mandatorni Spinéno
Indoor Indoorové provedeni Mandatorni Spinéno
Napajeni
PoE Power over ethernet v souladu s IEEE 802.3af (bez nutnosi redukce vykonu 5 GHz radia) Mandatorni Splnéno
Provozni prostredi
5°Caz+40°C Mandatorni Splnéno
WLAN parametry
N Dvé nezavislé radiové ¢asti pro soubézny provoz v pasmech 2.4 GHz a 5 GHz, minimalni , Y
Dualni radio podet radii — 1 x 2.4 GHz, 1 x 5 GHz Mandatorni Spinéno
IEEE standardy \I,I\f:/i 202.1la, IEEE 802.11b, IEEE 802.11g, |IEEE 802.11n, IEEE 802.11ac, IEEE 802.11ac Mandatorni Sl
802.11n, 802.11ac Podpora 2x2 pro 2.4 GHz a 3x3 pro 5 GHz MIMO, MU-MIMO a az 80 MHz kanal pro IEEE Mandatorni Spinéno
802.11ac wave 2
SU MIMO Popora technologie spatial stream single user MIMO Mandatorni Spinéno
MU MIMO Popora technologie spatial stream multi user MIMO Mandatorni Splnéno
Rychlost PFenosova rychlost alespon 1000 Mb/s Mandatorni Spinéno
Pocet uzivatell AP musi na kazdé radiové ¢asti obslouzit alespon 30 soubézné pfipojenych klient( Mandatorni Splnéno
BSSID Minimalné 8 inzerovanych SSID (BSSID) pro 1 radio Mandatorni Splnéno
Autokonfigurace MozZnost automatického pfipojeni AP k WLC dle defaultni konfigurace AP / WLC Mandatorni Splnéno
Automatické nastaveni vysilaciho vykonu a pracovniho kanélu do optimalniho mody, kdy AP
na zékladé analyzy RF prostfedi zajistuje pfipojenym koncovym zafizenim maximalni moznou
Lo dostupnou rychlost. . Y
Adaptivni regulace Uvedené zahrnuje: Mandatorni SpIinéno
- Automaticka volba vysilaciho vykonu
- Automaticka volba vysilaci frekvence
. Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem . -
Beam Forming k 802.11 n/ac klientdm (Tx Beam Forming) Mandatomni Spinéno
Anténa Integrovana pro obé& pasma Mandatorni Spinéno
Roaming Podpora meghaplsmu per prepojeni klientl z 2,4GHz do 5GHz pasma Mandatorni Spinéno
Podpora optimalizovaného roamingu
DTIM Nastavitelny DTIM interval (Delivery Traffic Indication Message) pro jednotlivé WLAN Mandatorni Splnéno
. Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP a jeho , Y
Monitoring O ) . Y n Mandatorni SpIinéno
zasilanim do Ethernetového analyzatoru (napf. Wireshark)
Bluetooth Integrované Bluetooth low-energy radio Mandatorni Splnéno




Rozhrani

Ethernet Minimalné 1 port ethernet 10/100/1000 (RJ-45) s podporou funkce auto-sensing Mandatorni Splnéno
Lokélni management Podpora pfimého pfistupu n? pfikazovou fadku AP pfes konzolovy pfistup Mandatorni Spinéno
Podpora IPv4 a IPv6 pomoci Telnet
Indikator Vizualni indikator stavu AP Mandatorni Spinéno
Deaktivovani indikatoru  |Moznost deaktivovat vizualni indikator stavu AP Mandatorni Spinéno
Reset Moznost nastaveni stavu "factory reset" Mandatorni Splnéno
Sit'ové parametry
VLAN Podpora VLAN Mandatorni Splnéno
Bezpecnost
RADIUS Podpora 802.1X (RADIUS) Mandatorni Spinéno
WPA2 Podpora IEEE 802.11i Mandatorni Spinéno
EAP Minimalni poCet podporovanych autentizovanych klientl (EAP) s AES Sifrovanim: per radio Mandatorni Spinéno
200 a per AP 400
X.509 Autentizace AP proti kontroleru pomoci X.509 certifikatu Mandatorni Spinéno
Standardy
Podpora normy "Electromagnetic compatibility and Radio spectrum Matters (ERM); Wideband
EN 300 328 Transmission systems; Data transmission equipment operating in the 2,4 GHz ISM band and Mandatorni Spinéno
using spread spectrum modulation techniques”
Podpora normy "Electromagnetic compatibility and Radio spectrum Matters (ERM); . "
EN 301 489 ElectroMagnetic Compatibility (EMC) standard for radio equipment and services" Mandatorni S{P A
Podpora normy "Broadband Radio Access Networks (BRAN); 5 GHz high performance RLAN; , Y
EN 301 893 Harmonized EN covering essential requirements of article 3.2 of the R&TTE Directive" Mandatorni SpinEne
Soulad s dokumentem CTU "V&eobecné opravnéni &. VO-R/12/08.2005-34 k vyuzivani
VO-R/12/08.2005-34 radiovych kmitoCtl a k provozovani zafizeni pro Sirokopasmovy pfenos dat na principu Mandatorni Spinéno
rozprostfeného spektra nebo OFDM v pasmech 2,4 GHz a 5 GHz"
EN 60601 -1 - 2 Soulgd 5 n9rmou EVN 60601, Zdravotmckevelektncke pfistroje - Cast 1-2: Obecné pozadavky Mandatorni Spinéno
na zakladni bezpe&nost a nezbytnou funkénost
Ostatni
Kompatibilita s WLC AP a WLC musi byt zafizeni jednoho vyrobce administrovatelné z jednoho prostfedi (web, Mandatorni Spin&no

CLI)




Sit'ové prepinace - mandatorni pozadavky

Nazev pozadavku Popis pozadavku Typ ggzn;/\gfeklg Komentar dodavatele
Provedeni
19" rack Umisténi do existujicich 19" rackl (ovérit béhem site survey) Mandatorni Spinéno V budovach, kdeneni 19" dle dotaz(i neni tfeba 19" switch
Redundance napajeni Moznost redundance napajeni Mandatorni Spinéno Lze nahradit tzv. dozivotni zarukou - vyuzili jsme
Typ napajené AC 220 V Mandatorni Splnéno
Vykon
Propustnost Minimalni propustnost pfepinaciho subsystému 100 Gb/s Mandatorni Spinéno
Paketovy vykon Minimalni paketovy vykon prepinace 50 milion(i paketl za vtefinu Mandatorni Spinéno
Er):)c;];;):r:istohovaneho Rychlost propojeni prepinacu ve stohu (stack) minimalné 4 Gb/s Mandatorni Spinéno
MAC Minimalni poCet MAC adres minimainé 15000 Mandatorni Splnéno
Rozhrani
Rozsifitelnost Moznost stohovani (tzv. stack) s vyuzitim pfepinace téZze modelové rfady Mandatorni Spinéno
Rozsifitelnost (8) Minimalni pocet pfepinacli v konfiguraci tzv. stack 4 Mandatorni Spinéno
Automaticka kontrola SW verze prepinacu ve stohu (stack . .
SW verze Jednotna verze prepinacéu ve stophup ( ) Mandatorni Spinéno
Predkonfigurace Moznost predkonfigurace budouciho pfepinace ve stohu pfed jeho pfipojenim Mandatorni Spinéno
Agregace linek Podpora IEEE 802.3ad mezi pfepinaci ve stohu (stack) Mandatorni Splnéno
Redundance Ridicim prepinaéem muzZe byt kterykoliv z pfepina&t ve stohu (stack) Mandatorni Spinéno
Porty Minimalné 24 ethernetovych 10/100/1000 Mandatorni Spinéno
Vice portu Dostupny prepinac se 48 ethernetovych 10/100/1000 porty ve stejné modelové fadé Mandatorni Spinéno
PoE Podpora IEEE 802.3af a IEEE 802.3at (30W/port) Mandatorni Spinéno
Wait Eg‘;)trnp;r?;vpy:;g g;c:v:trsjazaj)em PoE portd minimalné 350 W (nutnost adekvatni volby Mandatorni Splime
Policing Podpora policing Mandatorni Splnéno
Management
CLI Command Line Interface rozhrani Mandatorni Splnéno
SSH SSH v2, SSH v2 pro IPv6 Mandatorni Spinéno
ALC pro mgmt Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL (Access List) Mandatorni Spinéno
SNMP SNMP v2, SNMP v3 Mandatorni Spinéno
Konzolova linka Seriova konzolova linka Mandatorni Spinéno
OOB mgmt Out-of-band management Mandatorni Spinéno
DNS DNS klient Mandatorni Spinéno
NTP NTP klient a MD5 autentizace Mandatorni Spinéno
:;(Ecl)?l’v Information Protokol pro prenaseni informaci o probihajicich tocich do kolektoru Mandatorni Splnéno
RADIUS RADIUS klient pro AAA (autentizace, autorizace, accounting) Mandatorni Splnéno
TACACS+ TACACS+ Klient Mandatorni Spinéno
Mirroing Mirroring port(i Mandatorni Splnéno
Syslog Syslog Mandatorni Spinéno
Méreni délky Mé&reni zakoncéeni a délky metalického kabelu Mandatorni Spinéno
Traceroute Podpora traceroute Mandatorni Spinéno
Zaloha a obnoveni Moznost automatické zalohy a obnoveni konfigurace Mandatorni Splnéno
Automaticka aplikace Automatickéa aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na , Y
Mandatorni Spinéno

specifické konfigurace

portu




Protokoly a standardy

Ethernet IEEE 802.3-2005 Mandatorni Spinéno
Link aggregation IEEE 802.3ad Mandatorni Spinéno
Jumbo frames Podpora tzv. jumbo frames Mandatorni Spinéno
Spaning tree IEEE 802.1D Mandatorni Spinéno
VLAN IEEE 802.1Q Mandatorni Spinéno
Pocet VLAN Minimalné& 1000 aktivnich VLAN Mandatorni Spinéno
802.1X IEEE 802.1X (Port Based Network Access Control) Mandatorni Spinéno
802.1s IEEE 802.1s (Multiple Spanning Trees) Mandatorni Spinéno
802.1w IEEE 802.1w (Rapid Tree Spanning Protocol) Mandatorni Spinéno
QoS IEEE 802.1p, minimalni 4 vnitfni fronty Mandatorni Spinéno
PVRST Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni Mandatorni Spinéno
Detekce 2. konce Detekce protilehlého zafizeni (napf. CDP nebo LLDP) Mandatorni Spinéno
E:r:izce parametru 2. Detekce parametrt protilehlého zafizeni (napf. LLDP-MED) Mandatorni Spinéno
802.1ak Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) Mandatorni Spinéno
Detekce optické linky Detekce jednosmérnosti optické linky (napf. UDLD) Mandatorni Spinéno
STP STP root guard + STP loop guard Mandatorni Spinéno
:iDnektskce jednosmernosti Moznost detekce a autorecovery po chybovém stavu Mandatorni Spinéno
M/B-&ast storm control gAOlJr[[thast/broadcast storm control - hardwarové omezeni poméru unicast/multicast ramcu na Mandatorni Sl
IP alias IP alias (vice IP siti na jednom rozhrani) Mandatorni Spinéno
QoS QoS vcetné podpory u zafizeni ve stohu Mandatorni Spinéno
DHCP DHCP relay Mandatorni Splnéno
IPv6 funkce IPv6 ACL Mandatorni Spinéno
IPv6 funkce IPv6 QoS Mandatorni Spinéno
IPv6 funkce IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) Mandatorni Spinéno
IPv6 funkce HTTP, SNMP over IPv6 Mandatorni Spinéno
IPv6 funkce RADIUS over IPv6 Mandatorni Spinéno
IPv6 funkce IPv6 MLDv2 snooping Mandatorni Spinéno
IPv6 funkce IPv6 Port ACL Mandatorni Spinéno
IPv6 funkce IPv6 First Hop Security RA guard Mandatorni Spinéno
Smérovani Minimalné RIPv2 Mandatorni Spinéno
Statické smérovani Statické smérovani Mandatorni Spinéno
IGMP IGMPv2 a IGMPv3 snooping Mandatorni Spinéno
MLD shooping IPv6 MLDv1 & v2 snooping Mandatorni Spinéno




Bezpecnost

Access list funkce ACL na rozhrani IN/OUT Mandatorni Splnéno
Access list funkce ACL pro IP Mandatorni Spinéno
Access list funkce ACL pro ethernetové ramce Mandatorni Spinéno
Access list funkce IPv6 ACL Mandatorni Splnéno
MAC adresy na portu Moznost definovat povolené MAC adresy na portu Mandatorni Spinéno
MAC adresy na portu Moznost definovat maximalni po€et MAC adres na portu Mandatorni Spinéno
MAC adresy na portu Moznost defir}O\,/at rﬁ’zné chovani pfi prekro€eni poctu MAC adres na portu (zablokovani Mandatorni SollnEs
portu, blokovani nové MAC adresy)
DHCP DHCP snooping Mandatorni Spinéno
DAI Dynamic ARP inspection Mandatorni Spinéno
Mapovani IP MAC Verifikace mapovani IP-MAC (napf. IP source guard) Mandatorni Splnéno
DoS Ochrana centralniho procesoru pred utoky typu DoS Mandatorni Spinéno
IEEE 802.1X autentizace i autorizace vice koncovych zafizeni na jednom portu
Podpora postupného ovéfovani zafizeni na portu dle IEEE 802.1X volitelné bez omezovani
802.1X pfistupu (pro monitoring a snadné nasazeni 802.1X) Mandatorni Spinéno

Konfiguorvatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1X,
MAC adresou, Web autentizaci)




Policy - mandatorni pozadavky

Nazev pozadavku Popis pozadavku Typ jgijn;\/v;eklg Komentar dodavatele

Provedeni

Pistup Iv?fzern’ ph’stupu .uéiva.tele k sitovym zdrojim na zakladé jeho role odvozené od ¢&lenstvi ve Mandatorni Spinéno
skupinach v Active Directory

Filtrace Vytvareni pravidel pro filtrovani provozu na 7. vrstvé 1ISO Mandatorni Splnéno

Klasifikace Klasifikace aplikaci na 7. vrstvé na zakladé databaze signatur provozu jednotlivych aplikaci Mandatorni Splnéno

- Moznost omezit pfistup uzivatelim nebo skupiné uzivatell k sitovym zdrojim na zakladé . Y

Omezeni pfistupu , , Mandatorni Splnéno
denni doby a dne v tydnu

Sitka pasma Moznost fidit §itku pasma pro uZivatele nebo skupiny uzivatel( Mandatorni Splnéno

Ochrana Zakladni ochrana uzivatelt Wi-Fi siti proti utokiim (bezpeénost na L2, L3, L7) Mandatorni Splnéno

Signhatury Zajisténi aktualizace signatur aplikaci na 7. vrstvé minimalné po dobu 2 let Mandatorni Splnéno

Propustnost Propustnost feSeni musi byt na urovni propustnosti WLC Mandatorni Splnéno
Pokud jsou ke splnéni pozadavkl "Policy" nutné licence, musi byt dodany v rozsahu, ktery

Licence odpovida zadani (v dostateCném mnozstvi, funkcionalité vyhovujici zadani, bez Easového Mandatorni SpIinéno

omezeni)




Servis systému - mandatorni pozadavky

Nazev pozadavku

Popis pozadavku

Typ

Stanovisko
dodavatele

Komentar dodavatele

Zaruka

2 roky

Zaruka na dilo po dobu minimalné 2 let

Mandatorni

Splnéno

Zaruka na dilo 3 roky (limitovano supportem na kontroler a
licence, které jsou v nabidce nacenény na 3 roky)

Zaruka kabelaz a pasivni prvky - 15 let

Switche - zaruka dozivotni

AP - zaruka dozivotni

SW

SW WLC

Bezplatny pfistup k novym verzim SW WLC po dobu zaruky

Mandatorni

Splnéno

SW switche

Bezplatny pristup k novym verzim SW pro sitové prepinace WLC po dobu zaruky

Mandatorni

Splnéno

SW

Dodavatel poskytne zadavateli po dobu trvani podpory vSechny relevantni SW releases a
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani zadavatele a
fungovalo bez zavad.

Dodavatel se zaroven zavazuje informovat zadavatele o novych SW verzich a funkénostech,
které mohou rozSifovat dodané feSeni zplsobem, ktery zadavatel shleda ve shodé s
potfebami dal$iho rozvoje dodaného feSeni.

Dodavazel se dale zavazuje ziskat potfebné SW produkty legalnim zplsobem za podminek
stavenych vyrobcem zafizeni.

Mandatorni

Spinéno

Servis

NBD

Zahajeni Cinnosti vedoucich k odstranéni zavady nejpozdéji nasledujici pracovni den

Mandatorni

Spinéno

24 hodin

Eliminace problému WLC a switch(l do 48 hodin od zahajeni servisniho zasahu. Pocitaji se
hodiny pouze v pracovnich dnech.

Do doby eliminace se nezapoditava doba nutna k obstarani nahradniho dilu, pokud je k
opraveé nutny.

Pokud je k opravé nutna implementace opravného SW, dodavatel zajisti pfislusny SW
bezplatné.

Mandatorni

Spinéno

Servisni podpora

Dodavatel je povinen fadnym zplsobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni zadavatel schopen sdm odstranit,
bylo mozZné tuto zavadu eskalovat pfimo k vyrobci zafizeni.

Dodavatel je povinen zajistit zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni
bazi, kterou vyrobce v rdmci své podpory poskytuje.

Mandatorni

Spinéno

Nahradni dily

Dodavatzel je povinen zajistit dostupnost nahradnich dilt od vyrobce po dobu 5 let a
dostupnost vlastni podpory pro dodané feseni za podminek specifikovanych zadavatelem.

Mandatorni

Spinéno

Potvrzeni

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o uréeni
dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro Cesky trh a zadavatele.
Zadavatel poZaduje originalni a noveé zafizeni, licencované ve jménu zakaznika tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce.

Mandatorni

Spinéno




Rozsiritelnost systému - mandatorni pozadavky

Nazev pozadavku Popis pozadavku Typ itiin:vvz;tseklg Komentar dodavatele
Rozsiritelnost
Dodavatel garantuje rozsifitelnost systému po dobu 5 let od akceptace feSeni.
Rozsifitelnosti se rozumi pfidani dalSich AP (i novéjSi modelové fady) pfi zachovani piné
funkénosti celého FeSeni, a to az do maximalni kapacity poptavané konfigurace systému.
5 let Pokud pfidani dalSich AP bude vyzadovat implementaci sitového prepinace (switche) nové Mandatorni Spinéno

modelové fady, bude zajisténa kompatibilita se stavajicim feSeni.

Pokud v uvedené dobé vznikne potfeba vymény WLC, pak nové dodany WLC bude
kompatibilni s feSenim dle této zakazky.




Splnéno
Nesplnéno
Castecné splnéno



