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1 ProjektInformacni systém fizeni pristupu (ISRP)

1.1 Cil projektu a jeho zakladni charakteristika

Vybudovanim informaéniho systému Ministerstvo vnitra (déle jen ,MV CR“ nebo ,Objednatel”)
sleduje primarné zajisténi pozadavki kybernetické bezpecnosti na ochranu pristupu do sité a na
fizeni sitové bezpecnosti vsouladu slegislativnimi pozadavky. Cilem projektu je dodavka
a zprovoznéni informaéniho systému Fzeni ptistupu do sit'ové infrastruktury MV CR na zakladé
principu fizeni sit ové bezpecfnosti pomoci centralné spravovanych bezpec¢nostnich politik vcetné
systému jejich vynuceniv infrastrukture.

ISRP je centralizovanym nastrojem pro ochranu integrity komunikac¢nich sitf; obsahuje funkéni
komponenty pro autentizaci koncovych zarizeni a uzivateli a autorizaci pristupu do sité, pro
fizeni pristupovych opravnéni a zajiStuje auditni stopu procedur AAA v urovni sitové
infrastruktury. Jedna se o centralizovany systém s dopadem na celou sit. PoZaduje se proto
architektura systému v provedeni s vysokou dostupnosti.

Soucasti projektu je obnova aktivnich prvkl vcetné obnovy prvki hlasové sité, segmentace
sitového provozu, zavedeni dynamického rizeni sit€ v modernizované ¢asti sité, zavedeni procesu
a nastroji pro hodnoceni kvality sité a ovéreni funkéni architektury prvk AAA (Autentizace,
Autorizace, Accounting) v testovacim rozsahu.

Soucasti projektu je dale rozsireni nastroje pro centralni spravu identit (IDM, AD) a vycClenéni
nékterych sluzeb SIP (Sjednocené informacni prostfedi) pro vybrané uZivatele MV CR do
samostatného prostredi. Sluzby Active Directory, PoStovni server (on-prem) a Prostiedi pro
sdileni (on-prem) pro uZivatele MV CR budou pieneseny do nového prostfedi.

1.2 Projektové vystupy

1.2.1 Analyzavychoziho stavusité

e Hodnoceni kvality sité a irovné kybernetické bezpetnosti.

1.2.2 Modernizovanasit

e Validace/optimalizace adresniho planu, navrh segmentace sit¢é MV CR na zakladé
vstupniho hodnoceni kvality sité

e DemontaZ plivodni technologie, dodavka, montadZ a zprovoznéni aktivnich prvka L2, L3,
WLAN, zdroji napajeni a stojant

e Dodavkaa pripojeni IP telefont do sité
e Dodavkaa zprovoznéni Systému pro zpracovania pristup k dattim (IS)
e Dodavkaa zprovoznéniServeru pro nezavislou zalohu konfiguraci
e Konfigurace modernizované ¢asti sité bude provedena v souladu s ndvrhem segmentace
sité a s ohledem na minimalizaci celkového provozniho vypadku v lokaliteé.
1.2.3 Implementované azprovoznéné komponenty ISRP

e Dodavka, montaZ a zprovoznéni komponent ISRP (centralni prvky, testovaci pracovisté,
lokalitni prvky, komunika¢ni vazby na souvisejici informacni infrastrukturu MV CR)
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Zprovoznéni zakladnich sitovych sluzeb a dynamické rizeni sité (DHCP, pridéleni VLAN)
v koncovychlokalitach

Rizeni ptistupu do sité na zakladé identity zafizeni a pro vynuceni komunikace na tirovni
aktivnich prvki podle prifazeného autorizacniho profilu

Zprovoznéni funkcionalit ISRP probéhne s ohledem na minimalizaci provoznich omezeni
koncovych zatizeni, resp. pracovist MV CR v lokalitach.

Poskytovani technické a konzultaéni podpory po dobu zaruky.

Rozsifeny aintegrovany nastrojpro centralni spravuidentit a bezpe¢nostnich
politik

Architektura, navrh procest

Konfigurace a zprovoznéni konektorii (vcetné testovani, migrace dat, aktualizace
dokumentace)

Vytvoreni organizac¢nich roli na zakladé funkce uzivatele v organizaci, odboru, oddéleni
a systemizované pozici automaticky na zakladé dat z EKIS

Poskytovanitechnické a konzulta¢ni podpory po dobu zaruky.

Ovéreniprvki AAA

Ridici server ISRP a implementace vybranych funkcionalit AAA na testovacim pracovist
(feSeni na bazi RADIUS serveru, pripravenost systému pro dalsi pribézné rozsirovani
provoznimikapacitami Objednatele (beneficienta) s vyuzitim mechanismi dle standardu
802.1x)

Zpracovani Technické zpravy Ovéreni prvkii AAA s vyuZitim metod dle 802.1x

Vyc¢lenéni ¢asti sluZeb SIP

Sluzby Active Directory domén mvcr.cz, resortmv.cz, exresortmv.cz budou replikovany do
prostiedi UPAAS

Dodavka, instalace a zprovoznéni Postovniho serveru (on-prem) v prostiedi UPAAS

Dodavka, instalace a zprovoznéni Prostredi pro sdileni (on-prem) pro vybrané uZivatele
MV CR v prostiredi UPAAS

Soucasti vyclenéni casti sluzeb SIP je migrace dat z ptivodniho do nového prostiedi

Technické navrhy, zpravy, dokumentace
Provadéci projekty ¢.1 a ¢.2 (viz dale v kap. 8.1.1 Technické specifikace)

Navrh segmentace sité a optimalizace adresniho planu MV CR (Adresni pldn a segmentace
sité) (viz dale v kap. 3.1 Technické specifikace)

Hodnoceni rizik ISRP (viz dale v kap. 2.1 Technické specifikace)
Vstupni hodnoceni kvality sité (viz dale v kap. 2.2 Technické specifikace)

Technicka zprava Oveéreni prvki AAA s vyuZitim metod dle 802.1x (viz dale v kap. 6
Technické specifikace)

Dokumentace skute¢ného provedeni (viz dale v kap. 8.1.2 Technické specifikace)

Sensitivity Label: General
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Technickd dokumentace k aplikacim pofizovanym dle kapitol 7.1, 7.2, 7.3 Technické
specifikace, a to vCetné

o Dokumentace postupli pro nasazeni a konfiguraci
o Dokumentace postupti pro pridani noda a konfiguracireplikace

Dokumentace migracnich postupt a planti obnovy Postovniho systému (viz dale v kap.
7.2 Technické specifikace)

Dokumentace postupi pro nasazeni a konfiguraci prostiredni pro sdileni (viz dale v kap.
7.3 Technické specifikace)

1.3 Architekturni informace

Ptehled architektury ISRP je obsahem Ptilohy ¢.1 Technické specifikace ve standardizovaném
formatua po Castechje uveden v dalSich podkapitolach.

1.3.1 Architekturni ramec

Projekt ISRP vychazi zexistujictho stavu technologii zavedenych vprostiedi MV CR
a architekturniho ramce dosaZeného v projektech Modernizace komunikacni infrastruktury
(MKI), Informacni systém interni komunikace (ISIK) a Sjednocené informacni prostredi (SIP):

MK]I, ISIK:

o zaveden technologicky standard pro LAN a WLAN (viz Zdmér standardizace
a rozvoje datovych uzlti komunikacni infrastruktury Ministerstva vnitra a Policie
Ceské republiky z 31. kvétna 2024, viz Ptiloha €. 2 této Technické specifikace),

o zaveden aprovozovan systém pro poskytovani zakladnich sitovych sluzeb
(platforma ADDNET),

o rozsifen systém IP telefonie Cisco Systems vCetné integrace s administra¢nim
systémem SAS-PBX fy OpSoft a systémem pro tarifikaci Calom.

SIP:

o zavedeny technologie a systémy Microsoft Active Directory, poStovni server MV
CR, prostfedi pro sdileni dat mezi organizacemi rezortu MV CR, dbase SQL pro
ukladani dat rezortu MV CR, SCOM pro dohled nad provozovanymi eSenimi,
Identity management sloZeny z portdlu EasyIDM a synchronizacni sluzby
Microsoft Identity Manager Synchronization Service a dalSich.

Projekt ISRP dale posouva a rozviji dosazeny architekturni ramec o:

Zavedeni prostiredkl pro spravu adresniho prostoru (IPAM) a segmentace sité

Dynamické tizeni sité: pridélovani VLAN pomoci mechanismti NAC podle centralné
spravovanych pravidel a dynamické pridélovani IP adres

Propojeni informacnich zdrojii (EKIS-IDM-AD-ISRP-LAN) za ucelem dosaZeni
centralizace a vysSi miry automatizace pri spravé sité na zakladé identity uZivatele, jeho
umisténi a role v organizaci

Navrh/ovéfeni procedur AAA (zavedeni domenovych certifikatd, vyuZiti principi AAA na
bazi standardu 802.1x jadrovou komponentou (serverem) ISRP)

Sensitivity Label: General



Vefejna zakadzka ,Dodavka Informaéniho systému Fizeni
MINISTERSTVO VNITRA Fistuna®
CESKE REPUBLIKY P P

Pfiloha ¢&. 1 smlouvy — Technicka specifikace predmétu pinéni

e Replikace sluzeb AD (pro domény mvcr.cz, resortmv.cz, exresortmv.cz), PoStovniho
serveru a Prostiredi pro sdileni do nového prostiredi se sou¢asnou migraci téchto sluzeb
a dat na vyrobcem aktudlné poskytované verze téchto produktt.

V ramci projektu ISRP je nutno spliiovat technické a provozni podminky a kompatibilitu se
stavajicim technologickym prostiedim:

e Zachovani datového ptipojeni objekt prostiedky ITS MV CR a vyuziti stavajicich
komunikacnich spoji, které odpovidaji doporucenym parametrim uvedenym
v dokumentu Zdmer standardizace a rozvoje datovych uzlii komunikacni infrastruktury
Ministerstva vnitra a Policie Ceské republiky z 31. kvétna 2024, viz Piiloha ¢&. 2 této
Technické specifikace)

e Pripravenost na zavadéni IPv6 v souladu s Usnesenim vlady CR ¢.727 ze dne 8.6.2009 ke
Zpravé o prechodu na internetovy protokol verze 6

e Zaclenéni nového informacniho systémudo stavajici rezortni sité, jak bude specifikovano
v dalSich kapitolach Technické specifikace

e Zachovani a vyuziti strukturované datové rozvodné sité v objektu o potiebném poctu
portd (dle aktualniho provozniho stavu)

e Vyuzitistavajicich technologickych mistnosti pro umisténi stojanovych skiini pro montaz
technologii

e Vyuziti stavajicich aktivnich prvki vmodernizovanych lokalitich, které jsou
Objednatelem tadné provozovany a splnuji technické podminky modernizované site,
takZe nevyZaduji nahradu novym prvkem. V ramci implementace budou zaclenény do
celkového feseni ISRP, konkrétné pristup pripojenych koncovych zafizeni bude fizen
prostiedky ISRP.

Zapojeni stavajicich aktivnich prvkii vmodernizovanych lokalitich bude provedeno
mimo rdmec projektu ISRP, tj. nebude pozadovano po Dodavateli.

Seznam predmétnych aktivnich prvki je uveden v nasledujici tabulce:

Tabulka 1: Seznam aktivnich prvki v provoznim reZimu

Vyrobce Typové oznaceni Pocet
Cisco Systems C8300-2N2S-4T2X 1
Cisco Systems C8300-1N1S-6T 1
Cisco Systems C8200-1N-4T 7
Cisco Systems C9200-48P 6
Cisco Systems C9200-24P-A 20

e Pozadujese zaclenéni porizovanych pristupovych bodi sité WLAN do stavajici sité¢ WLAN
Objednatele, tj. pripojeni porizovanych pristupovych bodi ke stavajicim kontrolérim,
které jsou Objednatelem tadné provozovany a spliuji technické podminky
modernizované sité. Jedna se o kontroléry vyrobce Cisco Systems, typové oznaceni
C9120AXI-E.

Veskeré prace a cinnosti na WLAN kontrolérech, které jsou v provoznim reZimu, budou
provadény pracovniky Objednatele (nebo pracovniky jim povérené organizace) v ramci
nezbytné soucinnosti a nebudou poZadovany po Dodavateli.

Sensitivity Label: General
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1.3.2

Pracovisté centralniho dohledu zajistuje nepretrzity dohled nad funk¢nosti a fyzickym
pristupem k ICT technologiim MV CR umisténym ve stojanech vybavenych
zabezpecovacim systémem RAMOS ptipojenym k nadiazené dohledové aplikaci Zabbix
(protokol SNMPv3) a CONTEG Pro Server (CPS, softwarovaaplikace pro centralni spravu,
dohled monitorovaného prostredi apfistupu svyuzitim hardwaru RAMOS, viz

https: //www.conteg.cz/conteg-pro-server-management-software-cz).

Zplsob zajisténi kompatibility se stavajicim prostiedim je specifikovan vkap. 3.4.2
Technické specifikace (STd) a 3.6 Technické specifikace (DUPS).

Veskeré prace aCinnosti na stavajicim systému DUPS, ktery je v provoznim rezZimu, budou

provadény pracovniky Objednatele (nebo pracovniky jim povérené organizace) v ramci
nezbytné soucinnosti a nebudou poZadovany po Dodavateli.

Aplikacni architektura

Aplikacni architektura sestava z 4 funk¢nich celki:

1.
2.
3.

aplikacni komponenta Postovniserver (on-prem) a jeho soucasti,
aplika¢ni komponenta Prostiedi pro sdileni (on-prem) a jeho soucasti,

IDM s vazbou na IS EKIS a Active Directory. EKIS je zdrojem dat pro IDM, IDM je zdrojem
dat pro Active Directory,

aplikacni komponenta Systém pro zpracovani a pristup kdatim (zpracovani dat
provozovaného tarifika¢niho systému CALOM a dalsi funkcionality specifikovanév 3.3.4).

Externi aplikaéni komponenty piipojené k ISRP (LogManager, systém dohledu sit&, prostiedi
DCeGOV), jejichZ implementace neni pfedmétem projektu, jsou uvedeny v diagramu technické
architektury kvtili prehlednosti.

Sensitivity Label: General
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1.3.3 Technologickaarchitektura

1. Aplika¢ni komponenty Postovni server, Prostredi pro sdileni a systémy IDM, AD budou
provozovany v prostiedi UPAAS.

2. Centralni systémy ISRP budou provozovany v prostiredi UPAAS.

Lokalni komponenty ISRP (workservery) budou provozovany v lokalitach.

4. VramcilISRP identifikujeme funkcionality, resp. odpovidajici infrastrukturni sluzby:

O

O

O

O

DHCP server, resp. DHCP,

Autentizacni server pripojeny protokolem Radius k Autentizatoru (funkcionalita
prepinace) realizuji NAC (Network Access Control),

[PAM (IP Address Management: sprava IP adresniho prostoru),

Alarm /Log management, resp. sluzba Alert Centrum.

5. Analyzator IP sité zajistuje vstupy pro sluzbu Hodnoceni kvality sité.

6. Vdiagramu technické architektury nejsou uvedena specificka feSeni komunikaéni sité
v lokalitach

Sensitivity Label: General
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Misty plnéni jsou objekty Objednatele (,Lokality“) dle tabulky niZe.

Tabulka 2: Objekty MV CR a jeho organizaé¢nich souéasti

Organizacnijednotka
Testovaci pracovisté
MV CR pracovi$té
OlSanska 4

OAMP Pekarska

OAMP Brno

OAMP Uhtinéves
OAMP Hladkov

OAMP Vlastina

OAMP Trutnov

OAMP Cigankova

MV Narodni archiv
OAMP Kutna Hora
OPE Kamyk

OPC Jihocesky kraj
ODK - Ceské Budéjovice
OAMP Plzeni

OAMP Purkytiova
ODK Plzen

SUZ Balkova

OAMP Karlovy Vary
ODK Karlovy Vary
OAMP

OAMP

OAMP

OAMP PA+HK, KACPU
ODK

ODK Kraj Vysocina
OAMP Kraj Vysocina -
OPSR, OPC

OAMP

OAMP, OPC, OPSR, OM
Jihomoravsky kraj
OAMP

ODK
Zemsky archiv

Adresa
Olsanska 4
Olsanska 4

Pekarska 16
Hnévkovského 65
Pratelstvi 986/19
Hladkov 682/9
Vlastina 888/34
Nadrazni 182
Cigankova 1861

Milady Horakové 5/133
Masarykova 645
Kamyk nad Vitavou 210
Janderova 147 /11
Manesova 3a
Stefanikovo nam. 833/1
Purkytiova 22
Nerudova 35

Balkova 1

Krymska 1598/47
Sokolovska 764 /108a
Jiraskova 5338
Berni2261/1
Voronézska 144 /20
Pernerova 168
Jiraskova 20

Tolstého 1914/15
Tolstého 1914/15

Tt. Legionaiti 2813/10
Turanka 1554/115b

Sedesata 7015
trida Tomase Bati 3792
Olbrichova 15
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13000
13000

15800
61700
104 00
169 00
16100
54101
149 00
160 00
28401
26263
37701
37001
30100
30100
30100
33165
36001
36001
43003
40001
46001
53002
53002
586 01
586 01

586 01
62700

76001
760 01
746 01

Praha 3
Praha 3

Praha 5

Brno

Praha 10

Praha 6

Praha 6

Trutnov

Praha 4

Praha 6

Kutna Hora
Kamyk nad Vltavou
Jindrichtv Hradec
Ceské Budgjovice
Plzen

Plzen

Plzen

Balkova

Karlovy Vary
Karlovy Vary
Chomutov

Usti nad Labem
Liberec
Pardubice
Pardubice
Jihlava

Jihlava

Jihlava
Brno

Zlin
Zlin
Opava
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0ZZ Jeremenkova 221/8 77900 Olomouc
OAMP Kosmonautii 989/8 779 00 Olomouc
MV CR Nad Stolou 3 17034 Praha?7
Krajské reditelstvi Kongresova 1666, 14000 Praha4

policie hl. m. Prahy

1.4 Popis a pozadované osazeni komponent infrastruktury

Seznam a mnozstvi pozadovanych komponent Dila je uvedeno v tabulce ¢. 3. Detailni
rozmisténi komponent v lokalitach je potomuvedeno v Ptiloze ¢.3 Zavazného navrhu smlouvy
Rozpad ceny plnéni (soubor: ISRP_P7. 3 Smlouvy Rozpad ceny plnénixisx ve formatu MS
Excel, list Dilo-osazen).

Tabulka 3: Seznam a mnozstvi poZadovanych komponent Dila

L \E -%’ &) 3-’
5 | E= E | | =
B g | S K | =2
~ ] o 50 - = o |3
s < S8 |EE| B | B |28|28|2¢
N ® 2, b=7 & B = © < = < 0 X
S = = S =8 e ° e |l aw | S5
=) = =< 2, 5= | 2 E| 28
a = (9 X o v E & £ & o ©
= o= X 5 « ) g | 2
= £ L= = ;s T | 8
< £ = £ g | =
3 < © ] T i~/
= o © o, )
[ [~¥ 7]
Projektovy vystup: Analyza vychoziho stavu sité
TZ, Priloha DPP1
DHS Vstupnihodnoceni kvality sité 2.1 1 i i 0 0 0
TZ, Priloha DPP1
DHR Hodnocenf rizik ISRP 2.2 1 i i 0 0 0
Projektovy vystup: Modernizovana sit
papss | 1% Priloha DPP1 . 3.1 1 - - 0 0 0
Adresniplan a segmentace sité
Pristupovy prepinac¢ 12 portt po ) )
2E koncové objekty typu 1,2 kompaktni 2 0 0 0 3
2 Piistupovy prepinac24 portd po 32.2 0 i i 0 0 43
koncové objekty typu 1, 2 -
Prislusenstvi S2: 1000BASE-T SFP
Pl transceiver modul Cat 5 Cu S 0 i i 0 0 81

Sensitivity Label: General
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Ptislusenstvi S2:1000BASE-LX/LH
S2sfp2 SFP transceiver modul, MMF/SMF, 3.2.2 0 - - 0 0 36
1310nm, DOM

Prislusenstvi S2: 1000BASDE-SX SFP
P transceiver MMF, 850nm, DOM L 0 i i 0 0 18

Pristupovy piepinac¢ 48 porti pro

53 uzlové objekty 1, 2 S 0 i i 0 0 34

$3sfp Plr}sllllsenswl prepinace S3: 8x10GE 323 0 ) ) 0 0 16
sitovy modul

$3D Pristupovy prepinac48 portt pro sit 3.2.4 0 ) ) 0 0 2
dohledu

S3AP P?stu.poyy prepinac 48 porti pro 325 0 ) ) 0 0 8
pripojeni AP

S5 Agregacniprepinac pro uzlovy objekt 326 0 ) ) 0 0 4
typu 1
Prislusenstvi prepinace S5: 10GBASE-

S5sfp LRM SFP modul 3.2.6 0 - - 0 0 44

s8D Pristupovy prepinac 8 porti pro sit 327 0 i i 0 0 33
dohledu

RO Pateini smérovac¢ RO 3.2.8 0 - - 0 0 2

R4 Smérovac R4 3.2.9 0 - - 0 0 22

Rdnim Prislusenstvi R4: NIM (GbE prepinac 4 329 0 ) ) 0 0 22

porty)

Prislusenstvi R4: 1000BASE-T SFP
Rl transceiver modul Cat 5 Cu 3.2.9 0 i i 0 0 34

Prislusenstvi R4: 1000BASE-LX/LH
R4sfp2 SFP transceiver modul, MMF/SMF, 3.2.9 0 - - 0 0 16
1310nm, DOM

Prislusenstvi R4: 1000BASDE-SX SFP
REsins transceiver MMF, 850nm, DOM S8 0 ) ) 0 0 12

WAP Pristupovy bod bezdratové sit¢ WA 3.2.10 0 - - 0 0 65

DATAd Dohled aktivnich prvki 3.2.11 0 - - 1 1 114
Instala¢ni material: opticky patchcord ) )

IMIclc3 MM (LC-LC, 3m) 3.2.13 0 0 0 21
Instala¢ni material: patchcord 1m

IMcat5e e Aenlt

1 (sitovy kabel Cat-5e, zakonceni 2x R]- 3.2.13 0 - - 0 0 83

45 konektor, pfimé propojeni)

Sensitivity Label: General
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IMcatSe Instala¢ni material: patchcord 2m
(sitovy kabel Cat-5e, zakoncen{ 2x R]- 3.2.13 0 - - 0 0 100
2 il .
45 konektor, pfimé propojeni)
[McatSe Instalaéni material: patchcord 5Sm
(sitovy kabel Cat-5e, zakonceni 2x R]- 3.2.13 0 - - 0 0 15
5 il .
45 konektor, primé propojeni)
IMcatSe Instala¢ni material: patchcord 7m
(sitovy kabel Cat-5¢e, zakonceni 2x R]- 3.2.13 0 - - 0 0 10
7 Sy .
45 konektor, piimé propojeni)
Instala¢ni material: opticky patch cord
;Mezapc SM, 3m (opticky patchcord SM, 3.2.13 0 - - 0 0 55
E2/APC - LC/PC,duplex, 3m)
Instala¢ni material: Kabel C13-C14
IMkb (prodluzovaci kabel, 3m) 3.2.13 0 i i 0 0 47
Instalacni material: Napajeci jednotka i i
ey 8x230V (19" montaz, IEC320 C14) 3.2.13 0 0 0 46
Instala¢ni material: opticky patch cord ) )
IMlcse3 | M (LC-SCPC min. OM2 -délka 3m) | 213 | 0 0 0 2
sz Serv_er pro ,nezav1slou zalohu 33 0 ) ) 1 0 0
konfiguraci
A3 Telefon tyQu VA3 - pristroj pro 3.41 0 ) ) 0 0 466
standardniuZzivatele
B Telefon typu B: prlvstr0] pro st'redm 341 0 ) ) 0 0 0
management vcetné SW licenci
C Telefon t.}fpu C - pristroj pro 341 0 ) ) 0 0 23
sekretariat
D Telefon typu D - pristroj pro 341 0 ) ) 0 0 36
management
Analogova brana s min. 24 porty typu ) )
AB24 FXS vcetné SW licenci véetné SW licenci 3.4.1 0 0 0 1
IS Systez’n pro zpracovani a pristup 341 0 i i 1 0 0
k datiim
ST 600- NP @
600-19U Technologicky stojan 19“ 600-600-19U 3.5.1 0 - - 0 0 1
STd Mon}tor}ng s'EOJanu (teplota, vlhkost, 352 0 ) ) 0 0 86
otevieni dveri)
Zalozni zdroj napajeni 180kW - ) )
UPS180 objektové UPS 3.6.1 0 0 0 1
UPS1,5r Zalf)zm Z,dl‘O] napajeni1,5 kW - 36.2 0 ) ) 0 0 8
stojanova UPS
ups1,5 | Zalozni zdroj napdjeni 1,5 kW - 362 | 0 - - 0 0 2
samostatné stojici UPS

Sensitivity Label: General
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Zalozni zdroj napajeni3 kKW -

UPS3r E— 3.6.2 0 - - 0 0 12
Zalozni zdroj napajeni 3 kW -

UPS3t samostatné stojici UPS 3.6.2 0 0 0 6

DUPS Dohled UPS a monitoringu stojand 3.7 0 - - 1 0 0

R1-D Smérovac R1 0 0 0 0 0 0 2
e Pristupovy prepinactypu S2 48 portt

2 G po koncové objekty typu 1, 2 L 0 0 0 0 0 3
) Pristupovy piepinactypu S2 24 portid

2 po koncové objekty typu 1, 2 L 0 0 0 0 0 15

i Pristupovy piepinactypu S2C 12 porti

YAGID po koncové objekty typu 1,2 kompaktni 0 0 0 0 0 0 6

ST-D

600-800- | Technologicky stojan 19“600-600-15U 0 0 0 0 0 0 1

15U

Projektovy vystup: Implementované a zprovoznéné komponenty

ISRP

CIPAM Systém pro spravu a tizeni zakladnich 41 0 i i 1 1 34

sitovych sluzeb

Centralniserver/servery systému pro
(8 spravu a tizeni zakladnich sitovych 4.1 0 - - 1 1 0
sluzeb a pro rizeni pristupu

Lokalitni server systému pro spravu a
ws rizeni zakladnich sitovych sluzeb a pro 4.1 0 - - 0 0 35
rizeni pristupu

Virtualizované zalozni instance WS v

WSv o 4.1 0 - - 1 1 0
NAC Systém pro rizeni pristupu 4.2 0 - - 1 1 34
ISRPd Dohled ISRP 4.3 0 - - 1 1 0

ISRPsup | ISRP: Soudinnost po dobu ziruky

p [¢lovékodny] 4.4 0 - 100 0 0 0

Projektovy vystup: Rozsiieny a integrovany nastroj pro centralni spravu identit a bezpe¢nostnich
politik

Ptiloha PP2
Analyza a navrh rozsirenf a integrace

DIAM R AR reeeeteeees £ . 5.1 1 - - 0 0 0
nastroje pro centralni spravu identit a
bezpecnostnich politik

CON Konfigurace a zprovoznéni konektort 5.2 0 - - 1 0 0
Licence pro automatickou tvorbu

MO matice opravnéni modulu EasyIDM S 0 i i 1 0 0

IAMsupp [AM: Soucinnost po dobu zaruky 54 0 ) 120 0 0 0

[¢lovékodny]

Sensitivity Label: General
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Projektovy vystup: Ovéreni prvka AAA

TZ
DAAA Ovéreniprvkid AAA svyuzitim metod 6 1 - - 0 0 0
dle 802.1x

7 vz

Projektovy vystup: Vyclenéni casti sluzeb SIP

AD Active Directory 7.1 0 - - 1 1 0

MAIL Postovni server 7.2 0 - - 1 1 0

MAILsup I\/VIAIL:: Soucinnost po dobu zaruky 795 0 ) 180 0 0 0

P [¢lovékodny]

PS Prosti‘edi pro sdileni 7.3 0 - - 1 1 0

STR1-D Ulozisté typ 1 0 0 0 0 1 1 0

LB-D Load balancer 0 0 0 0 2 2 0

PS-D Prostredi pro sdileni (dokup) 0 0 0 0 1 0 0

S5-D Agregacniprepinac typu S5 pro uzlovy 0 0 0 0 2 2 0
objekt typu 1

SDECGW- Emailova bezpecnostni brana 0 0 0 0 1 1 0

SRV-D Witness server 0 0 0 0 1 0 0

SRVE-D Aplikacni server 0 0 0 0 6 6 0

STR2-D Ulozisté typ 2 0 0 0 0 1 1 0

S2D-D Pristupovy prepinac¢ 24 portu pro sit 0 0 0 0 1 1 0
dohledu

Projektovy vystup: Technické navrhy, zpravy,

dokumentace

DAD Techt}lck,a dokumentace k novému 714 1 ) ) 0 0 0
prostredi AD

DADP Dokumentace postuptl pro pridani 7 1.4 1 ) ) 0 0 0

nodu a konfiguraci replikace

DMAIL Techr}lck? dcikum(,entace k novému 724 1 ) ) 0 0 0
prostiedi Postovniho serveru

Dokumentace migracnich postupii a

DMAILP plant obnovy Postovniho serveru

7.2.4 1 - - 0 0 0

DPS Techr}lck,a dokur,nenltace k novému 73.4 1 i i 0 0 0
Prosti‘edi pro sdileni

Dokumentace postupt pro nasazeni a

DPSP konfiguraci Prostiedi pro sdilen{ 7.34 1 i i 0 0 0
DPP1 Provadéci projekt ¢.1 8.1.1 1 - - 0 0 0
DPP2 Provadéci projekt ¢.2 8.1.1 1 - - 0 0 0
DSP Dokumentace skute¢ného provedeni 8.1.2 1 - - 0 0 0
Skoleni

Sensitivity Label: General
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SLAN Skoleni pro specialisty provozu LAN 9 0 1 - 0 0 0

SIPT Skoleni pro konc/ovs uzivatele 9 0 1 ) 0 0 0
telefonnich systémi

SISRP Skoleni pro specialisty platformy ISRP 9 0 1 - 0 0 0

$KZ Skolem,pro spfaal}sty spravy 9 0 1 ) 0 0 0
koncovych zatizeni

< Skoleni administratord systému IAM 5.3

SIAM MVCR 9 0 1 - 0 0 0

& Skoleni administratorii systému AD 7.1.4

SAD MVCR 9 0 1 - 0 0 0

SMAIL Skoleni administratorti Postovniho 7.2.4 0 1 ) 0 0 0
serveru 9

$ps Skf)len’l administratorti Prostredi pro 7.3.4 0 1 ) 0 0 0
sdileni 9

Seznam a mnozstvi pozadovanych komponent Pozdrucéniho plnéni je uvedeno v tabulce ¢. 4.
Detailni rozmisténi komponent v lokalitach je potom uvedeno v Pfiloze ¢.3 Zavazného navrhu
smlouvy Rozpad ceny plnéni (soubor: ISRP_PF. 3 Smlouvy Rozpad ceny plnénixlsx, list
Pozarucni-osazeni).

Tabulka 4: Seznam a mnozstvi pozadovanych komponent Pozaruc¢niho plnéni

s | & g
= < /m
5 S T o 3 < A/ ) =
< = -~ Q > g g \E \g =
~ SN o > 8 = \ﬁ \ﬁ o= S <
o 8 © = 0 = 2| o) wn & v & 7.0 ©v % £
M= = se|ES|8| 8|S |Se|S8|2¢
N © 2w d — < < ‘= = < = < £ o X
o X 2 2. S E| e e f|laflasg|ays | 23
°° Z S S5 2| g = = & S| 5%
S 3 = A w 2| @ (<} ==} = @ =N =01 o o
= 3 E| 5% =| E| E| 5| 5|
-+ 2 = s S
5 | B 2. g g S 5 | =
7} = =] 7 7]
= b ©
Pt =¥
Projektovy vystup: Analyza vychoziho stavu sité
TZ, Priloha DPP1
DHS Vstupnihodnoceni kvality 2.1 - - - - - - - 0
sité
TZ, Priloha DPP1
DHR Hodnoceni rizik ISRP 22 i i i i i i i g
Projektovy vystup: Modernizovana sit
TZ, Priloha DPP1
DAPSS Adresniplan a segmentace 3.1 - - - - - - - 0
sité

Sensitivity Label: General
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Pristupovy prepinac¢ 12 portd
S2C po koncové objekty typu 1,2 3.2.1 - - - - - - - 3
kompaktni

Pristupovy prepinac 24 portt

52 po koncové objekty typu 1, 2

3.2.2 - - - - - - - 43

Prislusenstvi S2: 1000BASE-T
S2sfp1l SFP transceiver modul Cat 5 3.2.2 - - - - - - - 0
Cu

PrisluSenstvi S2: 1000BASE-
S2sfp2 LX/LH SFP transceiver modul, | 3.2.2 - - - - - - - 0
MMF/SMF, 1310nm, DOM

Prislusenstvi S2: 1000BASDE-
S2sfp3 SX SFP transceiver MMF, 3.2.2 - - - - - - - 0
850nm, DOM

Pristupovy prepinac48 portt

53 pro uzlové objekty 1, 2

3.2.3 - - - - - - - 34

Prislusenstvi prepinace S3:

SR 8x10GE sitovy modul

323 | - -] - - - - - 0

Pristupovy prepinac48 portt

i pro sit dohledu

3.24 | - -] - - - - - 2

Pristupovy prepinac 48 portd

S3AP pro pripojeni AP

3.25 | - - |- : : : : 8

Agregacniprepinacpro uzlovy

3 objekt typu 1

3.26 | - - - - - - - 4

Prislusenstvi piepinace S5:

10GBASE-LRM SFP modul ShY i ) i ) ) i ) Y

S5sfp

Pristupovy prepinac 8 porti

il pro sit dohledu

3.2.7 - - - - - - - 33

RO Paternismérovac RO 3.2.8 - - - - - - - 2

R4 Smeérovac R4 3.2.9 - - - - - - - 22

PtisluSenstvi R4: NIM (GbE

Rénim prepinac4 porty)

3.29 | - - - - - - - 0

Prislusenstvi R4: 1000BASE-T
R4sfpl SFP transceiver modul Cat 5 3.2.9 - - - - - - - 0
Cu

PrisluSenstvi R4: 1000BASE-
R4sfp2 LX/LH SFP transceiver modul, | 3.2.9 = = = = = = = 0
MMF/SMF, 1310nm, DOM

PrisluSenstvi R4: 1000BASDE-
R4sfp3 SX SFP transceiver MMF, 3.2.9 - - - - - - - 0
850nm, DOM

Sensitivity Label: General
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Pristupovy bod bezdratové
sité WA

WAP

3.2.10 - - - - - - - 65

DATAd Dohled aktivnich prvki 3.2.11 - - - - 1 - 1 114

Instala¢ni material: opticky

IMIclc3 patchcord MM (LC-LC, 3m)

3.2.13 = = = = = = = 0

Instalacni material: patchcord
1m (sitovy kabel Cat-5e,
zakonceni 2x RJ-45 konektor,
piimé propojeni)

IMcat5el 3.2.13 - - - - - - - 0

Instala¢ni material: patchcord
2m (sitovy kabel Cat-5e,
zakonceni 2x R]-45 konektor,
primé propojeni)

IMcat5e2 3.2.13 - - - - - - - 0

Instala¢ni material: patchcord
5m (sitovy kabel Cat-5e,
zakonceni 2x RJ-45 konektor,
primé propojeni)

IMcat5e5 3.2.13 - - - - - - - 0

Instala¢ni material: patchcord
7m (sitovy kabel Cat-5e,
zakonceni 2x RJ-45 konektor,
primé propojeni)

IMcat5e7 3.2.13 - - - - - - - 0

Instalacni material: opticky
patch cord SM, 3m (opticky
patchcord SM, E2 /APC -
LC/PC,duplex, 3m)

IMe2apc3 3.2.13 - - - - - - - 0

Instalacni material: Kabel
IMkb C13-C14 (prodluzovacikabel, | 3.2.13 - - - - - - - 0
3m)

Instala¢ni material: Napajeci
IMpdu jednotka 8x230V (19" montaz | 3.2.13 - - - - - - - 0
IEC320 C14)

Instalaéni material: opticky
IMlcsc3 patch cord MM (LC-SC PC min. | 3.2.13 - - - - - - - 0
OM2 - délka 3 m)

Server pro nezavislou zalohu

Y/ konfiguraci

3.3 - - - 1 - 0 - 0

Telefon typu A3 - pristroj pro

A ...
g standardniuzivatele

3.4.1 = = = = = = = 466

Telefon typu B - pristroj pro
B stfedni management véetné 3.4.1 - - - - - - - 0
SW licenci

Telefon typu C - pristroj pro

sekretariat Sl i ) i ) ) i ) 2

Telefon typu D - pristroj pro

3.4.1 - - - - - - - 36
management

Sensitivity Label: General
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Analogova brana s min. 24
AB24 porty typu FXS vcetné SW 3.4.1 - - - - - - - 1
licenci vcetné SW licenci

Systém pro zpracovani a

IS piistup k datiim 3.4.1 i ) i £ i L ) L
ST 600- Technologicky stojan 19“ 600- 351 i ) i i i i i 0
600-19U 600-19U -
Monitoring stojanu (teplota, i ) i i i i i
e vlhkost, otevi‘eni dveri) 5 g
Zalozni zdroj napajeni 180kW
UPS180 - objektové UPS 3.6.1 0
UPS1,5r Zaloz.nl Zdl:O] napajeni1,5 kW 36.2 i ) i i i i i 0
- stojanova UPS
Zalozni zdroj napdajeni1,5 kW
icdt o - samostatneé stojici UPS I 0
UPS3r Zal.oznl z,droj napajeni3 kW - 3.6.2 i ) i ) i i i 0
stojanova UPS
Zalozni zdroj napajeni3 kW -
UPS3t samostatné stojici UPS S 0
DUPS Dohled UPS a monitoringu 37 i i i i i i i 0

stojant

Projektovy vystup: Implementované a zprovoznéné komponenty ISRP

Systém pro spravu a rizen{

CIEAM ziKladnich sitovych sluzeb

4.1 - - - 1 - 1 - 0

Centralniserver/servery
systému pro spravu a rizeni
zakladnich sitovych sluzeb a
pro rizeni pristupu

CS 4.1 - - - 1 - 1 - 0

Lokalitni server systému pro
spravu a fizeni zakladnich
sitovych sluzeb a pro rizeni
pristupu

WS 4.1 - - - - - - - 35

Virtualizované zaloZni
R instance WSv DC ol i ) i 1 ) 1 ) 0

NAC Systém pro rizeni pristupu 4.2 - - - - 1 - 1 0

ISRPd Dohled ISRP 4.3 - - - - 1 - 1 0

ISRP: Sout¢innost po dobu

ISRPsupp zaruky [¢lovékodny]

4.4 - - | - - - - - 0

Projektovy vystup: Rozs$ifeny a integrovany nastroj pro centralni spravu identit a bezpecnostnich politik

Sensitivity Label: General
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Priloha PP2

Analyza a navrh rozsiteni a
DIAM integrace nastroje pro 5.1 - - - - - - - 0
centralni spravu identita
bezpecnostnich politik

Konfigurace a zprovoznéni

CON konektorii 52 ) e ) j ) } 0
Licence pro automatickou
MO tvorbu matice opravnéni 5.3 - - - - - - - 0
modulu EasyIDM
IAM: Soucinnost po dobu
IAMsupp zaruky [¢lovékodny] = i i i i i i i 0
Projektovy vystup: Ovéreni prvki AAA
TZ
DAAA Ovéreniprvki AAA svyuZitim 6 - - - - - - - 0

metod dle 802.1x

7 Mz

Projektovy vystup: Vyclenéni ¢asti sluzeb SIP

AD Active Directory 7.1 - - - - 1 - 1 0

MAIL Postovni server 7.2 - - - - 1 - 1 0

MAIL: Soucinnost podobu

MAILsupp zaruky [€lovékodny]

725 | - | - | - - - - - 0

PS Prostiredi pro sdileni 7.3 - - - - - - - 0

Projektovy vystup: Technické navrhy, zpravy, dokumentace

DAD Teck}nlcka dokvum,entace k 7 1.4 i ) i ) ) i ) 0
novému prostiedi AD

Dokumentace postupi pro

DADP pridaninodi a konfiguraci 7.1.4 - - - - - - - 0
replikace
Technicka dokumentace k

DMAIL novému prostredi PoStovniho 7.2.4 - - - - - - - 0
serveru

Dokumentace migracnich
DMAILP postupd a planid obnovy 7.2.4 - - - - - - - 0
Postovniho serveru

DPS Tec}}mcka dokvumlentacelf ) 734 i ) i ) ) i ) 0
novému Prostredi pro sdilen{

Dokumentace postupi pro
DPSP nasazeni a konfiguraci 7.3.4 - - - - - - - 0
Prostredi pro sdileni

DPP1 Provadéci projekt ¢.1 8.1.1 = = = = = = = 0
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DPP2 Provadéci projekt ¢.2 8.1.1 - - - - - - - 0

DSP Dokumen'gace skutecného 8.1.2 i ) i ) _ i ) 0
provedent

Skoleni

SLAN Skoleni pro specialisty 9 i ) i ) ) i ) 0
provozu LAN

SIPT Skoleni pro kongovg uzivatele 9 i ) i i ) i ) 0
telefonnich systémut

o Skoleni pro specialisty

SISRP platformy ISRP 9 0

SKZ Skolenl,pro spvelzaalllsty spravy 9 i ) i i ) i ) 0
koncovych zatizeni

& Skolen{ administratort 5.3

SIAM systému IAM MVCR 9 i i i i i i i 0

& Skolen{ administratort 7.1.4

SAD systému AD MVCR 9 i i i i i i i 0

SMAIL Skcv)lenl :jldmmlstratoru 7.2.4 i ) i ) ) i ) 0
Postovniho serveru 9

$ps Skole{u a’dmmlst,ratcfru 7.3.4 i ) i i ) i ) 0
Prostredi pro sdileni 9

2 Analyzavychoziho stavu sité

2.1 Hodnoceni kvality sité

Primarnim cilem vstupniho hodnoceni kvality sité je zdokumentovat pocatecni stav a posoudit
nastaveni sité (sitové prvky, konfigurace, topologie, bezpec¢nostni politiky) a ziskat souc¢asné
technicka data pro hodnoceni rizik a realizaci naslednych technickych navrhd, tj. pro optimalizaci
adresntho prostoru a navrh segmentace sit¢é MVCR. Zhotoveni dokumentace a posouzeni
nastaveni sité bude provedeno minimdalné v rozsahu dle specifikace v tabulce niZe a bude
zpracovano formou Technické zpravy Vstupni hodnocent kvality sité, ktera bude tvorit nedilnou
soucast (prilohu) Provadéciho projektu ¢.1.
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Tabulka 5: Hodnoceni kvality sité

Pozadavek Zpisob splnéni | Doplni
pozadavku Dodavatel dle
nabizeného
zarizeni
Scan sité. Automatizovany neinvazivni scan sité ANO Ano,
provedeny prostfedky Dodavatele. produktem IP
Fabric,
Objednatel: vyuzitim ,
o L . ) 5 virtualizovnaé
e zajisti piistup k aktivnim prvkiim za podminky, Ze vypoetni
nebude omezena nebo ohroZena provozuschopnost infrastruktury
infrastruktury a nebude naruSena bezpecnost DCMV CS
informaci, sluZeb a integrita komunikacnich siti;
e poskytne v pfipad€ pozadavku na instalaci
analytickych pfistroji Dodavatele virtualizovanou
vypoéetni infrastrukturu v rameci DC MV CR podle
specifikace Dodavatele.
Vystupem scanu jsou vychozi data pro dalsi analyzy,
technické zpravy a dokumentacni vystupy.
Seznam sitovych zafizeni. Detekce sitovych zafizeni a | ANO ANO
jejich zékladnich parametrti.
Konfigurace sité. Piehled sitové topologie a ANO ANO
konfigurace, analyticky popis, vizualizace.
Vyjimky. Detekce a posouzeni vyjimek a anomalii ANO ANO
v konfiguraci sitovych prvki.
Vykonnostni omezeni. Detekce a posouzeni ANO ANO
konfiguraénich nastaveni s vyznamnym dopadem na
vykonnost.
Bezpecnost — slaba mista. Detekce a posouzeni ANO ANO

bezpecnostnich nedostatki vyplyvajicich
z konfiguraCnich nastaveni.

Segmentace. Analytické vyhodnoceni stavu segmentace | ANO ANO
(VLAN) a aktualizace zasad podle provoznich
a bezpecnostnich pozadavki.

Pripravenost k zavedeni NAC. Analyza pfipravenosti | ANO ANO
sitového prosttedi, infrastruktury spravy identit a
bezpecnostnich politik a domén pro zavedeni NAC
(Rizeny piistup do sité, 802.1x).

2.2 Hodnoceni rizik

Objednatel poZaduje provést vstupni hodnoceni rizik sitového prostiedi podle metodiky
a standardu MV CR, jak jeuvedeno v Ptilohach ¢. 7-11 této Technické specifikace. Hodnoceni rizik
se bude vztahovat k vychozimu stavu sité pred modernizaci a bude obsahovat navrh opattreni
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vedoucich ke sniZeni miry rizika. Dodavatel oznac¢i ty navrhy opatreni, ktera budou
implementovanav ramci dodavky Dila.

Hodnoceni rizik bude zpracovano formou Technické zpravy Hodnocent rizik ISRP a bude tvorit
nedilnou soucast (prilohu) Provadéciho projektu ¢.1.

3 Modernizace sité

Kapitola 3 Technické specifikace specifikuje pozadavky Objednatele na dodavanou sitovou
infrastrukturu a komponenty IP telefonie vcetné sluzeb, které jsou nedilnou soucasti dodavky,
zahrnujici:

e Demontdz piivodni technologie, montdz a zprovoznéni aktivnich prvka L3, L2 a IP
telefonti, analogovychbran, zdrojii napajeni a stojanu.

e Provedeni konfigurace modernizované ¢asti sité v souladu s navrhem segmentace sité
akceptovanym v Provadécim projektu ¢.1 asohledem na minimalizaci celkového
provozniho vypadku v lokalité. Dodavatel zpracuje ndvrh segmentace sité podle
pozadavki kapitoly 3.1 Technické specifikace.

3.1 Validace/optimalizace adresniho planu a navrh segmentace sité MV CR

Objednatel pozaduje odborné zhodnoceni aktudlniho adresniho planu a zpracovani doporucent
na event.optimalizaci adresniho pldnu. Objednatel dale poZaduje zpracovat navrh segmentace sité
na zakladé struktury datového provozuv lokalitach Objednatele a s ohledem na realizovatelnost
tizeného pristupu do sité.

Objednatel poZaduje vytvoreni bezpecnostnich domén, které budou vyjadiovat prislusnou
bezpecnostni Uroven, napi. doména uzivatelskych PC, doména administrace sitovych prvkd,
doména tiskaren atd. Oddéleni domén bude provedeno na druhé vrstvé OSI modelu (VLAN).

Kazda doména bude mit pridéleno svoje nativni VLAN ID, které bude globalni a stejné napric
lokalitami.

Validace/optimalizace adresniho planu a navrh segmentace sité MV CR bude zpracovan formou
Technické zpravy Adresni pldn a segmentace sité a bude tvorit nedilnou soucast (prilohu)
Provadéciho projektu ¢.1.

3.2 Specifikace aktivnich sitovych prvki

S ohledem na pozadavek uvedeny v kap. 1.3.1 Technické specifikace budou potizované
komponenty LAN sité plné kompatibilni s technologiemi uvedenymi formou obecné technické
specifikace v Ptiloze ¢.2 této Technické specifikace Zdmeér standardizace a rozvoje datovych uzli
komunikacnfinfrastruktury Ministerstva vnitra a Policie Ceské republiky.

Pokud nejsou pro reseni v konkrétni lokalité, nebo jako parametr specifikovany u konkrétniho
typu aktivniho prvku (v kap. 3.2 Technické specifikace) uvedeny rozmeéry prvki, uplatni se

priifezovy pozadavek Objednatele na rozmeéry aktivnich prvki: sirka 19“, vyska 1U (v pripadé
stohovatelnych prvki plati pro jednotliva zafizeni stohu), maximalni hloubka 40 cm.

3.2.1 Pristupovy pirepinac (S2C, S2C-D)

Pristupovy LAN ptepinac s pasivnim chlazenim bez ventilatoru a musi disponovat min. dvéma
porty typu 1GE a dvéma porty 10G SFP+.
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Pristupovy LAN piepina¢ musi podporovat moznost makrosegmentace datového provozu
s vyuZitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN prepina¢ musi umoziiovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN pirepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zarizeni (napf. IP telefon, IP kamera) po detekci jeho piipojeni na portu.

Pristupovy LAN pirepina¢ musi podporovat standardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at a disponovat PoE vykonem min. 180 W. RovnéZ musi podporovat zabezpeceni
portt dle standardu 802.1x s podporou pro koncové IP telefony.

Pristupovy LAN piepina¢ musi podporovat optimalizaci [P multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN prepina¢ musi umoznit zabezpeceni na portech proti podvrzeni zdrojové MAC
aIP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN ptepina¢ musi plné podporovat rizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
$irky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Pfepina¢ musi podporovat funkcionalitu [Pv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN piepina¢ musi plné podporovat monitorovani aplikac¢nich tokd prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Pristupovy LAN prepina¢ rovnéZz musi umoznovat implementaci sitovych sluZzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna pozadovana funk¢ni specifikace prepinace S2C je uvedena v nasledujici tabulce.

Tabulka 6: Specifikace pristupového prepinace S2C, S2C-D

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového €9200CX-

(v pripadé, Ze je zatizeni popsano vice produktovymi Cisla 12P-2X2G-A

Cisly, uvede Dodavatel hlavni produktové c¢islo

nabizeného zarizeni)
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Odkaz na www stranky vyrobce zarizeni, kde je Uvedeni pozadovaného https://www.

k dispozici detailni technicka specifikace v ¢eském
nebo anglickém jazyce

odkazu

cisco.com/c/

en/us /produ
cts /collateral
/switches /cat

alyst-9200-
series-
switches /nb-
06-cat9200-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaseno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaru¢ni plnéni).

Licen¢ni zajisténi SW S2C min. po dobu 2 let po ANO ANO

ukonceni zaruky (Pozaru¢ni plnénf).

Pro S2C-D se Pozaru¢ni plnéni nepozaduje.

Typ prepinace L2/L3 ptepinac ANO

Format piepinace Kompaktni ANO

Maximalni hloubka=28 cm ANO ANO

Chlazeni pasivni, bez ventilatoru ANO ANO

Minimalni pocet portti 10/100/1000Base-T s PoE 12 ANO

napajenim

Uplink porty min. 2x1GE ANO ANO

Uplink porty min. 2x10G SFP+ ANO ANO

Velikost MAC address tabulky 15000 ANO

Min. pocet IPv4 routes 2000 ANO

Min. pocet konfigurovatelnych security ACL 1000 ANO

Min. velikost sdileného systémového bufferu 3 MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation | 24 ANO

Group trunki

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 500 ANO

IEEE 802.1x ANO ANO

Konfigurovatelnd kombinace potadi postupného ANO ANO

ovérovani zatizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostredim ANO ANO

(802.1x Multi- domain authentication)
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Moznost provozu 802.1x v tzv. audit médu bez ANO ANO

omezovani pristupu koncovych uzivateld

RADIUS CoA ANO ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO

siti

Podpora jumbo ramct (min. 9000 bytes) ANO ANO

Detekce protilehlého zarizeni (napt. CDP nebo LLDP) [ ANO ANO

Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO

OSPFv2, OSPFv3 ANO ANO

ISIS ANO ANO

VXLAN Group Policy Option nebo ekvivalentni ANO ANO

Virtualizace smérovacich tabulek - Virtual Routing ANO ANO

and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 1 ANO

tabulek

First Hop Redundancy Protokol (napi. VRRP, HSRP) ANO ANO

IGMPv2, IGMPv3 ANO ANO

IGMP snooping ANO ANO

MLD snooping ANO ANO

Minimalni pofet HW QoS front 8 ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

QoS - Strict Priority Queue ANO ANO

Automatické nastaveni QoS parametrd (AutoQoS nebo | ANO ANO

ekvivalentni)

QoS-Hierarchical QoS ANO, min. 2 irovné ANO

IPv6 QoS ANO ANO

[Pv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO

IPv6 source guard)

Moznost definovat povolené MAC adresy na portu ANO ANO

PACL, VACL ANO ANO

IEEE 802.1ae (AES-GCM-128) na uplink portech ANO ANO

Podpora mikrosegmentace s vyuZitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoZiujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zafizeni prostiednictvim image signing a funkce

secure boot, ktera ovéfuje autenticnost a integritu jak

samotného operacniho systému, tak i bootloaderu, a

to prostirednictvim nemodifikovatelnych internich

HW prostiedkil - tzv. hardware anchore
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Ochrana proti modifikaci HW prostiedki zarizeni ANO ANO

vyuzivajici X.509 SUDI certifikat pro ovéieni
autenti¢nosti HW prostiredkil zarizeni. MoZnost
zobrazeni SUDI certifikdtu administratorem, napt.
prostiednictvim konzole zarizeni

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 180W ANO
Schopnost poskytovat PoE napdjeni pripojenym ANO ANO
ziizenim i béhem restartu piepinace

IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zatizeni po detekci jeho pripojeni na portu

Application Visibility - Monitorovani aplika¢nich tokd | ANO ANO

(vSech paketil) prostiednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - Moznost definice klicovych ANO ANO
atributi a parametri monitorovanych tokd vcéetné
parametri: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvencni ¢isla, hodnota TTL, ICMP kéd,

IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv?2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Model-driven telemetrie pro real-time streaming ANO ANO
informaci o stavu zarizeni

SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace,

accounting)

Vzdaleny port mirroring (RSPAN) ANO ANO
NTPv3 server ANO ANO

3.2.2 Pristupovy piepinac (S2, S2-D)

Pristupovy LAN piepina¢ musi byt stohovatelny a musi disponovat min. jednim slotem pro uplink
modul s dvéma porty typu 1GE, pfipadné 10GE. Ptistupovy LAN pfepina¢ musi umoznit propojeni
do stohu s podporou agregace porttli do virtualnich trunki napiic¢ jednotlivymi ¢leny stohu.
Pristupovy LAN prepina¢ musi v pripadé potieby umoznit instalaci interntho redundantniho
napajeciho zdroje.

Pristupovy LAN piepina¢ musi podporovat moznost makrosegmentace datového provozu
s vyuZzitim standardizované technologie Virtual Routing and Forwarding (VRF).
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Pristupovy LAN piepina¢ musi umoznovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zarizeni (napf. IP telefon, [P kamera) po detekci jeho ptipojeni na portu.

Pristupovy LAN piepina¢ musi podporovatstandardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at a disponovat PoE vykonem min. 370 W. RovnéZ musi podporovat zabezpeceni
portt dle standardu 802.1x s podporou pro koncové IP telefony.

Pristupovy LAN prepina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN piepina¢ musi umoZnit zabezpeceni na portech proti podvrzeni zdrojové MAC
aIP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN piepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
sitky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Piepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, [Pv6 source guard).

Pristupovy LAN prepina¢ musi plné podporovat monitorovaniaplika¢nich toki prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Pristupovy LAN prepina¢ rovnéZ musi umoZznovat implementaci sitovych sluzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna pozadovana funk¢ni specifikace piepinace S2 je uvedena v nasledujici tabulce.

Tabulka 7: Specifikace pristupového prepinace S2,S2-D

Pozadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zafizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového €9200-24P-A

(v pripadé, Ze je zatizeni popsano vice produktovymi ¢isla
¢isly, uvede Dodavatel hlavni produktové ¢islo
nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZadovaného https://www.
k dispozici detailni technicka specifikace v ¢eském odkazu cisco.com/c/
nebo anglickém jazyce en/us/produ

cts/collateral
/switches /cat
alyst-9200-
series-
switches /nb-
06-cat9200-
ser-data-
sheet-cte-
en.html

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaSeno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaruc¢ni plnéni).

Licen¢ni zajisténi SW S2 min. po dobu 2 let po ANO ANO

ukonceni zaruky (Pozaru¢ni plnéni).

Pro S2-D se Pozaru¢ni plnéni nepozaduje.

Typ prepinace L2/L3 prepinal ANO

Format piepinace Stohovatelny ANO

MozZnost instalovat modul s dedikovanymi ANO, min. 2 porty ANO

stohovacimi porty

MozZnost instalovat modul s minimalni kapacitou ANO ANO

sbérnice stohu 160Gb/s

Stateful Switch Over v rdmci stohu ANO ANO

MozZnost instalovat interni redundantni napdjeci zdroj [ ANO ANO

Za provozu vyménitelné ventilatni moduly ANO ANO

Minimalni pocet porti 10/100/1000Base-T s PoE 24 ANO

napajenim

Moznost instalovat uplink modul s min. 4x1GE porty ANO ANO

Moznost instalovat uplink modul s min. 4x10GE porty | ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. polet IPv4 routes 4000 ANO

Min. pocet konfigurovatelnych security ACL 1500 ANO

Min. velikost sdileného systémového bufferu 6 MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pies vice piepinacii ve stohu ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunkd

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 500 ANO

IEEE 802.1x ANO ANO

Konfigurovatelna kombinace poradi postupného ANO ANO

ovérovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfredim ANO ANO

(802.1x Multi- domain authentication)

MoZnost provozu 802.1x v tzv. audit médu bez ANO ANO

omezovani pristupu koncovych uzivateld

RADIUS CoA ANO ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO

siti

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Podpora jumbo ramct (min. 9000 bytes) ANO ANO

Detekce protilehlého zatizeni (napi. CDP nebo LLDP) | ANO ANO

Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO

OSPFv2, OSPFv3 ANO ANO

ISIS ANO ANO

VXLAN Group Policy Option nebo ekvivalentni ANO ANO

Virtualizace smeérovacich tabulek - Virtual Routing ANO ANO

and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 4 ANO

tabulek

First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO

IGMPv2, IGMPv3 ANO ANO

IGMP snooping ANO ANO

MLD snooping ANO ANO

Minimalni pocet HW QoS front 8 ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

QoS - Strict Priority Queue ANO ANO

Automatické nastaveni QoS parametrii (AutoQoS nebo [ ANO ANO

ekvivalentni)

QoS-Hierarchical QoS ANO, min. 2 Grovné ANO

IPv6 QoS ANO ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO

IPv6 source guard)

MozZnost definovat povolené MAC adresy na portu ANO ANO

PACL, VACL ANO ANO

IEEE 802.1ae (AES-GCM-128) na uplink portech ANO ANO

Podpora mikrosegmentace s vyuzitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zarizeni prostrednictvim image signing a funkce

secure boot, ktera ovéfuje autenticnost a integritu jak

samotného operatniho systému, tak i bootloaderu, a

to prostfednictvim nemodifikovatelnych internich

HW prostiedki - tzv. hardware anchore

Ochrana proti modifikaci HW prostredkl zarizeni ANO ANO

vyuZzivajici X.509 SUDI certifikat pro ovéreni

autenti¢nosti HW prostiedkii zafizeni. MoZnost

zobrazeni SUDI certifikdtu administratorem, napf.

prostfednictvim konzole zarizeni

IEEE 802.3af ANO ANO

IEEE 802.3at ANO ANO

Minimalni PoE budget 370W ANO

Schopnost poskytovat PoE napdjeni pripojenym ANO ANO

ziizenim i béhem restartu piepinace

Sensitivity Label: General



Vefejna zakadzka ,Dodavka Informaéniho systému Fizeni
MINISTERSTVO VNITRA Fistuna®
CESKE REPUBLIKY P P

Pfiloha ¢&. 1 smlouvy — Technicka specifikace predmétu pinéni

PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

IEEE 802.3az ANO ANO

Automaticka aplikace specifické konfigurace pro dané | ANO ANO

zafizeni po detekci jeho pripojeni na portu

Application Visibility - Monitorovani aplika¢nich toki | ANO ANO

(vSech paketli) prostiednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - MoZnost definice klicovych ANO ANO
atributli a parametri monitorovanych tokl vcetné
parametrli: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvencni ¢isla, hodnota TTL, ICMP kdd,

IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv?2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Model-driven telemetrie pro real-time streaming ANO ANO
informaci o stavu zarizeni

SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS Kklient pro AAA (autentizace, ANO ANO
autorizace,

accounting)

Vzdaleny port mirroring (RSPAN) ANO ANO
NTPv3 server ANO ANO

3.2.3 Pristupovy prepinac (S2D-D)

Pristupovy LAN prepina¢ musi byt stohovatelny amusi disponovat min. jednim slotem pro uplink
modul s dvéma porty typu 1GE, piipadné 10GE. Pristupovy LAN prepina¢ musi umoznit propojeni
do stohu s podporou agregace portli do virtualnich trunki nap¥ic¢ jednotlivymi ¢leny stohu.
Pristupovy LAN prepina¢ musi v pripadé potfeby umoznit instalaci interniho redundantniho
napdjeciho zdroje.

Pristupovy LAN prepina¢ musi podporovat moZnost makrosegmentace datového provozu
s vyuZitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN piepina¢ musi umoznovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zatizeni (napf. IP telefon, IP kamera) po detekci jeho pripojeni na portu.

Pristupovy LAN piepina¢ musi podporovat optimalizaci [P multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN piepina¢ musi umoznit zabezpeceni na portech proti podvrzeni zdrojové MAC
aIP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Sensitivity Label: General
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Pristupovy LAN prepina¢ musi plné podporovat rizeni kvality sluzeb (QoS) s moznosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
Sitky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Ptepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN prepina¢ musi plné podporovat monitorovaniaplika¢nich toki prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Pristupovy LAN pirepina¢ rovnéZ musi umoZiiovat implementaci sitovych sluzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna pozadovana funk¢ni specifikace prepinace S2 je uvedena v nasledujici tabulce.

Tabulka 8: Specifikace pristupového prepinace S2D-D

Pozadovana funkcionalita/vlastnost Zpiisob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zarizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového €9200-24T-E

(v pripadé, Ze je zatizeni popsano vice produktovymi Cisla

Cisly, uvede Dodavatel hlavni produktové cislo

nabizeného zatizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZadovaného https://www.

k dispozici detailni technicka specifikace v ¢eském odkazu cisco.com/c/

nebo anglickém jazyce en/us/produ

cts/collateral
/switches /cat
alyst-9200-
series-
switches /nb-
06-cat9200-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaseno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

Ci opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaru¢ni plnéni).

Typ prepinace L2/L3 prepinal ANO

Format piepinace Stohovatelny ANO

MozZnost instalovat modul s dedikovanymi ANO, min. 2 porty ANO

stohovacimi porty

MozZnost instalovat modul s minimalni kapacitou ANO ANO

sbérnice stohu 160Gb/s

Stateful Switch Over v rdmci stohu ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Moznost instalovat interni redundantni napajeci zdroj | ANO ANO

Za provozu vyménitelné ventilacni moduly ANO ANO

Minimalni pocet portl 10/100/1000Base-T s PoE 24 ANO

napajenim

MoZnost instalovat uplink modul s min. 4x1GE porty ANO ANO

MoZnost instalovat uplink modul s min. 4x10GE porty | ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. pocet IPv4 routes 4000 ANO

Min. pocet konfigurovatelnych security ACL 1500 ANO

Min. velikost sdileného systémového bufferu 6 MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pres vice prepinacli ve stohu ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunki

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 500 ANO

IEEE 802.1x ANO ANO

Konfigurovatelnd kombinace poradi postupného ANO ANO

ovérovani zafizen{ na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ANO
(802.1x Multi- domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez ANO ANO
omezovani piistupu koncovych uzivateld

RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO
siti

Podpora jumbo ramct (min. 9000 bytes) ANO ANO
Detekce protilehlého zarizeni (napt. CDP nebo LLDP) | ANO ANO
Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
VXLAN Group Policy Option nebo ekvivalentni ANO ANO
Virtualizace smeérovacich tabulek - Virtual Routing ANO ANO
and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 4 ANO
tabulek

First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification - ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Automatické nastaveni QoS parametri (AutoQoS nebo | ANO ANO

ekvivalentni)

QoS-Hierarchical QoS ANO, min. 2 rovné ANO

IPv6 QoS ANO ANO

[Pv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO

[Pv6 source guard)

MoZnost definovat povolené MAC adresy na portu ANO ANO

PACL, VACL ANO ANO

IEEE 802.1ae (AES-GCM-128) na uplink portech ANO ANO

Podpora mikrosegmentace s vyuzitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umoznujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zafizeni prostirednictvim image signing a funkce
secure boot, ktera ovéfuje autenticnost a integritu jak
samotného operacniho systému, tak i bootloaderu, a
to prostfednictvim nemodifikovatelnych internich
HW prostiedki - tzv. hardware anchore

Ochrana proti modifikaci HW prostiredki zarizeni ANO ANO
vyuzivajici X.509 SUDI certifikat pro ovéieni
autenticnosti HW prostiedkil zarizeni. MoZnost
zobrazeni SUDI certifikdtu administratorem, napt.
prostiednictvim konzole zarizeni

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 370W ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zatizeni po detekci jeho pripojeni na portu

Application Visibility - Monitorovani aplika¢nich tokd | ANO ANO

(vSech paketli) prostiednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - MozZnost definice klicovych ANO ANO
atributli a parametri monitorovanych tokl vcéetné
parametri: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvencni ¢isla, hodnota TTL, ICMP kéd,

IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Model-driven telemetrie pro real-time streaming ANO ANO

informaci o stavu zarizeni

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

SNMPv2/v3 ANO ANO

TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO

autorizace,

accounting)

Vzdaleny port mirroring (RSPAN) ANO ANO

NTPv3 server ANO ANO

3.2.4 Pristupovy piepinac (S2-48-D)

Pristupovy LAN piepina¢ musi byt stohovatelny a musi disponovat min. jednim slotem pro uplink
modul s dvéma porty typu 1GE, pfipadné 10GE. Pristupovy LAN pfepina¢ musi umoznit propojeni
do stohu s podporou agregace portti do virtualnich trunkd nap¥ic¢ jednotlivymi cleny stohu.

Pristupovy LAN prepina¢ musi v pripadé potieby umoZnit instalaci interntho redundantniho
napdjeciho zdroje.

Pristupovy LAN piepina¢ musi podporovat moznost makrosegmentace datového provozu
s vyuZzitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN piepina¢ musi umoznovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zarizeni (napt. IP telefon, [P kamera) po detekci jeho ptipojeni na portu.

Pristupovy LAN piepina¢ musi podporovatstandardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at a disponovat PoE vykonem min. 370 W. RovnéZ musi podporovat zabezpeceni
portti dle standardu 802.1x s podporou pro koncové IP telefony.

Pristupovy LAN prepina¢ musi podporovat optimalizaci [P multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN piepina¢ musi umoznit zabezpeceni na portech proti podvrzeni zdrojové MAC
aIP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN piepina¢ musi plné podporovat fizeni kvality sluZeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
s$itky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Piepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN prepina¢ musi plné podporovat monitorovani aplikacnich tokt prostrednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Pristupovy LAN prepina¢ rovnéz musi umoznovat implementaci sitovych sluzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna pozadovana funkcni specifikace pirepinace S2 je uvedena v nasledujici tabulce.

Sensitivity Label: General
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Tabulka 9: Specifikace pristupového prepinace S2-48-D

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového €9200-48P-A

(v pripadé, Ze je zatizeni popsano vice produktovymi Cisla

Cisly, uvede Dodavatel hlavni produktové c¢islo

nabizeného zarizeni)

Odkaz na www stranky vyrobce zatizeni, kde je Uvedeni pozadovaného https://www.

k dispozici detailni technicka specifikace v ¢eském odkazu cisco.com/c/

nebo anglickém jazyce en/us /produ

cts/collateral
/switches /cat
alyst-9200-
series-
switches /nb-
06-cat9200-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaSeno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozarucni plnéni).

Typ piepinace L2/L3 prepinac ANO

Format prepinace Stohovatelny ANO

MozZnost instalovat modul s dedikovanymi ANO, min. 2 porty ANO

stohovacimi porty

MoZnost instalovat modul s minimalni kapacitou ANO ANO

sbérnice stohu 160Gb/s

Stateful Switch Over v rdmci stohu ANO ANO

MoZnost instalovat interni redundantni napdjeci zdroj [ ANO ANO

Za provozu vymeénitelné ventilatni moduly ANO ANO

Minimdlni pocet portt 10/100/1000Base-T s PoE 48 ANO

napajenim

MozZnost instalovat uplink modul s min. 4x1GE porty ANO ANO

MozZnost instalovat uplink modul s min. 4x10GE porty | ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. pocet IPv4 routes 4000 ANO

Min. pocet konfigurovatelnych security ACL 1500 ANO

Min. velikost sdileného systémového bufferu 6 MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pies vice piepinacli ve stohu ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Sensitivity Label: General
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunki

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 500 ANO

IEEE 802.1x ANO ANO

Konfigurovatelnd kombinace poradi postupného ANO ANO

ovérovani zafizen{ na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ANO

(802.1x Multi- domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez ANO ANO

omezovani piistupu koncovych uzivateld

RADIUS CoA ANO ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO

siti

Podpora jumbo ramct (min. 9000 bytes) ANO ANO

Detekce protilehlého zarizeni (napt. CDP nebo LLDP) | ANO ANO

Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO

OSPFv2, OSPFv3 ANO ANO

ISIS ANO ANO

VXLAN Group Policy Option nebo ekvivalentni ANO ANO

Virtualizace smeérovacich tabulek - Virtual Routing ANO ANO

and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 4 ANO

tabulek

First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO

IGMPv2, IGMPv3 ANO ANO

IGMP snooping ANO ANO

MLD snooping ANO ANO

Minimalni pocet HW QoS front 8 ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

QoS - Strict Priority Queue ANO ANO

Automatické nastaveni QoS parametrii (AutoQoS nebo [ ANO ANO

ekvivalentni)

QoS-Hierarchical QoS ANO, min. 2 Grovné ANO

IPv6 QoS ANO ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO

IPv6 source guard)

MozZnost definovat povolené MAC adresy na portu ANO ANO

PACL, VACL ANO ANO

IEEE 802.1ae (AES-GCM-128) na uplink portech ANO ANO

Podpora mikrosegmentace s vyuzitim security-based | ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Sensitivity Label: General
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zafizeni prostiednictvim image signing a funkce
secure boot, ktera ovéfuje autenticnost a integritu jak
samotného operacniho systému, tak i bootloaderu, a
to prostfednictvim nemodifikovatelnych internich
HW prostiedkii - tzv. hardware anchore

Ochrana proti modifikaci HW prostredkl zarizeni ANO ANO
vyuZzivajici X.509 SUDI certifikat pro ovéreni
autenti¢nosti HW prostredkl zarizeni. MoZnost
zobrazeni SUDI certifikdtu administratorem, napf.
prostiednictvim konzole zarizeni

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 370W ANO
Schopnost poskytovat PoE napdjeni pripojenym ANO ANO
ziizenim i béhem restartu pirepinace

IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zatizeni po detekci jeho pripojeni na portu

Application Visibility - Monitorovani aplikacnich tokd | ANO ANO

(vSech paketil) prostiednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - MoZnost definice klicovych ANO ANO
atributli a parametri monitorovanych tokl vcetné
parametrl: zdrojova/cilovd MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvencni ¢isla, hodnota TTL, ICMP kéd,

IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Model-driven telemetrie pro real-time streaming ANO ANO
informaci o stavu zafizeni

SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace,

accounting)

Vzdaleny port mirroring (RSPAN) ANO ANO
NTPv3 server ANO ANO

3.2.5 Pristupovy pirepinac (S3)

Pristupovy LAN piepina¢ musi byt stohovatelny amusi disponovat min. jednim slotem pro uplink
modul s dvéma porty typu 10/25GE. Pristupovy LAN piepina¢ musi umoZnit propojeni do stohu
s podporou agregace portli do virtudlnich trunkd napti¢ jednotlivymi cleny stohu.

Sensitivity Label: General
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Pristupovy LAN prepina¢ musi v pripadé potfeby umoznit instalaci interniho redundantniho
napajeciho zdroje a musi podporovatsdileni napajecich zdrojinapii¢ stohem prepinaci.
Pristupovy LAN prepina¢ musi podporovat moZnost makrosegmentace datového provozu
s vyuZitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN piepina¢ musi umoznovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zarizeni (napt. IP telefon, IP kamera) po detekci jeho pripojeni na portu.

Pristupovy LAN piepina¢ musi podporovatstandardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at a disponovat PoE vykonem min. 820 W. RovnéZ musi podporovat zabezpeceni
portd dle standardu 802.1x s podporou pro koncové IP telefony

Pristupovy LAN pi'epina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN ptepina¢ musi umozZnit zabezpeceni na portech proti podvrZeni zdrojové MAC
aIP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN piepina¢ musi plné podporovat rizeni kvality sluZzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s mozZnosti omezeni a vyclenéni
Sitky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Pfepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN prepina¢ musi plné podporovat monitorovaniaplika¢nich toki prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych tokt a bezpe¢nostnich hrozeb.

Pristupovy LAN prepina¢ rovnéz musi umoznovat implementaci sitovych sluzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna pozadovana funk¢ni specifikace pirepinace S3 je uvedena v nasledujici tabulce.

Tabulka 10: Specifikace pristupového pi‘epinace S3

Pozadovana funkcionalita/vlastnost Zpiisob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zarizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového C9300-48P-A

(v pripadé, Ze je zarizeni popsano vice produktovymi Cisla

Cisly, uvede Dodavatel hlavni produktové cislo

nabizeného zarizeni)

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Odkaz na www stranky vyrobce zarizeni, kde je Uvedeni pozadovaného https://www.

k dispozici detailni technicka specifikace v ¢eském
nebo anglickém jazyce

odkazu

cisco.com/c/

en/us /produ
cts /collateral
/switches /cat

alyst-9300-
series-
switches /nb-
06-cat9300-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaseno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaru¢ni plnéni).

Licen¢ni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO

zaruky (Pozaru¢ni plnéni).

Typ prepinace L2/L3 ptepinac ANO

Formét pfepinace Stohovatelny ANO

Pocet dedikovanych stohovacich porti 2 ANO

Minimalni pocet zafizeni ve stohu 8 ANO

MozZnost instalovat interni redundantni napdjeci zdroj | ANO ANO

Pocet portii 10/100/1000 Base-T s PoE napajenim 48 ANO

Minimalni pocet uplink portt 1/10/25 GEs 2 ANO

volitelnym fyzickym rozhranim typu SFP28

Podpora dual-rate 10/25GE SFP rozhrani ANO ANO

umoziujicich ptenos signalu pies duplexni

multimodov3 vldkna typu OM3, resp. OM4

Podpora dual-rate 10/25GE SFP rozhrani ANO ANO

umoziujicich prenos signalu pies duplexni

singlemodova vlakna

Minimalni kapacita sbérnice stohu 400 Gb/s ANO

Stateful Switch Over v rdmci stohu ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. polet IPv4 routes 32000 ANO

Min. pocet IPv6 routes 16000 ANO

Min. pocet konfigurovatelnych security ACL 5000 ANO

Min. velikost sdileného systémového bufferu 16MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pres vice prepinacli ve stohu ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunki

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 1000 ANO

IEEE 802.1x ANO ANO

Konfigurovatelna kombinace potadi postupného ANO ANO

ovérovani zarizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ANO
(802.1x Multi-domain authentication)

MoZnost provozu 802.1x v tzv. audit médu bez ANO ANO
omezovani piistupu koncovych uzivateld

RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO
siti

Podpora jumbo ramct (min. 9100 bytes) ANO ANO
Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
BGPv4, MP-BGP ANO ANO
Bezvypadkové uvedeni prepinace do reZimu ANO ANO

maintenance mode (Graceful Insertion and Removal
nebo ekvivalentni)

IP Multicast (PIM SSM, PIM SM) ANO ANO
Virtualizace smeérovacich tabulek - Virtual Routing ANO ANO
and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 64 ANO
tabulek

VXLAN s MP-BGP EVPN control plane ANO ANO
VXLAN Group Policy Option nebo ekvivalentni ANO ANO
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
pro IPv4 i IPv6

Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
IGMP a MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification - ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrii (AutoQoS nebo [ ANO ANO
ekvivalentni)

QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Grovné ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO
IPv6 source guard)

PACL, VACL pro IPv4 i [Pv6 ANO ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO ANO
Podpora mikrosegmentace s vyuzitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zafizeni prostiednictvim image signing a funkce
secure boot, ktera ovéfuje autenti¢nost a integritu jak
samotného operatniho systému, tak i bootloaderu ato
prostrednictvim nemodifikovatelnych internich HW
prostiedkili - tzv. hardware anchore

Podpora funkce umoziujici administratorovi ovéfit, ANO ANO
Ze zarizeni skuteCné nabootovalo divéryhodny
operacni systém, tzv. Boot Integrity Visibility
Operac¢ni systém zarizeni vyuZiva tzv. Runtime ANO ANO
Defenses nastroje, které znemoziuji injektovat
Skodlivy kéd do béziciho systému

Ochrana proti modifikaci HW prostiedki zafizeni ANO ANO
vyuZzivajici X.509 SUDI certifikat pro ovéreni
autenti¢nosti HW prostiedki zafizeni. MoZnost
zobrazeni SUDI certifikdtu administratorem, napft.
prostfednictvim konzole zaiizeni

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 820W ANO
Schopnost poskytovat PoE napdjeni pripojenym ANO ANO
ziizenim i béhem restartu prepinace

IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zafizeni po detekci jeho pripojeni na portu

Pokrocila detekce a klasifikace jednotlivych ANO ANO

prenasSenych aplikaci (DPI na 7. vrstvé OSI modelu dle
aplika¢nich signatur)

Monitorovani aplika¢nich tokl (vSech paketii) ANO ANO
prostfednictvim technologie NetFlow nebo

ekvivalentni

Moznost definice kli¢covych atributli a parametr ANO ANO

monitorovanych tokl véetné parametrti:
zdrojova/cilovd MAC adresa, zdrojova/cilova IP
adresa, zdrojova/cilova VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Software patching ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Application hosting ANO ANO

Model-driven telemetrie pro real-time streaming ANO ANO

informaci o stavu zarizeni

SNMPv2/v3 ANO ANO

TACACS+ nebo RADIUS Kklient pro AAA (autentizace, ANO ANO

autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO ANO

NTPv3 server ANO ANO

3.2.6 Pristupovy pirepinac (S3D)

Piistupovy piepinac 48 portii pro sit dohledu. Vkonfiguraci jednotlivych lokalit (viz 1.4,
lokalita MV CR pracovisté OlSanska 4) je poZzadovan piepinac¢ S3D za tcelem pripojeni prvki do
dohledového systému, konkrétné STd, WS (IPMI).

Pristupovy LAN prepina¢ musi byt stohovatelny amusi disponovat min. jednim slotem pro uplink
modul s dvéma porty typu 1GE, nebo 10GE. Pristupovy LAN pfepina¢ musi umoZnit propojeni do
stohu s podporou agregace portd do virtudlnich trunki napric jednotlivymi ¢leny stohu.

Pristupovy LAN prepina¢ musi v pripadé potieby umoznit instalaci interniho redundantniho
napajeciho zdroje a musi podporovatsdileni napajecich zdrojinapii¢ stohem prepinaci.
Pristupovy LAN prepina¢ musi podporovat mozZnost makrosegmentace datového provozu
s vyuZitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN piepina¢ musi umoznovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zatizeni (napf. IP telefon, [P kamera) po detekci jeho pripojeni na portu.

Pristupovy LAN piepina¢ musi podporovat optimalizaci I[P multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN prepina¢ musi umoZnit zabezpeceni na portech proti podvrZeni zdrojové MAC
a IP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN piepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moznosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
sitky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢c musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Piepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN prepina¢ musi plné podporovat monitorovani aplikacnich toka prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Pristupovy LAN prepina¢ rovnéZz musi umoznovat implementaci sitovych sluZzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna poZadovana funk¢ni specifikace prepinace S3D je uvedena v nasledujici tabulce.

Sensitivity Label: General
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Tabulka 11: Specifikace pristupového prepinace S3D

,Dodavka

Informacéniho systému fFizeni

Pfiloha ¢&. 1 smlouvy — Technicka specifikace predmétu pinéni

(v pripadé, Ze je zatizeni popsano vice produktovymi
Cisly, uvede Dodavatel hlavni produktové c¢islo
nabizeného zarizeni)

¢isla

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového C9300-48T-A

Odkaz na www stranky vyrobce zatizeni, kde je

Uvedeni pozadovaného

https://www.

Group trunku

k dispozici detailni technicka specifikace v ¢eském odkazu cisco.com/c/

nebo anglickém jazyce en/us /produ
cts/collateral
/switches /cat
alyst-9300-
series-
switches /nb-
06-cat9300-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaSeno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaru¢ni plnéni).

Licencni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO

zaruky (Pozaru¢ni plnéni).

Typ piepinace L2/L3 prepinac ANO

Format prepinace Stohovatelny ANO

Pocet dedikovanych stohovacich port 2 ANO

Minimalni pocet zafizeni ve stohu 8 ANO

MoZnost instalovat interni redundantni napdjeci zdroj [ ANO ANO

Pocet portd 10/100/1000 Base-T 48 ANO

Minimdlni pocet uplink portd 1 GE nebo 10GE 4 ANO

s volitelnym fyzickym rozhranim typu SFP nebo SFP+

Minimalni kapacita sbérnice stohu 400 Gb/s ANO

Stateful Switch Over v rdmci stohu ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. pocet IPv4 routes 32000 ANO

Min. pocet IPv6 routes 16000 ANO

Min. pocet konfigurovatelnych security ACL 5000 ANO

Min. velikost sdileného systémového bufferu 16MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pies vice piepinacli ve stohu ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Sensitivity Label: General
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunki

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 1000 ANO

IEEE 802.1x ANO ANO

Konfigurovatelnd kombinace poradi postupného ANO ANO

ovérovani zarizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ANO
(802.1x Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez ANO ANO
omezovani piistupu koncovych uzivateld

RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO
siti

Podpora jumbo ramct (min. 9100 bytes) ANO ANO
Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
BGPv4, MP-BGP ANO ANO
Bezvypadkové uvedeni prepinace do reZimu ANO ANO

maintenance mode (Graceful Insertion and Removal
nebo ekvivalentni)

IP Multicast (PIM SSM, PIM SM) ANO ANO
Virtualizace smeérovacich tabulek - Virtual Routing ANO ANO
and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 64 ANO
tabulek

VXLAN s MP-BGP EVPN control plane ANO ANO
VXLAN Group Policy Option nebo ekvivalentni ANO ANO
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
pro IPv4 i IPv6

Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
IGMP a MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification - ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrii (AutoQoS nebo [ ANO ANO
ekvivalentni)

QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Grovné ANO
IPv6 QoS ANO ANO
[Pv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO
IPv6 source guard)

PACL, VACL pro IPv4 i IPv6 ANO ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO ANO

Sensitivity Label: General
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Podpora mikrosegmentace s vyuzitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umozZiujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zatizeni prostfednictvim image signing a funkce
secure boot, ktera ovéfuje autenti¢nost a integritu jak
samotného operatniho systému, tak i bootloaderu ato
prostrednictvim nemodifikovatelnych internich HW
prostiedkili - tzv. hardware anchore

Podpora funkce umoziujici administratorovi ovéfit, ANO ANO
Ze zarizeni skuteCné nabootovalo divéryhodny
operani systém, tzv. Boot Integrity Visibility
Operacni systém zarizeni vyuZiva tzv. Runtime ANO ANO
Defenses nastroje, které znemoziuji injektovat
Skodlivy kéd do béZiciho systému

Ochrana proti modifikaci HW prostiedki zafizeni ANO ANO
vyuzivajici X.509 SUDI certifikat pro ovéreni
autenti¢nosti HW prostiredki zafizeni. MoZnost
zobrazeni SUDI certifikadtu administratorem, napf.
prostfednictvim konzole zaiizeni

Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zatizeni po detekci jeho pripojeni na portu
Pokrocila detekce a klasifikace jednotlivych ANO ANO

pirendsenych aplikaci (DPI na 7. vrstvé OSI modelu dle
aplika¢nich signatur)

Monitorovani aplikacnich tokl (vSech paketii) ANO ANO
prostiednictvim technologie NetFlow nebo

ekvivalentn{

Moznost definice klicovych atributli a parametr ANO ANO

monitorovanych tokl véetné parametrii:
zdrojova/cilova MAC adresa, zdrojova/cilova IP
adresa, zdrojova/cilova VLAN, TCP flags, TCP
sekvencni €isla, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv?2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Software patching ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Application hosting ANO ANO
Model-driven telemetrie pro real-time streaming ANO ANO
informaci o stavu zaiizeni

SNMPv2/v3 ANO ANO

Sensitivity Label: General
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO

autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO ANO

NTPv3 server ANO ANO

3.2.7 Pristupovy pirepinac (S3AP)

Pristupovy LAN prepina¢ musi byt stohovatelny amusi disponovat min. jednim slotem pro uplink
modul s dvéma porty typu 10/25GE. Ptistupovy LAN pirepina¢ musi umoznit propojeni do stohu
s podporou agregace portl do virtualnich trunka naptic¢ jednotlivymi cleny stohu.

Pristupovy LAN prepina¢ musi v pripadé potieby umoznit instalaci interntho redundantniho

Vv

napajeciho zdroje a musi podporovatsdileni napajecich zdrojinapii¢ stohem piepinaci.
Pristupovy LAN piepina¢c musi podporovat moZnost makrosegmentace datového provozu
s vyuZzitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN piepina¢ musi umoznovat mikrosegmentaci sit ové infrastruktury vyuzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zarizeni (napf. IP telefon, [P kamera) po detekci jeho ptipojeni na portu.

Pristupovy LAN piepina¢ musi podporovatstandardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at a disponovat PoE vykonem min. 820 W. Rovnéz musi podporovat zabezpeceni
portt dle standardu 802.1x.

Pristupovy LAN prepina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN prepina¢ musi umoznit zabezpeceni na portech proti podvrzeni zdrojové MAC a
[P adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyc¢lenéni
S$itky pasma provozuv jednotlivych kategoriich a definici prioritni fronty.

Pristupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Piepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(PortACL, RA guard, DHCPv6 guard, [Pv6 source guard).

Pristupovy LAN piepina¢ musi plné podporovat monitorovaniaplika¢nich toki prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpec¢nostnich hrozeb.

Pristupovy LAN prepina¢ rovnéz musi umoznovat implementaci sitovych sluzeb a sitovych
politik s vyuzitim principti softwarové definovanych siti (SDN).

Presna pozadovana funkcni specifikace pirepinace S9 je uvedena v nasledujici tabulce.

Sensitivity Label: General
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Tabulka 12: Specifikace pristupového prepinace S3AP

,Dodavka

Informacéniho systému fFizeni

Pfiloha ¢&. 1 smlouvy — Technicka specifikace predmétu pinéni

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni (v Uvedeni produktového C€9300-

piipadé, Ze je zarizeni popsano vice produktovymi Cisla 48UXM-A

Cisly, uvede Dodavatel hlavni produktové cislo
nabizeného zarizeni)

Odkaz na www stranky vyrobce zarizeni, kde je k
dispozici detailni technicka specifikace v ceském nebo
anglickém jazyce

Uvedeni pozadovaného
odkazu

https://www.

cisco.com/c/

en/us/produ

cts/collateral
/switches /cat

alyst-9300-
series-
switches /nb-
06-cat9300-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaSeno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaru¢ni plnéni).

Licencni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO

zaruky (Pozaruc¢ni plnéni).

Typ piepinace L2/L3 prepinac ANO

Format prepinace Stohovatelny ANO

Pocet dedikovanych stohovacich port 2 ANO

Minimalni pocet zafizeni ve stohu 8 ANO

MoZnost instalovat interni redundantni napdjeci zdroj [ ANO ANO

Pocet porti 0.1/1/2.5/5 GE s PoE napajenim 12 ANO

Pocet porti 2.5 GE s UPoE napdajenim 36 ANO

Minimdlni pocet uplink portd 1/10/25 GEs 2 ANO

volitelnym fyzickym rozhranim typu SFP28

Podpora dual-rate 10/25GE SFP rozhrani ANO ANO

umoziujicich ptenos signalu pies duplexni

multimodova vlakna typu OM3, resp. OM4

Podpora dual-rate 10/25GE SFP rozhrani ANO ANO

umoziujicich pfenos signalu pies duplexni

singlemodova vlakna

Minimalni kapacita sbérnice stohu 400 Gb/s ANO

Stateful Switch Over v ramci stohu ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. pocet IPv4 routes 32000 ANO

Min. polet IPv6 routes 16000 ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Min. pocet konfigurovatelnych security ACL 5000 ANO

Min. velikost sdileného systémového bufferu 16MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pres vice prepinacii ve stohu ANO ANO

Minimadlné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunki

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 1000 ANO

IEEE 802.1x ANO ANO

Konfigurovatelnd kombinace potadi postupného ANO ANO

ovérovani zaiizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostredim ANO ANO
(802.1x Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit mddu bez ANO ANO
omezovani pristupu koncovych uzivatell

RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO
siti

Podpora jumbo ramct (min. 9100 bytes) ANO ANO
Smérovani protokolid IPv4 a IPv6 v hardware ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
BGPv4, MP-BGP ANO ANO
Bezvypadkové uvedeni piepinace do rezimu ANO ANO

maintenance mode (Graceful Insertion and Removal
nebo ekvivalentni)

IP Multicast (PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - Virtual Routing ANO ANO
and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 64 ANO
tabulek

VXLAN s MP-BGP EVPN control plane ANO ANO
VXLAN Group Policy Option nebo ekvivalentni ANO ANO
First Hop Redundancy Protokol (napi. VRRP, HSRP) ANO ANO
pro IPv4 i IPv6

Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
IGMP a MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification - ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrii (AutoQoS nebo | ANO ANO
ekvivalentni)

QoS Policing ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

QoS-Hierarchical QoS ANO, min. 2 Girovné ANO

IPv6 QoS ANO ANO

[Pv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO

[Pv6 source guard)

PACL, VACL pro IPv4 i IPv6 ANO ANO

IEEE 802.1ae (AES-GCM-256) na uplink portech ANO ANO

Podpora mikrosegmentace s vyuZitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zafizeni prostrednictvim image signing a funkce
secure boot, ktera ovéruje autenticnost a integritu jak
samotného operacniho systému, tak i bootloaderu ato
prostiednictvim nemodifikovatelnych internich HW
prostiedkil - tzv. hardware anchore

Podpora funkce umoznujici administratorovi ovéfit, ANO ANO
Ze zafizeni skute¢né nabootovalo divéryhodny
operacni systém, tzv. Boot Integrity Visibility
Operacni systém zarizeni vyuziva tzv. Runtime ANO ANO
Defenses nastroje, které znemoznuji injektovat
Skodlivy kéd do béziciho systému

Ochrana proti modifikaci HW prostiredkil zarizeni ANO ANO
vyuzivajici X.509 SUDI certifikat pro ovéieni
autenticnosti HW prostiredkid zarizeni. MoZnost
zobrazeni SUDI certifikatu administratorem, napft.
prostiednictvim konzole zarizeni

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 820W ANO
Schopnost poskytovat PoE napdjeni pripojenym ANO ANO
ziizenim i béhem restartu prepinace

IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zatizeni po detekci jeho pripojeni na portu

Pokrocila detekce a klasifikace jednotlivych ANO ANO

prendsenych aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikac¢nich signatur)

Monitorovani aplika¢nich tokl (vSech paket) ANO ANO
prostrednictvim technologie NetFlow nebo

ekvivalentni

Moznost definice kli¢ovych atributli a parametr ANO ANO

monitorovanych tokil v¢etné parametri:
zdrojova/cilovad MAC adresa, zdrojova/cilova IP
adresa, zdrojova/cilova VLAN, TCP flags, TCP
sekvencni Cisla, hodnota TTL, ICMP kéd, IGMP type

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO

nebo IPFIX

SSHv2 ANO ANO

CLI rozhrani ANO ANO

Model-driven programovatelnost prostiednictvim ANO ANO

NETCONF/YANG

Software patching ANO ANO

Python scripting ANO ANO

Linux shell ANO ANO

Application hosting ANO ANO

Model-driven telemetrie pro real-time streaming ANO ANO

informaci o stavu zarizeni

SNMPv2/v3 ANO ANO

TACACS+ nebo RADIUS Kklient pro AAA (autentizace, ANO ANO

autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO ANO

NTPv3 server ANO ANO

3.2.8 Agregacniprepinac (S5, S5-D)

Agregacni prepina¢ musi zajistit plnou podporu IP adresace a smérovacich protokolt pro IPv4
i IPv6 sminimalnimi poZadavky na smeérovaci protokoly IS-IS, OSPFv2/v3, BGPv4 a Multiprotocol
BGP.

Agregalni prepina¢ musi podporovat moznost makrosegmentace datového provozu s vyuZitim
standardizované technologie Virtual Routing and Forwarding (VRF).

Agregalni prepina¢ musi umoznovat mikrosegmentaci sitové infrastruktury vyuZzivajici tzv.
group-based bezpecnostni politiky.

Agregacni prepina¢ musi podporovat smérovani IP multicast provozu s minimalnimi pozadavky
na podporu protokolti PIM SM a PIM SSM, a to jak pro protokol IPv4, takiIPv6. Agregacni pirepinac
musi dale podporovat Sirokou skalu bezpe¢nostnich mechanismti jako je ochrana proti podvrzeni
zdrojové IP a MAC adresy, ochrana proti neautorizovanym sluzbam DHCP a Sifrovani provozu
s vyuZitim technologie IEEE 802.1ae.

Agregacni prepina¢ musi podporovat funkcionalitu, kterd umoziuje sloucit dva fyzické pirepinace
do jednoho virtudlniho, ktery se vii¢i okolnim systémtim (LAN piepinace, servery atd.) chovajako
jeden logicky prepinac. L3 pateini prepina¢ musi rovnéZz podporovat agregaci portii do
virtualnich trunkd napric¢ fyzickymi Sasi.

Agregacni prepina¢ musi plné podporovat rizeni kvality sluzeb (QoS) s mozZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
S$itky pasma provozuv jednotlivych kategoriich a definici prioritni fronty pro provozIP telefonie.

Agregalni prepina¢ musi podporovat technologii DualStack (IPv4 a IPv6) a musi mit plnou
podporu [Pv6sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.

Agregacni prepina¢ musi plné podporovat monitorovani aplika¢nich tokii prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Agregalni prepina¢ rovnéZ musi umoZiovat implementaci sitovych sluzeb a sitovych politik
s vyuzitim principti softwarové definovanych siti (SDN).

Sensitivity Label: General
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Presna pozadovana funk¢ni specifikace prepinace S5 je uvedena v nasledujici tabulce.

Tabulka 13: Specifikace pristupového piepinace S5,S5-D

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zarizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni Uvedeni produktového C€9500-

(v pripadé, Ze je zatizeni popsano vice produktovymi Cisla 48Y4C-A

C¢isly, uvede Dodavatel hlavni produktové ¢islo
nabizeného zarizeni)

Odkaz na www stranky vyrobce zatizeni, kde je Uvedeni pozadovaného https://www.
k dispozici detailni technicka specifikace v ¢eském odkazu cisco.com/c/
nebo anglickém jazyce en/us/produ

cts /collateral
/switches /cat

alyst-9500-
series-
switches /nb-
06-cat9500-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaseno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po
ukonceni zaruky (Pozaru¢ni plnéni).

Licen¢ni zajisténi SW S5 min. po dobu 2 let po ANO ANO
ukonceni zaruky (Pozaru¢ni plnénf).

Pro S5-D se Pozaru¢ni plnéni nepozaduje.

Typ prepinace L.2/L3 prepinac ANO
Interni redundantni AC napdjeci zdroj ANO ANO
Minimdlni pocet neblokovanych portd 1/10/25GE s 48 ANO
volitelnym fyzickym rozhranim typu SFP28

Minimdlni pocet neblokovanych uplink portl 4 ANO
40/100GE s volitelnym fyzickym rozhranim typu

QSFP28

Podpora dual-rate 10/25GE SFP rozhrani ANO ANO

umoziujicich ptenos signalu pres duplexni
multimodova vladkna typu OM3, resp. OM4
Podpora dual-rate 10/25GE SFP rozhrani ANO ANO
umoziujicich pfenos signalu pies duplexni
singlemodova vldkna

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Podpora dual-rate 40/100GE QSFP rozhrani ANO ANO

umoziujicich prenos signalu pies duplexni

multimodova vlakna typu OM3, resp. OM4

Podpora virtualizace - moznost sloucitdvé fyzicka ANO ANO

Sasi do jednoho logického

Min. velikost sdileného systémového bufferu 36MB ANO

Velikost MAC address tabulky 80000 ANO

Min. polet IPv4 routes 100000 ANO

Min. polet IPv6 routes 100000 ANO

Min. pocet konfigurovatelnych security ACL 15000 ANO

Flexibilni alokace SRAM a TCAM zdroji (MAC/IP/ACL | ANO ANO

zaznamy)

IEEE 802.3ad (Link Aggregation - LAG) ANO ANO

IEEE 802.3ad pres viceSasi (Multichassis LAG) ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation | 48 ANO

Group trunki

Minimalni pocet aktivnich VLAN 1000 ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

Podpora jumbo ramcti (min. 9000 bytes) ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO

siti

OSPFv2, OSPFv3 ANO ANO

ISIS ANO ANO

BGPv4, MP-BGP ANO ANO

Bezvypadkové uvedeni piepinace do rezimu ANO ANO

maintenance mode (Graceful Insertion and Removal)

IP Multicast (PIM SSM, PIM SM) ANO ANO

IGMPv2/v3 a MLD snooping ANO ANO

Virtualizace smérovacich tabulek - Virtual Routing ANO ANO

and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 64 ANO

tabulek

VXLAN s MP-BGP EVPN control plane ANO ANO

VXLAN Group Policy Option nebo ekvivalentni ANO ANO

First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO

pro IPv4 i IPv6

Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO

Minimalni pofet HW QoS front 8 ANO

QoS - Strict Priority Queue ANO ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

QoS-Hierarchical QoS ANO, min. 2 Grovné ANO

Automatické nastaveni QoS parametri (AutoQoS nebo | ANO ANO

ekvivalentni)

IPv6 First Hop Security (RA guard, DHCPv6 guard, ANO ANO

IPv6 source guard)

Port ACL, VLAN ACL pro IPv4 i IPv6 ANO ANO

Sensitivity Label: General



Vefejna zakadzka ,Dodavka Informaéniho systému Fizeni
MINISTERSTVO VNITRA Fistuna®
CESKE REPUBLIKY P P

Pfiloha ¢. 1 smlouvy — Technicka specifikace pfedmétu plnéni

PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

IEEE 802.1ae (AES-GCM-256) na vSech portech ANO ANO

Podpora mikrosegmentace s vyuzitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Ochrana proti nahrani modifikovaného software do ANO ANO

zarizeni prostfednictvim image signing a funkce
secure boot, ktera ovéfuje autenti¢nost a integritu jak
samotného operatniho systému, tak i bootloaderu ato
prostfednictvim nemodifikovatelnych internich HW
prostfedkil - tzv. hardware anchore

Podpora funkce umoZziujici administratorovi ovéfit, ANO ANO
Ze zarizeni skuteCné nabootovalo divéryhodny
operacni systém, tzv. Boot Integrity Visibility
Operac¢ni systém zarizeni vyuZiva tzv. Runtime ANO ANO
Defenses nastroje, které znemozZiuji injektovat
Skodlivy kéd do béZiciho systému

Ochrana proti modifikaci HW prostredki zarizeni ANO ANO
vyuZzivajici X.509 SUDI certifikat pro ovéreni
autenti¢nosti HW prostiedkid zafizeni. MoZnost
zobrazeni SUDI certifikdtu administratorem, napft.
prostfednictvim konzole zaiizeni

Application Visibility - Monitorovani aplika¢nich tokd | ANO ANO
(vSech paketli) prostiednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - MozZnost definice klicovych ANO ANO
atributli a parametri monitorovanych tokl vcéetné
parametri: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvencni ¢isla, hodnota TTL, ICMP kéd,

IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostiednictvim ANO ANO
NETCONF/YANG

Software patching ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Model-driven telemetrie pro real-time streaming ANO ANO
stavovych a statistickych informaci

SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO

3.2.9 Pristupovy piepinac (S8D)

Pristupovy pi‘epinac 8 portii pro sit dohledu. Vkonfiguraci jednotlivych lokalit (viz dle kap.
1.4 Technické specifikace je poZadovan prepinac¢ S8D za ticelem piipojeni prvki do dohledového

Sensitivity Label: General
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systému, konkrétné STd, WS (IPMI). V této aplikaci je postacujici konfigurace prepinace
s 1 uplinkem a 8 uzivatelskymi porty. V této aplikaci je dale pripustna varianta prepinace s PoE
za predpokladu, Ze technické reSeni navrhované Dodavatelem v jeho nabidce vyuZije PoE pro
napajeni dohledu stojanii (STd).

Pristupovy LAN piepina¢c musi podporovat moznost makrosegmentace datového provozu
s vyuZzitim standardizované technologie Virtual Routing and Forwarding (VRF).

Pristupovy LAN prepina¢ musi umoZiovat mikrosegmentaci sit ové infrastruktury vyuZzivajici tzv.
group-based bezpecnostni politiky.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro
dany typ koncového zarizeni (napft. IP telefon, IP kamera) po detekci jeho pripojeni na portu.

Pristupovy LAN piepina¢ musi podporovat optimalizaci [P multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN prepina¢ musi umoZznit zabezpeceni na portech proti podvrzeni zdrojové MAC
aIP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN piepina¢ musi plné podporovat rizeni kvality sluzeb (QoS) s moznosti definice
frontovani, klasifikace provozu, mapovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni
$irky pasma provozuv jednotlivych kategoriich a definici prioritn{ fronty.

Pristupovy LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Pfepina¢ musi podporovat funkcionalitu IPv6 First Hop Security
(Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN piepina¢ musi plné podporovat monitorovani aplika¢nich tokd prostiednictvim
technologie NetFlow za ucelem detekce anomalnich datovych toki a bezpecnostnich hrozeb.

Pristupovy LAN prepina¢ rovnéZz musi umoZiovat implementaci sitovych sluzeb a sitovych
politik s vyuzitim principli softwarové definovanych siti (SDN).

Presna pozadovana funk¢ni specifikace prepinace S8D je uvedena v nasledujici tabulce.

Tabulka 14 Specifikace pristupového prepinace S8D

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Vyrobce zarizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni (v Uvedeni produktového €9200CX-

pripadé, Ze je zatizeni popsano vice produktovymi Cisla 12P-2X2G-E

Cisly, uvede Dodavatel hlavni produktové ¢islo

nabizeného zatizeni)

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Odkaz na www stranky vyrobce zarizeni, kde je Uvedeni pozadovaného https://www.

k dispozici detailni technicka specifikace v ¢eském odkazu cisco.com/c/

nebo anglickém jazyce en/us/produ

cts/collateral
/switches /cat
alyst-9200-
series-
switches /nb-
06-cat9200-
ser-data-
sheet-cte-
en.html

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo

ohlaseno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ANO ANO

¢i opravnym verzim Software po dobu 2 let po

ukonceni zaruky (Pozaru¢ni plnéni).

Licen¢ni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO

zaruky (Pozaru¢ni plnéni).

Typ prepinace L2/L3 ptepinac ANO

Formét pfepinace Kompaktni ANO

Minimdlni pocet porti 10/100/1000Base-T 12 ANO

Minimdlni pocet uplink portd 10/100/1000Base-T 2 ANO

Minimalni pocet uplink portd 1/10 GE s volitelnym 2 ANO

fyzickym rozhranim typu SFP+

Pasivni chlazeni (Fanless provedeni) ANO ANO

Interni AC napdjeci zdroj ANO ANO

Velikost MAC address tabulky 30000 ANO

Min. pocet IPv4 routes 4000 ANO

Min. pocet konfigurovatelnych security ACL 1000 ANO

Min. velikost sdileného systémového bufferu 6 MB ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pies vice piepinaci ve stohu ANO ANO

Minimalné 8 linek jako soucast Link Aggregation ANO ANO

Group trunku

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 500 ANO

IEEE 802.1x ANO ANO

Konfigurovatelnd kombinace potadi postupného ANO ANO

ovérovani zarizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostredim ANO ANO

(802.1x Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit mddu bez ANO ANO

omezovani pristupu koncovych uzivateli

RADIUS CoA ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti dle

nabizeného
zarizeni

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO

siti

Podpora jumbo ramct (min. 9000 bytes) ANO ANO

Detekce protilehlého zafizeni (napf. CDP nebo LLDP) | ANO ANO

Smérovani protokoli IPv4 a IPv6 v hardware ANO ANO

OSPFv2, OSPFv3 ANO ANO

ISIS ANO ANO

VXLAN Group Policy Option nebo ekvivalentni ANO ANO

Virtualizace smérovacich tabulek - Virtual Routing ANO ANO

and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich 4 ANO

tabulek

First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO

IGMPv2, IGMPv3 ANO ANO

IGMP snooping ANO ANO

MLD snooping ANO ANO

Minimalni pocet HW QoS front 8 ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

QoS - Strict Priority Queue ANO ANO

Automatické nastaveni QoS parametrii (AutoQoS nebo [ ANO ANO

ekvivalentni)

QoS-Hierarchical QoS ANO, min. 2 Grovné ANO

IPv6 QoS ANO ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, | ANO ANO

IPv6 source guard)

Moznost definovat povolené MAC adresy na portu ANO ANO

PACL, VACL ANO ANO

IEEE 802.1ae (AES-GCM-256) na uplink portech ANO ANO

Podpora mikrosegmentace s vyuzitim security-based ANO ANO

group tags nebo ekvivalentni technologie

Bezpecnostni funkce umozZiujici ochranu proti ANO ANO

podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti ANO ANO

pripojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoZiujici inspekci provozu ANO ANO

protokolu ARP

Ochrana proti nahrani modifikovaného software do ANO ANO

zatizeni prostfednictvim image signing a funkce

secure boot, kterd ovéfuje autenti¢nost a integritu jak

samotného operacniho systému, tak i bootloaderu ato

prostfednictvim nemodifikovatelnych internich HW

prostiedkil - tzv. hardware anchore

Ochrana proti modifikaci HW prostiedki zafizeni ANO ANO

vyuzivajici X.509 SUDI certifikat pro ovéreni

autenti¢nosti HW prostiredki zafizeni. MoZnost

zobrazeni SUDI certifikdtu administratorem, napf.

prostfednictvim konzole zaiizeni

IEEE 802.3af ANO ANO

Sensitivity Label: General



E . ot 5 Vefejna zakadzka ,Dodavka Informaéniho systému Fizeni
seee eoee MINISTERSTVO VNITRA p‘ﬁstupﬁ“
Ssssseess (L5KE REPUBLIKY
ceesssces Pfiloha ¢. 1 smlouvy — Technicka specifikace pfedmétu plnéni
Pozadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel
funkcionality/vlastnosti | dle
nabizeného
zarizeni
IEEE 802.3at ANO ANO
Minimalni PoE budget 240W ANO
Schopnost poskytovat PoE napajeni pripojenym ANO ANO
ziizenim i béhem restartu prepinace
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané | ANO ANO
zarizeni po detekci jeho pripojeni na portu
Application Visibility - Monitorovani aplika¢nich toki | ANO ANO

(vSech paketli) prostiednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - MoZnost definice klicovych ANO ANO
atributli a parametri monitorovanych tokl véetné
parametri: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekven¢ni ¢isla, hodnota TTL, ICMP kéd,

IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX

SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostfednictvim ANO ANO
NETCONF/YANG

Model-driven telemetrie pro real-time streaming ANO ANO
informaci o stavu zarizeni

SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS Kklient pro AAA (autentizace, ANO ANO
autorizace, accounting)

Vzdaleny port mirroring (RSPAN) ANO ANO
NTPv3 server ANO ANO

3.2.10 Paterni smérovac (RO)

Patefni smérovac zajist'uje pripojeni pracovisté v lokalité MV CR pracovisté Ol$anska 4 do patefni
sité ITS. Na zakladé prijatych a radné odtivodnénych opatireni Objednatel pozaduje konkrétni typ
aktivniho prvku ASR9902 vyrobce Cisco Systems v sestavé specifikované v nasledujici tabulce.
V samostatnych sloupcich Dilo, resp. Pozaru¢ni plnéni jsou specifikovany komponenty
v mnozstvipro 1 ks smérovace.

Tabulka 15: Specifikace smérovace RO

ASR-9902-FC ASR 9902 Flexible Consumption
Compact Chassis, 2 RU

Sensitivity Label: General



SD-ARC-ASR9902M
ADN-ED-400G-RTU1
SD-SWK-ADNED400
A99-RP-F-FC
SD-ARC-A99RPFFC

QSFP-40/100-SRBD

SFP-10G-SR
SFP-10G-LR

SFP-1G-SX

SFP-1G-LH
ASR-9902-FAN

ASR-9902-4P-KIT

ASR-9902-CAB-
MGMT

ASR-9902-FILTER

A9K-OTHER
A99-RP-F-FLR
A9K-FCM
ASR-9902-TRK
XR-7.9-A9K-K9-TRK

PWR-1.6KW-AC
CAB-TA-EU
SD-SVS-FC-IOSXR
ADN-ED-400G-SIAS

R-CISCO-S-EPNMC-
K9

SD-SNK-RSCISCO S
EPNM-E-LG-SRTM

SD-SNK-EPNMMDSR

EPNM-E-LG2-
SRTMSIA

SD-SVS-EPNM-S
QSFP-40G-SR4-S=
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SIA AR NCD NO SW ASR 9902, 2RU,
Flexible Consumption Chas

Edge Advantage w/ Essentials
Software RTU License per 400G
SW SUPPORT NO UPG Advantage
Software RTU License per 400G
ASR 9900 Fixed Chassis Route
Processor FCM

SIA AR NCD NO SWASR 9900 Fixed
Chassis Route Processor

100G and 40GBASE SR-BiDi QSFP
Transceiver, LC, 100m OM4 MMF
10GBASE-SR SFP Module

10GBASE-LR SFP Module

1000BASE-SX SFP transceiver module
for SFP+ ports

1000BASE-LX/LH SFP transceiver
module for SFP+ ports

ASR 9902 Fan Module

ASR 9902 4-Post Mounting Kit for 19
& 23 inch Rack
ASR 9902 Cable Management Brackets

ASR 9902 Air Filter

ASR9000; Other Network
Applications; For Tracking Only
ASR 9900 Fixed Chassis Route
Processor Slot Filler

ASR 9000 Flexible Consumption
Business Model -Tracking onl
ASR 9902 FCM Chassis Hardware
Tracking PID

Cisco ASR 9000 IOS XR 64-bit 3DES
Software for 7.9 Rls - FCM

ASR 9900 Fixed Chassis AC Power
Supply

Europe AC Type A Power Cable
Flexible Consumption I0SXR

Edge Advantage w/ Essentials SIA per
400G for 60-120 months
Cisco EPN Manager Smart - Electronic

SW SUPT NO UPG NET Cisco EPN
Manager Smart - Electronic

EPNM Smart Large Device Essentials
RTM

SW SUPT NO UPG NET EPNM Smart
Large Dev

EPNM Smart Large Ess RTM SIA 60
momths SIA

Cisco Evolved Programmable Network
Manager Smart - SIA

40GBASE-SR4 QSFP Trnscvr Module,
MPO Conn, Enterprise-Class

Sensitivity Label: General

12 3 2
1 0
12 3 2
1 0
12 3 2
3 0
0
6 0
6 0
4 0
3 0
1 0
1 0
1 0
1 0
1 0
1 0
1 0
1 0
2 0
2 0
1 0
1 0
1 0
12 3 2
1 0
12 3 2
1 0
1 0
3 0
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SFP-10G-SR 10GBASE-SR SFP Module — 1 0
DWDM-SFP10G-C=  DWDM Tunable SFP+ 10 Gigabit

Ethernet Transceiver Module - L b
CON-SNC- SNTC-NCD DWDM Tunable SFP+ 10 12 3 2
DWDMSO0GC Gigabit Ethernet

3.2.11 Smérovac(R1)

SmeérovaC musi zajistit vysokorychlostni pripojeni objektu do sité ITS prostrednictvim
technologie 40GE s moznosti navysenirychlosti pripojeni objektuna 100Gbps bez nutnosti ménit
HW smérovace.

Smérovac musi zajistit plnou podporu IP adresace a smérovacich protokolt pro IPv4 i IPv6 s
minimalnimi pozadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.

Smeérova¢ musi podporovat Sifrovani datového provozu s vyuzitim technologie IPSec a s
podporou Suite-B Sifrovacich algoritmi definovanych v RFC 6379. Smérova¢ musi umoZnit
pripadné nasazeni Quantum-Safe Sifrovani dle RFC 8784 na zakladé budoucich pozadavki
prostrednictvim upgrade jeho SW vybaveni.

Smérova¢ musi podporovat moZnost makrosegmentace datového provozu s vyuZitim
standardizované technologie Virtual Routing and Forwarding (VRF).

Smeérovac musi plné podporovat pokrocilé mechanismy pro rizeni kvality sluzeb (QoS) vCetné
Hierarchical QoS, Klasifikace provozu, markovani provozu (DSCP, COS) a vycClenéni Sifky pasma
provozuv jednotlivych aplika¢nich kategoriich.

Smérova¢ musi plné podporovat monitorovani datovych toki prostiednictvim technologie
NetFlow za icelem detekce anomalnich datovych tokli a bezpec¢nostnich hrozeb.

Smérovac musi byt mozné provozovatvautonomnim reZimunebo v rezimu SD-WAN (Softwarové
definovana WAN sit).

Presna pozadovana funk¢ni specifikace smérovace R1 je uvedena v nasledujici tabulce.

Tabulka 16: Specifikace smérovace R1

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni (v pripadé, Uvedeni produktového C8570-G2_D

Ze je zarizeni popsano vice produktovymi ¢isly, uvede Cisla

Dodavatel hlavni produktové cislo nabizeného

zatizeni)

Sensitivity Label: General
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Pozadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Odkaz na www stranky vyrobce zarizeni, kde je Uvedeni pozadovaného https://www.c

k dispozici detailni technicka specifikace v ¢eském
nebo anglickém jazyce

odkazu

isco.com/site/
us/en/product
s/collateral /n
etworking/sd
wan-

routers /8000-

secure-

routers /8500-

series-secure-

routers-
ds.html
Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO
produktové tady 5 let od doby ukonceni prodeje
produktu, ukonceni prodeje produktu nebylo ohlaseno
k terminu podani nabidky.
Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO
opravnym verzim Software po dobu zaruky.
Typ zatizeni Sméroval ANO
Format zarizeni Fixni ANO
Interni redundantni AC napdjeci zdroj 230V ANO
vymeénitelny za provozu ANO
Pocet portd 1/10 GigabitEthernet s volitelnym ANO
fyzickym rozhranim typu SFP+ 12
Pocet porti 40 GigabitEthernet s volitelnym fyzickym ANO
rozhranim typu QSFP+ 4
Pocet porti 40/100 GigabitEthernet s volitelnym ANO
fyzickym rozhranim typu QSFP28 2
0ddéleny procesor pro funkce smérovani a ANO
forwardovani paket ANO
Propustnost systému 190Gb/s ANO
Minimalni poCet zdznami ve smérovaci tabulce - [Pv4 | 4M ANO
Minimalni poCet zdznami ve smérovaci tabulce - [IPv6 | 4M ANO
IEEE 802.3ad ANO ANO
OSPFv2, OSPFv3 ANO ANO
BGPv4, MP-BGP ANO ANO
IS-IS v4, IS-IS v6 ANO ANO
Podpora 4 byte AS numbers in BGP ANO ANO
GRE (Generic Routing Encapsulation) ANO ANO
Policy-based routing podle ACL ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
IGMPv2, IGMPv3 ANO ANO
uRPF pro IPv4 i IPv6 ANO ANO
DHCP relay pro IPv4 iIPv6 ANO ANO
First Hop Redundancy Protokol pro pro IPv4 i IPv6 ANO ANO
VXLAN with BGP-EVPN control plane ANO ANO
VXLAN Group Policy Option nebo ekvivalentni ANO ANO
IPv6 Multicast (MLDv1 & v2) ANO ANO
IPv6 Multicast (PIM SM, PIM SSM) ANO ANO
QoS classification - ACL, DSCP, CoS, MPLS Exp based ANO ANO
QoS marking - DSCP, CoS, MPLS Exp ANO ANO
QoS Shaping ANO ANO

Sensitivity Label: General




Vefejna zakazka

MINISTERSTVO VNITRA pﬁstupﬂ“

CESKE REPUBLIKY

,Dodavka

Informacéniho systému fFizeni

Pfiloha ¢&. 1 smlouvy — Technicka specifikace predmétu pinéni

Pozadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

QoS Policing - 2 rate, 3 color policer ANO ANO

Congestion avoidance - WRED ANO ANO

Class Based and Priority queuing ANO ANO

Priority queuing - min. 2 priority queues ANO ANO

MoZnost aplikovat queuing policy na port-channel ANO

rozhranni ANO

Rate Limiting ANO ANO

Hierarchical QoS min. 3 drovné ANO

Virtualizace smérovacich tabulek - Virtual Routing and ANO

Forwarding (VRF) ANO

Minimalni pocet oddélenych (nezavislych) smérovacich ANO

tabulek 1000

Podpora protokoli a sluzeb per VRF (OSPF, TACACS+, ANO

VRRP nebo HSRP, SNMP, Syslog) ANO

IPSec AES-GCM-256 ANO ANO

Hardwarova akcelerace Sifrovani pro [PSec AES-GCM- ANO

256 ANO

QoS pre-classification pro IPSec ANO ANO

Sifrovaci vykon pro IPSec AES-GCM-256 130Gb/s ANO

IPSec IKEv2 ANO ANO

VRF aware IPSec ANO ANO

SHA-2 (SHA-256, SHA-512) ANO ANO

Vytvareni Sifrovanych Hub&Spoke VPN s mozZnosti ANO

dynamicky sestavovat tunely mezi ,spoke” lokalitami ANO

Vytvareni Sifrovanych VPN bez potieby tunelt dle RFC ANO

3547 (GDOI based VPN) s centralni spravou Sifrovacich

kli¢a ANO

Podpora Suite-B Sifrovacich algoritml (RFC 6379) ANO ANO

VRF aware GDOI group member (selektivni Sifrovani ANO

provozu per IP VPN) ANO

ACL na rozhrani IN/OUT ANO ANO

IEEE 802.1AE (GCM-AES-256) na vSech ANO

1/10/40/100GE portech ANO

Pokrocila detekce a klasifikace jednotlivych ANO

prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle

aplikacnich signatur) véetné moznosti definovat

signatury pro vlastni aplikace ANO

Monitorovani aplika¢nich tokl (vSech paketi) ANO

prostirednictvim technologie NetFlow nebo

ekvivalentni ANO

Moznost definice klicovych atributli a parametr ANO

monitorovanych tokl véetné parametrti:

zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilova VLAN, TCP flags, TCP sekvenc¢ni Cisla,

hodnota TTL, ICMP kéd, IGMP type ANO

Export NetFlow dat dle formatu NetFlow v9 nebo ANO

IPFIX ANO

Interni nastroje pro on-line méreni kvality sitové ANO

infrastruktury, napt. IP SLA nebo ekvivalentni ANO

Sensitivity Label: General
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Pozadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Ochrana proti nahrani modifikovaného software do ANO

zafizeni prostiednictvim image signing a funkce secure
boot, kterd ovéruje autenticnost aintegritu jak
samotného operacniho systému, tak i bootloaderu ato
prostiednictvim nemodifikovatelnych internich HW
prostiedkll - tzv. hardware anchores ANO
Podpora funkce umoznujici administratorovi ovérit, ze ANO
zafizeni skute¢né nabootovalo divéryhodny operacni
systém, tzv. Boot Integrity Visibility ANO
Operacni systém zarizeni vyuziva tzv. Runtime ANO
Defenses nastroje, které znemozZiuji injektovat
Skodlivy kéd do béziciho systému ANO
Ochrana proti modifikaci HW prostredki zarizeni ANO
vyuZzivajici X.509 SUDI certifikat pro ovéreni
autenti¢nosti HW prostiredkid zafrizeni. MoZnost
zobrazeni SUDI certifikatu administratorem, napft.

prostfednictvim konzole zatizeni ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Programovatelnost prostiednictvim NETCONF/YANG ANO ANO
Python scripting ANO ANO
Model-driven telemetrie pro real-time streaming ANO
informaci o stavu zafizeni ANO
SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO
autorizace, accounting) ANO
NTPv3 server ANO ANO
Moznost provozovat smérovac v autonomnim méodu ANO
nebo v médu, kdy je rizen SD-WAN kontrolerem ANO

3.2.12 Smérovac (R4)

Smérova¢ musi mit modularni architekturu s moZnosti pridavat moduly rozhrani dle budouci
potfeby a musi umoznit pripojeni objektu prostiednictvim komunikacnich linek s prenosovou
kapacitou azZ 100Mbps.

Smérovac musi zajistit plnou podporu IP adresace a smérovacich protokold pro IPv4 i IPv6
s minimalnimi pozadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.

Smérova¢ musi podporovat Sifrovani datového provozu svyuZitim technologie IPSec
a s podporou Suite-B Sifrovacich algoritmii definovanych v RFC 6379. Smérovac¢ musi umoZnit
pripadné nasazeni Quantum-Safe Sifrovani dle RFC 8784 na zakladé budoucich pozadavki
prostrednictvim upgrade jeho SW vybaveni.

Smeérova¢ musi podporovat mozZnost makrosegmentace datového provozu s vyuzitim
standardizované technologie Virtual Routing and Forwarding (VRF).

Smérovac musi plné podporovat pokrocilé mechanismy pro rizeni kvality sluzeb (QoS) vcetné
Hierarchical QoS, klasifikace provozu, markovani provozu (DSCP, COS) a vyclenéni sitky pasma
provozuyv jednotlivych aplika¢nich kategoriich.

Sensitivity Label: General
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Smérova¢ musi plné podporovat monitorovani datovych tokli prostrednictvim technologie
NetFlow za ucelem detekce anomalnich datovych tokii a bezpecnostnich hrozeb.

SmérovaC musi byt mozZné provozovat v autonomnim rezimu nebo vrezimu SD-WAN

(Softwaroveé definovana WAN sit).

Presna pozadovana funk¢ni specifikace smérovace R4 je uvedena v nasledujici tabulce.

Tabulka 17: Specifikace smérovace R4

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zatizeni (v pripadé, Uvedeni produktového C8200-1N-4T

Ze je zarizeni popsano vice produktovymi ¢isly, uvede Cisla

Dodavatel hlavni produktové ¢islo nabizeného

zarizeni)

Odkaz na www stranky vyrobce zatizeni, kde je Uvedeni pozadovaného https://www.c

k dispozici detailni technicka specifikace v ¢eském odkazu isco.com/c/en

nebo anglickém jazyce /us /products/

collateral /rout
ers/catalyst-
8200-series-
edge-
platforms /nb-
06-cat8200-
series-edge-
plat-ds-cte-
en.html

Vyrobce zarizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo ohlaseno

k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO

opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO

opravnym verzim Software po dobu 2 let po ukonceni

zaruky (Pozaruc¢ni plnéni).

Licenéni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO

zaruky (Pozarucni plnéni).

Typ zafizeni Smérovac ANO

Format zarizeni Modularni ANO

Pocet WAN porti typu 10/100/1000Base-T 2 ANO

Pocet WAN portli typu 1000Base-X 2 ANO

Min. 1 volny slotpro rozsitujici modul ANO ANO

Interni AC napdjeci zdroj ANO ANO

Moznost rozsifit smérovac o Wireless WAN modul ANO

s rozhranim 5G LTE s nasledujicimi parametry:

- Podpora dual SIM

Podpora piipojeni min. ke dvéma APN ANO

Propustnost systému 3,5 Gb/s ANO

OSPFv2, OSPFv3 ANO ANO

BGPv4, MP-BGP ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Podpora 4 byte AS numbers in BGP ANO ANO

First Hop Redundancy Protokol (napi. VRRP, HSRP) ANO ANO

pro IPv4 i IPv6

GRE (Generic Routing Encapsulation) ANO ANO

Policy-based routing podle ACL ANO ANO

IP Multicast (PIM SSM, PIM SM) ANO ANO

IGMPv2, IGMPv3 ANO ANO

uRPF pro IPv4 i IPv6 ANO ANO

DHCP relay pro IPv4 i IPv6 ANO ANO

IPv6 Multicast (MLDv1 & v2) ANO ANO

IPv6 Multicast (PIM SM, PIM SSM) ANO ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

QoS Shaping and Policing ANO ANO

Class Based and Priority queuing ANO ANO

Rate Limiting ANO ANO

Hierarchical QoS min. 3 Urovné ANO

Virtualizace smérovacich tabulek - Virtual Routing and ANO ANO

Forwarding (VRF)

Minimalni pocet oddélenych (nezavislych) smérovacich 64 ANO

tabulek

Podpora protokoli a sluzeb per VRF (OSPF, TACACS+, ANO ANO

VRRP nebo HSRP, SNMP, Syslog)

Zone-based statefull firewall ANO ANO

IPSec AES-GCM-256 ANO ANO

Hardwarova akcelerace Sifrovani pro IPSec AES-GCM- ANO ANO

256

Minimalni Sifrovaci vykon pro IPSec AES-GCM-256 400 Mb/s ANO

IPSec IKEv2 ANO ANO

SHA-2 (SHA-256, SHA-512) ANO ANO

QoS pre-classification for IPSec ANO ANO

VRF aware IPSec ANO ANO

Vytvareni Sifrovanych Hub&Spoke VPN s moZnosti ANO ANO

dynamicky sestavovat tunely mezi ,spoke” lokalitami

Vytvareni Sifrovanych VPN bez potieby tunelti dle RFC | ANO ANO

3547 (GDOI based VPN) s centralni spravou Sifrovacich

klich

Podpora Suite-B Sifrovacich algoritmid (RFC 6379) ANO ANO

VRF aware GDOI group member (selektivni Sifrovani ANO ANO

provozu per IP VPN)

Pokrocila detekce a klasifikace jednotlivych ANO ANO

prendsenych aplikaci (DPI na 7. vrstvé OSI modelu dle

aplikacnich signatur) vcetné mozZnosti definovat

signatury pro vlastni aplikace

Monitorovani aplika¢nich tokl (vSech paketl) ANO ANO

prostiednictvim technologie NetFlow nebo

ekvivalentn{

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Moznost definice klicovych atributli a parametra ANO ANO

monitorovanych tokl véetné parametri:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvenc¢ni Cisla,
hodnota TTL, ICMP kéd, IGMP type

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX [ ANO ANO
Interni nastroje pro on-line méreni kvality sitové ANO ANO
infrastruktury, napt. IP SLA nebo ekvivalentni

Ochrana proti nahrani modifikovaného software do ANO ANO

zatizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruje autenti¢nost a integritu jak
samotného operatniho systému, tak i bootloaderu ato
prostiednictvim nemodifikovatelnych internich HW
prostiedkli - tzv. hardware anchore

Podpora funkce umoZziujici administratorovi ovéfit, Ze | ANO ANO
zafri{zeni skutecné nabootovalo divéryhodny operacni
systém, tzv. Boot Integrity Visibility

Operacni systém zarizeni vyuZiva tzv. Runtime ANO ANO
Defenses nastroje, které znemoziuji injektovat
Skodlivy kéd do béZiciho systému

Ochrana proti modifikaci HW prostiedki zafizeni ANO ANO
vyuZzivajici X.509 SUDI certifikat pro ovéreni
autenti¢nosti HW prostiredkid zafizeni. MoZnost
zobrazeni SUDI certifikdtu administratorem, napft.
prostrednictvim Kkonzole zarizeni

SSHv2 ANO ANO
CLI rozhrani ANO ANO
Programovatelnost prostrednictvim NETCONF/YANG ANO ANO
Python scripting ANO ANO
Application hosting ANO ANO
Model-driven telemetrie pro real-time streaming ANO ANO
informaci o stavu zarizeni

SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace, accounting)

NTPv3 server ANO ANO
MoZnost provozovat smérovac v autonomnim maédu ANO ANO

nebo v mddu, kdy je rizen SD-WAN kontrolerem

3.2.13 Pristupovybodbezdratové sité (WAP)

WLAN pfristupova jednotka (access point) musi byt vybavena radiem pro 2,4, 5i 6 GHz pasmo
amusi podporovat standardy 802.11a/b/g/n/ac/ax a Wi-Fi6E.

WLAN pristupova jednotka musi dale podporovat mechanismy pro prepojeni klientl z 2.4GHz
a5GHz do 6GHz pasma a disponovat hardwarovou podporou spektralni analyzy pro detekci
zdroje rusivého signalu. Musi rovnéZz podporovat vypocet zavaznosti dopadu interference na
kvalitu radiového signalu bezdratové sité.

Sensitivity Label: General
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WLAN piistupova jednotka musi umoznovat 802.3af/802.3.at PoE napajeni z LAN prepinace
nebo prostrednictvim power injectoru a musi podporovat mechanismy pro optimalizaci faze
vysilaného bezdratového signalu smérem k 802.11ac/ax klientim.

Presna poZadovana funkéni specifikace WLAN pristupové jednotky je uvedena v nasledujici
tabulce.

Tabulka 18: Specifikace pristupového bodu sité WLAN

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Dodavatel dle
pozadované nabizeného zarizeni
funkcionality/vlastnosti

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zarizeni (v Uvedeni produktového CW9164I-E

piipadé, Ze je zafizeni popsano vice Cisla

produktovymi cisly, uvede Dodavatel hlavni
produktové cislo nabizeného zarizeni)

Odkaz na www stranky vyrobce zarizeni, kde Uvedeni pozadovaného https://www.cisco.co
je k dispozici detailni technicka specifikace odkazu m/c/en/us/products /
v ¢eském nebo anglickém jazyce collateral /wireless /cat

alyst-9164-series-
access-points /catalyst-
9164-series-access-

points-ds.html

Vyrobce zarfizeni garantuje minimalni dobu ANO ANO
podpory produktové rady 5 let od doby
ukonceni prodeje produktu, ukonceni prodeje
produktu nebylo ohlaSeno k terminu podani
nabidky.

Pristup k asisten¢nimu centru vyrobce a ANO ANO
k aktudlnim ¢iopravnym verzim Software po
dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a ANO ANO
k aktualnim ¢i opravnym verzim Software po
dobu (Pozaru¢ni plnéni) po ukonceni zaruky.

Licencni zajisténi SW min. po dobu 2 let po ANO ANO
ukonceni zaruky (Pozaru¢ni plnéni).
Typ zatizeni Pristupovy bod WLAN ANO
Pristupovy bod (AP) urCeny pro instalaci na ANO ANO
strop/podhled

Integrované pro obé ANO
Typ antén padsma
T¥i radia pracujici v reZimu 2.4 + 5+ 6 GHz pro | ANO ANO
standardni prostredi
Samostatné radio pro monitorovani 2.4, 5a6 ANO ANO

GHz RF spektra - detailni spektralni analyza,
detekce atokld na bezdratovou sit, lokalizace

klientd

Podpora standardd 802.11a/b/g/n/ac/ax a ANO ANO
Wi-Fi6E

Podpora minimalné 2x2 pro 2.4 GHz ANO ANO
Podpora minimalné 4x4 pro 5a 6 GHz ANO ANO

Sensitivity Label: General
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Pozadovana funkcionalita/vlastnost Zpiisob splnéni Doplni Dodavatel dle
pozZadované nabizeného zarizeni
funkcionality/vlastnosti

Podpora MIMO, MU-MIMO, UL/DL OFDMA, ANO ANO

TWT, BSS Coloring a az 160 MHz kanal pro

802.11ax

Minimalni pocet inzerovanych SSID (BSSID) 8 ANO

per radio

Podpora mechanismu pro optimalizaci faze ANO ANO

vysilaného bezdratového signalu smérem k
802.11 n/ac/ax klientlim (Tx Beam Forming)

Podpora mechanismu pro piepojeni klientd z ANO ANO
2.4GHz do 5GHz pasma

Podpora mechanismu pro piepojeni klientd z ANO ANO
2.4GHz a 5GHz do 6GHz pasma

Access Pointy obsahuji X.509 certifikat s ANO ANO
lokalni platnosti pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité | ANO ANO
pomoci 802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problému ANO ANO

WLAN odchytavanim provozu na AP ajeho
zasilanim do Ethernetového analyzatoru (napf.
Wireshark)

Podpora piimého pristupu na prikazovou ANO ANO
radku AP pres serial konzoli a pies IPv4
pomoci Telnet a SSH

Hardwarova podpora spektralni analyzy s ANO ANO
podporou 160 MHz kanala (detekce zdroje
rusivého signalu - interference) pro 2.4,5a6

GHz

Podpora rozpoznani zdroje rusivého signalu ANO ANO
podle signatur 2.4,5 a6 GHz

Access Point obsahuje radio podporujici BLE ANO ANO

5.1 a USB 2.0 port s podporou napajeni
minimalné 4.5W

Access Point ANO kontejnerové prostredi pro ANO ANO
béh aplikaci

1x100/1000/2500 Mbit/s R]J45 ethernet ANO ANO
rozhrani kompatibilni s 802.3bz

Moznost 802.3af/at/bt PoE napajeni AP z ANO ANO

prepinace nebo injectoru. Plna funkce obou
radif AP ipfi pouziti 802.3at, tj. 2x2 + 4x4 +
4x4 MIMO bez sniZeného vysilaciho vykonu

MoZnost napdjeni z DC zdroje ANO ANO
AP uzaviené konstrukce bez vétracich otvortia | ANO ANO
ventilatoru

Soucasti AP je plechovy uchyt pro instalaci na ANO ANO
strop nebo sténu

AP je fyzicky zabezpecitelné/zamknutel né k ANO ANO
okolnim pevnym ¢astem.

Divéryhodny HW/SW - AP pouziva bezpecny ANO ANO

zavadéc OS, ovérovani podpisu OS, kontrolu
autenticnosti HW a mechanizmy pro ochranu
SW a HW proti titokiim

Sensitivity Label: General
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Objednatel pozaduje na dodavateli provedeni priizkumu lokality MV CR pracovisté Ol$anska 4
(Site survey) s detailnim promérenim signalu. Na jeho zakladé potom dodavatel zpracuje navrh
optimalniho rozmisténi pristupovych bodi, ktery bude soucasti Provadéciho projektuc.1.

Kabelové pripojeni pristupovych bodli bude uloZeno ve stropnich podhledech zhotovitelem
stavby a po dodavateli se dodavka kabelaze nepoZaduje.

Konfigurace pristupovych jednotek a registrace ke kontrolériim WLAN, které jsou v provoznim
rezimu, budou provadény pracovniky Objednatele (nebo pracovniky jim povéiené organizace)
v ramcinezbytné soucinnosti a nebudou pozadovany po dodavateli.

3.2.14 Dohled aktivnich prvka (DATAd)

Systém dohledu a managementu aktivnich prvki musi poskytovat funkcionality pro dohled
a spravu rozsahlého sitového prostredi:

e Monitoring a analyza: monitoring sité v realném case, v¢etné zobrazeni stavu zarizeni,
vykonusité a identifikace problém.

e Management konfiguraci: konfigurace a nastaveni sitovych prvka.

e Sprava zivotniho cyklu zarizeni: sledovani/sprava zarizeni od jejich nasazeni az po
jejich vyrazeni, véetné aktualizaci firmwaru.

e Automatizaceaorchestrace: automatizace ptinasazeni a konfiguracisité (zjednoduseni
spravy rozsahlé sité a sniZeni rizika lidské chyby).

e Optimalizace vykonu sité: analyza vykonu sité s navrhem doporuceni pro jeho
optimalizaci (optimalizace toki dat, prizpisobeni konfiguraci apod.).

e Zpravyareporty: podrobné reporty o stavu a vykonusité pro ucely planovani a ostatni
rozhodovaci procesy.

PoZaduje se kompatibilita s dodavanymi sitovymi prvky S2C, S2, S3, S3AP, S5, R4 a soucasné
s prvky v provoznim reZimu uvedenymi v tabulce ¢.1 Technické specifikace. Smérovac RO neni
dohledovan systémem DATAd, nybrZ provozovanou dohledovou aplikaci EPNM. Odpovidajici
licence je soucasti vy¢tu pozadovanych komponent (specifikace) RO.

PoZaduje se dodavka licenci tak, aby byly k systému dohledu a managementu pfipojeny aktivni
prvky S2C, S2, S3, S3AP, S5, R4 ve vSech lokalitach. Tomu odpovida poZadované mnozstvilicenci
DATAd v lokalitach (soucet poCtu zatizeni S2C, S2, S3, S3AP, S5, R4 v lokalité.)

Systém dohledu a managementu aktivnich prvkl bude provozovanve virtualizovaném prostredi
DC UPAAS.

Dale se poZaduje:

e pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i opravnym verzim Software po
dobu zaruky,

e pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i opravnym verzim Software po
dobu 2 let po ukonceni zaruky (Pozarucni plnéni),

e licenc¢ni zajisténi SW min. po dobu 2 let po ukonceni zaruky (Pozaruc¢ni plnéni).

3.2.15 Pozadavky nazabezpeceni komunikace

Instalovana komunikac¢ni infrastruktura musi zajistit zabezpec¢eni WAN linek mezi jednotlivymi
objekty. Minimalni poZadavky na technologii pro vytvareniSifrovanych spojeni jsou:

e Podpora technologii AES 256, IKEv2 a SHA-2,
e Podpora selektivniho Sifrovani provozuper IP VPN,
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e PodporavytvareniSifrovanych VPN dle RFC 3547 (GDOIbased VPN) s centralni spravou
Sifrovacichklic¢i,

e Podpora autentizace smérovacli pomoci certifikati X.509 a infrastruktury PKI
(s certifika¢ni autoritou),

Propoje v lokalitich mimo reZimova pracovisté realizované pomoci L2/L3 prepinaci je
poZadovano zabezpecit prostrednictvim Sifrovaci technologie MACSec (IEEE 802.1ae).

Minimalni poZadavky na technologii pro vytvareniSifrovanych spojeni jsou:

e Podporatechnologie AES 256
e Hardwarova podpora Sifrovani na L3 prepinaci

3.2.16 PrislusSenstviainstala¢ni material

Nedilnou soucasti dodavky Dila je veskeré prislusenstvi aktivnich prvki (jako jsou volitelné
sitové moduly, SFP, panely PDU pro pripojeni zafrizeni ve stojanech apod.) a montazni
prislusenstvi (napi. spojovaci material, kabely, konektory, patch panely apod.) potiebné
k dosaZeni bezvadné funkcionality dodadvaného Dila.

PrisluSenstvi a instala¢ni materidl poZadovany pro jednotlivé lokality (viz kap. 1.4 Technické
specifikace) jsou Objednatelem specifikovany v nezbytné poZadovaném mnoZstvi s tim, Ze
Dodavatel je vZdy povinen dodat veSkeré prisluSenstvi a instalacni materidl v mnoZstvi
potfebném k dosazeni bezvadné funkcionality dodavaného Dila. Kompletni sestavu piislusenstvi
a instalatniho materidlu Dodavatel predloZi ve své nabidce v souladu se svym navrhem
technického reseni.

Ve specifikaci nezbytné poZadovaného mnoZstvi neni zohlednéno prislusenstvi a instala¢ni
materidl potrebny Kk pripojeni lokalitnich serveri Systému pro spravu a rizeni zakladnich
sitovych sluzeb (WS) a k propojeni prvki dohledového systému, které je Dodavatel rovnéz
povinen do své nabidky v odpovidajicim mnoZstvizahrnout.

Objednatel pozaduje instalaci nové kabelaze v Gseku port prepinace - rozvodny panel zakonceni
strukturované kabeldZe budovy (tzn. patchcordy). Pro ticely piipravy nabidky (nacenéni instalace
nové kabelaze) Objednatel uvadi, ze:

e délka patchcordu v lokalité MV CR pracovisté Olsanska 4 nepresihne 20 m,

e délka patchcordu v ostatnich lokalitach nepresahne 10 m.

3.3 Server pro nezavislou zalohu konfiguraci (SZ)

Je poZadovan integrovany sbér a automatické ukladani konfiguracnich dat jednotlivych zatrizeni
a aplikacnich servert na dedikovaném FTP a SFTP serveru ve virtualnim prostiedi. Zptlisob
ukladani konfiguracibude v textovych souborech.

Tabulka 19: Specifikace serveru pro nezavislou zalohu konfiguraci

Zptisob splnéni
o a . . ozadované Doplni Dodavatel dle
Pozadovana funkcionalita / vlastnost P . . P a 2 A
funkcionality / nabizeného zarizeni
vlastnosti
Vyrobce zatizeni Uvedeni vyrobce Novicom s.r.o.
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Zptisob splnéni
Pozadovana funkcionalita / vlastnost pozafdova_ne Dopl’n ! Df)davatfl dI’e
funkcionality / nabizeného zarizeni
vlastnosti

Produktové ¢islo (typ) nabizeného zarizeni (v Uvedeni AN-SYS-CONFIG

pripadé, Ze je zarizené popsano vice produktového

produktovymi Cisly, uvede Dodavatel hlavni Cisla

produktové Cislonabizeného zarizeni)

Odkaz na www stranky vyrobce zafizeni, kde Uvedeni https://www.novicom.cz/addnet-

je k dispozici detailni technicka specifikace poZadovaného tech-docs

v ¢eském nebo anglickém jazyce odkazu

PoZadovany format zarizeni Virtudlni server ANO Virtudlni server

Podpora FTP ANO ANO

Podpora SFTP ANO ANO

Textovy format zalohovanych dat ANO ANO

Dale se pozaduje:

e pristup kasistencnimu centru vyrobce a k aktudlnim ¢i opravnym verzim Software po
dobu zaruky,

e pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i opravnym verzim Software po
dobu 2 let po ukonceni zaruky (Pozarucni plnéni),

e licen¢ni zajisténi SW min. po dobu 2 let po ukonceni zaruky (Pozarucni plnéni).

3.4 Specifikace komponent IP telefonniho systému

S ohledem na poZzadavek uvedeny v kap. 1.3.1 Technické specifikace budou potizované
komponenty zapojeny do IP telefonniho systému provozovaného Objednatelem. Jedna se o
koncovazarizeni specifikovanadale.

3.4.1 Pozadavkynakoncovazarizeniajejichzprovoznéni

Soucasti telefonniho systému je dodavka IP telefonnich piistroji v rtiznych kategoriich, a to
vCetné veskerych potifebnychlicenci:

telefon typu A3 - zdkladni telefon pro uzivatele

telefon typu C - asistentsky telefon s velkym displejem a velkym poctem tlacitek linek
s indikaci jejich stavu

telefon typu D - telefon pro vyssi management telefon s integrovanou HD kamerou pro
video hovory a velkym barevnym displejem

analogova brana - prevodnik pro integraci analogovych zarizeni do IP telefonni
infrastruktury

Konfigurace koncovych zarizeniaregistrace k centralnimu serveru IP telefonniho systému, ktery
je v provoznim reZimu, budou provadét pracovnici Objednatele (nebo pracovnici jim povérené
organizace) v ramcinezbytné soucinnosti a nebudou pozadovany po dodavateli. Po dodavateli se
poZaduje konfigurace a zprovoznéni pripojeni koncového zarizeni do sité, tj. zajisténi autentizace
a autorizace pristupu do sité, pridéleni VLAN a IP adresy.

Specifikace jednotlivych typti telefonnich ptistrojii je uvedena v nasledujicich tabulkach.
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Pozadovana funkcionalita/vlastnost

Zpisob splnéni

Doplni Dodavatel

pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti
Vyrobce zatizeni Uvedeni vyrobce Cisco
Produktové cislo (typ) nabizeného zarizeni (v Uvedeni produktového DP-9851-K9=

piipadé, Ze je zarizeni popsano vice produktovymi
Cisly, uvede Dodavatel hlavni produktové c¢islo
nabizeného zarizeni)

¢isla

Odkaz na www stranky vyrobce zatizeni, kde je
k dispozici detailni technicka specifikace v ceském
nebo anglickém jazyce

Uvedeni pozadovaného
odkazu

https://www.cisc
o.com/c/en/us/p
roducts/collatera
1/collaboration-
endpoints/ip-
phones/desk-
phone-9800-
series-ds.html

Vyrobce zafizeni garantuje minimalni dobu podpory | ANO ANO
produktové rady 5 let od doby ukonceni prodeje
produktu, ukonceni prodeje produktu nebylo
ohlaSeno k terminu podani nabidky.
Pristup k asisten¢nimu centru vyrobce a k aktudlnim | ANO ANO
¢i opravnym verzim Software po dobu 2 let po
ukonceni zaruky (Pozaru¢ni plnéni).
Licencni zajisténi SW min. po dobu 2 let po ukonceni | ANO ANO
zaruky (Pozaruc¢ni plnéni).
Napajeni po Ethernetu IEEE 802.3af PoE, nebo pres ANO
. ANO
ext. Zdroj
VLAN 802.1g, moZnost tagovani ramcti dle 802.1p ANO ANO
Signalizani protokol SIP ANO
Audio kodeky G.711, G.722, G.729 ANO
Podpora DHCP, moZnost manudlni konfigurace sité ANO
vCetné konfigurace VLAN a moZnost automatického ANO
prifazeni do hlasové VLAN dle konfigurace
prepinace
Iritlegr.ov:jmy Ethe.:rr.let’svsllltch pro Pl‘lpOJel‘ll do LAN a 10/100/1000 Mbps ANO
pripojeni PC s minimalni rychlosti
Graficky podsvétleny, ANO
Displej telefonu s minimalnimi parametry monochromaticky, min.
800x400 pixeltl
Rizeni hlasitosti vyzvanéni, reproduktoru a ANO
. ANO
sluchatka
Min. pocet programovatelnych funkénich tlacitek 9 ANO
Min. pocet tlacitek nezavislych linek ¢i pfedvolby s 5 ANO
indikaci stavu linky /predvolby
Handsfree hlasity odposlech vcetné vestavéného ANO
C « ANO
reproduktoru i mikrofonu s odstranénim echa
Pripojeni ndhlavni soupravy ANO ANO
Adresarové sluzby s moznosti vyhledavani v tlf. ANO ANO
Seznamech
Plna lokalizace pristroje pro ¢esky jazyk ANO ANO
Sifrovani tel. hovorti véetné signalizaéniho ANO ANO

protokolu

Sensitivity Label: General
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Vefejna zakazka

,Dodavka
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Pozadovana funkcionalita/vlastnost

Zpisob splnéni
pozadované

Doplni Dodavatel
dle nabizeného

funkcionality/vlastnosti zarizeni
Vyrobce zatizeni Uvedeni vyrobce Cisco
Produktové cislo (typ) nabizeného zatizeni (v Uvedeni produktového DP-9861-K9=
piipadé, Ze je zafizeni popsano vice Cisla +
produktovymi ¢isly, uvede Dodavatel hlavni DP-9800-KEM=

produktové cislo nabizeného zarizeni)

0dkaz na www stranky vyrobce zafizeni, kde je
k dispozici detailni technicka specifikace
v ¢eském nebo anglickém jazyce

Uvedeni pozadovaného
odkazu

https://www.cisco.c
om/c/en/us/produ
cts/collateral/colla
boration-

endpoints/ip-
phones/desk-

phone-9800-series-
ds.html

Vyrobce zarfizeni garantuje minimalni dobu ANO ANO
podpory produktové rady 5 let od doby
ukonceni prodeje produktu, ukonceni prodeje
produktu nebylo ohlaSeno k terminu podani
nabidky.
Napajeni po Ethernetu IEEE 802.3af PoE, nebo ANO ANO
pies ext. Zdroj
VLAN 802.1g, moznost tagovani ramct dle ANO
ANO
802.1p
Signaliza¢ni protokol SIP ANO
Audio kodeky G.711, G.722, G.729 ANO
Podpora DHCP, moZnost manudlni konfigurace ANO
sité v€etné konfigurace VLAN a mozZnost ANO
automatického prirazeni do hlasové VLAN dle
konfigurace prepinace
Integrovany Ethernet switch pro pfipojeni do ANO
LAN a pripojeni PC s minimalni rychlosti 10/100/1000 Mbps
Viceradkovy graficky ANO
Displej telefonu s minimalnimi parametry g?s(;)sl‘éfﬂrﬁrilz S%ag)?zgg
pixelt
Rizeni hlasitosti vyzvanéni, reproduktoru a ANO
. ANO
sluchatka
Min. poCet programovatelnych funkc¢nich 9 ANO
tlacitek
Tlacitka nezavislych linek ¢i predvolby s indikaci | Min. 30, moZno s externim | ANO
stavu linky /predvolby modulem
Funkce Bluetooth pro pripojeni bezdratové ANO ANO
nahlavni soupravy
Handsfree hlasity odposlech vcetné vestavéného ANO
L . . ANO
reproduktoru i mikrofonu s odstranénim echa
Adresarové sluzby s moznosti vyhledavani v tlf. ANO ANO
seznamech
Podpora XML aplikaci v telefonu ANO ANO
Plna lokalizace pristroje pro ¢esky jazyk ANO ANO
Sifrovani tlf. hovorti véetmé signalizaéniho ANO ANO

protokolu
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Tabulka 22: Specifikace IP telefonu typu D

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/vlastnosti zarizeni

Vyrobce zatizeni Uvedeni vyrobce Cisco

Produktové cislo (typ) nabizeného zatizeni (v Uvedeni produktového CP-8875-K9=

piipadé, Ze je zafizeni popsano vice Cisla

produktovymi ¢isly, uvede Dodavatel hlavni
produktové cislo nabizeného zarizeni)

0dkaz na www stranky vyrobce zafizeni, kde je Uvedeni pozadovaného https://www.cisco.c

k dispozici detailni technicka specifikace odkazu om/c/en/us/produ

v ¢eském nebo anglickém jazyce cts/collateral/colla
boration-

endpoints/unified-
ip-phone-8800-
series/video-

phone-8875-
ds.html?dtid=osscd
000283 &linkclicki
d=srch

Vyrobce zarizeni garantuje minimalni dobu ANO ANO

podpory produktové rady 5 let od doby

ukonceni prodeje produktu, ukonceni prodeje

produktu nebylo ohlaseno k terminu podani

nabidky.

Pristup k asisten¢nimu centru vyrobce a ANO ANO

k aktudlnim ¢i opravnym verzim Software po

dobu 2 let po ukonceni zaruky (Pozarucni

plnéni).

Licencni zajisténi SW min. po dobu 2 let po ANO ANO

ukonceni zaruky (Pozaru¢ni plnéni).

Napajeni po Ethernetu IEEE 802.3af PoE, nebo ANO ANO

pres ext. Zdroj

VLAN 802.1q, mozZnost tagovani ramct dle ANO

ANO

802.1p

Signaliza¢ni protokol SIP ANO

Audio kodeky G.711,,G.722, G.729 ANO

Podpora DHCP, moZnost manudlni konfigurace ANO

sité vCetné konfigurace VLAN a mozZnost ANO

automatického prirazeni do hlasové VLAN dle
konfigurace prepinace

Integrovany Ethernet switch pro pfipojeni do ANO
LAN a pripojeni PC s minimdlni rychlosti 10/100/1000 Mbps

Viceradkovy barevny ANO
Displej telefonu s minimalnimi parametry podsvétleny graficky

displej
Rizeni hlasitosti vyzvanéni, reproduktoru a ANO ANO
sluchatka
Min. pocet programovatelnych funkénich tlacitek | 9 ANO
Tlacitka nezavislych linek ¢i predvolby 5 ANO
Roz$ifujici modul tlacitek nezavislych linek, ¢i ANO
predvolby s min. 10 tlacitky. Modul je mozZno ANO

pripojit ik telefonu typu B

Sensitivity Label: General
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Pozadovana funkcionalita/vlastnost Zptisob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/vlastnosti zarizeni

Handsfree hlasity odposlech vcetné vestavéného ANO

C Y ANO

reproduktoru i mikrofonu s odstranénim echa

Funkce Bluetooth pro pfipojeni bezdratové ANO ANO

nahlavni soupravy

Podpora video hovort - HD kvalita ANO ANO

Adresarové sluzby s moZnosti vyhledavani v tlf. ANO ANO

seznamech

Podpora XML aplikaci v telefonu ANO ANO

PIna lokalizace piistroje pro Cesky jazyk ANO ANO

Podpora videohovord, vestavéna kamera ANO ANO

Sifrovani tlf. hovort véetné signalizaéniho ANO
ANO

protokolu

Analogova brana (AB24) bude primarné slouzit pro integraci starSich analogovych pristroji
typu fax nebo dvernik. Analogova brana musi disponovat min. 24 porty typu FXS.

Hlasova brana musi podporovat technologii DualStack (IPv4 a IPv6) a rovnézZ je vyZadovana
podpora Sifrovani pro hlas (SRTP) vcetné signalizace SIP /TLS.

Presna pozadovana funk¢ni specifikace analogové brany je uvedena v nasledujici tabulce.

Tabulka 23: Specifikace analogové brany typu 24xFXS (AB24)

Pozadovana funkcionalita/vlastnost Zpiisob splnéni Doplni
pozadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

Odkaz na www stranky vyrobce zatizeni, kde je Uvedeni pozadovaného https://www.c

k dispozici detailni technickd specifikace v ceském odkazu isco.com/c/en

nebo anglickém jazyce Jus/products/

collateral/unif
ied-

communicatio
ns/vg-series-
gateways/vg4
10-analog-
voice-
gateway-
ds.html?dtid=
0sscdc000283
&linkclickid=sr
ch

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO
produktové rady 5 let od doby ukonceni prodeje
produktu, ukonceni prodeje produktu nebylo
ohlaSeno k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ANO ANO
¢i opravnym verzim Software po dobu 2 let po
ukonceni zaruky. (Pozarucni plnéni)

Sensitivity Label: General
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PoZadovana funkcionalita/vlastnost Zptisob splnéni Doplni
pozZadované Dodavatel dle
funkcionality/vlastnosti nabizeného
zarizeni
Licencni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO
zaruky (Pozaruc¢ni plnéni).
Napajeni pres externi zdroj ANO ANO
VLAN 802.1g, moZnost tagovani ramct dle 802.1p ANO ANO
Dva porty Ethernet 10/100 Mbps pro moZnost ANO ANO
redundantniho pripojeni k siti LAN
Signalizani protokol SIP, H.323 ANO
Audio kodeky G.711, G.729 ANO
Prenos faxu pres protokol IP Standard T.38 ANO
Plnohodnotny port FXS vcetné podpory signalizace ANO
ANO
Loop-Start a Ground-Start
Minimalni pocet analogovych portl FXS 24 ANO
In-Band DTMF ANO ANO
Konferen¢ni hovory ANO ANO
Funkce pridrzeni/pokracovani hovoru ANO ANO
Funkce pfimého nebo konzulta¢niho prepojeni ANO ANO
hovoru
Funkce presmérovani hovoru ANO ANO
Identifikace volajiciho ANO ANO
Music-on-Hold pro analogové telefony ANO ANO
Podpora protokold SRTP a SIP/TLS pro Sifrovany ANO ANO
prenos hlasu

3.4.2

Pozadavky naintegraciIP telefonni infrastruktury s LAN siti

Z dvodu minimalizace nakladli na provoz a spravu datové a hlasové infrastruktury MV CR
a podiizenych rezortnich organizaci musi navrzené reSeni komunika¢niho systému umoziovat:

3.4.3

automatickou detekci IP telefonu pripojeného k portu LAN prepinace a jeho automatické
prifazeni do dedikované hlasové VLAN,

automatickou detekci IP telefonu pripojeného k portu LAN prepinace a automatické
nastaveni vhodnych QoS parametrt daného portu,

automatickou detekci IP telefonu pripojeného k portu LAN prepinace a inteligentni PoE
management - zajiSténi napajeni IP telefonu podle konkrétnich pozadavkl daného typu
IP telefonu,

moznost pripojeni pracovni stanice uZivatele ke komunika¢ni infrastrukture
prostrednictvim IP telefonu,

provoz dvou rtiznych VLAN (hlasové a datové) na druhé vrstvé komunika¢niho modelu
[SO/0SI v ramci jednoho portu.

Pozadavky nabezpecnost IP telefonniho systému

Nabizené feSeni umozni snadnou implementaci Sifrovaného prenosu telefonnich hovort
v prostredi transportni IP sité:

Sifrovany prenos signalizace mezi ,fidici server - IP telefon“ i ,fidici server - hlasova
brana“

Sensitivity Label: General
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e Sifrovany prenos telefonniho hovoru (RTP stream) mezi ,IP telefon - IP telefon“i ,IP
telefon - hlasova brana“

Ridici servery IP telefonie, hlasové brany a koncové telefonni piistroje nebo video konferenéni
jednotky musibyt ptipojeny do stavajici dedikované IP VPN sité ,Voice“. SW IP telefony a aplikace
provozované na pracovnich stanicich, tabletech nebo smartphonech jsou pripojeny do stavajici
datové IP VPN ,Hermes". IP telefonni systém musi zajistit bezpe¢nou a rychlou komunikaci mezi
klienty v datové IP VPN siti ,Hermes“ a klienty v hlasové IP VPN siti ,Voice" bez nutnosti
smérovani real-time telefonniho provozu (UDP/RTP) ptes centralni firewall propojujici obé
oddélené IP VPN sité.

3.4.4 Systémpro zpracovania pristup k dattum (IS)

Uéelem systému je zajistit jeho uzivateldm piistup k datim komunika¢niho systému a umoZnit
spravu uzivateld, uzivatelskych sluzeb a koncovych zarizeni z webového prohlizece v rozsahu
podle pridélené trovné opravnéni. Zaroven je cilem umoZnit integraci a synchronizaci dat
komunikacniho systému s dalSimi informac¢nimizdroji dat v prostiredi Objednatele.

Je poZadovan centralni systém pristupu k datim IP spojovaciho systému, uzivateld, uzivatelskych
sluZeb a koncovychzatizeni v poctu 2000, ktery zajiSt'uje:

e pristup k datovym strukturam IP spojovaciho systému pres API
e sluzbu webového telefonniho seznamu
e spravu koncovych zarizen{

Systém musi byt navrzen jako centralizovany. Systém je poZadovano instalovat na virtualiza¢ni
platformé.

Systém musi byt navrzenjako multi-tenantni, aby umoznoval oddéleni samostatné spravovanych
oblasti.

Je poZadovan:

e pristup kasisten¢nimu centru vyrobce a k aktudlnim ¢i opravnym verzim Software po
dobu zaruky,

e pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i opravnym verzim Software po
dobu 2 let po ukonceni zaruky (Pozarucni plnéni),

e licen¢ni zajiSténi SW min. po dobu 2 let po ukonceni zaruky (Pozarucni plnéni),.

Systém musi dale splnovat minimalni poZadavky uvedené v nasledujici tabulce.

Tabulka 24: Specifikace systému pro zpracovani a pristup k datiim

PozZadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Vyrobce zafizeni Uvedeni vyrobce OPSOFT s.r.o

Odkaz na www stranky vyrobce zatizeni, kde je Uvedeni poZadovaného www.opsoft.cz

k dispozici detailn{ technicka specifikace (DataSheet) odkazu

v ¢eském nebo anglickém jazyce

Sprava uzivatelské databaze

Sprava hierarchie v uzivatelské struktuice | ANO | ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Moznost synchronizace s externimi zdroji dat (AD, ANO ANO

personalistické systémy, pasportizace majetku apod.)

Aktivni nastroje pro kontrolu konzistence a platnosti dat | ANO ANO

(zaznamy na Ustfedné vs. podklady externich operatort
vs. persondlni systém)

Autorizovany pristup k zdznamtm uZivatele (historie ANO ANO
hovord, nastaveni presmérovani, konfigurace osobniho
telefonniho seznamu)

Telefonni seznam

Webova aplikace telefonniho seznamu ANO ANO
MozZnost definice vice telefonnich seznam ANO ANO
Vyhledavani v telefonnim seznamu ANO ANO
Vyhledavani uzivatelG na sdilenych telefonnich &islech ANO ANO
Vyhledavani uzivatelG dle topologickych parametrti ANO ANO

(lokalita - budova - patro - kancelar)

Sprava ustreden

Automaticky import parametrii dstfeden ANO ANO
Multitenantni pristup na ustfedny, moznost definice ANO ANO
omezeni pfistupu aZ na Uroven parametri koncovych

zafizeni

Automaticka kontrola a registrace zmén vsech ANO ANO

parametrl, které byly provedeny mimo administracni
systém, napt. piimym pristupem na Ustirednu

Sprava koncovych zatizeni

Konfigurace parametri koncovych zarizeni (z web ANO ANO
prohliZece)

Konfigurace tlacitek IP telefonnich pristroji (z web ANO ANO
prohliZece)

MoZnost vzdaleného zobrazeni grafického displeje IP ANO ANO
telefonnich pristroji

Odeslani notifikacnich zprav na displej telefonniho ANO ANO
piistroje

Sprava koncovych zarizeni a ¢isel s moznosti automatické | ANO ANO

konfigurace dat na Ustiedné za icelem zobrazeni
v telefonnim seznamu

Automaticky import parametri z koncovych zatizeni ANO ANO
(verze FW, sériové (islo, kvalita hovord, atd ...)
Administrace topologického umisténi koncovych zatizeni | ANO ANO

(lokalita-budova-patro-mistnost) s moznosti
automatického importu konfigura¢nich parametrti

MozZnost definice uzivatelsky definovatelnych ANO ANO
¢iselnikovychinformaci (min 20)

Moznost definice uzivatelsky definovatelnych textovych ANO ANO
informaci (min 20)

Moznost definici obecnych sekvenci piikazt na ANO ANO
koncovych zafizenich

Moznost provedeni factory reset na koncovém zaiizeni ANO ANO
Vedeni historie uzivateld koncovych zarizeni ANO ANO
Vedeni historie registrace zarizeni a topologického ANO ano
umisténi

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Zobrazeni koncovych zafizeni v mapovych podkladech ANO ANO

Kontrola koncovych zarizeni

Detekce zarizeni s neplatnymi certifikaty ANO ANO

Moznost vybéru platnych podpist certifikati koncovych ANO ANO

zalizeni za ucelem validace

Moznost vynuceného nahrani platného certifikatu na ANO ANO

koncovém zarizeni

Kontrola aktudlnosti firmware koncovych zatizeni ANO ANO

Sprava a monitoring sitovych prvki

Podpora sitovych prvka VolP gateway, routers, switch, ANO ANO

Cisco 10S

Automaticky import parametri podle dilezitosti prvku ANO ANO

Prezentace konfigurace ve stromové struktuie ANO ANO

Identifikace koncovych bodt podle IP, CDP, sys ANO ANO

description

Operace nad sitovymi prvKky, restart, vyp/zap E1/BR], ANO ANO

aktudlni vytiZeni BOXu

MozZnost umisténi prvkd do mapovych podkladi ANO ANO

Analytické zpracovani CDR zaznamiu

Automaticky import CDR zaznamt z CCM a VolP ANO ANO

gateways

Analyza CDR a CMR zaznami az na droven koncového ANO ANO

zarizeni

Perioda automatického importu a zpracovani dat ANO ANO

minimalné 5 min

Statistické zpracovani dat o hovorech ANO ANO

Detekce podezielych volani na zakladé analyzy dat z ANO ANO

ustieden a VolP bran

Moznost oznaceni dat pro ucely dalSich analyz ANO ANO

MoZnost analytického zpracovani dat o hovorech na ANO ANO

uroven vytizeni trunku, vytiZzeni E1/pii rozhrani na VolP

branach

Analytické zpracovani tarifika¢nich zaznamii

Automaticky import tarifika¢nich zaznamu z externich ANO ANO

tarifikaCnich systémi

Automaticky import tarifikatnich zaznamu z externiho ANO ANO

tarifikacniho systému CALOM

Analyza podezielého chovani koncového ucastnika na ANO ANO

zakladé parametrického zadani

Analyza podezrelého chovani koncového tcastnika na ANO ANO

zakladé neparametrického zadani (s vyuzitim strojového
uceni na zakladé latentnich souvislosti obsazenych
v datech o chovani Gcastniki)

Pristup ke sluzbam IS

MoZnost autorizace a integrace se systémem IDM ANO ANO
MoZnost LDAP autorizace ANO ANO
Multitenantni architektura ANO ANO
Konfigurace uzivatelskych roli ANO ANO

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Dodavatel
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Moznost definice detailnich opravnéni: do ¢asti systému, | ANO ANO

do urovni uzivatelské hierarchie, do trovni topologie

Pristup k vybranym udajim pouze po autorizaci uzivatele | ANO ANO

Obecné funkéni pozadavky

Autonomni mapové podklady, podpora verejnych ANO ANO

mapovych podkladi (OpenStreetMap, GoogleMap, ...)

Podpora modernich prohlizeci Chrome, Firefox, ANO ANO

Microsoft Edge

Pristup ke sluzbam pres webové rozhrani ANO ANO

Logovani veSkerych operaci se zménami parametra ANO ANO

systému

Podpora ceského a anglického jazyka v uzivatelském ANO ANO

rozhrani

3.5 Stojanové rozvadéce

3.5.1 Stojan(ST)

sV

Stojan (datovy rozvadéc) pro instalaci komunikacnich zarizeni s montazi do 19“ list musi
splilovat parametry uvedené v nasledujici tabulce.

Tabulka 25: Specifikace stojanu:

Pozadovana vlastnost Zpisob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Vyrobce zatizeni Uvedeni vyrobce Conteg

Produktové cislo (typ) nabizeného zarizeni (pokud je zafrizeni Uvedeni

popsano vice produktovymi ¢isly, uvede Dodavatel hlavni produktového RM7

produktové ¢islo nabizeného zarizeni) Cisla

https://www.co
nteg.com/userfil
0Odkaz na www stranky vyrobce zafizeni, kde je k dispozici Uvedeni www es/iseven-flex-
detailn{ technicka specifikace v ¢eském nebo anglickém jazyce | odkazu rm7-datasheet-

conteg-en-
£9474tb1.pdf

Rozméry (§ x h x v) (variantné):

800 mm - 1000 mm - 42U (salovy stojan)
800 mm - 800 mm - 42U (sadlovy stojan)
800 mm - 1000 mm - 18 az 42U (podruzny stojan) ANO ANO
800 mm - 800 mm - 18 az 42U (podruzny stojan)
600 mm - 800 mm - 18 az 42U (podruzny stojan)
600 mm - 600 mm - 18 az 42U (podruZny stojan)

Montdzni ram 19 vpredu i vzadu ANO ANO
Rozebiratelnd konstrukce ramu stojanu pri rozmérech
$=800 mm a soucasné h=800 mm, ANO ANO

snadné sestaveni stojanu v misté instalace

Sensitivity Label: General
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PoZadovana vlastnost Zptusob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Predni dvere perforované (mira perforace min 70 %),

uzamykatelné, vyklopna klika s bezpe¢nostni vymeénitelnou ANO ANO

vlozkou, univerzalni kli¢, min. jednobodové zamykani

Zadni dvere perforované (mira perforace min 70 %),

uzamykatelné, vyklopna klika s bezpe¢nostni vymeénitelnou ANO ANO

vloZkou, univerzalni kli¢, min. jednobodové zamykani

2 boc¢nice se zamky, celoplechové, univerzalni klic;

bez horniho krytu ANO ANO

Statickd zatiZitelnost pro vysku 42U min. 1 000 kg ANO

Statickd zatiZitelnost pro vysku 21U min. 400 kg ANO

Horni kryt s vylamovacimi otvory s kabelovymi vstupy

. P e o ANO ANO
pro vedeni kabeladZe a pro montdz ventilatora

Kabel(,)yle vstupy opatrené délenymi kabelovymi prichodkami ANO ANO

s kartaci

Vyskové stavitelné, vyrovnavaci a odnimatelné nozky ANO ANO

Napdjeci panel (PDU), zasuvky min. 12x UTE, 6x C13 2 ANO

Konzole (set) pro instalaci napajeciho panelu 2 ANO

Bo¢ni tfrmen pro vedeni kabelli se vstupy v drovni kazdého U

] o BRSO “ s . 2 ANO
pro vedeni kabeld v prostoru mezi 19 listami a bo¢nici

Horizontalni kabelové instala¢ni listy 1U, oboustranné,

. . 4 ANO
zakryté, s vikem

Monlltorlng stojanu (teplota, vlhkost, otevieni dveri) napojeni ANO ANO

na dalkovy dohled

Ventilacni jednotka fizend termostatem, min. 2x ventilator,

jedna varianta montaZze a) pod horni kryt, b) shora na horni 1 ANO

kryt, ¢) do 19" ramu pod horni kryt

Ram pro instalaci ventila¢ni jednotky do horniho rdmu stojanu

“ fy 1 Tew 1 ANO
nebo do 19“ montaznich list

Privod kabell a napa]ecwh_prlvodu podle lokalni dispozice ANO ANO

(vrchem, resp. spodem stojanu)

Vodorovna police s montdZi do 19“ rdmu, min. hl. 350 mm 4 ANO

Souprava pro uzemneéni stojanu 1 ANO

Zemnici lita 1 ANO

Montdzni piisluSenstvi v ks (Sroub M6, podlozka, plovouci 50 ANO

matka)

Vyvazovaci oko vertikalni 40x50 mm 8 ANO

Priichozi panel 1U s kartdCem a vyvazovanim 3 ANO

Zaslepka 1U, 2U,3U (4 2ks), 4U, 6U (4 2ks) ANO ANO

3.5.2 Stojan (ST-D)

Stojan (datovy rozvadéc) vysky 15U pro instalaci komunikacnich zatrizeni s montazi do 19 liSt

musi spliiovat parametry uvedené v nasledujici tabulce.

Sensitivity Label: General
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Pozadovana vlastnost Zpisob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Vyrobce zatizeni Uvedeni vyrobce Lanberg

Produktové cislo (typ) nabizeného zarizeni (pokud je zarizeni Uvedeni

popsano vice produktovymi ¢isly, uvede Dodavatel hlavni produktového FF01-6815-23B

produktové ¢islo nabizeného zarizeni) Cisla

https://web.im

Odkaz na www stranky vyrobce zarizeni, kde je k dispozici Uvedeni www akt.com.pl/Z333

detailni technicka specifikace v ¢eském nebo anglickém jazyce | odkazu 06-v1-EN-

final.pdf

Rozméry ($xh xv):

600 mm - 800 mm - 15U (podruzny stojan) ANO ANO

Provedeni: zavéSeni na zed ANO ANO

Montazni rdm 19“ vpredu ANO ANO

Prednlv dvere' perfvorovane, uzamykatelné, vyklopna klikas ANO ANO

bezpelnostni vloZkou

2 bocnice se zamky, celoplechovy ANO ANO

Statickd zatiZitelnost pro vysku 15U min. 100 kg ANO

Kabel(l)yle vstupy opatrené délenymi kabelovymi prichodkami ANO ANO

s kartaci

Napdjeci panel (PDU), zdsuvky min. 12x UTE, 6x C13 1 ANO

Morllltormf?I stojanu (teplota, vlhkost, oteviceni dveii) napojeni ANO ANO

na dalkovy dohled

Ventilacni panel, min. 2x ventilator 4 ANO

Privod kabell a napdjecich pfivodid podle lokalni dispozice

, , . ANO ANO

(vrchni panel, resp. spodni panel stojanu)

Souprava pro uzemneéni stojanu 1 ANO

Zemnici liSta 1 ANO

Montizni prislusenstvi ANO ANO

3.5.3 Monitoring stojanu (STd)

Monitoring stojanu je poZadovano osadit ve stojanech v modernizovanychlokalitdch v mnoZstvi
uvedeném v kapitole 1.4 Technické specifikace. Je poZadovano monitorovat teplotu, vlhkost,
oteviceni dvefi a dle nastavenych parametrti zasilat poplachova hlaseni. (U nové dodavanych
stojantil je monitoring stojanu soucasti specifikace stojanu).

PoZadavky na monitoring stojanu jsou uvedeny v tabulce ¢. 22 Technické specifikace. Dale se
poZaduje kompatibilita se systémem DUPS (viz. kapitola 3.6 Technické specifikace), resp.
plnohodnotna funkénost STd k pripojenému nadiazenému systému DUPS. Dale se poZaduje
nastaveni posilani poplachovych udalosti do stavajiciho serveru nadrazeného dohledového
nastroje Zabbix pomociprotokolu SNMPv3.

Tabulka 27: Specifikace monitoringu stojanu

Pozadovana vlastnost Zpusob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Vyrobce zarizeni Uvedeni vyrobce Conteg

Sensitivity Label: General
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PoZadovana vlastnost Zptusob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Produktové cislo (typ) nabizeného zarizeni (pokud je zarizeni Uvedeni RAMOS PLUS

popsano vice produktovymi ¢isly, uvede Dodavatel hlavni produktového EXP

produktové cislonabizeného zarizeni) Cisla

Odkaz na www stranky vyrobce zarizeni, kde je k dispozici Uvedeni www https://www.co

detailni technicka specifikace v ¢eském nebo anglickém jazyce | odkazu nteg.cz/userfiles

/ramos-plus-
technicky-list-
conteg-cz-
7d1b0489.pdf

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové rady 5 let od doby ukonceni prodeje produktu,

ukonceni prodeje produktu nebylo ohlaseno k terminu podani

nabidky.

Velikost zafizeni maximalné 1U ANO ANO

Sledovani teploty, moZnost nastaveni min. a max. hranice ANO ANO

Sledovani vlhkosti, moZnost nastaveni min. a max. hranice ANO ANO

Sledovani otevieni/zavieni dveri ANO ANO

Kontrola vstupu (identifikace vstupu pomoci ¢ipu, nebo ANO ANO

kodem z klavesnice apod..)

SNMP v3 ANO ANO

3.6 ZaloZni zdroj napajeni (UPS180, UPS1,5r, UPS1,5t, UPS3r UPS3t)

UPS musi v objektu pri preruSeni dodavky napajeni napt. ptfi vypadku rozvodu SN energie
zabezpecit napajeni vSech napajenych zarizeni po definovanou dobu. Pocet, typ a provedeni
zasuvek musi byt dostate¢ny pro pripojeni poZadovanych zarizeni. U stojanovych UPS (oznaceni
v nazvu pismenem ,r“) musi hloubka UPS vyhovovatrozmériim prislusného stojanu, tj. UPS
vCetné pripojenych kabeli musi umoznit zavieni dvefi stojanu. Samostatné stojici UPS je
oznacena v nazvu pismenem ,t“.

Specifikace zatizeni v jednotlivych lokalitach je zpracovana s ohledem na rozmérova omezeni
takto:
e UPS1,5ZdloZnizdrojnapdjeni 1,5 kW - stojanova UPS: Sitka 19, max. hloubka 31 cm,

o UPS3Zdloznizdrojnapdjeni 3 kW - stojanovd UPS: Sitka 19, max. hloubka 67 cm,

e V pripadé nevyhovujiciho prostoru ve stojanu je potom zvolena varianta samostatné
stojici UPS.
Dodavatel navrhuje a zajiStuje (dodavkou potiebného materidlu a montaznimi pracemi vcetné
revizni zpravy) celou napajecitrasu od vystupli UPS az k zasuvkam napajecich zdroji pripojenych
technologii. Pozadovanou délku zalohy garantuje Dodavatel po celou dobu zaruky.

Sensitivity Label: General
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3.6.1 UPS objektova (UPS180)

Tabulka 28: Specifikace UPS objektové

,Dodavka

Informacéniho systému fFizeni

Pfiloha ¢. 1 smlouvy — Technicka specifikace pfedmétu plnéni

PozZadovana vlastnost

Zpiisob splnéni
pozadované
vlastnosti

Vyrobce zarizeni

Uvedeni vyrobce

Produktové cislo (typ) nabizeného zarizeni (pokud je zarizeni
popsano vice produktovymi ¢isly, uvede Dodavatel hlavni
produktové cislonabizeného zarizeni)

Uvedeni
produktového cisla

Uvedeni www
odkazu
Odkaz na www stranky vyrobce zatizeni, kde je kdispozici
detailni technicka specifikace v ¢eském nebo anglickém jazyce
Vyrobce zafizeni garantuje minimalni dobu podpory ANO
produktové rady 5 let od doby ukonceni prodeje produktu,
ukonceni prodeje produktu nebylo ohlaSeno k terminu podani
nabidKky.
Trifazovy zdroj UPS- online s dvoji konverzi ANO
Celkovy vykon zalozniho zdroje UPS az 225 kVA ANO
Doba zalohy pfii plné zitéZi (180kW) minimalné po dobu 5 min | ANO
Jmenovité 3-fdzové vstupni napéti 400 V ANO
Rozsah vstupniho napéti pro napajeni z rozvodné sité 340- ANO

477V

Sensitivity Label: General

Doplni
Dodavatel dle
nabizeného
zarizeni
Schrack
Technik
USMPWPW30
0

UPS GENIO
Dual Midi
3000VA/2700
W 5 min, 1/1f,
VFI online -
Online Shop:
Schrack

Technik spol. s
r.o.

https://www.s

chrack.cz/esho
p/nouzove-
osvetleni-ups-
co/ups /rada-

avara-10kva-
az-
1000kva/avar
a-multi-power-
online-vfi-15-
25-42-kva-kw-
az-1-mw-3-3-
faze/ups-
avara-multi-
power-sKkrin-s-
max-7x-pm-
25kw-nebo-7x-
42kw-

usmpwpw300.
html?q=USMP
WPW300

ANO

ANO

ANO

ANO

ANO

ANO
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PoZadovana vlastnost Zptusob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Vstupni ucinik pri plném zatiZeni - 0,99 ANO ANO

Celkové vstupni harmonické zkresleni méné nez 5 % pro ANO ANO

plnou zatéZ

Jmenovité vystupni napéti 230V, 400V 3fazové ANO ANO

Trifazové jmenovité vystupni napéti nastavitelné na 380, 400 ANO
ANO

nebo 415V

Celkové zkresleni (THD) vystupniho napéti <2 % pro lineani ANO ANO

zatéZ od 0 do 100 % a < 6 % pro plnou nelinedrni zatéz

Vystupni ucinik vykonovych moduli PF=1 (kVA = kW) ANO ANO

Centralizovana architektura se spole¢nym statickym ANO

“ . . ANO

bypassem pro vSechny vykonové moduly

Redundance vykonovychmodulii N+1 ANO ANO

Vykonové moduly o vykonu 25kW nebo 30 kW, za provozu ANO ANO

vymeénitelné

Maximalni hmotnost vykonovych modulid o vykonu 25 kW ANO

PF=1 do 30 kg na modul, maximalni hmotnost vykonovych ANO

moduli o vykonu 30 kW PF=1 do 35 kg na modul.

Moduldrni baterie vymeénitelné uzivatelsky v online rezimu ANO ANO

Maximalni hmotnost modularnich baterii 30 kg ANO ANO

Modularni baterie plné monitorovatelné prostfednictvim ANO ANO

zalozniho zdroje

Hlavni skiiii UPS (bez baterii) o max. rozmérech: 42U(v) x ANO ANO

1200 mm ($§)x 1100 mm(h) , barva €erna

Bateriova skiin (samostatna) ve stejném provedeni jako ANO

¢ o Lwes « PR N ANO

Hlavni skiii (rozméry, barva), perforované predni dvefte.

V hlavni skiini musi byt integrovany: ANO

-vykonové moduly

-modularni vystupni distribuce - vymeénitelné ochranné prvky ANO

-staticky bypass

- fidici moduly s redundanci

-sitova karta

Vyménitelné jisticové okruhy 1f/3f 16A/32A/63A s pevné ANO

pripojenymi napajecimi kabely s koncovkou IEC 309 musi

umoZnovat méfeni odbéru na vystupu, monitoring proudu na

e . , vy . ANO

individualnim okruhu, musi umozZiiovat auto-detekci instalace

jisticového modulu nadfazenym systémem centralniho

monitoringu (celkem 32ks 32A 1fjistica).

Redundantni vymeénitelné ridici moduly ANO ANO

Sitova karta musi byt v UPS predinstalovdna a musi plnit min.

nasledujici funkce:

-vzdalena sprava pomoci Telnet a SSH protokold,

-moznost provozu v siti vyuzivajici protokol IPv6,

-kompatibilni se v§emi systémy UPS SmartSlot,

-podpora Modbus TCP, ANO ANO

-vzdalené aktualizace firmwaru zarizeni UPS,

-zasilani SNMP zprav, splituje specifikaci RFC 1628 MIB,

-podpora produktd Radius,

-podpora az Ctyt pristupovych trovni opravneéni,

-ochrana uZivatelskym heslem

Sensitivity Label: General
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Pozadovana vlastnost

Zptusob splnéni

Doplni

pozadované Dodavatel dle
vlastnosti nabizeného
zarizeni
UPS musi obsahovat dal$i volnou pozici pro druhou sitovou
kartu nebo kartu modbus/jbus, nebo kartu s beznapétovymi ANO ANO
kontakty
3.6.2 UPS pro koncovélokality (UPS1,5r,UPS1,5t, UPS3r, UPS3t)
Tabulka 29: Specifikace UPS pro koncovou lokalitu
Pozadovana vlastnost Zpusob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného
zarizeni
Vyrobce zarizeni Uvedeni vyrobce Schrack
Technik
Produktové cislo (typ) nabizeného zarizeni (pokud je zarizeni Uvedeni USPRD300--
popsano vice produktovymi ¢isly, uvede Dodavatel hlavni produktového cisla | (3kVA)
produktové cislonabizeného zarizeni) resp.
USPRD150--
(1,5kVA)

Sensitivity Label: General
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Odkaz na www stranky vyrobce zafizeni, kde je k dispozici Uvedeni www https://www.s
detailni technicka specifikace v ¢eském nebo anglickém jazyce | odkazu chrack.cz/esho
p/nouzove-
osvetleni-ups-
co/ups /rada-
genio-online-0-
7kva-az-
10kva/genio-
dual-midi-
online-vfi-
1000-az-3000-
va-1-1-
faze/ups-
genio-dual-
midi-3000va-
2700w-5-min-
1-1f-vfi-online-
usprd300.html
2g=USPRD300-

https://image.s
chrackcdn.com

/katalogseiten/
k usv 21 049-

053 genio%20
dual%20midi u

sprd en.pdf

resp.

https://www.s
chrack.cz/esho
p/nouzove-
osvetleni-ups-
co/ups /rada-
genio-online-0-
7kva-az-
10kva/genio-
dual-midi-
online-vfi-
1000-az-3000-
va-1-1-
faze/ups-
genio-dual-
midi-1500va-
1350w-5-min-
1-1f-vfi-online-
usprd150.html
2g=USPRD150

https://image.s
chrackcdn.com

/katalogseiten/
k usv 21 049-

053 genio%20
dual%20midi u

sprd_en.pdf
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PoZadovana vlastnost Zptusob splnéni Doplni
pozadované Dodavatel dle
vlastnosti nabizeného

zarizeni

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové tady 5 let od doby ukonceni prodeje produkty,

ukonceni prodeje produktu nebylo ohlaseno k terminu podani

nabidky.

Provedeni pro montdZ do stojanu 19“ (neplati pro ANO ANO

vyjmenované pfipady umisténi samostatné mimo stojan)

Hloubka zatizenf umoZni jeho vodorovnou montaz do stojanu ANO ANO

hloubky 60 cm, a to vCetné pripojenych kabeld tak, aby bylo

moZné dvere stojanu zavfit.

(U zarizeni 5kW plati obdobné pro hloubku stojanu 80 cm).

Vystupni vykon (UPS1,5r, UPS1,5t) 1500 VA (1200 W) ANO

Vystupni vykon (UPS3r, UPS3t) 3000 VA (2500 W) [ ANO

Vystupni vykon dostateCny pro 10 minut provozu napajené ANO ANO

technologie

Vstupni jmenovité napéti 1x 230 V AC ANO

Stabilita vstupniho napéti 20 % ANO

Vstupni kmitocet 40+70 Hz ANO

Korekce vstupniho Gciniku ANO ANO

Vystupni napéti 1x 230 V AC ANO

Stabilita vystupniho napéti staticka <+ 1 % ANO
dynamicka <+ 4 %

Zkresleni vystupniho napéti pri zatiZeni linedrnim <+ 3 % ANO
nelinearnim <+ 5 %

Regulace vystupniho napéti ANO ANO

Vystupni kmitocet (Hz) 50 ANO

Tolerance vystupniho kmitoc¢tu <+ 4% (2 Hz) ANO

Max. vySkazafizeni 6 RU ANO

Typ baterii bezudrzbovy ANO ANO

Test baterii automaticky a periodicky (nastavitelny) a ANO ANO

manudlni z ovladaciho panelu

Nouzové vypinani, ochrana proti pretiZeni ANO ANO

Komunika¢ni modul pro didlkovou spravu a dohled ANO ANO

SNMP v3 ANO ANO

HTTPs management ANO ANO

PIna kompatibilita s dodavanym dohledovym systémem ANO ANO

Automaticky bypass ANO ANO

Pocet zasuvek dostatecny pro napajenou technologii, mozno ANO ANO

reSit pridavnym napajecim kabelem PDU

3.7 Dohled UPS a jednotek monitoringu stojanti (DUPS)

S ohledem na poZadavek provoznia technické kompatibility uvedeny v kapitole 1.3.1 Technické
specifikace (aktualné provozovany systém CPS) Objednatel ptipousti 2 varianty zptisobu plnéni:

1. Dodavatel zajisti rozsifeni licence provozované instance CPS formou poskytnuti
odpovidajiciho poctu licence dle specifikace:

I P/N I

Popis |

Sensitivity Label: General
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RMS-CPS-VS-25 | Rozsitujicilicence CONTEG Pro Server - pro 25 virtualnich senzort

2. Dodavatel ve své nabidce uvede alternativni reSeni, které spliiuje dale uvedené
poZadavky.

Pro dohled UPS a jednotek monitoringu provoznich podminek ve stojanu je poZadovano dodat
v souladu s kap. 3.4.2 Technické specifikace dohledovy systém, ktery bude centralizovany
ainstalovany na virtualizacni platformé. Je pozadovana plna kompatibilita s dodavanymi typy
UPSa jednotek monitoringu stojanti a podpora vSech jejich funkcionalit. Je poZadovano zavedeni
vSech dodanych komponent UPSa jednotek monitoringu stojanti do tohoto dohledu. Soucasné je
poZadovano nastaveni posilani udalosti do stavajiciho serveru nadrazeného dohledového
nastroje Zabbix pomoci SNMPv3.

Tabulka 30: Specifikace dohledu UPS a jednotek monitoringu stojant

Zpiisob splnéni Doplni
= 2 . . pozadované Dodavatel dle
PoZadovana funkcionalita / vlastnost funkcionality / nabizeného
vlastnosti zarizeni
Vyrobce zafizeni Uvedeni vyrobce | Conteg
Produktové ¢islo (typ) nabizeného zafizeni (v pripadé, Ze je Uvedeni
zarizené popsano vice produktovymi ¢isly, uvede Dodavatel produktového RMS-DCIM-CPS-
, - o w T o VS-25/5
hlavni produktové ¢islo nabizeného zafizeni) ¢isla
https://www.co
nteg.com/userfil
Odkaz na www stranky vyrobce zarizeni, kde je k dispozici Uvedeni es/conteg-pro-
detailni technicka specifikace (DataSheet) v ¢eském nebo poZadovaného server-extended-
anglickém jazyce odkazu description-
conteg-en-
d3ba2e06.pdf
Vyrobce zafizeni garantuje minimalni dobu podpory
produktové rady 5 let od doby ukonceni prodeje produktu, ANO ANO
ukonceni prodeje produktu nebylo ohlaSeno k terminu podani
nabidky.
PoZadovany format zatizeni Virtudlni server ANO
Minimalni pocet spravovanych zatizeni 1000 ANO
MoZnost navysSeni poCtu spravovanych zarizeni ANO ANO
Kompletni sprava zivotniho cykluinfrastruktury (nasazeni,
e o N o ANO ANO
administrace, monitoring, odstraiiovani problémii)
Grafické web rozhrani pro spravu ANO ANO
Podpora SNMPv1, SNMPv2, SNMPv3 ANO ANO
Podpora autorizace a autentizace viici RADIUS ANO ANO
Komplexni zobrazeni veskerych relevantnich Gdaji pro
. e . ANO ANO
jednotlivé zarizeni v souhrnném pohledu
Inventarizace nasazeného HW v siti ANO ANO
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4 Implementace azprovoznénilSRP

Systém musi zajistit centralni spravu zakladnich sitovych sluzeb, jako je DHCP, DNS, RADIUS
aIPAM a dynamické rizeni sité. Modul pro spravu IP adresniho prostoru (IPAM) musi umoZnit
spolupraci se stavajicimi systémy spravy IP prostoru. Systém musi byt plné kompatibilni
s nastrojem AddNet, ktery je v siti MV CR jiZ provozovan. Musi obsahovat integrované nastroje
zakladnich sitovych sluzeb DNS, DHCP, RADIUS a L2 monitoring sité (CIPAM, Centrdlni IPAM)
specifikované v kap. 4.1 Technické specifikace a funkcionality NAC (Network Access Control)
specifikovanév kap. 4.2 Technické specifikace.

PoZaduje se feSeni, které integruje jednotlivé funk¢ninastroje a poskytuje unifikované a jednotné
uzivatelské rozhrani (GUI).

Systémové prostiedky pro béh komponent ISPR jsou obecné oznaceny jako instance (1) fidiciho
serveru/servert v centralni lokalité (CS, jedna se o virtualizované instance) a (2) pracovniho
serveru/serverd vlokalité WS (jedna se o fyzicky HW v lokalité), kazdy s virtualizovanou zalozni
instanci (WSv) v centralni lokalité. Navrh systémovych prostiedkd bude spliiovat minimalni
pozadavky uvedené v Tabulka 26 a bude vykonnostné dimenzovan tak, aby zajistil funk¢nost
v prostiedi Objednatele pro az 20000 koncovych sitovych zarizeni (poZadovand licen¢ni kapacita
je uvedena v tabulce €. 26). Nabizené technické reSeni navrZené v souladu s vlastnostmi nabizené
technologie popise Uchaze¢ v nabidce.

Implementacea zprovoznéni ISRP se poZaduje ve 2 etapach:

1. Vrozsahu modernizovanésité (viz Mista plnéni v tabulce ¢.1 této Technické specifikace)
a jako soucast implementace a zprovoznéni nové porizovanych aktivnich prvka
alokalitnich serverti a s prihlédnutim na pozadavky v kap. 1.3.1 Technické specifikace
ohledné zaclenéni provozovanych aktivnich prvkl bude zprovoznéno dynamické rizeni
sité, aniZ to bude (vtéto etapé€) vyZadovat integraci a funkéni vazbu s MS AD
a implementaci certifikatii (nebo analogickych prostredkii) v KZ. Dynamické rizenti sité je
pro tento Ucel definovano jako funkcionalita dynamického prirazeni IP adresy a VLAN
autentizovanému koncovému zatizeni. Pravidla pro autorizaci a autentizaci pristupu do
sité jsou spravovana vramci komponent ISRP avynucovana v Kkooperaci s aktivnimi
prvky LAN.

V této fazi se nepozaduje autentizace pomoci pokrocilych metod 802.1x, dostacujici je
pouZiti metody MAB (MAC Authentication Bypass) jakoZto metody univerzalni a zakladni.
KZ, pro ktera budou vyzadovat vyjimku z pozadavku na dynamické prirazeni I[P adresy
aVLAN (jelikoZ napt. nepodporuji DHCP nebo vyZaduji statickou konfiguraci portu
prepinace), budou zdokumentovana v Dokumentaci skute¢ného provedeni (DSP).

Koncova zarizeni pripojena do bezdratové sité WLAN v lokalité jakozto i sitoveé prvky
bezdratové sité WLAN (pristupové body, kontroléry) nebudou do ISRP v této etapé
integrovany.

Z uvedeného je ziejmé, Ze soucasti implementovanych komponent ISRP musi byt server
s funkcionalitou AAA a Ze pii implementacia spravé provozuje nutno udrzovatevidenci
MAC KZ autorizovanych pro pripojeni do sité. Evidence MAC KZ bude zajisténa
prostiedky ISRP, a to jak evidence aktualni (v realném ¢ase), tak historicka (historie
pripojeni KZ do sit€).

2. Nasledna etapa je specifikovana v kap. Ovéreni prvki AAA. Bude navrZena a pilotné
ovéiena optimalni architektura a konfigurace pro prosttedi MV CR s vyuzitim pokro¢ilych
metod AAA dle standardu 802.1x na bazi komponent, které jsou soucasti dodavky ISRP,
viz podrobné kap. 6 této Technické specifikace.

Sensitivity Label: General
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Celkovastrategie Objednatele majiciza cil ploSné rozsireni pokrocilého reSeni pro fizeni pristupu

do celé sité MV CR predpoklada povyseni, resp. rozsireni architekturniho vzoru navrzeného
a pilotné ovéreného v ramci dodavky ISRP do celé sité v ramcinaslednych projekt Objednatele.

4.1 Systém pro spravu a rizeni zakladnich sit'ovych sluzeb (CIPAM, CS, WS,
WSv)

Tabulka 31: Specifikace systému pro spravu a fizeni zakladnich sitovych sluzeb

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Vyrobce zarizeni Uvedeni vyrobce Novicom s.r.0.

Produktové cislo (typ) nabizeného zarizeni (v pripadé, Uvedeni AN-ES-10K

Ze je zarizeni popsano vice produktovymi ¢isly, uvede produktového ¢isla

Dodavatel hlavni produktové ¢islo nabizeného zarizeni)

Odkaz na www stranky vyrobce zatizeni, kde je Uvedeni https://www.novi

k dispozici detailni technicka specifikace (DataSheet) poZadovaného com.cz/addnet-

v ¢eském nebo anglickém jazyce odkazu tech-docs

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové rady 5 let od doby ukonceni prodeje

produktu, ukonceni prodeje produktu nebylo ohlaSeno

k terminu podani nabidky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO

opravnym verzim Software po dobu zaruky.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO

opravnym verzim Software po dobu 2 let po ukonceni

zaruky (Pozarucni plnéni).

Licen¢ni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO

zaruky (Pozarucni plnéni).

Systém musi obsahovat samostatny subsystém pro ANO ANO

centralni spravu a nastaveni applianci

Systém musi byt schopen integrace se systémy ANO ANO

pokrocilé sitové analyzy (NBA) nebo SIEM

Systém musi obsahovat dostatecny pocet vSech licenci ANO ANO

pro spravu celkového poc¢tu 10000 koncovych zarizeni

Systém musi umoznovat odesilani autentiza¢nich ANO ANO

informaci uzivatellim pres SMS branu

GUI systému musi byt k dispozici v ¢eském a anglickém | ANO ANO

jazyce

Zabezpeceni applianci

Zabezpeceni applianci umoZiiuje udrzet konzistenci ANO ANO

systémového prostredi po rebootu zarizeni

flexibilni instalace systémového nastaveni applianci ANO ANO

s vyuZitim ndastroje centrdlni spravy

appliance musi mit dostatecné systémové zdroje pro ANO ANO

zajisténi provozu vysSeuvedeného funkéniho rozsahu

Adresni planovani

Nastroj pro navrh a definici IP adresniho planu ANO ANO

s moznosti definice siti, vybér konkrétni sité a prace s ni

Systém musi podporovat v sitich moZnost definice ANO ANO

blokti adres, vybéry dle bloki adres

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptusob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Systém musi podporovat import MAC/IP adres z online | ANO ANO

monitoringu sité, automaticky vybér spravné sité pro
importované adresy

Systém musi podporovat import/export zaznami do/z | ANO ANO
adresniho planovani v XML nebo CSV formatu

Systém musi podporovat automatické generovani ANO ANO
pravidel pro DHCP servery z adresniho planovani

Systém musi podporovat automatické vytvareni DNS ANO ANO
zaznamu z adresniho planovani

Systém musi podporovat vytvareni profill dle siti, po ANO ANO

vybéru profilu zobrazeni a moZnost prace pouze s IP
adresami siti danych profilem

Systém musi podporovat nastroj pro hromadné prace ANO ANO
s definovanymi skupinami zafizeni a podporu
krizového fizeni

Systém musi podporovat moznost hierarchického ANO ANO
rozdéleni IP adresniho prostoru mezi podrizené Fidici
servery a propagaci vyseku adresniho prostoru
avybranych politik na podiizené tidici servery. Z téchto
serverl pak bytschopen prebirat vybrané informace

Z monitoringu a prezentovat je v celkovém piehledu

sité

PInd kompatibilita systému s ndstrojem AddNet ANO ANO
Monitoring sité

Systém musi podporovat monitoring na L2 vrstvé - ANO ANO

MAC a IP adres vreadlném case, véetné toho, na kterém
fyzickém portu prepinace se dand MAC adresa nachazi,
pokud prepina¢ tuto moznost poskytuje (na kterém
portu kterého prepinace je pripojené zarizeni s danou
MAC adresou), v¢etné podpory historie

Systém musi podporovat dostupnost monitoringu i v ANO ANO
lokalitach, kde je pristup pres tfeti vrstvu (routované
lokality), data musi byt online k dispozici pres
uZivatelské rozhrani na centralni lokalité

Systém musi podporovat online sledovani a ANO ANO
vyhodnoceni monitoringu ve formé: povolena dvojice
MAC-IP, zakazana dvojice MAC-IP, nekorektni DHCP
MAC-IP, nezndima MAC-IP

Systém musi podporovat vypsani ,mrtvych“ MAC nebo ANO ANO
IP adres (adresy, které se v siti nevyskytly napt. pil
roku), s moznosti pres uZivatelské rozhrani provést
vymazani z DHCP, DNS a Radius zaznami a vraceni
piislusnych IP adres do adresniho planovani

Systém musi podporovat export monitorovanych ANO ANO
zaznamid do XML nebo CSV

Integrovany DHCP server

Musi se jednat o distribuovany DHCP systém s moznosti | ANO ANO
existence vice DHCP serverl na stejné siti (redundance)

Systém musi podporovat centralni fizeni a zakladani ANO ANO
pravidel

Systém musi podporovat redundanci ridiciho serveru, ANO ANO

nezavislé na lokalité

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptusob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Systém musi podporovat uZzivatelsky definované DHCP | ANO ANO

volby

Systém musi podporovat definice adresnich skupin, k ANO ANO

nim vazané DHCP volby

Systém musi podporovat vytvoreni DHCP pravidla ANO ANO

s vazbou vice MAC na vice [P adres

Systém musi podporovat moZnost definice i statického ANO ANO

zaznamu (pro danou MAC neni pridélovana adresa
DHCP serverem, pouze existuje zaznam pro Radius
server a monitoring, Ze dana MAC a IP adresa je na siti
platnd)

Systém musi podporovat moZnost existence DHCP ANO ANO
zaznami jedné MAC adresy ve vice rtiznych sitich -
v kazdé siti obdrzi dand MAC adresa presné svou IP
adresu z rozsahu dané sité - cestujici uZivatelé

Systém musi podporovat automatické ANO ANO
vytvoreni/zména/smazani DHCP zaznamu pfi
operacich vadresnim planovani

Systém musi podporovat automatickou propagaci MAC | ANO ANO
adres z DHCP zaznami v uzivatelsky definovaném
formatu do Radius serverd pro realizaci dalSich
bezpecnostnich mechanizmi prostiednictvim aktivnich
prvki sité (podpora heterogennich aktivnich prvka pro
802.1x autentizaci)

Integrovany DNS server

Systém musi podporovat centralni fizeni a zakladani ANO ANO
pravidel

Systém musi podporovat automatické vytvareni ,A“a ANO ANO
PTR zaznami z adresniho planovani

Centralni fidici server musi mitredundanci nezavislou | ANO ANO
na lokalité

Systém musi podporovat moZnost rozdéleni zén na ANO ANO

vnitini a vnéjsi pro stejnou zénu, definice vazby na
vnitfni nebo vnéjsi zénu dle IP adres (siti) DNS klient
(klienti ve vnéjsi siti dostavaji odpovédi pouze pro DNS
zaznamy z vnéjsi zény, klienti z vnitfni zény dostavaji
DNS odpovédi pro vnitini i vnéjs$i zé6nu)

Systém musi podporovat replikaci zvolenych zénovych | ANO ANO
soubort na podiizeny DNS server

Systém musi podporovat automatického vytvareni PTR | ANO ANO
reverznich zaznami pii zakladani “A” zaznam

Systém musi nastavovani opravnéni k zénovym ANO ANO
soubortim a SOA zaznamim

Systém musi podporovat porovnani DNS z Adresniho ANO ANO

planovani s DNS zdznamy na DNS serveru, véetné
automatizovaného nastroje pro reSeni rozdilt

Systém musi podporovat automaticka kontrola ANO ANO
existence reverzniho zaznamu k primarnimu A
zaznamu a naopak

Spoluprace s aktivnimi prvky

Systém musi podporovat automatické zalohovani ANO ANO
konfiguraci aktivnich prvki

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptusob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Systém musi podporovat sledovani vyskytu MAC adres | ANO ANO

na portech s historii pro ucely urceni, kde se v daném
Case vyskytuje nebo vyskytovalaMAC adresa

Systém musi podporovat automatické repository - ANO ANO
informace o verzi firmware, typu zarizeni, S/N apod.
Systém musi podporovat sledovani vyuziti portd ANO ANO

sitovych prvki v ¢ase - detekce nepouzivanych

Podpora BYOD a WiFi

Podporovana veskera funkcionalita rovnéz pro mobilni | ANO ANO
zarizeni s pristupem pies WiFi

Podpora samoobsluzného rozhrani pro ANO ANO
automatizovanou [P spravu novych zafizeni v siti

Moznost vytvareni recep¢nich zdn pro zajiSténi ANO ANO

pristupll navstév (Guest zéna)

Rozsah implementace

Zprovoznéni systému adresni spravy a pristupové ANO ANO
politiky

MoZnost integrace s AD ANO ANO
Centralni IPAM (CIPAM)

Provoz centralnich systémovych komponent na ANO ANO
virtualni platformé

Moznost rozsSifeni licence pro IP koncova zarizeni ANO ANO

Ridici server/servery v centralni lokalité (CS)

Provoz na virtudlni platformé | ANO ANO

Pracovni server/servery v lokalité (WS, WSv)

Pozaduje se konfigurace distribuovaného fizeni ANO ANO
sitovychssluzeb, kdy dle konfigurace vlokalité (Tabulka
€. 3 Technické specifikace) bude provozovana (a)
samostatna hardwarova appliance s 1 aplika¢ni instanci
WS, nebo (b) dvé hardwarové appliance (kazda se svoji
aplikacni instanci WS) pracujici v zalohovacim rezimu
1:1

WS musi vyuZivat zabezpeceny operalni systém, musi ANO ANO
byt schopen poskytovat poZadované funkce i v pripadé
nedostupnosti sitového pripojeni k centralnimu
serveru a komunikovat s centralnim serverem pres
zabezpeceny protokol (zabezpeceni integrity
prenaSenych dat a obsahu prenasenych dat pied
odposlouchavanim na siti)

Minimalni konfigurace HW appliance pro WS ve ANO ANO
vzdalené lokalité:

8c Atom, 16GB, 4x 1Gb Eth, 2x 960GB SSD, redundantni
napajeci modul, dale veSkeré nutné prisluSenstvi a
instala¢ni material (sitové moduly, SFP, kabely a
konektory potiebné k zapojeni appliance do
infrastruktury)

Provozované aplika¢ni instance WS budou mit svoji ANO ANO
provozni zalohu v architekture 1:N v centralni lokalité
v rdmci virtualizace (WSv). (Parametr N uvede Uchazel
v nabidce v souladu s technickymi vlastnostmi
nabizeného feSeni).

Sensitivity Label: General
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4.2 Systém pro rizeni pristupu (NAC)

Tabulka 32: Pozadavky na systém pro fFizeni pristupu

PoZadovana funkcionalita/vlastnost Zptusob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Vyrobce zafizeni Uvedeni vyrobce Novicom s.r.o.

Produktové cislo (typ) nabizeného zarizeni (v pripadé, Uvedeni AN-ES-10K

Ze je zarizeni popsano vice produktovymi ¢isly, uvede produktového cisla

Dodavatel hlavni produktové ¢islo nabizeného zarizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni https://www.novi

k dispozici detailni technicka specifikace (DataSheet) pozadovaného com.cz/addnet-

v ¢eském nebo anglickém jazyce odkazu tech-docs

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové rady 5 let od doby ukonceni prodeje
produktu, ukonceni prodeje produktu nebylo ohlaseno
Kk terminu podani nabidKy.

Pristup k asisten¢nimu centru vyrobce a k aktualnim ¢i | ANO ANO
opravnym verzim Software po dobu zaruky.
Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO

opravnym verzim Software po dobu 2 let po ukonceni
zaruky (Pozaruc¢ni plnéni).

Licencni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO
zaruky (Pozaruc¢ni plnéni).

Systém pro iizeni pristupu (NAC)

Provoz centralnich systémovych komponent na ANO ANO
virtualni platformé

MoZnost rozs$ifeni licence pro IP koncova zarizeni ANO ANO
Globalni bezpecnostni politiky. Komunikace mezi ANO ANO

bezpe¢nostnimi doménami ma vzdy prochazet pres FW.
Bezpecnostni domény (VLAN) maji byt ukonceny na
FW, kde 1ze per sub-interface definovat a vynucovat
bezpecnostni politiku. FW pravidla pro fizeni pristupi
mezi doménami maji byt definovana globalné. Globalni
politika ur¢uje prostupy mezi jednotlivymi doménami,
a to nezavisle na lokalité.

Bezpecnost v ramci stejné domény. Zajisténi ANO ANO
bezpecnosti ve stejné doméné musi byt mozno
realizovat mikrosegmentacnimi technikami
aplikovanymi dynamicky na pfistupovych aktivnich
prvcich v rdmci Ffzeni pristupt do sité. Tyto
mikrosegmentacni politiky budou typicky urcovat, jaka
komunikace je povolena mezi zarizenimi ve stejné
bezpectnostni doméné. Bude tak moZno napt. blokovat
komunikaci, po které se bézné $ii Skodlivy kéd, napf.
ransomware, azabranit tak “nakazeni“ zatizeni mezi
sebou, byt jsou ve stejné sitia pripojené napft. do
stejného pristupového sitového prvku (prepinace).

Sensitivity Label: General
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PozZadovana funkcionalita/vlastnost Zptusob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti
Centralni Fizeni. Sprava globalnich a ANO ANO

mikrosegmentacnich politik bude provadéna centralné.
Pro poZzadavky auditu musi byt provadéné operace pti
fizeni globalnich a mikrosegmentacnich politik
auditovany takovym zpisobem, aby auditni informace
nemohly byt obsluhou centralniho tizeni modifikovany
¢i vymazany a aby byla zajiSténa moZnost nezavislého
auditu.

PoZadavek na spolehlivost. Jednotlivé prvky ANO ANO
realizujici globalni a mikrosegmentacni politiky musi
byt schopny fungovat v reZimu vysoké dostupnosti

s vylouc¢enim SPOF. Navrh feSeni musi zohlediiovat
moznost vypracovani jednotného planu obnovy, ktery
bude stejny pro vSechny lokality.

Integrace s jinymi systémy. Systémy realizujici ANO ANO
globalni a mikrosegmenta¢ni bezpe¢nostni politiky
musi byt schopné integrace snavaznymi systémy (SOC
a SIEM) v takové mite, aby co nejvice automatizovaly
¢innosti obsluhy a minimalizovaly naroky na odbornost
obsluhy. Jednd se minimalné o moZnost generovani
automatizovanych odkazi do ostatnich systémd, napf.
moznost zobrazeni detailu o zarizeni, které bylo v
dtsledku konkrétni politiky omezeno, o zasilani
informaci na ostatni ndvazné systémy v uzivatelsky
definovaném tvaru, napf. zaslani informace o tom, Ze
néjaké zarizeni bylo vramci politiky zablokovano ve
formatu vhodném pro SIEM.

Napojeni na Microsoft Active Directory. Systémy ANO ANO
realizujici bezpe¢nostni politiky mus{ byt schopné
provadét autentizaci zarizeni, pfipadné autorizaci
vstupu do sité vii¢i MS AD. Zaroven musi poskytovat
moznost efektivné spravovat politiky pro zafizeni, které
nemohou bytv MS AD (jedna se typicky o zafizeni,
ktera nemohou v ramci NAC pouzit plné 802.1x, nemaji
suplikant pro vyuziti plné 802.1x autentizace). Tato
zafizeni musi mit pristup do sité (NAC) zaloZen na
zakladé jejich MAC adresy, a proto je tieba, aby celkové
feSeni bylo schopno detekovat pokusy o zneuziti MAC
adresy a zarovein poskytovalo informace pro obsluhu
nutné k jednoznacné identifikaci takovychto zarizeni v
siti.
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PozZadovana funkcionalita/vlastnost Zptusob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Rizeni pristupu do sité a model segmentace jako ANO ANO

soucast systému kybernetické bezpecnosti. Systém
fizeni pfistupu do sité musi byt budovan jako otevieny
systém, ktery umozni vyuzit standardni technologie
béZnych vyrobct sitové spravy na pristupové vrstve.
Rovnéz musi byt v maximalni mozné miie
integrovatelny se systémem kybernetické ochrany.
Musi umoznit nastaveni specialni uzivatelské role pro
operatory bezpecnostniho dohledu, ktefi tak ziskaji
moznost okamzité reakce na incident. Tzn. mit mozZnost
reagovat a provadét zmény v nastavené pristupové
politice bez nutné soucinnosti se sitovymi spravci
(napriklad odpojeni nebo izolace infikovaného
zafizeni). Pro maximalni efektivitu mechanismu reakce
na incident se pozaduje, aby systém pristupu do sité byl
integrovan s dalSimisoucastmi fizeni sité jako jsou
IPAM, sitovésluzby DHCP/DNS a realtime L2 a DHCP
monitoring. Tim bude umoZnéno sdileni kompletniho
nastaveni IP politiky a fizeni piistupu do sité véetné
nezbytného auditu ¢innosti sitovychspravci a
moznych externich bezpe¢nostnich specialisti.

Integrovana sprava sité a efektivita zajisténi ANO ANO
provozu. Pro zajisténi co nejefektivnéjsi provozni
spravy je prinosem vyuzivani nastroji sitovéspravy,
které dokazi integrovat nastroje fizeni IP politiky,
zakladnich sitovych sluzeb a rizeni pristupt do sité, a to
s maximalni moznou funk¢ni vazbou na dals$i nastroje
jako je sprava uzivatelli v prostiedi MS AD, nastroje pro
fizeni privilegovanych pristupd, nastroje vizualizace
assetli, monitoringu datovych tokd, log managementu

a SIEMu.

Integrovana sprava sité zvysSuje efektivitu sitové spravy
aumoznuje jeji sdileni s bezpe¢nostnimi spravci tak,
aby byli schopni, bez ohroZeni provozu, reagovat na
incident samostatné (nezavisle). Soucasné se timto
snizuji naroky na kvalifikaci obsluhy. VSechny ¢innosti
béZné spravy jsou nastaveny pro plnohodnotné
zvladnuti sitovymioperatory, 4. bez nutného zapojeni
vysoce kvalifikovanych sitovych administratora.

Integrovana sprava sité musi byt feSena jako plné
heterogenni v tom smyslu, aby podporovala v§echny
bézné sitovétechnologie (minimalné na drovni
pristupové vrstvy), bézné klientské prostiredi (MS, MAC,
Linux a dal${) arovnéz si efektivné poradila s
prostiedky, které bézné nemaji podporu sitového
suplikanta pro 802.1x.

Dale jsou uvedeny pozZadované funkce integrovaného nastroje pro rizeni sité.

Kabelova kniha. UmozZiuje zobrazeni vazby mezi ANO ANO
portem prepinace a datovou zasuvkou na zdi tak, aby
bylo mozné kdykoli urcit fyzickou lokalitu vyskytu
zafizeni formou vypisui grafické vizualizace.
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Pozadovana funkcionalita/vlastnost

Zptusob splnéni
pozadované
funkcionality/
vlastnosti

Doplni Dodavatel
dle nabizeného
zarizeni

L2 monitoring. Poskytuje v redlném case informace o
vyskytu zatizeni v siti a jejich fyzickém umisténi. Tento
monitoring je provadén na drovni L2 (IP/MAC/lokalita)
a DHCP (DHCP udalosti a otisky paketi). Vedle
vyhodnocovani v redlném case musi byt zajiSténo
rovnéz ukladani téchto dat pro forenzni tcely po dobu
minimalné 12 mésicu.

ANO

ANO

Funkce IPAM. Soucasti feSeni musi byt nastroj IP
adresniho planovani pro rozdéleni sité a nastavovani
zakladnich parametri zakladnich sitovych sluzeb
(DHCP/DNS/NAC). Musi byt integrovan se sitovym
monitoringem tak, aby bylo moZné vredlném case
ovérovani nastaveni IP a pristupovych pravidel.

ANO

ANO

Funkce DHCP. PoZaduje se distribuovany model DHCP
sluzby, ktera v podpoii moznost ptridélovani IP adres z
rezervaci pro zndma zatizeni a podporuje
automatizovanou spravu a ptihlasovani davéryhodnych
zafizeni ve vzdalenych lokalitdch organizace.

ANO

ANO

Funkce DNS. Re$eni musi umoznit distribuované DNS
sluzby pro bezpec¢ny interni i externi sitovy provoz.
Alternativné umoZnit fizeni externich DNS sluZeb
(vcetné MSAD) tak, aby integrovany ndstroj rizeni sité
bylo moZné vyuzit jako primarni misto informaci pro
nastaveni sitového provozu.

ANO

ANO

Funkce NAC. Re$eni musi poskytnout funkcionalitu pro
fizeni pfistupu sitovychzarizeni do sité s podporou
autentizace a autorizace. Vedle béznych madu rizeni
sité (802.1x a MAC autentizace) se poZaduje ipodpora
pokrocilejsich technik mikrosegmentace za ucelem
fizeni/omezeni komunikace mezi zafizenimi v ramci
bezpecfnostni domény (napr. jako prevence Siteni
ransomware nakazy), integrace s DHCP a funkcionalita
pro prevenci podvrZzeni MAC adres.

Systém musi podporovat omezeni piistupu do domény
nebo sit€ mimo povoleny ¢asovy ramec.

ANO

ANO

Distribuovany model iidicich funkci, redundance
funk¢nich bloki, zachovani provoznich funkci

v lokalité pii pireruseni komunikace s centralni
lokalitou. Architektura systému pro fizeni pristupt
musi byt v sitovém prostredi distribuovana a navrZena
s redundanci z hlediska rozmisténi.

ANO

ANO

4.3 Dohled ISRP (ISRPd)

Dohled komponentISRP a stavu sluzeb jim poskytovanych bude zajistén ve vazbé na dohledové
aplikace a provozni postupy zavedené v prostiredi MV CR.

Sensitivity Label: General




Vefejna zakadzka ,Dodavka Informaéniho systému Fizeni
MINISTERSTVO VNITRA Fistuna®
CESKE REPUBLIKY P P

Pfiloha ¢. 1 smlouvy — Technicka specifikace pfedmétu plnéni

Tabulka 33: PozadavKky na dohled ISRP

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni Dodavatel
pozadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni https://www.novico

k dispozici detailni technicka specifikace (DataSheet) pozadovaného m.cz/addnet-tech-

v Ceském nebo anglickém jazyce odkazu docs

Vyrobce zafizeni garantuje minimalni dobu podpory ANO ANO

produktové rady 5 let od doby ukonceni prodeje
produktu, ukonceni prodeje produktu nebylo ohlaSeno
Kk terminu podani nabidKy.

Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO
opravnym verzim Software po dobu zaruky.
Pristup k asisten¢nimu centru vyrobce a k aktudlnim ¢i | ANO ANO

opravnym verzim Software po dobu 2 let po ukonceni
zaruky (Pozaruc¢ni plnéni).

Licencni zajisténi SW min. po dobu 2 let po ukonceni ANO ANO
zaruky (Pozaruc¢ni plnéni).
Dohled zarizeni (vrstva HW) pomoci protokolu ANO ANO

SNMPv3 pres rozhrani IPMI zafizeni, napojeni na
nadrazeny dohledovy systém.

Dohled komponent aplika¢ni vrstvy umoznujici ovérit ANO ANO
provozni stav (funkénost) poskytovanych zakladnich
sitovychsluzeb ISRP a stavu aplika¢ni infrastruktury

ISRP.

Podpora protokolu syslog, odesilani zprav do serveru ANO ANO
syslog.

Dohled meznich provoznich a bezpecnostnich stavd, ANO ANO

odesilani zprav provozni obsluze mailovou sluZbou.

Dohledované mezni stavy

Zaplnéni pridéleného DHCP rozsahu ANO ANO
Indikace Zadosti o pristup neautorizovanym zarizenim ANO ANO
HlaSeni detekce udalosti DHCP Reject (napt. v disledku | ANO ANO
konfliktu IP adres)

Poruseni pravidel IP adresniho planu ANO ANO
Hlaseni udalosti NAC Reject (odmitnuti pristupu do ANO ANO
sité)

4.4 Podpora po dobu zaruky
Soucasti plnéni bude zajisténi technickéa konzulta¢ni podpory po dobu zaruky:
e pri realizaci konfigura¢nich tprav a bezpe¢nostnich nastaveni,
e pri instalacich novychverzi SW a bezpe¢nostnich zaplat,
e pii zménacha rekonfiguracich v lokalitach,
e pri feSeni a analyze poruch a bezpecnostnich incidentd,

e pii planovani a navrhu rozvoje ISRP.

Sensitivity Label: General
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Objem poskytované technické a konzultac¢ni podpory je omezenna 100 ¢lovékodnii.

5 Rozsireniaintegrace nastroje pro centralni spravuidentit
a bezpecnostnich politik

V ramci projektu ISRP je nutné provést tipravy stavajiciho nastroje pro spravu uzivatelskych uéti
a jejich opravnéni Identity & Access Management resortu MV CR (IAM MVCR). Stavajici systém
IAM MVCR je postaven na technologii Microsoft Identity Manager Synchronization Service 2016
SP2 a portalu EasyIDMverze 4.3.

Vramci realizace ISRP musi dojit k Gpravé a rozvoji tohoto reseni tak, aby byly splnény
pozadavky kladené projektem ISRP na systém IAM MVCR.

Soucasti aprav bude:

e Architektura, navrh procest

e Konfigurace a zprovoznéni konektord (vcetné testovani, migrace dat, aktualizace
dokumentace)

e Vytvoreni organizacnich roli na zakladé funkce uZivatele v organizaci, odboru, oddéleni
a systemizované pozici automaticky na zakladé dat z EKIS

5.1 Architektura, navrh procesti

V ramci architektury a navrhu procest budou realizovany tyto ¢innosti:

e Analyza pozadavkii projektu ISRP na systém IAM MVCR

e Detailni navrh spravy procesii realizovanych systémem IAM pro ISRP obsahujici
minimalné:

O

Revize procesti spravy zivotniho cyklu uzivatelskych a administratorskych uctt
u identit zaméstnanct MVCR z pohledu pozadavkd ISRP

Rozsiteni spravy aplikaci a zdrojii o aplikace a zdroje projektu ISRP

vy, z

Rozsiieni spravy aplika¢nich roli o aplika¢ni role aplikaci a zdrojt ISRP

Vv, 7

Rozsiieni spravy organizacnich a ¢innostnich business roli pro potfeby ISRP
s vyuZzitim modulu Modul EasyIDM - automatickd tvorba matice oprdvnéni (MO)

Vytvoreni matice opravnéni v souladu s politikou ISMS 03.01.05.P02 Proces
vytvoreni matice oprdvnéni MV na zakladé vstupnich dat ISRP s pomoci Modulu
Easy IDM

Pozadavky na doplnéni reportti o reporty clenstvi uzivatelli v aplika¢nich rolich
systémii pouzivanych v ramci ISRP a o reporty vazeb business roli a aplika¢nich
roli systém pouzivanychv ramciISRP

e Navrh architektury upraveného systému IAM MVCR pro potfeby projektu ISRP

e HW a SW pozadavky naservery pozadované pro realizaci druhé instance IAM MVCR v DC
UPAAS a zajiSténi provozu systému v rezimu vysoké dostupnosti ve dvou datovych
centrech MVCR

Sensitivity Label: General
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e Pozadavky na prostupy mezi zdrojovymi systémy, systémem IAM MVCR a Fizenymi
systémy vCetné uvedeni portd

e Revizeatribut flow mezi zdrojovymi systémy, systémem IAM MVCR a fizenymi systémy
MVCR po upravé systému IAM MVCR pro potieby projektu ISRP
e Detailn{ ndvrh harmonogramurealizace

e Navrh pozadavkii na sou¢innost ze strany MVCR v ramci realizace navrzenych tprav
systému [AM MVCR.

Navrh bude zpracovan v dokumentu Analyza a ndvrh rozsireni a integrace ndstroje pro centrdini
sprdvu identit a bezpecnostnich politik projektu ISRP schvalovaném vedenim projektu ISRP za
stranu MVCR jako priloha Provadéciho projektu ¢.2 (viz kap. 8.1 Technické specifikace).

5.2 Konfigurace a zprovoznéni konektori (vCetné testovani, migrace dat,
aktualizace dokumentace)

Vramci konfigurace a zprovoznéni konektorti budou dodavatelem provedeny minimalné
nasledujici realizace:

e Konektor na Microsoft Active Directory resortmv.cz

a to dle schvaleného dokumentu Analyza a ndvrh rozsiteni a integrace ndstroje pro centrdini
sprdvu identita bezpecnostnich politik projektu ISRP.

Dodavatel realizuje vystupy:
e Aktualizace nastaveni portalu EasyIDM dle schvaleného navrhu

e Aktualizace dokumentace systému IAM MVCR o procesy a popis nové instalovanych
konektort

e Testovaci scénaie pro otestovani konektor a jejich potvrzeni zastupcem MVCR
potvrzujici ispésné otestovani funk¢énosti konektoru

e Skoleni administratori systému IAM MVCR na spravu konektord.

e Akceptacni protokol potvrzujici UspéSné nasazeni a zprovoznéni konektorl
v produkénim systému IAM MVCR, aktualizaci dokumentace a Skoleni administratord.

5.3 Vytvoreni organizacnich roli na zakladé funkce uzivatele v organizaci,
odboru, oddéleni a systemizované pozici automaticky na zakladé dat
z EKIS

V ramci této ¢asti realizace Objednatel pozaduje:

e Automatizovanévytvoreni vazby mezi BRO a aplika¢nimi rolemi potfebnymi pro vykon
organizacni ¢innosti pomoci modulu EasyIDM - automaticka tvorba matice opravnéni,
ktery vycCte aktudlni prifazeni aplikac¢nich roli uzivatelim v integrovanych systémech,
provede navrh prirazeni aplika¢nich roli do BRO a po schvdleni nastavi vazbu mezi
aplikaci, aplika¢ni roli a BRO.

e Aplikacni role prifazené mimo BRO bude moZné sloucit do BRC. I pro BRC bude mozZné
definovat pravidlo autoobsazeni nebo konfigurovat schvalovaci workflow pro prifazeni
uzivatele do BRC. Stejné tak bude u BRC moZné automatizované prifazovataplika¢ni role
¢lentt BRC do BRC s vyuzitim modulu EasyIDM - automaticka tvorba matice opravneéni,
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ktery provede navrh aplikac¢nich roli na prirazeni do BRC a po jeho schvaleni prifazeni
provede.

Dodavatel realizuje vystupy:

e Dodavkalicence pro automatickou tvorbumatice opravnéni modulu EasyIDM ve verzi No
limit Licence.

e Implementace automatické tvorby matice opravnéni; konfigurace pravidel pro
automatické prirazovani aplikac¢nich rolf systému zahrnutych do projektu ISRP do BRO
a BRC.

e Instalace do testovaciho prostiedi

e Vytvorenitestovacich scénart dle schvaleného navrhu

e Realizace testu funkénostiv testovacim prostfedi IAM MVCR

e Instalace do produkéniho prostiedi

e Vytvoreni matice opravnéni s vyuzitim instalovanych konfiguracia komponent
e Aktualizace dokumentace systému IAM MVCR

e Skolenf administratorfi systému IAM MVCR na spravu matice opravnéni

o AkceptaCni protokol potvrzuji implementaci, Uspésné otestovani a instalaci do
produkéniho prostfedi, vytvoreni matice opravnéni, aktualizovanou dokumentaci
a Skoleni administratori

5.4 Podpora po dobu zaruky
Soucasti plnéni bude zajiSténi technickéa konzulta¢ni podpory po dobu zaruky:
e pri realizaci konfigura¢nich prav a bezpecnostnich nastaveni,
e pri instalacich novychverzi SW a bezpecnostnich zaplat,
e prfi zménachv nastaveni procest,
e prii feSeni a analyze poruch a bezpec¢nostnich incident,

e pfi planovani a ndvrhu rozvoje nastroje pro centralni spravu identit.

Objem poskytované technické a konzultacni podpory je omezenna 120 ¢lovékodnii.

6 Ovéreniprvkii AAA

Cilem ovéfeni prvki AAA je navrhnout a pilotné ovéfit optimalni architekturu pro prostedi MV
CR svyuzitim pokroCilych metod AAA dle standardu 802.1x na bazi komponent, které jsou
soucasti dodavky ISRP.

Tyto m6dy budou zaroveii porovnany s vychozim stavem podporujicim dynamickou spravu sité
- MAC autentizaci se zapnutou ochranou proti MAC promiskuiteé.

Specifikace vysledného reSeni vcetné navrhu a doporucCeni postupu pii implementaci bude
zpracovana formou Technické zpravy Ovéreni prvkii AAA s vyuZitim metod dle 802.1x.
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Tabulka 34: Pozadavky na ovéreni prvki AAA

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
pozadované Dodavatel dle
funkcionality/vlastnosti nabizeného

zarizeni

PEAP - uzivatelskd autentizace (jméno, heslo) ANO ANO

PEAP - autentizace zafizeni (ID, dynamicky generované | ANO ANO

klice)

TLS - autentizace uZzivatelskym certifikitem ANO ANO

TLS - autentizace certifikadtem zarizeni ANO ANO

7 Vyclenéni castisluzeb SIP

Sjednocené informacni prosttedi (SIP) MV CR je komplexni informaé¢ni systém navrZeny
k integraci a spravé rtiznych datovych a komunikacnich systému pouZivanych v rdmci resortu.
Cilem SIP je zajistit efektivnia bezpecny tok informaci mezi jednotlivymislozkamia oddélenimi
MV CR. SIP zajist'uje centralizaci réiznych datovych aaplika¢nich zdroji, coZ vede k lepsi spravé
a dostupnosti informaci pro vSechny relevantni uzivatele. Poskytuje jednotnou platformu pro
ukladani, sdileni a spravu dokumentd, zdznamt a dalsich dulezitych dat. SIP zahrnuje pokrocilé
bezpecnostni mechanismy pro ochranu dat a komunikaci, v€etné autentizace uzivateld, Sifrovani
dat a monitorovani pristupu k citlivym informacim. Je navrZen tak, aby mohl byt integrovan
s dalS$imi externimi informac¢nimi systémy a aplikacemi, coZ zajiSt' uje interoperabilitu a umoznuje
snadnou vymeénu informaci mezi riznymi platformami. SIP také poskytuje nastroje pro analyzu
a vizualizaci dat, coZ podporuje rozhodovaci procesy na v$ech trovnich fizeni v ramci MV CR
azjednodusuje rtizné administrativni a operativni procesy tim, Ze automatizuje rutinni ukoly
a zlepsuje komunikaci mezi oddélenimi MV CR.

Objednatel poZaduje realizaci nasledujicich ¢innosti ve vztahu k posilani kybernetické ochrany
niZe uvedenych C¢asti SIP.

7.1 Preneseni sluZeb AD do prostredi UPAAS

v v,

Objednatel poZaduje rozsifeni infrastruktury Active Directory (AD) pro domény mvcr.cz,
resortmv.cz, exresortmv.cz. Cilem je pridani dvou novych radi¢i AD do lokality UPAAS, ¢imz
vzniknou celkem Ctyti radice, které budou navzajem replikovany. Tato zména je nezbytna pro
zvySeni dostupnosti a redundance AD infrastruktury.

7.1.1 Soucasnystav

ArchitekturaActive Directory
e Aktudlni infrastruktura zahrnuje vzdy dva radice AD pro domény mvcr.cz, resortmv.cz,
exresortmy.cz umisténé v riznych geografickychlokalitach.
e Active Directory foresty a domény jsou nasledujici:

o Forest, tree adoména mvcr.cz - obsahuje objekty subjektu MV CR.

o Forest, tree a doména resortmv.cz - sdilend doména, ktera bylavytvorenabéhem
realizace projektu SIP. Obsahuje objekty provozovanych serverti a linkovanych
uctl z domény mvcr.cz, nakteré jsou vazany emailové schranky.

o Forest a doména exresortmv.cz - sdilena doména, ktera byla vytvoirena béhem
realizace projektu CMS (Centralni misto sluzeb). Obsahuje objekty tretich stran

Sensitivity Label: General



Vefejna zakadzka ,Dodavka

pristupa*

Informacéniho systému fFizeni
MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pfiloha ¢&. 1 smlouvy — Technicka specifikace predmétu pinéni

(externi subjekty, dodavatelé apod.), kterym je nutno poskytnout pristup
k prostiedklim v doméné resortvm.cz.

Replikace
e Replikace mezi souasnyminody probihd pomocistandardnich AD replikaci.

Bezpecnostniaspekty
e Ptistup k AD je chranén pomocizakladnich bezpecnostnich opatieni.

Monitoring asprava
e Monitoring a sprava AD probiha pomociinternich nastrojt a sluzeb.

7.1.2 Pozadavkynanovysystém

Vv

Rozsireni infrastruktury AD
¢ Pridani dvounovychnodt AD pro jednotlivé domény mvcr.cz, resortmv.cz, exresortmv.cz do
lokality UPAAS.

Replikace
e Zajisténi replikace mezi vSemi ¢tyimi nody kaZzdé domény, aby byla zajisténa vysoka
dostupnost a redundance.
Bezpecnostni opati‘eni
e Implementace pokrocilych bezpec¢nostnich opatfeni pro ochranu pristupu k AD.

Monitoring a sprava
e Zajisténi monitoringu a spravy vsech nodd AD pomoci modernich nastrojt a sluzeb.

Podporavyrobce
e Piistup k asisten¢nimu centru vyrobce ak aktudlnim ¢i opravnym verzim Software po dobu
zaruky.
e Pristup kasisten¢nimu centru vyrobce ak aktudlnim ¢i opravnym verzim Software po dobu
2 let po ukonceni zaruky (Pozaru¢ni plnéni).

SW licence po ukonceni zaruky
e licen¢ni zajisténi SW min. po dobu 2 let po ukonceni zaruky (Pozaru¢ni plnéni).

Tabulka 35: Specifikace poZadavki na pieneseni sluzeb AD do prostiedi UPAAS

Sensitivity Label: General

Technicky Soucasny Pozadovany Cilovy stav Jak toho
parametr / stav pirechodny stav Dodavatel
aspekt dosahne
Architektura 2nody AD v Pridani 2 novych nodi | 4 nody AD, vzijemné Konfigurace a
AD riznych do lokality UPAAS pro replikované pro nasazeni novych
geografickych | kazdou doménu kaZzdou doménu nodi AD do
lokalitach (mvcr.cz, resortmv.cz, (mvcr.cz, resortmv.cz, lokality UPAAS.
exresortmv.cz) exresortmv.cz) Vyuziti
virtualnich strojt
s pridélenymi
parametry.
Replikace Standardni Zajisténi replikace Vysoce dostupna a Zajisténi
AD replikace mezi v§emi nody redundantni replikace standardni AD
jednotlivych domén replikace mezi
vSemi nody kazdé
domény. Oveéreni
funkénosti v
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ramci testovaciho
planu.
Bezpecnostni | Zakladni Implementace Pokrocila bezpecnostni | Implementace
opatieni bezpecnostni | prechodnych opatieni opatteni pokrocilych
opatreni bezpecnostnich
opatteni dle
pozadavki
zadavatele.
Zajisténi rizeni
pristupuy,
aktualizaci a
odolnosti vici
hrozbam.
Nastaveni
zalohovani a
planu pro obnovu
pomoci
modernich
nastroju.
Monitoring a | Interni Modernizace Moderni nastroje pro Nasazeni
sprava nastroje a monitoringu a spravy monitoring a spravu modernich

sluzby nastrojii pro
monitoring a
spravu AD
infrastruktury.

Objednatel vycleni pro realizaci rozsifeni AD Sest virtualnich stroji v prostiredi UPAAS. Kazdy
z téchto stroji bude mit 4 jadra, 32 GB RAM a 500 GB SSD diskového prostoru. Objednatel vycleni
aktudlni verzi Windows Server Datacenter pro vyse uvedené virtualni prostredi.

7.1.3 Migracnistrategie
Planrozsireni
e Dodavatel predloZi v ramci Provadéciho projektu ¢.1 (viz kap. 8.1 Technické specifikace)
detailni ¢asovy harmonogram rozsiteni infrastruktury zahrnujici pripravné kroky, pridani
novych nodt a konfiguraci replikace.

Postup bude zahrnovat minimalné:

Postupy pro pridani novych noda
¢ Konfigurace a nasazeni novychnodt AD do lokality UPAAS.
e Zajisténi replikace mezivSemi CtyFminody.
Testovaniaovérovani
¢ Plan testovani funkcnosti a vykonunové infrastruktury po pridani novych nodt.

Plan obnovy a zotaveni
e Postupy pro obnovu dat a provozu v piipadé vypadki. Plan zalohovani a archivace
konfiguraci AD.

7.1.4 PozadavkynadokumentaciaSkoleni

Specifikace potirebné dokumentace
e Detailni technicka dokumentace k novému prostredi. Dokumentace postupii pro pridani
nodii a konfiguracireplikace.

PoZadavky na Skoleni

Sensitivity Label: General



N 2 Vefejna zakazka ,Dodavka Informaéniho systému Fizeni
oo eeee MINISTERSTVO VNITRA pFistupa“

seeee08 (EESKE REPUBLIKY

200000 0®

eseccoe Pfiloha ¢. 1 smlouvy — Technicka specifikace pfedmétu plnéni

e Skoleni administratord (L2 a L3) pro spravu nové infrastruktury. Skoleni L1 podpory pro
uzivatele.

7.2 Dodavka, instalace a zprovoznéni Postovniho serveru (on-prem)
v prostiredi UPAAS (MAIL)

Objednatel pozaduje migraci infrastruktury Exchange z prostfedi Policie CR do nového,
samostatného prostiedi. Tato migrace je nezbytna pro zlepSeni provozni efektivity, zvySeni
bezpecnosti a Skalovatelnosti IT infrastruktury. Pfedmétem nize uvedeného zadani je popis
pozadavki na vlastnosti nového feseni.

7.2.1 Soucasnystav

Architektura Exchange Serveri
e Aktudlni infrastruktura je postavena na Exchange 2019 v reZimu vysoké dostupnosti a je
provozovanana VMware platformé.
e Active Directory zahrnuje mimo jiné foresty mvcr.cz, resortmv.cz aexresortmv.cz.

Licencovani
e Pouzivané licence zahrnuji Exchange server Enterprise, licencované pomoci EA Windows
Server Datacenter.

Vysoka dostupnostaredundance
e Vysoka dostupnost je zajiSténa pomoci VMware HA, geograficky oddélenych datovych
center a DNS balancovani.

Struktura uzivatelskych ucti a mailboxu
¢ Konfigurace linked mailboxi, synchronizace uctii mezi foresty mvcr.cz a resortmv.cz pies
Azure AD connect.

Bezpecnostniaspekty

e Pristup pres Outlook a OWA z vefejného internetu neni zabezpefeny MFA. Monitoring
asprava je provadéna pomoci DCeGOV SIEM.

Zalohovaniaarchivace
e Denni zalohovani pomoci Veeam Backup & Replication. Archivace pomoci Retain for
Exchange.

Analyza soucasného stavu

e Administratori nemaji pristup k fyzické a virtualizac¢ni platformé. Nedostate¢na kapacita
mailboxu.

7.2.2 Pozadavkynanovysystém

Architektura Exchange Serveri
e Pfechod na nové Exchange servery s Kkonfiguraci DAG, VMware prostiedim
a optimalizovanou topologii Active Directory.

Licencovani
e Zajisténi novychlicencipro Exchange servery a vSechny uzivatele.

Vysoka dostupnostaredundance

e Implementace modernich mechanismt pro vysokou dostupnost a redundanci. Objednatel
disponuje pro dané tucely reSenim WAF F5, které pozaduje, aby bylo pouZito pro funkci
Load balanceru, Failover, Reverzni proxy .

Sensitivity Label: General
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e Vyuziti funkce Managed Availability pro monitorovani klicovych komponent a sluzeb
poStovniho systému.

Struktura uzivatelskych uctti a mailboxt
e Migrace vSech uzivatelskych uctli a mailboxti na nové prostiedi. Kazdy uZzivatel bude mit
mailbox o velikosti 10 GB.

Bezpecnostni aspekty
e Pouziti protokolu minimalné TLS 1.2 (s podporou pro TLS 1.3) pro komunikaci mezi
Exchange servery a klienty.

Objednatel pozaduje nejnovéjsi postupy pro zabezpeceni serveri Exchange, vCetné konfigurace
firewallu, fizeni pfistupu a monitorovani bezpec¢nostnich udalosti. Diraz bude kladen na
implementaciaktualizaci, spravu opravnéni a nasazeni kryptografickych standardii pro Sifrovani
komunikace.

Dodavatel musi vénovat pozornost zodolnéni prostiedi Exchange, s diirazem na minimalizaci
utokt a sniZeni rizik spojenych s potencialnimi hrozbami a analyzovata doporucit nastaveni pro
zvySeniodolnosti proti neopravnénym pristuplim a utokdm.

Souhrn poZzadavki Narodniho ufadu pro kybernetickou a informacni bezpecnost (NUKIB) na
Exchange prostredi vztahujici se k provozu dat a pristupti MV CR, které je Dodavatel povinen
zohlednit:

e Akt o kybernetické odolnosti - Tento akt stanovuje spole¢ny postoj k bezpe¢nostnim
pozadavklim na digitalni produkty, véetné téch, které jsou pripojeny k internetu. Cilem je
zajistit, Ze tyto produkty jsou pied vstupem na trh bezpecné a chrani podniky a spottebitele
pred kybernetickymihrozbami.

e Vyhlaska ¢. 315/2021 Sb. - Tato vyhlaska se tyka bezpecnostnich trovni pro vyuZivani
cloud computingu organy veiejné moci.

Zalohovaniaarchivace

e Modernizace zalohovacich a archivac¢nich postupii. Zajisténi vysSi dostupnosti
a bezpecnosti archivacniho systému. Dodani licenci pro zalohovania archivaci.

e Sestaveni planti pro archivaci, zalohovani. Nastaveni téchto plant.

¢ Implementace funkce Litigation Hold poStovniho systému.

e Software pro zalohovani Exchange musi umoznovat obnoveni polozek do plivodniho
umisténi (do mailboxu/slozky uzivatele) a na drovni jednotlivych poloZek. Software musi
umoziovatvytvoreni samoobsluzného portalu pro obnovu poloZek vybranym uZivatelim
nebo spravciim organizace.

Koexistence se stavajicim Exchange prostiredim - foresty
e Sdileni availability informaci, autodiscovery redirect a mailflow vcéetné SMTP relay pro
neomezenou komunikaci.
e Nové prostredi musi mit své unikatni usporadani. Cname musi byt preloZitelné a dostupné
ze vSech forestd.
e Smétovaniposty, ktera je zasilana z PCR na MV CR interni zabezpec¢enou cestou piimo mezi
partnerskymi Edge servery.

Podporavyrobce
e Pristup k asisten¢nimu centru vyrobce ak aktualnim ¢i opravnym verzim Software po dobu
zaruky.
e Pristup kasisten¢nimu centru vyrobce ak aktualnim ¢i opravnym verzim Software po dobu
2 let po ukonceni zaruky (Pozarucni plnéni).

SW licence po ukonceni zaruky

Sensitivity Label: General
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e licencni zajisténi SW min. po dobu 2 let po ukonceni zaruky (Pozaruéni plnéni).

Tabulka 36: Specifikace postovniho serveru

Sensitivity Label: General

Technicky Soucasny stav | Pozadovany Cilovy stav Jak toho
parametr / prechodny stav Dodavatel
aspekt dosahne
Architektura Exchange Optimalizovana Nové Exchange Implementace
Exchange 2019, DAG, konfigurace DAG servery, DAG, nové topologie s
Servera VMware optimalizovana AD DAG,
topologie optimalizaci pro
dvé lokality,
vyuzit ¢tyt
vyhrazenych
VM.
Licencovani Enterprise a Zajisténi prechodnych | Nové licence pro Zajisténi
Standard, EA licenci Exchange servery potrebnych
Windows (vysoka dostupnost) a | licenci pro
Server uzivatele (3600 Exchange
Datacenter uzivateli) servery i 3600
uzivatelli vcetné
pozaru¢niho
kryti.
Vysoka VMware HA, Zajisténi prechodnych | Moderni mechanismy Nasazeni Site
dostupnost a | geograficka mechanismui pro vysokou Resilience
redundance redundance, dostupnost a Clusteru v
DNS redundanci. VyuZiti reZimu
balancovani Site resilience clusteru | Active/Active,
v mddu Active/Active. | vyuZiti WAF F5
Provoz ve dvou pro LB, Failover,
lokalitach. Reverzni proxy.
Struktura Linked Migrace uzivatelskych | 3600 uzivateld, Migrace uctd
uzivatelskych | mailboxy, ucth mailboxy o velikosti 10 | pomoci New-
ucti synchronizace GB MoveRequest,
pies Azure AD zajistén{
connect koexistence pres
autodiscover,
SMTP relay,
prenos dat mezi
foresty.
Bezpecnostni | Bez MFA, Implementace Pokrocila Zavedeni TLS
aspekty monitoring piechodnych bezpecnostni opatieni. | 1.2+/1.3,
pires DCeGOV bezpecnostnich Primarni komunika¢ni | konfigurace
SIEM opatieni protokoly MAPI/https firewallu, rizeni
a OWA /https. piistupuy,
aktualizace,
nasazenf{
Sifrovani a
protokoli
MAPI/HTTPS,
OWA/HTTPS.
Zalohovani a | Denni Modernizace Moderni zalohovaci a Pouziti softwaru
archivace zalohovani zalohovacich postupt archivacéni systém - s moznosti
pomoci Veeam licence, implementace. | granularni
obnovy dat a
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Backup & objektt,
Replication zavedeni
Litigation Hold,
portal pro
obnovu dat,
archivacni
systém s
licencemi.

Objednatel vycleni pro realizaci migrace Exchange ¢tyti virtualni stroje v prostiedi UPAAS. Dva
z téchto strojii budou mit 16 jader, 64 GB RAM a 20 000 GB SSD diskového prostoru. Dalsi dva
z téchto stroji budou mit 8 jader, 32 G RAM a 1 000 GB SSD diskového prostoru. Objednatel
vycleni aktudlni verzi Windows Server Datacenter pro vySe uvedené virtualni prostiedi.

7.2.3 Migracnistrategie
Plan migrace

Dodavatel piredlozi v ramci Provadéciho projektu ¢.1 (viz kap. 8.1 Technické specifikace) detailni
¢asovy harmonogram migrace zahrnujici ptipravné kroky, samotnou migraci a testovani.

Postup bude zahrnovat minimalné:

Postupy pro migraci dat
e Pouziti nativniho prenosu New-MoveRequest pro migraci mailboxi mezi
organizacemi. Zajisténi koexistence mezi foresty béhem migrace, v¢etné konfigurace
mailflow a autodiscover.

Testovaniaovérovani
¢ Plan testovani funk¢nosti a vykonu nové infrastruktury pred a po migraci. Ovéreni
spravné funkénostinovych Exchange serverti a migracnich postupt.

Plan obnovya zotaveni
e Postupy pro obnovu dat a provozu v pripadé vypadkt. Plan zalohovani a archivace
schranek.
7.2.4 PozadavkynadokumentaciaSkoleni

Specifikace poti‘ebné dokumentace
e Detailni technickd dokumentace k novému prostredi. Dokumentace migracnich postupii
a plant obnovy.

PoZadavky na skoleni
e Skoleni administratorti (L2 a L3) pro spravu nového prostiedi. Skoleni L1 podpory pro
uzivatele.
7.2.5 Podporapo dobuzaruky
Soucasti plnéni bude zajisténi technickéa konzulta¢ni podpory po dobu zaruky:
e pri realizaci konfigura¢nich iprav a bezpefnostnich nastaveni,
e pri instalacich novychverzi SW a bezpec¢nostnich zaplat,
e pii zménacha rekonfiguracichv lokalitach,

e pri feSeni a analyze poruch a bezpecnostnich incidentd,

Sensitivity Label: General
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e pri planovani a navrhu rozvoje.

Objem poskytované technické a konzulta¢ni podpory je omezenna 180 ¢lovékodnd.

7.3 Dodavka, instalace a zprovoznéni Prostiredi pro sdileni (on-prem) pro
vybrané uzivatele MV CR v prostiredi UPAAS (PS)

Objednatel pozaduje dodavku a implementaci nového on-premise reSeni, které bude slouzit jako
sdileny pracovni prostor pro 50 uZzivatelii. Toto feSeni bude primarné vyuzito pro ovéfeni
integrace s EasyIDM v ramci projektu. Predmétem nize uvedeného zadani je popis pozadavkl na
vlastnosti nového feSeni.

7.3.1 Soucasnystav

Aktudalné neexistuje Zadné sdilené pracovni prostredi, které by spliovalo pozadavky na integraci
s EasyIDM a poskytovalo funkce potiebné pro tymovou spolupracia spravu dokumentt.

7.3.2 PozadavkynanovéesSeni

Kolekce webii pro tymy
e MoZnost vytvareni a spravy tymovych webd, které umozni jednotlivym tymim
spolupracovat na projektech, sdilet dokumenty a komunikovat.
Sdileny pracovni prostor

e Poskytnuti sdileného pracovniho prostoru, kde budou moci uZivatelé sdilet a spravovat
dokumenty, ikoly a kalendare.

Integrace s EasyIDM
¢ Plna integrace s EasyIDM pro spravu uzivatelskych ucttia opravneéni.

Sprava dokumentii
¢ Funkcionalita pro verze dokumentti, kontrolu piistupu a auditovani aktivit s dokumenty.

WA

Uzivatelsky privétivé rozhrani
e Intuitivni a uzivatelsky privétivé rozhrani, které umozni snadné pouZivani a spravu obsahu
bez potieby pokrocilych technickych znalosti.

Bezpecnostni opatfeni
e Implementace pokrocilych bezpecnostnich opatifeni pro ochranu dat a uzivatelskych
informaci.

e Pristup bude umozZnén ze sité internetu, DMZ. Mohou byt pouzity divéryhodné externi
identity pro autentizaci uzivateld.

Skalovatelnost
e MoZnost rozsiieni feSeni pro pripadné zvyseni poCtu uzivateltinebo rozsireni funkcionalit.
Predpokladany pocetuzivatell po rozsiieni je 5000.

7.3.3 Planimplementace

Dodavatel predlozi vramci Provadéciho projektu ¢.1 detailni casovy harmonogram
implementace nového reSeni zahrnujici pripravné kroky, nasazeni a testovani. Postup bude
zahrnovat minimalné:

Postupy pro nasazeni
e Postupy pro konfiguracia nasazeni nového reSeni, véetné nastaveni integrace s EasyIDM.

Sensitivity Label: General
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Testovaniaovérovani
e Plan testovani funkcnosti a vykonu nového reSeni po jeho nasazeni. Ovéreni spravné

funkénostia integrace s EasyIDM.

Plan obnovy a zotaveni
¢ Postupy pro obnovudat a provozuv pripadé vypadki. Plan zalohovani a archivace dat.

7.3.4 Pozadavkynadokumentacias$koleni

Specifikace poti‘ebné dokumentace
e Detailni technicka dokumentace k novému prostiedi. Dokumentace postupli pro nasazeni

a konfiguraci.

PoZadavky na Skoleni
e Skoleni administratorti (L2 a L3) pro spravu nového prostiedi. Skoleni L1 podpory pro

uzivatele.

Tabulka 37: Specifikace prostiredi pro sdileni

Technicky
parametr /
aspekt

Cilovy stav

Jak toho Dodavatel dosahne (software, cesta)

Kolekce webt pro
tymy

Moznost vytvareni a
spravy tymovych
webl

Sdileny pracovni
prostor

Poskytnuti sdileného
pracovniho prostoru

Integrace s

Plna integrace s

privétivé rozhrani

EasyIDM EasyIDM

Sprava Verze dokumentq,

dokumentt kontrola pristupu,
auditovani

Uzivatelsky Intuitivni a

uzivatelsky privétivé
rozhrani

Bezpecnostni Pokrocila

opatfeni bezpetnostni
opatien{

Skalovatelnost MoZnost rozsireni

poctu uzivateld a
funkcionalit

NasazeniSharePoint Server (on-premise) s
aktivovanou funkciTeam Sites; jednotlivé tymy budou
moci spravovat vlastni kolekce webd.
VyuZzitiSharePoint Team Sites pro sdileni soubord,
seznam{, kalendard a ukold v rdmci projektového
tymu.

PropojeniSharePointu s EasyIDM pres AD
synchronizaci a pfidélovaniopravnénidle roli.
SharePoint umozZnuje nativnispravu verzidokumentd,
fizeni ptistupu (ACL), praci s metadata, retention
policies a auditni logy pro sledovaniakci.

Webové rozhraniSharePointu s podporou pro
moderniUl (v nové verzi), integrace s Office
aplikacemi a moZnostiprizplisobenivzhledu podle
potfeb uzivatell.

Vyuziti role-based access control, moznost
autentizace externich identit, Sifrovanipfenosu
(HTTPS), propojenis WAF/DMZ, auditnilogy.
SharePoint Server podporuje horizontalniskalovani
(vice frontend a backend server(), rozsifeni pro dalsi
uzivatele (az 5000 a vice) pomoci webovych aplikaci a
service aplikaci.

Objednatel vycleni pro realizaci Prostiedi pro sdileni dva virtudlni stroje v prostiredi UPAAS.
Kazdy z téchto stroji bude mit 4 jadra, 32 GB RAM a 500 GB SSD diskového prostoru. Objednatel
vycleni aktualni verzi Windows Server Datacenter pro vysSe uvedené virtualni prostiedi.

Sensitivity Label: General
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7.3.5 Pozadavky navirtualizacni prostiedi

Objednatel pozaduje dodéaninize uvedeného HW a SW a instalaci komponent uvedenych
v kapitole 7. Vyclenéni ¢asti sluzeb SIP do tohoto prosttedi.

Tabulka 38: Specifikace Aplikaéniho servera (SRVE-D, 12Kks)

Parametr

Hodnota

Form factor

2U rack server

Pocet serverii 12 ks
Procesory 2x
Vykon CPU 32 jader/ 64 vlaken, 4.20 GHz

Operacni pamét’

512 GBDDRS5 ECCRAM

Lokalni storage

2x 240 GB SATA SSD

Diskové pozice

16x 2.5” SAS/SATA hot-plug

Sitova konektivita

8% 25Gb SFP28 + 4x 1Gb RJ45

Virtualiza¢ni platforma

Microsoft Hyper-V / Windows Server 2025 Datacenter

Redundance a management

Dual 1600W PSU, redundantni ventilatory, iRMC

Servis

NBD On-Site 9x5

Tabulka 39: Specifikace Aplikacniho witness serveru (SRV-D, 1Kks)

Parametr Hodnota
Form factor 1U rack server
Role serveru Witness / management server
Procesor 1
Vkon CPU 8 jader / 16 vlaken, 2.70 GHz
Operacni pamét’ 64 GB DDRS ECCRAM
Lokalni storage 2x 1.92 TB SSD + 2% 240 GB SSD

Sensitivity Label: General
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Parametr Hodnota
RAID PRAID CP600i
Sitova konektivita 2x 10Gb SFP++ 2x 1Gb RJ45
Diskové pozice 8% 2.5” SATA/SAS hot-plug
Redundance a management Dual 500W PSU, iRMC S6 Advanced, TPM 2.0
Operacni systém Windows Server 2025 Standard
Servis NBD On-Site 9x5

Tabulka 40: Specifikace Ulozisté typ 1 (STR1-D, 2Kks)

Parametr Hodnota
Architektura All-Flash SAN Storage
Pocet storage systému 2x HA pair
Form factor 2U appliance
Storage média NVMe SSD
Celkova RAW kapacita 136.8 TB NVMe
Diskova konfigurace 18x 2x3.8 TB NVMe SSD pack
Sitova konektivita 4x 10/25GbE per controller
Front-end protokol SAN (iSCSI / FC over Ethernet)
Redundance Dual-controller HA architecture
Napajeni 1600W redundant
Bezpecnost Data-at-Rest Encryption
Servis NBD

Sensitivity Label: General
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Tabulka 41: Specifikace Ulozisté typ 1 (STR2-D, 2ks)

Parametr Hodnota
Form factor 2U all-flash / hybrid storage
Architektura Dual-controller HA
Diskové pozice 12% 3.5” hot-plug
Osazené disky 10x 24 TB NL-SAS+2x 1.9 TB SSD
RAW kapacita cca 244 TB na storage
Odhad usable kapacity cca 190-200 TB netto
Front-end konektivita 25Gb iSCSI
Sitové porty 4x 25Gb SFP28
Management software SANttricity
Redundance Dual PSU + redundant controllers
Typ workloadu Backup / archive / secondary storage
Servis NBD On-Site 9x5

Tabulka 42: Load balancer (LB-D, 4Kks)

Parametr Hodnota
Moduly Local Traffic Manager, Advanced Firewall Manager
Pocet instanci 4 ks
Typ appliance Virtual appliance
Throughput licence 1 Gbps / instance
Hlavni funkce Load Balancing + Firewall
Deployment VMware / Hyper-V / KVM
Sizing 4 vCPU, 8-16 GB RAM
Sitova konektivita Multi-NIC 10/25Gb ready

Sensitivity Label: General
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Parametr

Hodnota

HA podpora

Active/Standby cluster

Bezpecnostni funkce

Advanced Firewall Manager L4-L7 Firewall

Management

BIG-IP Centralized Management

Support

Support 24x7

Tabulka 43: Emailova bezpec¢nostni brana (SECGW-D, 2ks)

Parametr Hodnota
Typ appliance Virtual appliance
Pocet instanci 2 ks

Hlavni funkce

Secure Email Gateway

Funkce ochrany

AntiSpam, AntiVirus, ATP

Deployment

VMware / Hyper-V / KVM

Doporuceny sizing

4 vCPU, 8 GBRAM

Doporuceny storage

250 GB/ VM

Sitova konektivita 1-2x virtual NIC
High Availability Active/Passive support
Management Web GUI/CLI
Support 24x7

7.3.6 Pozadavky naprevod Prostiedipro sdileni

Objednatel pozaduje prevést systém SharePoint ze soucCasného prostredi SIP do vlastni

infrastruktury.

Sensitivity Label: General
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8 Technické navrhy,zpravy a dokumentace

8.1 Projektova dokumentace

Je pozadovano zpracovani projektové dokumentace na tUrovni provadéciho projektu
a dokumentace skute¢ného provedeni. Projektova dokumentace musi byt zpracovana v ¢eském
jazyce. Technickd dokumentace, odkazy na technickou a doporucenou dokumentaci vyrobce
mohou byt v ¢eském nebo anglickém jazyce. Dokumentaci je poZadovano dodat v editovatelné
elektronické podobé.

Dokumentace pozadovana v rdmci této vefejné zakazky se déli na dvé projektové faze Vystavba
a Predant:

8.1.1 Vystavba

V ramci této faze pozaduje Objednatel zpracovani Provadéciho projektu ¢.1 v rozsahu:

e architektura, specifikace zarizeni pro jednotlivé Ilokality vcetné prislusenstvi
a instala¢niho materialuy,

e vytvorenidetailnich konfiguraci aktivnich prvkd,

e prizkum lokality s proméienim signalu (site survey) a navrh rozmisténi pristupovych
bodt (vizkap. 3.2.9),

e specifikace pozadavkil na soucinnost a pripravenost jednotlivychlokalit k realizaci,
e plan postupného prechodu a ¢asovy harmonogram ze stavajiciho do cilového stavu,

e sady testovacich scénart, kterymi Dodavatel prokaZe, Ze predmét plnéni je proveden
vsouladu s dokumentaci a odpovidd pozadovanym funkcionalitdim v zadavaci
dokumentaci,

e Casovy harmonogram rozsifeni infrastruktury AD (viz kap. 7.1.3 Technické specifikace),
e Casovy harmonogram migrace PosStovniho serveru (viz kap. 7.2.3 Technické specifikace),

e Casovy harmonogram implementace nového reSeni Prostredi pro sdileni (viz kap. 7.3.3
Technické specifikace).

V ramci této faze pozaduje Objednatel dale zpracovani Provadéciho projektu ¢.2 v rozsahu:

e analyza a navrh rozsifeni a integrace nastroje pro centrdlni spravu identit
a bezpecnostnich politik projektu ISRP (viz kap. 5 Technické specifikace),

8.1.2 Predani

Vramci této faze pozaduje Objednatel zpracovani Dokumentace skutecného provedeni (DSP)
a provozni dokumentace v rozsahu:

e vytvoreni typizovanych Sablon konfigura¢nich postupii s ohledem na konfigurované
funkcionality,

e dokumentaci fyzické instalace a zapojeni zatizeni v jednotlivych lokalitaich vcetné
kabelaze,

Sensitivity Label: General
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e vytvoreni podkladii pro inventarizaci zatizeni v jednotlivych lokalitdich (detailni
informace o zarizeni - fyzicka instance/virtualni zarizeni, vyrobni Cislo, produktovy tzv.
part number, ¢islo chassis a instalovanych moduli v zafizeni),

e v pripadé virtualizovanych strojii dokumentace pridélenych HW prostiredkd,
e dokumentace SW verzi aktivnich prvkd,

e predani technické dokumentace vyrobce slouZici ke konfiguracia diagnostice chybovych
stavy,

e dokumentacenastavené IP adresace.

Objednatel poZaduje predani projektové dokumentace vzdy k ukonceni piislusné projektové
faze, tzn. predani Provadéciho projektu ¢.1 nebo ¢.2 ve fazi Vystavba a pfedani Dokumentace
skutecného provedeni vcetné podkladtli pro tvorbu provozni a bezpecnostni dokumentace ve fazi
Predani. Pfechod z jedné faze do druhé bude mozny vzdy po akceptaci predané projektové
dokumentace dané faze.

Soucasti predavky Objednateli jsou dale technické navrhy a zpravy k jednotlivym projektovym
vystuptim uvedené v kap. 1.2.7., 7.1.4, 7.2.4 a 7.3.4 Technické specifikace.

9 Skoleni

Jako soucast predmétu plnéni je pozadovano zajistit do Kone¢ného terminu plnéni ve smyslu
¢l. 4 odst. 3 pism. e) Smlouvy Skoleni pro pracovniky Objednatele a dalSich Objednatelem
urcenych osob v nésledujicim rozsahu:

e Skoleni pro specialisty Provozu LAN - 6 pracovnikii

o Naplni Skoleni bude zejména zajisténi chodu LAN/WAN infrastruktury,
rekonfigurace zarizeni, lokalizace a odstraniovani zavad, pravidelné aktualizace
SW prostiedkii.

o Casovy rozsah $koleni min 16 hodin.
o Skoleni pro specialisty platformy ISRP - 3 pracovnici
o Naplni $koleni bude zejména sprava a administrace platformy ISRP.
o Casovy rozsah $koleni min 32 hodin.
« Skoleni pro specialisty spravy koncovych za¥izeni - 6 pracovniki
o Naplni Skoleni bude zejména ovladani dodavanych aplikaci a metodické postupy
pripojovani KZ do sité
o Celkovy casovy rozsah skoleni min 32 hodin.
e Skolenipro koncové uzivatele Telefonnich systémii

o Zakladni uzivatelské Skoleni formou prezentace nebo videa nebo webcastu pro
uzivatele telefonnich pristroju.

e Skoleniadministratort systémuIAM MVCR - 2 pracovnici
o Skoleni v oblasti spravy matice opravnéni systému IDM

o Celkovy Casovy rozsah Skoleni min 8 hodin.

Sensitivity Label: General
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e Skoleniadministratori systému AD MVCR - 2 pracovnici
o Skoleni v oblasti L2, L3 podpory
o Skoleni L1 podpory pro uzivatele
o Celkovy Casovy rozsah Skoleni min 8 hodin.

e Skoleniadministratori Postovniho serveru - 2 pracovnici
o Skoleni v oblasti L2, L3 podpory
o Skoleni L1 podpory pro uzivatele
o Celkovy €asovy rozsah skoleni min 8 hodin.

e Skoleni administratori Prostiedi pro sdileni - 2 pracovnici
o Skoleni v oblasti L2, L3 podpory
o Skoleni L1 podpory pro uzivatele

o Celkovy Casovy rozsah Skoleni min 8 hodin.

10 Dalsi podminky plnéni

e Nedilnou soucasti plnéni je instalace, zprovoznéni a kompletni konfigurace vsech
dodavanych komponent.

e Instalace PoE switchti do stavajicich stojani predstavuje jejich osazeni do pozic
stavajicich zarizeni v provozu. Instalaci / obménu je poZadovano realizovat vuzké
spolupraci s mistnim technikem vpredmétné lokalité za soucinnosti Objednatele
s minimalnim dopadem na provoz zafizeni, a to v pfedem dohodnutém case v souladu
s Provadécim projektem ¢.1.

e Instalace novych stojanli predstavuje v piipadech uvedenych v kapitole 1.4 Technické
specifikace obménu stavajiciho stojanu. Je poZadovana demontaz stavajiciho stojanu
a premisténi stavajicich zarizeni do nové dodavaného stojanu. Instalaci / obménu je
poZadovano realizovat v izké spolupraci s mistnim technikem v predmétné lokalité za
soucinnosti Objednatele s minimalnim dopadem na provoz, a to v piredem dohodnutém
case v souladu s Provadécim projektem ¢.1.

e Pro primarni napjjeni zatizeni z UPSje poZadovano dodani dostate¢ného poctu zasuvek
v ramci UPS.

e Je pozadovano dodani veskeré kabeldZe potiebné pro zprovoznéni predmétu plnéni.
Zejména kabely pro propojeni dodavanych zarizeni, kabely pro pripojeni dodavanych
zarizeni ke stavajici prenosové siti, datové siti, napajeci siti, hlasovym rozvodtim, patch
panellim a propojeni na stavajici panely strukturované kabelaze.

e Je pozadovano dodani veSkerych konektord a rozhrani potrebnych pro zprovoznéni
predmétu plnéni. Pokud je pro zprovoznéni predmétu plnéni potirebny konektor nebo
rozhrani, které nejsou jmenovité uvedeny v tabulce specifikace u zatizeni, je poZadovano
jejich dodani.

e Stojany, ve kterych jsou umistény komponenty dodavané v ramci projektu, vcetné
zarizeni, je poZadovano uzemnit.

e Jepozadovano plné zaclenéni dodaného systému do stavajici sité.

Sensitivity Label: General



®
eoe
200 e

Q0000

L J
®20®
eee®
20000000 S
oe

&

Vefejna zakazka
pristupa*

,Dodavka Informacniho systému fFizeni

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pfiloha ¢. 1 smlouvy — Technicka specifikace pfedmétu plnéni

Je poZadovana kompletni konfigurace vSech dodavanych komponent (vetné odesilani
logt, konfiguraci, SNMP trapti).

Je poZadovana plna integrace dodavanych komponent do management nastrojt, zavedeni
komponent do téchto nastroji (u stavajicich dohledli v uzké spolupraci se spravci
systému).

Je pozadovana konfigurace Sifrovani pirenosu dat.
Veskeré dodavané komponenty musi byt nové a vyrobcem uréené pro ¢esky trh.

Softwarové produkty potrebné pro provozovani dila je poZadovano instalovat v ramci
rezortni sit¢é MV CR. Radnou ¢innost dodanych komponent je poZadovano zajistit bez
nutnosti jejich konektivity do sité Internet.

V ramci dil¢iho akceptacniho tizeni je poZadovano predat uZivatelska jména a hesla pro
pristup k veskerym instalovanym zarizenim /aplikacim ve 3 kompletech, které budou
obsahovat data v papirové forméa na datovém médiu (USB flash disku).

11 Seznam zkratek

Tabulka 44: Seznam zKkratek

Zkratka Vyznam
AAA Authentication, Authorization and Accounting
AC/DC Alternating Current/Direct Current
ACL Access Control List
ACS Access Control Server
AD Active Directory
ADLDS Active Directory Lightweight Directory Services
AES Advanced Encryption Standard
AP Access Point
BFCP Binary Floor Control Protocol
BGP Border Gateway Protocol
BRI Basic Rate Interface
BSSID Basic SSID
CAC Call Admission Control
CAEAP Center for the Advancement of Enterprise Architecture
CFP Standard Performance Evaluation floating operation
CINT Standard Performance Evaluation integer operation
CIPAM Centralized IPAM
CLI Command Line Interface
CLIP Calling Line Identification
CNID Calling Party Name Identification
CoS Class of Service
CPU Central Processor Unit
CR Ceska republika

Sensitivity Label: General
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Zkratka Vyznam
CSTA Computer Supported Telecommunications Applications
CSvV Comma Separated Values
CTI Computer Telephony Integration
DCM Dispersion Compensation Module
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
DPI Deep Packet Inspection
DSCP Differentiated Services Code Point
DTMF Dual-Tone Multi-Frequency
DWDM Dense wavelength division multiplexing
E1 E-carrier
ECDSA Edwards-Curve Digital Signature Algorithm
ECMA European Computer Manufacturers Association
EMC Electromagnetic Compatibility
EPNM Evolved Programmable Network Manager
ERSPAN Encapsulated Remote Switched Port Analyzer
ETSI European Telecommunications Standards Institute
EVPN Ethernet VPN
FEC Forward Error Correction
FOV Field of View
FTP File Transfer Protocol
FXO Foreign Exchange Office
FXS Foreign Exchange Subscriber
GDOI Group Domain of Interpretation
GM Group Member
GNSS Global Navigation Satellite System
GRE Generic Routing Encapsulation
GUI Graphical User Interface
HD High Definition
HDMI High-Definition Multimedia Interface
HSRP Hot Standby Router Protocol
HTTPS Hypertext Transfer Protocol Secure
HW Hardware
IAM Identity & Access Management
ICMP Internet Control Message Protocol
IDM Identity Management
IDS Intrusion Detection System
IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
IN/OUT Input/Output

Sensitivity Label: General
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Zkratka Vyznam
10S Integrovana operacni stirediska
IP Internet Protocol
IPAM IP Address Management
IPFIX Internet Protocol Flow Information Export
IPMI Intelligent Platform Management Interface
IPSec Internet Protocol Security
IPT [P Telephony
IPv4 IP version 4
[Pv6 [P version 6
IS Systém pro zpracovani a piistup k datim
ISDN Integrated Services Digital Network
ISIK Informacni systém internich komunikaci
ISIS Intermediate System to Intermediate System
ITS Integrovana telekomunikacni sit
ITU International Telecommunication Union
KO koncovy objekt
L2 Layer 2
L3 Layer 3
LAG Link Aggregation Group
LAN Local Access Network
LCR Low-Cost Routing
LDAP Lightweight Directory Access Protocol
LLDP Link Layer Discovery Protocol
MAB MAC Authentication Bypass
MAC Media Access Control
MACSec MAC Security
MIMO Multiple-Input Multiple-Output
MM Multi-Mode
MoH Music on Hold
MP BGP Multiprotocol BGP
MP3 Moving Picture
MPLS Multiprotocol Label Switching
MS Microsoft
MSAD Microsoft Active Directory
MV Ministerstvo vnitra
NAD Network Access Device
NETCONF/YANG Network Configuration/Yet Another Next Generation
NTP Network Time Protocol
NVMe Non-volatile Memory express
0SI Open Systems Interconnection model
OSPF Open Shortest Path First

Sensitivity Label: General
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Zkratka Vyznam
OTN Optical Transport Network
OTU Optical channel Transport Unit
PCR Policie Cerské republiky
PDU Power Distribution Unit
PEAP Protected Extensible Authentication Protocol
PIM SSM Protocol Independent Multicast Source-Specific Multicast
PIN Personal Identification Number
PKI Public Key Infrastructure
PoE Power over Ethernet
POTS Plain Old Telephone Service
PRI Primary Rate Interface
PTP Precision Time |Protocol
PTR Pointer
PTZ HD pan-tilt-zoom
Q.SIG Q signaling
QoS Quality of Service
QSFP Quad Small Form-factor Pluggable
RADIUS Remote Access Dial In User Service
RAID Redundant Array of Independent Disks
RAM Random Access Memory
RESTCONF Representational State Transfer Configuration Protocol
RFC Request for Comments
RSVP Resource Reservation Protocol
SAS Serial Attached Small Computer System Interface
SATA Serial Advanced Technology Attachment
SDN Software Defined Network
SFF Small Form Factor
SFP Small Form-factor Pluggable
SFTP Secure File Transfer Protocol
SIP Session Initiated Protocol
SLA Service Level Agreement
SM Single Mode
SN silové napajeni
SNMP Simple Network Management Protocol
SNMPv2 Simple Network Management Protocol version 2
SNMPv3 Simple Network Management Protocol version 3
SOA Start of Authority
SPOF Single Point of Failure
SRAM Static Random Access Memory
SRTP Secure Real-time Transport Protocol
SSH Secure Shell

Sensitivity Label: General
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Zkratka Vyznam
SSID Service Set Identifier
STM Synchronous Transport Module
SwW Software
SyncE Synchronous Ethernet
SZ Server pro nezavislou zalohu konfiguraci
TACACS Terminal Access Controller Access Control System
TAR Tarifikac¢ni systém
TCAM Ternary Content Addressable Memory
TCP Transmission Control Protocol
TELNET Teletype Network
TFTP Trivial File Transfer Protocol
TLS Transport Layer Security
TRP Trusted Relay Point
TTL Time-to-Live
TWAMP Two-Way Active Measurement Protocol
uo uzlovy objekt
UPAAS Univerzalni prostredi aplikaci a sluzeb
UPS Uninterruptible Power Supply/Source
URI Uniform Resource Identifier
uRPF Unicast Reverse Path Forwarding
USB Universal Serial Bus
UTE Union Technique de I'Electricité
VESA Video Electronics Standards Association
vHBA Virtual Host Bus Adapter
VLAN Virtual LAN
vNIC Virtual Network Interface Card
VoIP Voice over IP
VPLS Virtual Private LAN Service
VPN Virtual Private Network
VRF Virtual Routing and Forwarding
VRRP Virtual Router Redundancy Protocol
VTS Vetejna telefonni sit
VXLAN Virtual Extensible LAN
VZ Verejna zakazka
WAN Wide Area Network
WAV Waveform Audio File Format
WDM Wavelength division multiplexing
WEB World Wide Web
WLAN Wireless LAN
XML Extended Markup Language
XMPP Extensible Messaging and Presence Protocol

Sensitivity Label: General
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12 Prilohy

Tabulka 45: Prilohy

Piiloha ¢.1 | Piehled architektury ISRP

(soubor: P1 Architektura ISRP.archimate)

Priloha €.2 | Zamér standardizace a rozvoje datovych uzli komunikacni infrastruktury
Ministerstva vnitra a Policie Ceské republiky

(soubor: P3 2024-Standardy datovych uzlu MV-FINAL-Sig.pdf)

Ptiloha ¢.3 | ISMS 03.01.05 Politika fizeni piistupu

Ptiloha ¢.4 | ISMS 03.01.05.P02 Proces vytvoieni matice opravnéni MV

Ptiloha ¢.5 | ISMS 03.01.05.P03 Sprava e-mailovych schranek zaméstnancti na DPP a
DPC MV

Priloha ¢.6 | ISMS 03.01.05.P04 Sprava viditelnosti atributli zaméstnanca MV

Ptiloha ¢.7 | Metodika identifikace a hodnoceni aktiv a rizik

(soubor: ISMS 03.01.02.P01 Metodika identifikace a hodnoceni aktiv a
rizik.docx)

Ptiloha ¢.8 | Identifikace a hodnoceni primarnich aktiv systému XXX

(soubor: ISMS 02.10.03.P06 Sablona identifikace a hodnoceni primadrnich
aktiv.pdf)

Ptiloha ¢.9 | Plan zvladéni rizik systému XXX pro rok 202X

(soubor: ISMS 02.10.03.P08 Sablona planu zvlddani rizik.pdyf)

Ptiloha ¢.10 | Zprava o hodnoceni aktiv a rizik systému XXX

(soubor: ISMS 02.10.03.P07 Sablona zpravy o hodnoceni aktiv a rizik.pdf)
Ptiloha ¢.11 | ManaZerské shrnuti k hodnoceni aktiv a rizik systému XXX

(soubor: ISMS 02.10.03.P07 Sablona zprdvy o hodnoceni aktiv a rizik.pdf)
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