	IDENTIFIKACE APLIKACE
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	Název  aplikce
	 
	
	
	

	Jméno projektového managera
	 
	
	
	

	správce domény
	 
	
	
	

	správce aplikace OKP
	 
	
	
	

	administrátor aplikace OTP
	AZURE.tým
	
	
	

	VV e-VZP
	 
	
	
	

	administrátor databáze
	 
	
	
	

	administrátor operačního systému
	 
	
	
	

	administrátor sítí
	 
	
	
	

	administrátor monitoringu
	 
	
	
	

	řešitelská skupina SD - OKP
	 
	
	
	

	řešitelská skupina SD - OTP
	TECH AZURE
	
	
	

	 
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Protokol o převzetí aplikace do podpory ICT
	ZÁVĚREČNÝ KROK Z PROJEKTOVÉ KANCELÁŘE DO PROVOZU OTP/OKP

	
	
	
	
	
	
	
	
	
	
	

	Identifikace aplikace
	Název - zkratka projektu / aplikace
	 
	
	
	

	
	Datum verze předávacího protokolu
	 
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Zadavatel
	IT garant
	 
	
	
	

	
	Odborný úsek
	 
	
	
	

	
	Odborný garant=vlastník
	 
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Informace o 
dodavateli
	Dodavatel/Interní vývoj
	 
	
	
	

	
	Zástupce dodavatele
	 
	
	
	

	
	Smlouva o dílo/Supportní smlouva
	 
	
	
	

	
	Dodatek ke smlouvě
	 
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Nutná dokumentace
	Uživatelská příručka
	 
	
	
	

	
	Administrátorská příručka, provozní dokumentace, Datový model, automatizované instalace 
odkaz do DevOps
	 
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Školení pro
odbor klientské podpory
	Uživatelská školení
	 
	
	
	

	
	pro Lokální správce
	 
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Školení pro
odbor technické podpory
	Administrátorské školení = správci aplikace
	 
	
	
	

	
	
	
	
	
	

	Datum 
nasazování
	Betatest - UAT testy
	 
	
	
	

	
	Ostrý provoz
	 
	
	
	

	
	Pilotní provoz
	 
	
	
	

	
	Zátěžový test
	 
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Žádost o projektové přístupy a jejich zrušení po dokončení projektu, dodává projektový manažer.
	
	
	

	Zrušení projektových přístupů externích pracovníků do produkčního prostředí aplikací,
dle PN UICT5/2015
	VPN - Oddělení správy sítí
	provedeno ANO/NE
	[bookmark: RANGE!J48]
	
	

	
	Azure Devops
	provedeno ANO/NE
	[bookmark: RANGE!J49]
	
	

	
	doména Microsoft Windows - Oddělení správy systémů Microsoft
	provedeno ANO/NE
	
	
	

	
	přístupové prostředky (virtuální "jump" server)
	provedeno ANO/NE
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Žádost o supportní přístupy dodává vlastník supportní smlouvy aplikačního SW.
	
	
	

	Zřízení neaktivních supportních přístupů externích pracovníků do produkčního prostředí aplikace,
dle PN UICT 5/2015
	VPN - Oddělení správy sítí
	provedeno ANO/NE
	
	
	

	
	přístupové prostředky (virtuální "jump" server)
	provedeno ANO/NE
	
	
	

	Zřízení přístupů do Azure DevOps
	Azure DevOps
	provedeno ANO/NE
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Aplikaci předal do provozu, dne: 
	 
	
	
	

	Souhlas ředitele odboru architektury, vývoje aplikací a řízení projektů, dne:
	 
	
	
	

	Aplikaci převzal do provozu za OKP (ředitel OKP), dne: 
	 
	
	
	

	Aplikaci převzal do provozu za OTP (ředitel OTP), dne: 
	 
	
	
	



	Tabulka je vyplněna dle kalkulátoru Azure
	
	
	

	Kalkulátor
	Odkaz na standardy Azure prostředků - zvlášť dokument XLS
	 
	 

	V kalkulátoru použíjte vždy nastavení:
	
	
	

	Měna - EUR
	
	
	

	Období - 1 měsíc
	
	
	

	Region - West Europe
	
	
	

	
	
	
	

	Název aplikace
	Tier
	Cena
	

	Typ kapacitního požadavku
	Specifikace kapacitního požadavku - START
	Test
	

	Příklad
	 
	 
	

	Virtual machine
	Standard B2s (2 vcpus, 4 GiB memory)
	 
	

	App Service plan
	P1v2, instance 1
	 
	

	SQL database
	Basic
	 
	

	Storage account
	Zone-redundant storage (ZRS)
	 
	

	 
	 
	 
	

	 
	 
	 
	

	 
	 
	 
	

	 
	 
	 
	

	Zálohování viz tabulka 5
	celková cena za zálohování
	 
	

	Licence Azure DevOps
	3x Basic, 1x TestPlan
	 
	

	Licence OS
	1x Windows server
	 
	

	Licence MON
	1x BSC agent
	 
	

	Datum, kdy má být kapacita připravena
	DD.MM.RRRR
	
	

	Plán zahájení projektu
	DD.MM.RRRR
	
	



	Tabulka - 1 - základní údaje

	
	
	
	
	
	
	
	
	
	
	
	
	

	Služby Azure

	Název služby
	Sizing, škálování
	Další specifikace (verze OS apod.)

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	
	
	
	
	
	
	
	
	
	
	
	
	

	Certifikáty/Licence

	Supervizor certifikátu (za VZP ČR)
	zodpovědnost za zavedení do provozního deníku

	Správce certifikátu 1,2
	 

	počet a typ nutných certifikátů
	 

	
	
	
	
	
	
	
	
	
	
	
	
	

	Ostatní software

	název software, verze
	 

	
	
	
	
	
	
	
	
	
	
	
	
	

	Provozní parametry/Požadované dostupnosti, vybírejte z nabídky

	Požadovaná dostupnost aplikací
	 

	Požadovaná doba obnovy (MTTR) / Akceptovatelná doba výpadku v řádu
	 

	Celkový počet uživatelů:
	 
	 
	 
	 
	 
	 

	Počet konkurenčních uživatelů:
	 
	 
	 
	 
	 
	 




	
	
	
	Obecné zadání monitoringu
	(popis polí naleznete pod tabulkou, standardy monitoringu UNIX, Windows OS a virtuálních instancí jsou popsány ještě níže)
	 
	 
	 
	
	
	
	

	
	
	
	Zdroj
	Metrika
	Zpracování
	Ostatní

	10
	15
	17
	20
	30
	 
	50
	60
	70
	80
	90
	100
	110
	120
	130
	140
	170
	180
	230
	240

	ID
	Nástroj
	Stav implementace
	Host / Instance
	Popis / typ instance
	Typ objektu, popis
	Sledovaný objekt
	Název metriky
	Operátor
	Hodnota (prahová hodnota)
	Interval sledování
	Popis sledované události
	Závažnost
	Kvantitativní korelace / deduplikace
	Zpracování, korelace
	Instrukce
	Eskalace (komu)
	Notifikace (jak)
	Speciální podmínky sledování
	Poznámky

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Popis vyplňovaných polí
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	(Rozbalit skryté řádky)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	10
	ID
	Jednoznačná identififace monitorované události v rámci tabulky (listu). Doporučuje se číslování s větším krokem, aby bylo možno v budoucnu vkládat další záznamy.
	
	
	
	
	
	
	
	
	
	

	
	15
	Nástroj, stav
	Vyplňuje OCD - slouží k uvedení nástroje, ve kterém je monitor implementován
	
	
	
	
	
	
	
	
	
	

	
	17
	Stav implementace
	Vyplňuje OCD - OK, rozpracována, problém; nevyplněné pole znamená nezahájena; barevné rozlišení polí vítáno
	
	
	
	
	
	
	
	
	
	

	
	20
	Host / Instance
	FQDN serveru, případně jednoznačné jméno instance (u clusterů)
	
	
	
	
	
	
	
	
	
	

	
	30
	Popis / typ instance
	Upřesnění instance vzhledem ke sledované události, tedy např. Server+OS+verze, router, UPS+typ, Oracle DB, Oracle Cluster DB, HTTP Server, Listener apod.
	
	
	
	
	
	
	
	
	
	

	
	40
	Typ objektu, popis
	Uveďte typ sledovaného objektu, zda se jedná o proces, logfile, uživatelskou metriku, tablespace, URL, LDAP server apod.
	
	
	
	
	
	
	
	
	
	

	
	50
	Sledovaný objekt
	Klíčové pole tabulky - uveďte jednoznačně sledovaný objekt, tj. log (s celou cestou), název tablespace, jednoznačný název listeneru, OID MIB, URL, název procesu, případně uveďte celý SQL dotaz pro uživatelsky definovanou metriku apod.
	
	
	
	
	
	
	
	
	
	

	
	60
	Název metriky
	Specifikujte sledovanou hodnotu nebo způsob jejího získání, např. "Tablespace Space Used %", "UP/DOWN Status", textová šablona (filtr) apod.
	
	
	
	
	
	
	
	
	
	

	
	70
	Operátor
	Matematický, logický nebo jiný operátor pro porovnání sledované hodnoty s prahovou hodnotu , např. "=", ">", ">=", obsahuje, NEobsahuje,…
	
	
	
	
	
	
	
	
	
	

	
	80
	Hodnota (prahová hodnota)
	Uveďte porovnávanou/sledovanou hodnotu, tj. číslo, procenta, čas, hledaný řetězec,…
	
	
	
	
	
	
	
	
	
	

	
	90
	Interval seldování
	Jak často má být hodnota přečtena (např. 30 sec, 5 min)
	
	
	
	
	
	
	
	
	
	

	
	100
	Popis sledované události
	vysvětlující text
	
	
	
	
	
	
	
	
	
	

	
	110
	Závažnost
	Specifikuje míru dopadu na dostupnost služby; detailní popis následuje pod tabulkou
	
	
	
	
	
	
	
	
	
	

	
	120
	Kvantitativní korelace / deduplikace
	Některou událost není nutné zpracovávat při každém výskytu, protože není tolik závažná. Kritickou se ale může stát v případě častějšího opakování:  Např. >10 výskytů za 30 minut  -zde uveďte kvantivativní parametry, které přivodí uvedenou závažnost události.
	
	
	
	
	
	
	
	
	
	

	
	130
	Zpracování, korelace
	Některou událost není nutné zpracovávat při každém výskytu, protože není tolik závažná. Kritickou se ale může stát v případě vazby na jiné události -zde uveďte vazby, které přivodí uvedenou závažnost události.
	
	
	
	
	
	
	
	
	
	

	
	140
	Instrukce
	Pokyny pro operátora a/nebo řešitele, které určí postup odstranění incidentu nebo provedou detailnější diagnostiku (kontrola, spuštění skriptu, apod.)
	
	
	
	
	
	
	
	
	
	

	
	170
	Eskalace (komu)
	Adresát (role), komu operátor předá k řešení.
	
	
	
	
	
	
	
	
	
	

	
	180
	Notifikace (jak)
	Uveďtě seznam způsobů eskalace v požadovaném pořadí (mail - telefon - SD). Standardně bude předáváno operátorem, v odůvodněných případech lze žádat přímou automatickou notifikaci (sms, e-mail).
	
	
	
	
	
	
	
	
	
	

	
	230
	Speciální podmínky sledování
	Uveďte potřebu certifikátů, uživatelských přístupů, síťových prostupů, umístění sledovacích zařízení v síťových segmentech apod., tedy všechny nadstandardní podmínky, které jsou nutné k automatizovanému sledování.
	
	
	
	
	
	
	
	
	
	

	
	240
	Poznámky
	Zde uveďte vše podstatné, co nebylo možno vyplnit do definovaných polí
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Popis závažností (severities)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Critical
	závažná chyba způsobující nedostupnost aplikace nebo stav, který bez zásahu povede nutně k nedostupnosti
	
	
	
	
	
	
	
	
	
	
	

	
	Major
	závažná chyba způsobující dílčí nefunkčnost nebo snížení výkonu aplikace
	
	
	
	
	
	
	
	
	
	
	

	
	Minor
	dílčí chyba nezpůsobující nedostupnost
	
	
	
	
	
	
	
	
	
	
	

	
	Warning
	událost vyžadující optimalizaci, která neomezuje chod aplikace
	
	
	
	
	
	
	
	
	
	
	

	
	Normal
	očekávaný stav nebo návrat do plně funkčního stavu
	
	
	
	
	
	
	
	
	
	
	




	
	
	Obecné zadání monitoringu v AZURE
	
	
	
	
	

	10
	15
	17
	20
	30
	
	
	
	

	Aplication Insights
	Performance
	Speciální monitoring
	Poznámky
	Notifikace
	
	
	
	

	ANO/NE
	ANO/NE
	 
	 
	 
	
	
	
	

	
	
	
	
	 
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	10
	Aplication Insights
	Požaduji monitoring do Aplication Insights - ANO/NE. Implementuje vývoj aplikace. 
https://learn.microsoft.com/en-us/azure/azure-monitor/app/app-insights-overview?tabs=net 

	15
	Performance
	Požaduji performece monitoring (CPU%, MEM%, DISK, NETWORK, … ) - ANO/NE

	17
	Speciální monitoring
	Například monitoring konkrétní transakce podobně jako v SiteScope - založení uživatele, zaslání SMS, ...

	20
	Poznámky
	 

	30
	Notifikace
	Komu a jeké notifikace zaslat




	Zálohování 
	

	
	
	
	
	

	Oblast
	Politiky
	Odkazy na dokumentaci
	Požadavek na zálohu
do datového centra VZP
	

	Azure SQL DB
	PITR - 35 days, 24h dif backup freq, 1month weekly LTR…, Backup storage redundancy Geo
	https://learn.microsoft.com/en-us/azure/azure-sql/database/automated-backups-overview?view=azuresql
	NE
	příklad

	Sotrage Account - Blob
	Redundancy LRS, Softdelete 90 days
	https://learn.microsoft.com/en-us/azure/backup/blob-backup-overview
	NE
	příklad

	VM snapshot
	 
	https://learn.microsoft.com/en-us/azure/backup/backup-azure-vms-introduction
	NE
	příklad

	Cosmos DB
	Multi-region write, backup interval, backup retention, storage redundancy
	https://learn.microsoft.com/en-us/azure/cosmos-db/online-backup-and-restore
	NE
	příklad

	
	
	
	
	

	
	
	
	
	

	Oblast
	Politiky
	Odkazy na dokumentaci
	Požadavek na zálohu
do datového centra VZP
	

	 
	 
	 
	 
	

	 
	 
	 
	 
	

	 
	 
	 
	 
	

	 
	 
	 
	 
	



	VZOR - 1 tabulka/list per server

	Inbound Security Rules Azure VM Subnet
	 
	 
	 
	 

	Zdroj
	Protokol
	Port 
	Destinace (Azure VM)
	Poznámka

	d0XYAPL1.srv.vzp.cz
	TCP
	3389
	172.18.xxx.xxx (nebo DNS záznam z VZP DNS/srv hostname)
	Přístup pomocí RDP na stroj.

	 
	 
	 
	 
	 

	Inbound Security Rules Azure VM Subnet
	 
	 
	 
	 

	Zdroj
	Protokol
	Port 
	Destinace (Azure VM)
	Poznámka

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	VZOR - 1 tabulka/list per server
	 
	 
	 
	 

	Outbound Security Rules Azure VM Subnet
	 
	 
	 
	 

	Zdroj (Azure VM)
	Protokol
	Port 
	Destinace (onpremise VM)
	Poznámka

	172.18.xxx.xxx (nebo DNS záznam z VZP DNS/srv hostname)
	TCP
	1433
	d0XYdb1.dc.vzp.cz
	Přístup na databázi.

	 
	 
	 
	 
	 

	Outbound Security Rules Azure VM Subnet
	 
	 
	 
	 

	Zdroj
	Protokol
	Port 
	Destinace (onpremise VM)
	Poznámka

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 



