Spinéni bezpecnostnich pozadavku
Hodnoceni durovné kybernetické bezpefnosti a rizikowosti Gfastnika
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.|Antivirovy software na pracovnich stanicich *

.|Antivirovy software na mobilnich zafizenich

.[Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)*

.[Nastroj pro Fizeni privilegovanych Gctl a opravnéni (PIM/PAM, Priviledge Identity/Access Management)

.|Vice-faktorova autentizace

.|Automatizovany nastroj pro fizeni technologickych zranitelnosti

.[Nastroj pro Fizeni pfistupu k siti (NAC, Network Access Control)
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.[Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-service)

.|Sifrovaci nastroje a techniky

j.|Firewall kategorie Next Generation *

.[Nastroj pro vyhodnocovani bezpecnostnich udalosti (SIEM, Security Informaton and Event Management)

Byly interni systémy organizace Ucastnika v poslednich 12ti mésicich podrobeny penetracnimu testovani?

Ma organizace Ucastnika zaveden proces zvlddani kybernetickych incident? *

SEKCE E — KOMUNIKACE BEZPECNOSTI A VZDELAVANI

Jsou vsichni zaméstnanci organizace Ucastnika pravidelné (min. 1x ro¢né) vzdélavani v identifikaci kybernetickych
incidentd?

1 [Ma4 organizace ucastnika zaveden proces vzdélavani a zvySovani bezpecnostniho povédomi pro zaméstnance? *
2 |ainformaénim systémim? *

3 [Dokumentuje organizace Ucastnika Ucast pracovnik( na bezpeénostnich Skolenich a vzdélavacich programech?
4 |dohody o micenlivosti?

5 |VyZaduje organizace ucastnika po zaméstnancich podepsani etického kodexu?

Zbyva vyplnit 0 otazek.






