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m.

Rizeni letového provozu
Ceské republiky

Kupni smlouva

,T10O 09 Ochrana prenosu soubort«

uzaviena podle § 2079 a nasl., § 2358 a nasl., § 2389a a nasl. a § 1746 odst. 2 zakona €. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist (dale jen ,Obéansky zakonik")

(dale jen ,Smlouva®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Naviga¢ni 787, 252 61 Jenecl

zastoupeny:

ICO: 49710371

DIC: CZ699004742

bankovni gggjeni: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vioZce 10771,

(dale jen ,Objednatel")

a
ComSource s.r.o.

se sidlem: Nad VrSovskou horou 1423/10, 101 00 Praha 10

zastoupena:

ICO: 29059291

DIC: CZ29059291

bankovni spojeni: Raiffeisenbank a.s., ¢.0.: 5576862001/5500

SWIFT kéd: RZBCCZPP

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C, vloZka 163642

(dale jen ,Dodavatel”),

dale jen ,Strany“.
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2.

Preambule

Vzhledem k tomu, Ze:

2.1

2.2

2.3

Objednatel ma zajem pofidit komplexni nekompromisni ochranu pFfenosu soubor(
z kancelarského prostfedi nebo od dodavateltl do prostfedi ATM Systému, pfiCemz technologie
OPSWAT Metadefender toto umozniuje a je plné kompatibilni s prostfedim Objednatele, odpovida
pozadavkim NIS 2 a strategii kybernetické bezpecnosti Objednatele;

Objednatel ma zajem za timto ucelem vyuzit ¢aste¢né financovani prostfednictvim Dotace z
projektu ,ZvySeni kybernetické a fyzické bezpec¢nosti vRLP CR, s.p., reg. ¢&.
CZ.06.01.01/00/22_005/0002633, ktery je spolufinancovan Evropskou unii z Evropského fondu
pro regionalni rozvoj, integrovaného regionalniho operacniho programu 2021-2027, specificky cil
1.1, prib&zna vyzva &. 5: KYBERNETICKA BEZPECNOST; a

Dodavatel prohlasuje, ze ma kvalifikaci a schopnosti k poskytovani sluzeb uvedenych ve Smlouvé
v nejvysSi dostupné kvalité, ze spliiuje vSechny podminky a pozadavky stanovené v této
Smlouvé, a prohlasuje, Ze je poskytovatelem Licence opravnén k distribuci Licenci na produkty
uvedené v Priloze €. 1, a opravnén a zpUsobily provadét Instalaci Licenci koncovym zakaznikim
a ve prospéch Objednatele; a je tedy opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni
obsazené, a ma zajem dodat stanoveny typ licenci za podminek této Smlouvy,

se Strany dohodly nasledovné:

3.

Definice

Pouziva-li Smlouva v textu terminy, psané s velkym pocate¢nim pismenem, at uz v jednotném
nebo mnozném ¢isle, maji tyto terminy nasledujici vyznam:

‘Aktualizace’ znamena uplatnéni update & upgrade software (nova verze
nebo vylepSeni software vyprodukované vyrobcem software)
v souladu s licenénimi podminkami vyrobce, které jsou Pfilohou
€. 1 této Smiouvy.

‘Celkova cena’ znamena c&astku uvedenou v ¢&lanku 6.1 Smlouvy, jejiz
podrobnéjsi specifikace je uvedena v Pfiloze €. 2 Smlouvy.

‘Datum ucinnosti’ znamena datum, kdy tato Smlouva nabyva Gcinnosti
uvefejnénim v registru smluv v souladu s ustanovenim ¢lanku
22.2 Smiouvy.

‘Dotace’ znamena dotacni projekt ,ZvysSeni kybernetické a fyzicke
bezpecnosti v RLP CR, s.p.%, reg. ¢.

CZ.06.01.01/00/22_005/0002633, ktery je spolufinancovan
Evropskou unii z Evropského fondu pro regionalni rozvoj,
integrovaného regionalniho opera¢niho programu 2021-2027,
specificky cil 1.1, prib&zna vyzva &. 5: KYBERNETICKA
BEZPECNOST".

‘Elektronicky podpis’ znamena uznavany elektronicky podpis vydany podle zakona
€. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjSich predpisu.

‘Funkéni testy’ znamena provedeni testovani po Instalaci v rozsahu uvedeném
v ¢lanku 12.2 Smilouvy, za ucelem ovéreni funkénosti a plného
rozsahu mozného vyuziti Licenci.
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‘Kontaktni osoby’

‘Instalace’

‘Kick-off meeting’

‘Licence’

‘Obchodni tajemstvi

‘Ovérena komunikace’

‘Potvrzeni o Instalaci’

‘Potvrzeni o Kick-off
meeting’

‘Pracovni den‘
‘Zakon o DPH’
‘Zakon o verejnych

zakazkach’

‘Zaruka’
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jsou kontaktni osoby Dodavatele a Objednatele uvedené v
¢lanku 8.1 Smiouvy.

znamena provedeni instalace, konfigurace a aktivace Licenci
do prostfedi Objednatele v misté plnéni Smlouvy podle ¢lanku
9.1 Smlouvy, jak je uvedeno v élanku 12 Smlouvy.

znamena Uvodni schlizku Dodavatele a Objednatele, jak je dale
uvedeno v ¢lanku 10 Smlouvy.

znamena licence uvedené v Pfiloze €. 1, Dodavatelem pfedané
k uzivani v rozsahu dle Prilohy €. 1, pro fadny, bezpecny a
nepretrzity provoz v prostiedi Objednatele, v€éetné modult a
aktualizaci, poskytnuté Dodavatelem Objednateli jako sluzba.

se rozumi ve smyslu § 504 obcanského zakoniku kalkulace
ceny podrobné popsana v ¢lanku 6.2 Smlouvy a v Pfiloze €. 2
Smilouvy, a dale jakékoli dodatec¢né informace predané
Dodavateli ze strany Objednatele, které Objednatel za
obchodni tajemstvi oznadci.

znamena komunikaci uskutecnénou (i) elektronickymi
(digitalnimi) prostfedky (napf. e-mailovou zpravou), kde
predmét komunikace musi byt uveden v pfiloze pfevedené do
formatu .pdf a podepsané Elektronickym podpisem, nebo (ii)
prostfednictvim  datové schranky nebo (i) postou
prostfednictvim drzitele poStovni licence s potvrzenim o
doruceni.

znamena potvrzeni vystavené po UspéSném dokonceni
Instalace, jak je specifikovano v ¢lanku 12.7 Smlouvy.

znamena potvrzeni vystavené po uspésném dokonceni Kick-off
meeting, jak je specifikovano v ¢lanku 10.2 Smlouvy.

znamena jakykoli den kromé soboty a nedéle nebo dne statniho
svatku &i pracovniho klidu v Ceské republice.

znamena zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpisu.

znamena zakon 134/2016 Sb., zakon o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpisu.

znamena Zaruku za Licence a/nebo Zaruku za Instalaci, jak je
dale specifikovano v ¢lanku 14 Smlouvy.
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4,
4.1

4.2

4.3

5.2

Predmét Smlouvy
Predmétem Smlouvy je zavazek Dodavatele dodat Objednateli dodavku Licenci v rozsahu:

411. 1 ks Opswat Metadefender Core — MD-PLTF (zakladni vypocetni komponenta
zajistujici bezpecnostni analyzy soubort/dat),

4.1.2. 1 ks Opswat Metascan 8 engines — MD-MSW-8 (8 zakladnich antivirovych engine pro
statickou/klasickou antivirovou analyzu),

41.3. 1 ks Opswat Metadefender Sandbox — SANDBOX-FS-1K (on prem SANDBOX
simulaéni prostfedi pro dynamickou analyzu vétsiho mnozstvi dat — software image,
instala¢ni ISO, apod.),

41.4. 1 ks Opswat File-based Vulnerability Assesment Module — MD-VULN (modul
zajistujici porovnani ulozenych souborli s databazi zranitelnosti, znemoznujici
distribuci instalacnich soubort zranitelnych verzi SW do ATM prostredi),

4.1.5. 1 ks Opswat Metadefender Managed File Transfer MD-MFT-SA (komponenta
umozniujici sdileni soubort — upload souborl pro bezpe¢nostni analyzu, download a
sdileni provéfenych souborl a jejich dalsi distribuci do prostfedi ATM systemu),

41.6. 1 ks Opswat Metadefender Kiosk Application — MD-KIOSK-APP (SW ur¢eny pro
vyhrazené PC/NB — kiosek — pro pfipady povéreni prenasenych dat na fyzickém
médiu CD nebo USB disk,

41.7. 20 ks Opswat MetaDefeder Endpoint Validation — MD-END-VALIDATION - SW
urCeny na kritické stanice, kde by mohla byt potfeba vlozeni fyzickych médii
proskenovanych kioskem,

na obdobi 2 (dvou) let,

véetné jejich Instalace a provedeni ovéfovacich Funkénich testl jednotlivych
komponent a pravidelnych Aktualizaci v souladu s deklarovanou specifikaci vyrobce
a licen¢nimi podminkami vyrobce, které jsou Pfilohou €. 1 této Smlouvy, a v souladu
s podminkami ¢lanku 11 Smiouvy.

Licence se poskytuje v souladu s licenénimi podminkami uvedenymi v Pfiloze €. 1, na dobu trvani
2 let (od Instalace) v poctu Licenci podle ¢lanku 4.1 Smiouvy.

Objednatel se zavazuje Licence prevzit a zaplatit Dodavateli Cenu uvedenou v ¢lanku 6.1
Smlouvy ve vyS8i a za podminek stanovenych v této Smlouvé.

Terminy plnéni a doba trvani Smlouvy

Dodavatel se zavazuje predat Objednateli pfedmét Smlouvy v nasledujicich zavaznych
terminech:

5.1.1.  dokonceni Kick-off meeting (podpis Potvrzeni o Kick-off meeting obéma Stranami)
nejpozdéji do To + 1 mésic,

5.1.2.  dokonéeni Instalace, v€etné provedeni Funk&nich testa (podpis Potvrzeni o Instalaci
obé&ma Stranami) nejpozdéji do To + 4 mésice.

To je Datum u¢innosti.

Dodavatel se zavazuje vyvinout veskeré usili, aby k podpisu Potvrzeni o Instalaci obéma
Stranami doslo nejpozdéji 31.10.2026. V pfipadé, kdy Dodavatel ziska informace, ze spinéni
terminu uvedeného v pfedchozi vété je ohrozeno, je povinen o tomto bez zbyte¢ného odkladu
informovat Objednatele tak, aby Objednatel mohl podniknout kroky k pfipadnému posunuti
terminu pro ¢erpani Dotace.
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5.3

6.2

6.3

6.4

7.2

7.3

74

7.5

Doba trvani Licenci poc¢ina bézet od Instalace (podpis Potvrzeni o Instalaci obéma Stranami) a
je aktivni po dobu 2 (dvou) let.

Cena

K cenam uvedenym ve Smlouvé bude ucCtovana pfisluSna sazba dané z pfidané hodnoty
v souladu se Zakonem o DPH. V pfipadé, Ze pfedmét plnéni bude podiéhat pfenesené darove
povinnosti, tak na faktufe musi byt uvedeno ,darf odvede zakaznik® a k cené nebude Uctovana
prislusna sazba DPH.

Cena za Licence zahrnuje veskeré naklady, poplatky, cla, dopravu a veskeré dalSi vydaje spojené
s dodavkou, a Licence uvedené v Clancich 4.1.1 az 4.1.7 Smlouvy po celou dobu 2 (dvou) let
podle ¢lanku 5.3 Smlouvy uzivani Objednatelem. Cena za Licenci nezahrnuje provedeni
Instalace, tato je vyCislena samostatné.

Platebni podminky

Platba Dodavateli podle Smlouvy bude provedena v &eskych korunach ve prospéch uctu
Dodavatele uvedeného v &lanku 1 Smlouvy, a to na zakladé danového dokladu — faktury
vystavené Dodavatelem.

Splatnost Celkové ceny dle ¢lanku 6.1 Smlouvy je stanovena nasledovné:

7.21. Po podpisu Potvrzeni o Instalaci uhradi Objednatel 100 % (slovy: sto procent) na
zakladé faktury vystavené Dodavatelem. Pfilohou faktury bude kopie Potvrzeni o
Instalaci podepsaného obéma Stranami.

Faktura je splatna do tficeti (30) kalendafnich dnl ode dne jejiho obdrzeni Objednatelem.
V pfipadé opravnéného vraceni faktury prestava bézet Ihuta jeji splatnosti v den jejiho odeslani
Objednatelem a nova lhuta pocina bézet ode dne nového doruceni opravené &i doplnéné faktury
Objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnl od jejiho obdrzeni
Dodavatelem.

Faktura musi splfiovat veSkeré nalezitosti darfnového dokladu dané ustanovenim Zakona o DPH,
odkaz na evidencni Cislo smlouvy Objednatele, které je uvedeno v zahlavi Smlouvy jako
evidenéni &islo RLP CR, s.p.. Faktura musi obsahovat (i) roztétovani polozek uvedenych
v ¢lanku 6.2, (ii) informaci, ze plnéni je soucasti projektu s nazvem ,ZvySeni kybernetické a
fyzické bezpecnosti v RLP CR, s.p.%, reg. &. CZ.06.01.01/00/22_005/0002633*, a (iii) musi k ni
byt pfipojena kopie Potvrzeni o Instalaci podepsaného obéma Stranami, jinak bude vracena
Dodavateli zpét.

Faktura v€etné vSech nalezitosti a pFiloh musi byt zaslana na adresu Objednatele uvedenou v &l.
1 Smlouvy nebo elektronickou postou z e-mailové adresy Dodavatele _na

e-mailovou adresu Objednatele: jinak bude vracena Dodavateli zpét.

Stranka 5z 13



evidenéni &islo smlouvy RLP CR, s.p.:024/2026/PS/066

7.6

7.7

7.8

79

7.10
7.11
7.12

7.13

8.2

10.
10.1

10.2

Objednatel bude provadét platby dle Smlouvy pouze na bankovni u¢et Dodavatele, ktery je
uvedeny v €lanku 1 Smilouvy. Toto €islo bankovniho U¢tu musi byt uvedeno na kazdé fakture
vystavené Dodavatelem, jinak bude faktura vracena Dodavateli k opravé. Pfipadna zména uctu
Dodavatele musi byt provedena dodatkem ke Smlouvé.

Pokud je Dodavatel platcem DPH v CR, musi byt ke dni splatnosti faktury bankovni uget
Dodavatele uvedeny v &lanku 1 Smlouvy zvefejnény v registru platcd DPH vedeném MF CR. V
opacném piipadé neni Objednatel povinen pfislusnou platbu provést a je opravnén Dodavateli
vratit fakturu zpét k opravé.

Dodavatel je opravnén postoupit a/nebo zastavit své pohledavky vici Objednateli pouze po
predchozim pisemném souhlasu Objednatele udéleném prostfednictvim Ovéfené komunikace.

Strany se dohodly, Ze v pfipadé plateb mezi bankami nachazejicimi se v riznych zemich budou
tyto platby provadény prostiednictvim SEPA platby nebo (neni-li provedeni SEPA platby mozné)
bude uhrada bankovnich poplatkl za mezinarodni platby mezi Strany rozdélena SHA, {j. kazda
Strana ponese bankovni poplatky své banky.

Dodavatel prohladuje, Ze jeho dariovy domicil je v Ceské republice.
Objednatel prohladuje, Ze jeho dariovy domicil je v Ceské republice.

Na uplatnéni DPH pro plnéni dle Smlouvy bude pouzit Zakon o DPH a pfipadné dale smérnice
2006/112/ES. V pripadé, Ze je Objednatel povinen v souladu se zakonem ¢. 586/1992 Sb. o
danich z pfijmu, ve znéni pozdéjSich pfedpisl, nebo s pfisluSnou smlouvou o zamezeni dvojiho
zdanéni srazit nebo odvést dan pfi uhradé smluvni ceny, obdrzi Dodavatel platbu po provedeni
takového odpoctu.

Objednatel neodpovida za darnové povinnosti Dodavatele, vCetné povinnosti vléi finanénim
Uradlm Ceské republiky.

Kontaktni osoby

Kontaktnimi osobami jsou:
8.1.1.
8.1.2.

Kontaktni osoby mohou druhé Strané zaslat seznam dalSich Kontaktnich osob nebo jeho zménu.
V takovém seznamu miize byt uveden rozsah opravnéni takové Kontaktni osoby pfi jednani
s druhou Stranou, vC€etné opravnéni jmenovat dalSi Kontaktni osoby. Seznam dalSich
Kontaktnich osob bude zaslan prostrednictvim Ovéfené komunikace.

Misto predani dila
Mistem pInéni Smlouvy je sidlo Objednatele, IATCC Navigacni 787, Jenec.

Kick-off meeting

Ugelem Kick-off meeting je zejména konkretizace zadani, informovani o konfiguraci pracovniho
prostfedi Objednatele, stanoveni terminu provedeni Instalace Licenci a Funkénich testl v misté
sidla Objednatele.

Tato faze bude dokonéena podpisem Potvrzeni o Kick-off meeting obéma Stranami.
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1.

11.2

11.3

12.
12.1

12.2

12.3

12.4

12.5

12.6

12.7

Licence

Dodavatel poskytuje Objednateli dodavku Licenci uvedenych v &lanku 4.1 Smlouvy typu
predplatné (sluzba), jejichz seznam a licenéni podminky jsou uvedeny v PFiloze &. 1. Licence se
poskytuje jako nevyhradni pro Uzemi Evropské unie, ke véem znamym zplUsobum uziti v ptivodni
podobé (véetné Aktualizace), a to na 2 (dva) roky dle ¢lanku 5.3 Smlouvy. Platnost Licence neni
mozné ukongit vypovédi.

Dodavatel odpovida Objednateli také za Skody vzniklé v souvislosti s vykonem prav tfetich osob.
Pokud tfeti osoba vznese vici Objednateli narok z titulu poruseni svych prav v souvislosti s uzitim
Licence, je Dodavatel povinen Objednatele na své naklady hajit a Objednatele v pIné vysSi
odskodnit, pokud tfeti osoba Uspésné uplatni svdj narok vyplyvajici z pravni vady. V pfipadé, ze
narok tfeti osoby, bez ohledu na jeho opravnénost, povede k do€asnému nebo trvalému zakazu
nebo omezeni uzivani Licenci, je Dodavatel povinen neprodlené poskytnout Objednateli nahradni
plnéni a minimalizovat nasledky takové situace, a to na vlastni naklady a bez vlivu na cenu plnéni
sjednanou ve Smlouvé, aniz by byly dotéeny naroky Objednatele na nahradu Skody. V pfipadé
takového nahradniho pInéni je Dodavatel povinen zajistit, Ze dodané feseni bude odpovidat
pozadavkim na Licence podle této Smlouvy.

Pro vylou€eni pochybnosti se uvadi, Zze odpovédnost Dodavatele za pravni vady Licence neni
omezena Zarukou ani platnosti Smlouvy.

Instalace

Na zakladé pfedem stanoveného a obéma Stranami odsouhlaseného terminu Instalace provede
Dodavatel Instalaci Licenci v misté pfedani podle ¢lanku 9 Smilouvy. Dodavatel provede Instalaci
v prostfedi Objednatele vyhradné tzv. on-site. Za timto u¢elem Objednatel poskytne Dodavateli
hardware, virtualni server s pfisluSnym opera¢nim systémem Windows nebo Linux (dale jako
Loperacni systém Objednatele”).

Soucasti Instalace je konfigurace software a aktivace Licenci do pracovniho prostfedi
Objednatele a provedeni Funkénich testu s cilem zjistit, Ze Licence jsou plné integrovany
v pracovnim prostfedi Objednatele a plné funkéni v rozsahu vsech jednotlivych softwarovych
komponent v souladu s licenénimi podminkami podle Pfilohy &€. 1. Objednatel poskytne
Dodavateli soucinnost pfi Instalaci. Dodavatel pfed provedenim Funkcnich testll seznami
Objednatele se zplisobem provedeni Funkénich testll a Objednatel jej pfedem odsouhlasi a
Ucastni se provadéni Funkénich testa.

Systém musi byt v bodé dodani aktualizovan, aby byla zajist€éna ochrana vici publikovanym
vzdalené zneuzitelnym zranitelnostem (CVE). Ur€ovani zranitelnosti musi byt provedeno
standardizovanym nastrojem v dostate¢ném predstihu pfed provedenim Funkénich testl, aby
byly zranitelnosti typu critical a high (CVE>=7.5) v dobé provadéni Funkénich testd odstranény.
Objednatel si vyhrazuje pravo spoluprace pfi uréovani zranitelnosti.

Dodavatel poskytne na vlastni naklady veskeré nastroje, které mohou byt potfebné k provedeni
Funké&nich testl, pokud tyto nastroje jiz nejsou k dispozici u Objednatele.

Dodavatel prohlasuje, Ze byl informovan o konfiguraci pracovniho prostfedi Objednatele
(operaniho systému Objednatele), a to v rozsahu nezbytném pro pInéni povinnosti Dodavatele
dle Smlouvy. Dodavatel odpovida za Instalace Licenci a kompatibilitu s aktualnim pracovnim
prostfedim Objednatele (operacnim systémem Objednatele) a jejich plnou funkénost.

Objednatel se zavazuje, ze Dodavateli poskytne soucinnost nezbytné nutnou k fadnému pinéni
této Smlouvy. Za timto u€elem zejména u mozni Dodavateli a jeho zaméstnancim pfistup na sva
pracovisté.

Instalace je dokon¢ena podpisem Potvrzeni o Instalaci obéma Stranami. Potvrzeni o Instalaci
podepisi Strany nejpozdéji do 5 (péti) Pracovni dni po provedeni Instalace.
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13.
13.1

13.2

13.3

14.
14.1

14.2

14.3

14.4

14.5

15.
15.1

15.2

16.
16.1

Pojisténi

Dodavatel prohlasuje, ze je dostatecné pojistén pro pfipad odpovédnosti za Skodu zplsobenou
jeho &innosti jinym osobam.

Dodavatel je povinen do 5 Pracovnich dnt od Data ucinnosti dorucit Objednateli original potvrzeni
vystaveného renomovanou pojistovnou, které bude potvrzovat, Ze je Dodavatel (za standardnich
podminek) pojistén pro pfipad odpovédnosti za Skodu zpusobenou svou ¢innosti jinym osobam.
Takové potvrzeni bude mimo jiné obsahovat také informaci o €astce, na kterou je Dodavatel
pojistén.

Dodavatel je povinen udrzovat tuto pojistnou smlouvu v platnosti po celou dobu trvani Smiouvy.
Dodavatel je povinen neprodlené informovat Objednatele o jakychkoli zménach v pojisténi.

Zaruka a odpovédnost za vady

Dodavatel odpovida za to, Ze Licence budou dodany, instalovany a aktualizovany v souladu se
specifikaci uvedenou ve Smiouveé a jejich pfilohach, bez vad, v poZzadované jakosti a kvalité, a
Ze Licence budou pouzitelné (funkéni) pro ucely, pro ktery byly pofizeny.

Dodavatel odpovida Objednateli za bezvadnost prav nabytych touto Smlouvou, zejména za to,
Ze uzitim Licenci podle Smlouvy nedojde k neopravnénému zasahu do prav tfetich osob ani
k jinému poruSeni pravnich pfedpist a Objednateli v souvislosti s uzitim Licenci nemohou
vzniknout penézité ani jiné zavazky vuci tietim osobam.

V souvislosti s dodanim Licenci poskytuje Dodavatel Objednateli Zaruku v délce trvani Smlouvy
od podpisu Potvrzeni o Instalaci obéma Stranami. Zaruka se vztahuje na veskeré vady, bez
ohledu na to, zda existovaly v okamziku zahajeni béhu Zaruky nebo vznikly pozdéji, po dobu
trvani Smiouvy.

Vady nahlasené Objednatelem prostfednictvim Kontaktnich osob v ramci Zaruky je povinen
Dodavatel odstranit neprodlené, nejpozdéji do 5 (péti) Pracovnich dni. PFi poruseni této
povinnosti je povinen zaplatit smluvni pokutu dle ¢lankd 17.1.2 Smlouvy. Vadami se rozumi
jakakoliv nemoznost vyuziti Licence (nedostatek funk&nosti) ve smyslu ¢lanku 14.1 Smiouvy,

vrwe

Pokud neni ve Smlouvé uvedeno jinak, fidi se odpové&dnost za vady ustanovenim § 2615 ve
spojeni s § 2099 a nasledujicimi ustanovenimi Ob&anského zakoniku.

Kyberneticka bezpec¢nost

Vzhledem k tomu, ze Dodavatel byl vyhodnocen jako vyznamny Dodavatel ve smyslu pfislusnych
pravnich predpisl, Strany se dohodly, Ze nedilnou souc¢asti Smlouvy je Pfiloha €. 3. Dodavatel
je povinen plnit povinnosti stanovené touto Pfilohou €. 3 Smlouvy. Kontaktni Udaje manazert
kybernetické bezpeénosti pfedaji druhé Strané Kontaktni osoby prostfednictvim Ovéfrené
komunikace. V pfipadé rozporu mezi znénim (i) Pfilohy €. 3 Smlouvy a (ii) Smlouvy, pfipadné
jinych Pfiloh Smlouvy je rozhodujici znéni Pfilohy €. 3 Smlouvy.

V souvislosti se zménami pravnich predpis(, rozhodnutimi nebo varovanimi Narodniho ufadu pro
kybernetickou a informacni bezpeénost, rozhodnutimi dalSich spravnich Gfadl nebo plnénim
napravnych opatfeni vyplyvajicich ze statniho dozoru, se Strany zavazuji v dobré vife zahajit
jednani, aby bez zbyte¢ného odkladu doslo k uzavfeni dodatku upravujicimu tuto ramcovou
dohodu do podoby vyhovujici témto zménam, rozhodnutim, varovanim, upozornénim di
pozadavkim napravnych opatfenich.

Povinnosti Dodavatele

Dodavatel je povinen zajistit dodrzovani vSech obecné zavaznych predpist upravujicich pravidla
fyzické bezpecnosti, poZarni ochrany a bezpecnosti a ochrany zdravi pfi praci ze strany svych
zaméstnancu, popf. dalSich fyzickych osob vykonavajicich praci v jeho prospéch. Veskeré skody,
které vzniknou poruSenim téchto pfedpisi zaméstnanci Dodavatele nebo dalSimi fyzickymi
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16.4

16.5

16.6

16.7

16.8

16.9

17.
17.1

osobami vykonavajicimi praci v jeho prospéch, jdou k tizi Dodavatele. Pokud Dodavatel svoji
¢innosti vytvofi nebezpecna mista nebo situaci na pracovisti Objednatele, je povinen je sam
zabezpecit a neprodlené o tom informovat Objednatele. Dodavatel bere na védomi, Ze objekty
Objednatele jsou z divodu ochrany majetku Objednatele monitorovany a je povinen o tomto
informovat své zaméstnance a dalsi fyzické osoby vykonavajici praci v jeho prospéch.

Dodavatel je povinen zachovavat vici tfetim osobam mi€enlivost o veSkerych Chranénych
aktivech, o nichZ se v souvislosti se Systémem a/nebo touto Smlouvou dozveédél.

Dodavatel je povinen dodrzovat pravidla vstupu externich subjektd do aredlll a objektd
Objednatele. Povinnosti Dodavatele tykajici se vstupu externich subjekttd do arealtl a objektl
Objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysb?CatCode=A9

Pokud Dodavatel nebo jakykoli z pracovnik(l provadéjici ¢innosti souvisejici s plnénim Smlouvy
porusi tato pravidla vstupu externich subjektt do arealt a objektll Objednatele, Objednatel je
opravnén této osobé zamezit vstup do téchto areall a objektld nebo ji z téchto areall a objektl
vykazat.

Dodavatel prohlasuje, Ze bude pInéni této Smlouvy provadét vyhradné viastnimi silami a zavazuje
se respektovat pravidla a podminky Objednatele, tykajici se zejména jeho provozniho prostredi.

Dodavatel podpisem této Smlouvy bere na védomi, Ze neni opravnén sdélovat &i jakkoliv SiFit
informace, kterymi by mohla byt naruSena bezpecnost v civinim letectvi, a to z dlvodu
pozadavkl na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfisluSnych pravnich
predpisl (zejména Letecky predpis L 17) a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zaji§t€éna ochrana civilniho
letectvi pfed protipravnimi ¢iny. Dodavatel nesmi zejména jakkoliv reprodukovat a dale Sifit
informace, o nichz se dozvédél v souvislosti s plnénim této Smlouvy.

Objednatel je povinen dodrzovat usneseni viady Ceské republiky ze dne 24. ervence 2017 &.
531, o Pravidlech uplatfiovani odpovédného pfistupu pfi zadavani vefejnych zakazek a nakupech
statni spravy a samospravy, a proto je Dodavatel povinen zajistit, aby dilo splfiovalo nasledujici
pozadavek: Dodavatel je povinen pfedat Objednateli pfi pfedani dila prohlaSeni o ekologické
likvidaci odpadu. Objednatel je opravnén pinéni podminek souvisejicich s odpovédnym
zadavanim v prub&hu pInéni Smlouvy ucinné kontrolovat.

Dodavatel je povinen minimalné do 31.12.2035 poskytovat poZzadované informace a dokumentaci
souvisejici s plnénim dle této Smlouvy zaméstnancim nebo zmocnénclim povérenych organ(
(Centra pro regionalni rozvoj CR, MMR, MR, Evropské komise, Evropského uéetniho dvora,
Nejvyssiho kontrolniho Uradu, pfislusného organu finanéni spravy a dalSich opravnénych organt
statni spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly
vztahujici se k plnéni dle této Smlouvy a poskytnout jim pfi provadéni kontroly soucinnost.
Zaroven je Dodavatel povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
vcetné ucetnich dokladd minimalné do 31.12.2035, nebo déle, pokud pfislusné pravni predpisy
delSi uchovani vyzaduiji.

Dodavatel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vSech
pracovnikll provadéjicich ¢innosti souvisejici s plnénim Smlouvy, zejména s povinnostmi podle
¢lanku 16.3 Smlouvy, a se svymi povinnostmi vyplyvajicimi ze Smlouvy.

Smluvni pokuty
Pokud Dodavatel nezajisti, Ze:

17.1.1. Instalace bude dokon¢ena (podpis Potvrzeni o Instalaci obéma Stranami) v terminu
uvedeném v ¢lanku 5.1 Smlouvy, Objednatel je opravnén po Dodavateli poZadovat
zaplaceni smluvni pokuty ve vysi 0,2 % z Celkové ceny za kazdy zapocaty den
prodleni.
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17.4

17.5

17.6

17.7

18.
18.1

18.2

18.3

18.4

17.1.2. problémy nahlaSené Objednatelem v ramci Zaruky dle ¢lanku 14.4 Smilouvy jsou
odstranény neprodlené, nejpozdéji do 3 (tfi) Pracovnich dni, je Objednatel opravnén
po Dodavateli pozadovat zaplaceni smluvni pokuty ve vysi 0,2 % z Celkové ceny za
kazdy zapocaty den po marném uplynuti lhaty k odstranéni problém.

Objednatel neni opravnén pozadovat zaplaceni smluvni pokuty dle tohoto ¢lanku v pfipadé, kdy
Dodavatel prokaze, Ze prodleni Dodavatele bylo zplsobeno vyluéné ddvody na strané
Objednatele nebo nedostatkem jeho soucinnosti.

V pfipadé poruseni nékteré povinnosti ochrany Chranénych aktiv nebo povinnosti mi¢enlivosti
ohledné Chranénych aktiv dle ¢lanku 16.2 Smlouvy ze strany Dodavatele, je Objednatel opravnén
pozadovat zaplaceni smluvni pokuty ve vySi 200 000 K¢ (slovy: dvé sté tisic korun ¢eskych), a to
za kazdy jednotlivy pfipad poruseni.

Pokud Dodavatel porusi povinnosti stanovené v ¢lanku 2.4 Pfilohy ¢. 3 Smlouvy, Objednatel je
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 100 000 K¢ (slovy: jedno sto tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni povinnosti Dodavatele vyslovné uvedené v odst. 16.7 této smlouvy je
objednatel opravnén ulozit Dodavateli smluvni pokutu ve vysi 10 000,- K& (slovy: deset tisic korun
Ceskych) za kazdé takové poruseni Smlouvy.

Pokud z dlvodu vyhradné na strané Dodavatele Objednatel ztrati moznost vyuzit Dotace,
Objednatel je opravnén po Dodavateli pozadovat zaplaceni smluvni pokuty ve vysi 66 %
z Celkové ceny.

Smluvni pokuty podle Smlouvy jsou splatné do 30 dnt od doruéeni pisemné vyzvy k jejich thradé
Strané povinné kK jejich zaplaceni prostfednictvim Ovéfené komunikace.

Odchylné od § 2050 Obc&anského zakoniku se Strany dohodly, Ze sjednani jakékoli smluvni
pokuty se nedotyka prava na nahradu Skody vzniklé z poruseni povinnosti, ke kterému se smluvni
pokuta vztahuje, a narok na nahradu Skody muze byt uplatnén nezavisle na smluvni pokuté a
v pIné vysi.

Odstoupeni Smlouvy

Objednatel je od Smlouvy opravnén odstoupit zejména v pfipadé, Ze Dodavatel porusi tuto
Smlouvu podstatnym zpusobem. Za podstatné poruseni Smlouvy s moznosti okamzitého
odstoupeni se povaZuje zejména pokud:

e Dodavatel je v prodleni s pinénim dle Smlouvy po dobu delSi nez 15 dnl oproti terminim
uvedenym v ¢lanku 5.1 Smlouvy, pficemz toto prodleni nebylo zpisobeno divody vyluéné na
strané Objednatele spocivajici v nedostatku soucinnosti;

e Objednateli vznikl podle Smlouvy narok na smluvni pokuty v souhrnné vysi presahujici 30%
Celkové ceny.

Objednatel je od Smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad
Dodavatelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem k pInéni
podle Smlouvy, pfi€emz vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74
a nasl. zakona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon o obchodnich
korporacich), ve znéni pozdéjSich predpisu.

Objednatel je opravnén ukoncit Smlouvu odstoupenim rovnéz z diivodu stanovenych obecné
zavaznymi pravnimi predpisy nebo na zakladé pokynu Narodniho ufadu pro kybernetickou a
informacni bezpecnost.

Dodavatel je od Smilouvy opravnén odstoupit zejména v pripadé, ze je Objednatel v prodleni s
Uhradou Celkové ceny uvedené v ¢lanku 6.1 Smlouvy po dobu del$i nez 30 dnu i pfes pisemné
upozornéni Dodavatele doru¢ené prostfednictvim Ovéfené komunikace a poskytnuti dodate¢né
Ihlty alespori 10 dnl od doruceni upozornéni Objednateli.
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18.5

18.6

18.7

18.8

18.9

Kterakoliv ze Stran je dale opravnéna odstoupit od Smlouvy, pokud se druha Strana ocitne v
Upadku ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvencni
zakon), ve znéni pozdéjSich predpisu.

V pfipadé odstoupeni kterékoliv Strany od Smlouvy, kongi platnost a ucinnost Smlouvy dnem
doruceni pisemného oznameni o odstoupeni od Smlouvy druhé Strané. Odstoupeni bude
zaslano doporu¢enym dopisem prostfednictvim drzitele postovni licence nebo prostfednictvim
datové schranky.

V pfipadé odstoupeni od Smlouvy budou vyrovnany naroky obou Stran tak, aby nedoSlo k
bezdlvodnému obohaceni ani jedné Strany.

Je-li dan dlvod pro odstoupeni od Smlouvy, je Objednatel opravnén odstoupit od Smlouvy v
plném rozsahu, a to i kdyz Dodavatel jiz astecné ze Smlouvy plnil.

V pfipadé odstoupeni Dodavatele od Smlouvy z diivodd na strané Objednatele uhradi Objednatel
Dodavateli prokazatelné vynalozené naklady vzniklé ke dni odstoupeni.

18.10 Odstoupeni od Smlouvy nema vliv na naroky ze smluvnich pokut a nahrady $kody dle Smlouvy

19.
19.1

19.2

19.3

20.
201

21.
211

21.2

21.3

vzniklé pfed ucinnosti odstoupeni od Smiouvy.
Vyssi moc (vis maior)

Strany se osvobozuji od odpovédnosti za ¢astec¢né nebo Uplné nesplnéni smluvnich zavazka,
jestlize se tak prokazatelné stalo v dlsledku vy$$i moci. Za vy$Si moc se pokladaji okolnosti,
které vznikly po uzavieni Smlouvy v dlsledku Stranami nepfedvidanych a neodvratitelnych
udalosti mimoradné povahy a maji bezprostfedni vliv na plnéni pfedmétu Smlouvy. Nastanou-li
vySe uvedené okolnosti, jsou obé Strany povinny se neprodlené o téchto okolnostech vzajemné
informovat.

Lhuaty pro plnéni povinnosti podle Smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyluc€ujici odpovédnost za ¢astecné nebo Uplné nesplnéni smluvnich zavazkd.

Jestlize dusledky vyplyvajici ze zasahu vy$$i moci na strané Dodavatele prokazatelné trvaji déle
nez tfi mésice, mize Objednatel od Smlouvy odstoupit s tim, Ze se naroky Stran vyrovnaji tak,
aby zadné ze Stran nevzniklo bezdiivodné obohaceni.

Nahrada majetkové a nemajetkové ujmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové ujmy plati pfislusna ustanoveni Obcanského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se Strany v konkrétnim
pfipadé jinak. Strany prohlasuji, ze dojde-li poruSenim povinnosti Dodavatele ke vzniku Gjmy na
povésti nebo obchodni firmé& Objednatele Ci k jiné nemajetkové Ujmé, uhradi Dodavatel
Objednateli i pfiméfené zadostiucinéni.

Ostatni ujednani

Uverejriovani

Dodavatel bere na védomi, Ze Objednatel je povinen uvefejnit Smlouvu ve smyslu zakona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiluv, uverejiovani téchto smluv a
o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpist, a Zakona o vefejnych

zakazkach. Dodavatel bere dale na védomi, Zze Objednatel je povinen poskytnout informace podle
zakona ¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisa.

Obchodni tajemstvi
Podle § 504 ob¢anského zakoniku nebude Obchodni tajemstvi uverejnéno ani poskytnuto podle
odst. 21.1 Smiouvy.

Bezpecnost v civilnim letectvi
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Dodavatel podpisem Smlouvy bere na védomi, Ze neni opravnén sdélovat Ci jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z davodu
pozadavki na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfislusnych pravnich
predpist (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho
letectvi pfed protipravnimi €iny. Dodavatel nesmi zejména jakkoliv reprodukovat a dale Sifit
informace, o nichz se dozvédél v souvislosti s plnénim Smlouvy.

Ochrana osobnich udaji

Objednatel i Dodavatel respektuji pravidla o ochrané osobnich Gdaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajl a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajd), tj. nafizeni GDPR, a dalSich obecné zavaznych

udaju na strané Objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/categorysb?CatCode=A5

Zavérecna ustanoveni

Tuto Smlouvu Ize ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé pisemnych vzestupné €islovanych dodatk( ke Smlouvé, podepsanych
opravnénymi zastupci obou Stran.

Tato Smlouva vstupuje v platnost dnem podpisu obou Stran a ucinnosti nabyva dnem jejiho
uvefejnéni v registru smiuv.

Stane-li se jakakoliv ¢ast Smlouvy neplatnou ¢i netcinnou, zbyvajici ¢asti zGstavaiji i nadale platné
a ucinné. V takovém pfipadé se Strany zavazuji neplatné ¢i nelc¢inné ustanoveni neprodlené

neucinnému ustanoveni.

Strany se dohodly, Ze veskeré spory vyplyvajici ze Smlouvy nebo v souvislosti s ni, které se
nedafi odstranit jednanim mezi Stranami, budou kone&né rozhodnuty pfislusnym soudem Ceské
republiky. Strany se dohodly, Ze pfisluSnym soudem je obecny soud dle mista sidla Objednatele.

Tato Smlouva se Fidi Ceskym pravem.

Strany se dohodly, ze pokud neni ve Smlouvé vyslovné uvedeno jinak, tak se na prava a
povinnosti Stran pouziji ustanoveni § 2389a az § 2389u Obcanského zakoniku, a to véetné
ustanoveni § 2389g az § 2389s Obcanského zakoniku.

Obé smluvni strany prohlasuji, ze jednotlivé ¢lanky Smlouvy jsou dostateéné z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato Smlouva se
uzavira urcité, vazné a srozumitelné. Strany se dohodly, Ze jejich zavazkovy vztah se fidi
ustanovenimi obanského zakoniku.

Tato Smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 — Licen¢ni podminky
Pfiloha ¢. 2 — Cenovy rozklad
Pfiloha €. 3 — Bezpec€nostni pravidla pro vyznamné dodavatele
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Pfiloha €. 1 ke kupni smlouvé €. 024/2026/PS/066

Priloha €. 1 — Licenéni podminky

Dodavatel timto doplnuje licenéni podminky:

1. Podminky k uzivani sluzeb / software vyrobce Opswat naleznete v nasledujicim odkazu:
https://www.opswat.com/legal/terms-of-service

2. Detailni popis podpory vyrobce a prehled dostupnych urovni je k dispozici na nasledujicim
odkazu ,OPSWAT Support plans":
https://www.opswat.com/support




Pfiloha €. 2 ke kupni smlouvé €. 024/2026/PS/066

Priloha €. 2 — Cenovy rozklad




Priloha €. 3 ke Kupni smlouvé ¢. 024/2026/PS/066

Bezpecnostni pravidla pro vyznamné dodavatele (Kyberneticka pfiloha)

1 BEZPECNOSTNi PRAVIDLA A POZADAVKY PRO VYZNAMNE DODAVATELE RLP CR, S.P.

1.1

Bezpecnostni pravidla pro vyznamné dodavatele stanovuji zakladni poZzadavky v oblasti kybernetické
bezpecnosti v souladu se zakonem ¢&. 264/2025 Sb., o kybernetické bezpecénosti (dale jen ,ZKB®)
a vyhlaskou ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu

vys§ich povinnosti (dale jen ,VoKB*).

2 RiZENi INFORMACNI A KYBERNETICKE BEZPECNOSTI

2.1
211

2.1.2
213

2.1.10

2.2

2.3

Dodavatel ma povinnost ve svych internich procesech realizovat tato opatieni:

stanovit plan rozvoje bezpe€nostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepSovani bezpec¢nostniho povédomi v nasledujici formé, obsahu a rozsahu:

a) pouceni uzivateld, administratord, osob zastavajicich bezpecnostni role a poddodavatell o jejich
povinnostech a o bezpecnostni politice;

b) potfebna teoreticka i prakticka Skoleni uzivatel, administratort a osob zastavajicich bezpecnostni
role;

urcit osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

v souladu s planem rozvoje bezpecnostniho povédomi zajistit pouceni uzivatel, administrator(, osob
zastavajicich bezpecnostni role a poddodavatelt o jejich povinnostech a o bezpecénostni politice
formou vstupnich a pravidelnych Skoleni;

pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi zajistit
pravidelna odborna skoleni, pfiéemz vychazi z aktualnich potfeb v oblasti kybernetické bezpecnosti;

v souladu s planem rozvoje bezpecnostniho povédomi zajistit pravidelné Skoleni a ovéfovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni;

zajistit kontrolu dodrzovani bezpecnostni politiky ze strany uzivatell, administratord a osob
zastavajicich bezpe€nostni role a ma nastaven proces disciplinarniho fizeni pro své zaméstnance;

v pfipadé ukonceni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role
zajistit pfedani odpovédnosti;

hodnotit u€innost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich €innosti
spojenych se zlepSovanim bezpeénostniho povédomi;

urcit pravidla a postupy pro feseni pfipadl poruseni stanovenych bezpecnostnich pravidel ze strany
uzivatel(, administratorl a osob zastavajicich bezpecnostni role;

evidovat informace o osobach, které se podileji na pInéni pfedmétu smlouvy, a to v€etné dokumentace
o absolvovanych Skolenich v oblasti kybernetické bezpecnosti a jejich obsahu.

Vyuziva-li dodavatel pfi poskytovani predmétu pinéni poddodavatele, je povinen zajistit adekvatni
dodrzovani téchto bezpecnostnich pravidel rovnéz ve smluvnich vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpecnostni povinnosti jako dodavatel a dodrzovat veSkera
ujednani mezi dodavatelem a RLP, ktera se vztahuji na poskytovani predmétu plnéni. Dodavatel nese
odpovédnost za €innost poddodavatele ve stejném rozsahu, jako by plnéni provadél sam.

RLP si vyhrazuje pravo provéfovat ginnosti dodavatele, vést zaznamy o incidentech a nestandardnich
¢innostech zaméstnancl a dal$ich osob plisobicich ve prospéch dodavatele (dale jen ,zaméstnanci
dodavatele®). Na zakladé téchto zaznamUi ma opravnéni vyhodnocovat divéryhodnost a spolehlivost
zaméstnancl dodavatele. V pfipadé identifikovaného rizika oznami RLP nesoulad dodavateli a ob&
strany vejdou v jednani pro feSeni této situace,
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24

2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je opravnéno pozadovat po dodavateli smluvni pokutu, a to za kazdy jednotlivy pfipad poruseni
pozadavku na ochranu kybernetické bezpecnosti:

a) nezabezpedeni koncové pracovni stanice dle bodu 6.6.

b) nedodrzeni zasad pouzivani VPN dle bodu 6.6

)
)
c) poruseni ohladovacich povinnosti dle bodu 13.1
d) nezajisténi auditnich nalezl dle bodu 14.8

)

e) poruseni zavazk( tykajicich se fizeni poddodavatelt dle bodu 15

RLP je opravnéno pozadovat po dodavateli smluvni pokutu za kazdy jednotlivy pfipad porudeni
povinnosti ochrany dlvérnych informaci nebo povinnosti mi¢enlivosti ohledné divérnych informaci.

Dodavatel je povinen zavést a provadét bezpecCnostni opatfeni pro zajisténi ochrany chranénych
informaci RLP. O pfijatych opatfenich vede dodavatel dokumentaci a na pozadani ji zpfistupni RLP.

Chranénymi informacemi se rozumi veskeré Gdaje nebo informace, které predstavuji hodnotu pro RLP
a jenz nejsou obecné znamy konkurentim a verejnosti. Chranéné informace |ze rovnéz oznacit jako
ddvérné informace (napf. v NDA).

bezpecénostni opatfeni musi byt nastavena v souladu s pozadavky ZKB a VoKB. V oduvodnénych
pfipadech Ize uplatnit také mezinarodni normy fady ISO/IEC 27xxx, pokud Iépe odpovidaji charakteru
poskytovanych sluzeb a typu dodavatele;

dodavatel zajisti, ze pfistup k chranénym informacim budou mit pouze jim povéfené osoby, kterym byl
zfizen privilegovany pFistup k informacim nebo aktivam RLP;

provadéni bezpeénostnich opatieni u dodavatele ovéfuje RLP formou auditu, jehoZ naleZitosti jsou
specifikovany v ¢asti Audit dodavatele tohoto dokumentu. Dodavatel mlze rovnéz prokazat splnéni
pozadavku predlozenim platného certifikatu systému fizeni bezpecnosti informaci dle ISO/IEC 27001,
nebo jinym mezinarodné uznavanym osvédcenim. Takové certifikace v8ak zadnym zplUsobem
nenahrazuji ani nenarusuji prava a povinnosti vyplyvajici z ¢asti Audit dodavatele.

3 PERSONALNi BEZPECNOST

3.1

3.2

3.3

Dodavatel zajisti seznameni véech osob, Ugastnicich se pInéni dle uzaviené smlouvy s RLP, s témito
bezpecnostnimi pravidly a dalSimi upfesniujicimi bezpe€nostnimi informacemi prokazatelné pfedanymi
ze strany RLP. Tyto osoby stvrdi sezndmeni pisemné.

Osoby, uéastnici se plnéni dle uzaviené smlouvy s RLP, musi mit prokazatelné potfebné kvalifikagni
predpoklady, zkuSenosti a znalosti.

Dodavatel musi zajistit, aby osoby, Ugastnici se plnéni dle uzaviené smlouvy s RLP, prosly procesem
provérovani a byly jim stanoveny podminky a odpovédnosti pro jejich ¢innosti.

4 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

Podminky a pravidla fyzické bezpecnosti, pozarni ochrany a bezpecnosti a ochrany zdravi pfi praci jsou
popsany ve smlouvé s RLP.

5 RiZENi PROVOZU DODAVATELE

5.1
5.1.1

Dodavatel se zavazuje:

zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani predmétu
plnéni v souladu s poZadavky VoKB a doporu¢enimi technickych norem fady ISO/IEC 27xxXx;
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5.1.2

na vyzadani poskytnout RLP pfehled o bezpe&nostnich opatfenich zavedenych na svém informaénim
systému a infrastrukture, kterymi pini pfedmé&t smlouvy.

6 RIZENIi PRISTUPU

6.1

6.2

6.3
6.3.1

6.3.2

6.4
6.4.1

6.5
6.5.1

6.5.2

6.5.3

6.6
6.6.1
6.6.2

Jakékoliv zasahy do systémil RLP je mozné vykonavat:
a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;
b) pokud mozno v obdobi minimalniho provozniho vyuziti systému, tj. typicky no€nich hodin.

Pracovnici dodavatele musi byt pfed zahajenim praci prokazatelné proskoleni o specifickych rizicich
spojenych s praci na jednotlivych systémech a o pravidlech pro pouzivani VPN. Skoleni provede
odpovédny zaméstnanec RLP bud pfimo se vdemi opravnénymi pracovniky dodavatele, nebo
prostfednictvim ur¢ené osoby dodavatele, ktera nasledné zajisti proskoleni celého tymu. Ve druhém
pFipadé je dodavatel povinen na vyzadani RLP doloZit informace o prodkoleni svych pracovnikd.

Identifikace

kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypog&etnimi prostfedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden svuj vlastni jedine€ny uzivatelsky
Ucet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role.
Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikaCnimi a aktualnimi kontaktnimi
udaiji;

stejné pravidlo plati pro pfistup k internimu informaénimu systému RLP, kde pfifazeni specifickych roli
dodavatele souvisi vyhradné s plnénim pfedmétu smiouvy.

Autentizace
podminky pro autentizaci pfi vyuziti ICT infrastruktury RLP:

a) k jednoznacné identifikaci privilegovanych uzivatelt uréenych systém( se vyuziva vicefaktorova
autentizace;
b) ovéfeni heslem — pokud neni mozné jednoznacné ovéfit identitu privilegovanych uzivatel pomoci

vicefaktorové autentizace, je pouzita autentizace pomoci kryptografickych kli¢l se zarucenim
obdobné urovné bezpec€nosti nebo hesla s definovanymi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP vyuZivat privilegovana opravnéni jen
v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim pfedmétu
smlouvy. UzZivatelé nesméji pouzivat uCty s privilegovanymi opravnénimi pro béZnou praci
nesouvisejici se spravou informacniho systému;

zaméstnanci dodavatele jsou informovani RLP, které informace jsou povaZovany za chranéné, ke
kterym chranénym informacim maji pfistup a jak s nimi mohou nakladat;

jakékoliv manipulace a dal$i operace s chranénymi informacemi RLP, které nebyly vyslovné
v instrukcich uvedeny, nema dodavatel povoleny.

Vzdaleny pfistup (VPN)
podminky vzdaleného pfistupu k systémuim stanovuje RLP a jiny vzdaleny pfistup neni mozny;

ke vzdalenému pristupu do sité RLP jsou opravnéni pouze zaméstnanci dodavatele, ktefi splfiuji
nasledujici podminky:

a) o zfizeni vzdaleného pfistupu pro daného zaméstnance bylo prokazatelné pozadano v souladu
s postupy uvedenymi v pfislu§né smlouvé s RLP;
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b) zaméstnanec potvrdil pfevzeti autentizacniho tokenu a seznameni s pravidly pro jeho vyuzivani
formou pfedavaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizanim tokenem:

a) zvolit si PIN, ktery nebude sdilet s Zadnou dal$i osobou, nebude mozné ho snadno odhadnout
a bude chranén proti prozrazeni jiné osobg;

b) neumoznit pfistup k VPN pfipojeni neopravnénym osobam, nepujcovat svij token jiné osobé;
c) pfi autentizaci dbat zobrazenych pokynu;

d) v pfipadé fyzického poSkozeni tokenu, jeho ztraté, prozrazeni PINu nebo pfi podezieni na zneuziti
tokenu tuto skuteénost neprodlené hlasit na H24 pracovisté RLP tel.: 220 373 030;

6.6.4 v pfipadé zavazného &i opakovaného poruseni téchto pravidel bude zaméstnanci dodavatele token
odebran a dodavatel bude o této skuteénosti informovan prostfednictvim RLP;

6.6.5 koncové zafizeni vyuzité pro pfipojeni do sité RLP musi mit:

a) pokrocilou funkéni trvalou antivirovou ochranu ve skuteéném Case, s peceti AV-TEST APPROVED
(av-test.org) nebo s certifikatem VB100 (virusbulletin.com) — plati pro prostfedi MS Windows
a Android;

b) funkZni firewall na osobnich pocitacich;
c) zapnuté automatické aktualizace systému;

d) operacni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednanim
vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran pfi dodrzeni autorskych prav tretich stran;

f) zajisténo Sifrovani vSech pamétovych médii, na kterych jsou ulozena chranéna data ainformace
RLP. PFistup k pamétovym médiim a k desifrovani chranénych dat a informaci RLP musi byt
umoznéno jen opravnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluéné v odpovédnosti dodavatele;

h) druhy autentiza¢ni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym
zaméstnancem RLP proti podpisu pfedavaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pfed pfipojenim do systémul sdélit pFisluSnému supervizorovi
technického salu minimalné nasledujici informace:

a) divod pozadavku na vzdaleny pfistup;

b) mozné dopady planované Cinnosti jak na systém samotny, tak na dostupnost funkci pro uzivatele
systému;

c) pfedpokladana délka Cinnosti (pfipojeni);
d) potvrdit telefonické spojeni;
6.6.7 supervizor technického salu RLP je opravnén neumoznit vzdaleny pfistup v pfipadé:

a) rozporu rozsahu pozadované ¢innosti s jeho pracovnimi povinnostmi nebo jeho odpovédnosti za
systémy;

b) slozité provozni situace, pokud se nejedna o nutny zasah na systému s touto situaci souvisejici;

c) podezfeni, ze télesny €i duSevni stav externich pracovniki mlze negativné ovlivnit provozni

bezpeénost sluzeb poskytovanych RLP, respektive takové pracovniky muize vykazat z prostoru
RLP.
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7 RiZENi ZMEN

7.1 Zmény na strané dodavatele musi byt fizeny s ohledem na kriti¢nost informaci, systémud a procest
souvisejicich s pInénim pfedmétu smlouvy a opétovnym posuzovanim rizik.

7.2 Dodavatel se zavazuje:

7.2.1 Fidit rizika souvisejici s pInénim pfedmétu dle smlouvy;

7.2.2 navyzadani zastupce RLP dolozit zplisob Fizeni rizik;

7.2.3 informovat RLP o zbytkovych rizicich a o zplisobu jejich Fizeni;

7.2.4 fidit a evidovat zmény v poskytovanych sluzbach v souladu s pozadavky VoKB a doporuéenimi
technickych norem fady ISO/IEC 27xxx;

7.25 poskytnout RLP veskeré nezbytné informace a podklady potfebné pro fizeni vyznamnych zmén
a zajistit, aby stejnou povinnost plnili i jeho poddodavatelé. Za vyznamnou zménu se povazuje takova
zména, ktera ma nebo mlze mit zavazny dopad na uroveri kybernetické bezpecnosti RLP a souvisi
s pfedmétem plnéni smlouvy.

a) vyhodnotit kazdou vyznamnou zménu;

b) neprodleng oznamit RLP planované vyznamné zmény;
c) vyzadat souhlas RLP s provedenim vyznamné zmény;
)

d) zajistit dostate¢né otestovani vSech zmén pred nasazenim do produkéniho prostfedi, pokud to
charakter zmény vyzaduje;

e) evidovat v§echny zmény, véetné jejich testovani, schvaleni a dopadu;

f) aktualizovat pfislusnou bezpecnostni dokumentaci v navaznosti na schvalené a otestované
zmény;

7.3  Dodavatel odpovida za to, Ze Zadna zména nebude mit negativni dopad na bezpecnost poskytovaného
plnéni a Zze bude provedena v souladu s pozadavky RLP a platnou legislativou.

8 AKVIZICE, VYVOJ A UDRZBA

8.1 Dodavatel se zavazuje:

8.1.1  zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem
plnéni smlouvy s RLP nebo s timto pfedmétem souvisi;

8.1.2 dodrzovat Uroven poskytovanych sluzeb v souladu s podminkami smlouvy, nebo SLA, pokud je takova
dohoda soucasti smluvniho vztahu;

8.1.3 predat RLP dokumentaci pfredmétu pInéni minimalné v nasledujicim rozsahu:
a) dokumentace skute¢ného provedeni;
b) dokumentace vSech bezpecnostnich nastaveni, funkci a mechanismu;

d) dokumentace obsahujici zalohovaci a archivaéni postupy;

)
)
c) dokumentace obsahujici popis autorizacniho konceptu a opravnéni;
)
e) dokumentace obsahujici instalaéni a konfigura&ni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpe&nostnimi pozadavky RLP;
g) dokumentace pro zajisténi kontinuity provozu a obnovy po havarii;

8.2 V pfipadé, Ze pfedmétem pInéni smlouvy je vyvoj feSeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.24

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni €innosti a pfedani zdrojového kdédu k feSeni soucasti plnéni dle
smlouvy, bude umoznén audit provadéného nebo provedeného pIinéni a na pisemnou Zzadost bude
predlozen vyvijeny zdrojovy kéd k FeSeni na provedeni code review (automatizované prostfednictvim
bezpecnostniho nastroje i manualné), a to zejména za ucelem ovéreni skutecnosti, zda bylo
postupovano dle plnéni v souladu se smlouvou;

zajistit, Ze pInéni bude obsahovat jen ty sou€asti, které jsou objektivné potfebné pro fadné provozovani
feSeni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze feSeni nebude obsahovat
zadné nepotfebné komponenty, zadné programové vzorky apod.);

pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tfetich stran, zajistit
v prubéhu jeho instalace, Ze budou pouzity pfedepsané verze téchto produkttl kompatibilni a funkéni
v prostredi RLP;

zajistit bezpednost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, Ze v produkénim prostiedi RLP bude dodan jen predmétem smlouvy specifikovany
kompilovany, respektive spustitelny kod a dalSi nezbytna data pro provozovani pfedmétu plnéni;

zajistit, Ze v ramci poskytovaného plnéni bude dodavané feSeni v souladu s doporucenimi technickych
norem fady ISO/IEC 27xxx;

poskytnout RLP potfebnou souéinnost v pfipadé, Ze vyzaduje/realizuje provedeni bezpe&nostnich
testl souvisejicich s predmétem pInéni smlouvy;

predat zdrojovy kéd RLP, je-li tak stanoveno ve smlouvé, bezpe&nou formou zajistujici jeho integritu,
a v takovém pfipadé:

a) zaijistit fizeni verzi zdrojového kédu;
b) zajistit zalohovani zdrojového kédu a jeho uloZeni mimo produkéni prostfedi;

c) zaijistit, aby distribuce zdrojovych kodl obsahovala soubor z vyvojového prostfedi pro fizenou
kompilaci téchto zdrojovych kodu;

nevyvijet, nekompilovat a nesifit v prostfedi RLP programovy kéd, ktery ma za cil nelegalini ovladnuti,
naruSeni dostupnosti, ddvérnosti nebo integrity nebo neautorizované ¢i nelegalni ziskani dat
a informaci.

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU — PLATi PRO SERVISNi SMLOUVY

9.1 Dodavatel se zavazuje:

9.11

9.1.2

pfi provadéni aktualizaci a upgradu softwaru dodrzet nasledujici pravidla:

a) bez zbyteéného odkladu informovat RLP o moZnosti provedeni aktualizace nebo upgradu
softwaru, jakmile se zjisti, Ze je to mozné. RLP mé pravo oznamit dodavateli, Ze podle jeho nazoru
je aktualizace nebo upgrade nutny &i vhodny;

b) k moznosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho
softwaru) pouze s pfedchozim pisemnym souhlasem RLP;

informovat RLP o moznosti provedeni aktualizace softwaru tfetich stran v souladu s doporugenimi
prislusného vyrobce softwaru tretich stran a nejnovéjSimi pozadavky v oboru.

10 UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

10.1 Je-li v ramci pfedmétu plnéni vyzadovano pouziti kryptografickych prostfedk, technické podminky jsou

nasledujici:

10.1.1 Sifrovani symetrickym heslem nejméné metodou AES 256. Heslo musi byt pfedano jinym

komunikaénim kanalem;
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10.1.2 Sifrovani pomoci digitalnich certifikatl vydanych obecné uznavanou CA nebo CA, které explicitné
daveéruji obé strany;

10.1.3 pokud nelze ovéfit platnost certifikatu vici Seznamu zneplatnénych certifikatll (CRL), je certifikat
povazovan za neplatny a nelze jej pouzit k Sifrovani nebo podpisu;

10.1.4 Sifrovani pomoci PGP kli¢t odsouhlasenych obéma stranami nebo ovéfené nezavislou davéryhodnou
tfeti stranou;

10.1.5 pro VPN pfistup k systémim RLP se pouziva $ifra AES256/SHA256 nebo siln&jsi;

10.1.6 pro webové servery prezentujici data pochazejici ze systémt RLP mimo samotny systém pouZivaji
HTTPS protokol minimalné se Sifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici ze systému pro uzivatele mimo RLP se pouziva EV
certifikat obecné uznavané certifikacni autority;

11 MONITORING

11.1 Pfistup zaméstnanci dodavatele k vybranym chranénym internim informacim a k informacnim
a komunikaénim systémim RLP je nepretrzité zaznamenavan, monitorovan a vyhodnocovan.

11.2 Udalosti v systémech jsou RLP zaznamenavany do logu:

11.2.1 Uspésné a neuspéesné piihlaseni a odhlaseni uzivatelu;

11.2.2 ¢&innosti provedené administratory;

11.2.3 UspésSné a neuspésné manipulace s Ucty, opravnénimi a pravy;

11.2.4 neprovedeni ¢innosti v disledku nedostatku pFistupovych opravnéni;

11.2.5 cinnosti uzivatell, které mohou mit vliv na bezpeénost informaéniho a komunikaéniho systému;
11.2.6 zahajeni a ukonceni €innosti technickych aktiv;

11.2.7 automaticka varovna nebo chybova hlaseni technickych aktiv;

11.2.8 pfistupy k logiim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani ¢innosti
a pouziti mechanismu autentizace v€etné zmény udaju, které slouzi k pfihlaseni.

11.3  Ke kazdému zaznamu v logu pfitazuje RLP:
11.3.1 datum a Cas;

11.3.2 typ Cinnosti;

11.3.3 nazev relevantniho technického aktiva;

11.3.4 identifikaci uzivatele;

11.3.5 identifikaci sitového zafizeni plvodce;

11.3.6 Uspésnost nebo neldspésnost provedeni ¢innosti;

11.3.7 Uroven zavaznosti.

11.4 Dodavatel je povinen prabézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpe¢ny provoz systémil souvisejicich s jim
poskytovanymi sluZzbami. Jedna se napfiklad o zranitelnosti v operaénich systémech, software tfetich
stran, webové komponenty atd.
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12 OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDIi

12.1

UloZeni chranénych informaci RLP do datovych dloZist, na pfenosna média a pfipadny transport médii
mimo prostory RLP podléha schvaleni manaZzerem kybernetické bezpe&nosti RLP.

12.2 V ptipadé ukladani chranénych informaci RLP do datovych GloZit a na pfenosna média ma dodavatel

12.3

povinnost ukladat, pfipadné vyzadovat ulozeni téchto dat v Sifrované podobé a vést evidenci téchto
médii.

Dodavatel je povinen zaijistit likvidaci operativnich dat RLP ihned po pominuti G&elu jejich zpracovani
nebo ulozeni zpusobem dle standardu NIST SP 800-88. Po likvidaci dat na elektronickém médiu nesmi
byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

13 KYBERNETICKE BEZPECNOSTNi UDALOSTI/INCIDENTY

13.1
13.1.1

13.1.2
13.1.3

13.1.4

13.2
13.2.1

13.2.2

13.2.3

13.2.4

Dodavatel ma za povinnost:

bezodkladné& informovat RLP prostfednictvim manaZera kybernetické bezpecnosti ovsech jemu
znamych vyznamnych a kritickych hrozbach a zranitelnostech, které by mohly mit vliv na hodnoceni
rizik provadénych RLP;

detekovat, sbirat a vyhodnocovat kybernetické udalosti ohrozujici bezpecnost chranénych aktiv;

bezprostfedné po zjisténi, nejpozdéji vSak do dvou hodin, prokazatelné nahlasit naruseni bezpeénosti
chranénych aktiv v disledku kybernetického bezpeé&nostniho incidentu na H24 pracovisté RLP
tel.: 220 373 030 s popisem:

a) data a Casu zjisténi;
b) povahy udalosti;

c) zdroje udalosti;

d) cile/obéti udalosti;

e) potencialniho dopadu.

spolupracovat sRLP a pfijmout pfiméfené kroky vyzadané RLP pii FfeSeni kybernetického
bezpecnostniho incidentu.

V souvislosti s bezpe€nostnimi udalostmi a incidenty méa navic dodavatel nasledujici povinnosti:

zavést bezpeénostni opatfeni podle pozadavkl RLP, v ndvaznosti na jeho vnitfni bezpeénostni politiky
a metodiky napf. pro hodnoceni rizik, plany kontinuity nebo prohlaseni o aplikovatelnosti;

pfijmout a realizovat opatfeni na ochranu systému a siti pfed hrozbami nebo incidenty a zajistit FeSeni
jiz vzniklych incidentd;

predat RLP data, provozni Gdaje a informace, které ma k dispozici v souvislosti s podporovanym
systémem RLP, a to bez zbyte&ného odkladu a ve sjednaném formatu;

na zakladé rozhodnuti NUKIB pfedavat RLP potfebna data a informace, pokud hrozi kyberneticky
incident a dosud tak neucinil.

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)

14.1

14.2

Dodavatel je povinen umoznit RLP a UCL provést auditni pfezkoumani ginnosti a proces, za Gelem
oveéfeni souladu bezpe€nostnich opatfeni s pravnimi pfedpisy, vnitinimi pfedpisy a smluvnimi zavazky
vztahujicimi se k pfedmétu dodavky.

Dodavatel je povinen poskytnout auditorovi nezbytnou spolupraci, dokumentaci, zaznamy a pfistup do
prostor nezbytnych pro realizaci predmétu smlouvy. Stejnou soudinnost je dodavatel povinen zajistit
i u svych poddodavateld.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit s dostatenym predstihem, alespori 30 dni pfedem. Obé
strany si dohodnou obsah, potfebnou souéinnost a asovy plan auditu s tim, Ze RLP se zavazuje
vynalozit pfiméfené Usili, aby provadénim auditu nedosSlo k nepfiméfenému naruSeni cinnosti
dodavatele.

Dodavatel bere na védomi, ze RLP provadi periodicka hodnoceni dodavatele v souladu s pozadavky
normy CSN ISO/IEC 9001, ktera mimo jiné zohledriuji znama rizika a provadéni bezpeénostnich
opatfeni ze strany dodavatele.

RLP si vyhrazuje pravo v pfipadé zavaznych diivodil (napf. podezieni na rizikové chovani dodavatele,
zavazny bezpecnostni incident) v souvislosti s pInénim smlouvy provést neohlaseny audit u dodavatele
s prihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pfi provadéni auditu umoznit pfistup do svych prostor pouze v pfipadég, ze:
a) osoba provadejici audit nepredlozi doklad totoznosti a povéreni k provedeni auditu nebo

b) audit je provadén mimo béznou pracovni dobu s vyjimkou pfipadd, ze audit pro splnéni svého
Ggelu vyZaduje provedeni pravé mimo bé&znou pracovni dobu a RLP otakovém pfipadé
dodavatele predem (v fadné pracovni dobé) informoval.

Dodavatel ma pravo vyjadfit se k zavérecné zpravé, obsahujici vysledky auditu véetné shledanych
auditnich zji$téni nebo neshod, kterou obdrzi od RLP ve lhaté 30 dnli od ukonéeni auditu. Jeho
pfipominky budou zohlednény pfi schvalovani obsahu a Ih{it pro napravna opatfeni.

Dodavatel je povinen ve |hité 30 dni od obdrzeni zavére&né zpravy sdélit RLP, jaka napravna opatieni
navrhuje k odstranéni zjisténych nedostatkti a kdy je provede. RLP tato opatfeni bud schvali, nebo je
vrati dodavateli s pfipominkami k pfepracovani.

Dodavatel ma za povinnost:
a) v urCeném Case zajistit realizaci dohodnutych napravnych opatfeni;

b) zpravu o realizovanych opatfenich oznamit a pfedat RLP neprodlen& po provedeni dotéenych
opatreni;

15 PODDODAVATELE

15.1

156.2

15.3

Dodavatel je povinen predem, tj. pfed zahajenim pInéni ze strany dotyéného poddodavatele, pisemné
informovat RLP o imyslu vyuzit poddodavatele, kterého neoznamil v prib&hu zadavaciho fizeni, véetné
jeho identifikace a detail( Cinnosti, které ma poddodavatel provadét, a zpfistupfiovanych dat.

Pokud dodavatel sjedna s poddodavatelem provadéni €innosti nebo zpfistupfiovani dat, je povinen
uzavfit s poddodavatelem smlouvu nebo jiny pravni akt, jez zaklada stejna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti jako jsou stanovené vtomto dokumentu a smlouvé uzaviené
mezi RLP a dodavatelem. Jedna se zejména o poskytnuti dostate¢nych zaruk pro provedeni vhodnych
technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo pozadavkim VoKB.

Dodavatel ve vztahu ke kazdému poddodavateli:

a) vynalozi veSkeré pfiméfené Usili, aby provéfil, ze poddodavatel poskytuje Urover ochrany
v oblasti informacni a kybernetické bezpecnosti, jez je vyzadovana dle této pfilohy smlouvy;

b) zaijisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu k informacéni
a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji
alesponi stejnou uroveri ochrany jako ty, které jsou uvedeny vtomto dokumentu a splfiuji
pozadavky pfislusnych pravnich pfedpist vztahujicich se ke smluvnimu pInéni;

c) poskytne na vyzadani RLP kopie vybranych &asti smluv s poddodavateli (nebo obdobné
podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho ¢innosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ztohoto

dokumentu a smlouvy, které se vztahuji k ochrané voblasti informaéni akybernetické
bezpecnosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokazat, Ze soucasti uzavirané smlouvy s poddodavatelem
bude poskytnuti téchto bezpe&nostnich pravidel poddodavateli.

16 INFORMACNIi POVINNOST

16.1 Dodavatel prostfednictvim manazera kybernetické bezpeé&nosti bezodkladné informuje RLP o vyznamné
zméné ovladani dodavatele podle zakona ¢&. 90/2012, Sb., o obchodnich spole€nostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjsich pfedpisti nebo o zméné vlastnictvi zasadnich
aktiv, popfipadé o zméné opravnéni nakladat s t€mito aktivy, vyuzivanych dodavatelem k plnéni podle
smlouvy s RLP. M4 se za to, Ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle
§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kaZdé Zadosti cizozemského organu o zpfistupnéni nebo
predani dat a dale je dodavatel povinen:

a) zpristupnit nebo predat data pouze po dikladném prezkoumani zakonnosti zadosti, v€etné
souladu s pravnim fadem Ceské republiky a relevantnimi mezinarodnimi predpisy;

b) vynalozit veSkeré Usili k zabranéni zpfistupnéni nebo predani dat, pokud to pravni fad umoznuije,
a to zejména v pfipadech, kdy by mohlo dojit k ohrozeni bezpecnosti, dlvérnosti nebo integrity
dat;

c) zpfistupnit nebo pfedat data pouze v nezbytném rozsahu odpovidajicim konkrétni Zadosti.

16.3 Pokud dodavatel v ramci svého feSeni pfi plnéni predmétu smlouvy:
a) vyuzije technické nebo programové prostfedky, produkty nebo sluzby spole¢nosti Huawei
Technologies Co., Ltd. nebo ZTE Corporation, v€etné jejich dcefinych spole¢nosti, nebo

b) bude zpracovavat systémova & uzivatelska data na Gzemi Cinské lidové republiky nebo
zvlastnich administrativnich oblasti, nebo

c) bude vykonavat vzdalenou spravu technickych aktiv z tzemi Cinské lidové republiky, zvlastnich
administrativnich oblasti, nebo prostfednictvim subjektl usidlenych na téchto Gzemich,

je povinen v prilb&hu zadavaciho fizeni RLP predlozit analyzu rizik zpracovanou v souladu s metodikou
Narodniho Gfadu pro kybernetickou bezpeénost (NUKIB), ktera prokazateln& vyhodnoti bezpe&nostni
rizika spojena s vyuzitim téchto technologii. Analyza se bude vztahovat pouze na rizika relevantni pro
dany pfipad.

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

17.1 Dodavatel na aktiva RLP neinstaluje a nepouziva nastroje, které nejsou souéasti predmétu pinéni.

Za aktivum se pro ucely tohoto dokumentu povazuje jakykoli prvek informacniho systému, zafizeni,
software, data nebo jiny prostfedek, ktery ma hodnotu pro RLP a je vyuZivan pfi poskytovani sluzeb
nebo plnéni dodavky dle této smlouvy.

18 PODMINKY PRI UKONCENIi SMLOUVY

18.1 Nejpozdsiji k terminu ukonéeni smiuvniho vztahu RLP ukonéi veskeré pristupy dodavatele a jeho
zaméstnancu k aktivam RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnutad aktiva RLP nejpozdéji kterminu ukonéeni
smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) RLP, musi byt nejpozdéji k terminu ukoné&eni
smluvniho vztahu vracena a zcela smazana zplsobem dle standardu NIST SP 800-88 ze vSech
informacnich systému dodavatele a nosi¢u dodavatele takova aktiva obsahujicich.

11



