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'

5%
fil’zem' letového provozu

Ceské republiky

Kupni smlouva

,,T0 09 Ochrana pfenosu souborfl“

uzavfené podle § 2079 a nésl., § 2358 a nésl., § 2389a a nésl. a § 1746 odst. 2 zékona (3. 89/2012

8b., obéansky zékonik, ve zném’ pozdéjél'ch pfedpisfi (déle jen ,,Obéansky zékonik“)

 

(déle jen ,,Sm|ouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

zastoupeny:

ICO: 49710371

DIC: C2699004742

bankovni mjem: 1162200106/0100

SWIFT ko’d: KOMBCZPP

zapsany v obchodm'm rejstfl’ku vedeném MéstskYm soudem v Praze v oddl’le A, vlche 10771,

(déle jen ,,Objednatel")

a

ComSource s.r.o.

se sidlem: Nad Vréovskou horou 1423/10, 101 00 Praha 10

zastoupené;

1630: 29059291

DIC: CZ29059291

bankovm’ spojeni: Raiffeisenbank 9.3., 6.0.: 5576862001/5500

SWIFT kéd: RZBCCZPP

zapsané v obchodm’m rejstfiku vedeném Méstskym soudem v Praze oddil C, vloZka 163642

(déle jen ,,Dodavatel"),

déle jen ,,Strany“.



evidenéni él'slo smlouvy RLP CR, s.p.:024/2026/PS/066

2. Preambule

Vzhledem k tomu, ie:

2.1

2.2

2.3

Objednatel ma zéjem pofr’dit komplexnl’ nekompromisni ochranu pfenosu souborfl

z kancela’fského prostfedi nebo 0d dodavatelfl do prostfedl' ATM Systémfi, pfiéemi technologie

OPSWAT Metadefender toto umoifiuje aje plné kompatibilnl' s prostfedl’m Objednatele,odpov1’dé

poiadavkflm NIS 2 a strategii kybernetické bezpeénosti Objednatele;

Objednatel ma zéjem za tl'mto L'Jéelem vyuZI’t éasteéné financovém’ prostfednictvim Dotace z

projektu ,,ZV)'/éeni kybernetické a fyzické bezpeénosti v RLP CR, s.p.“, reg. é.

02.06.01.01/00/22_005/0002633, ktery je spolufinancovén Evropskou unit’ 2 Evropského fondu

pro regionélm’ rozvoj, integrovaného regionélnl’ho operaéniho programu 2021 -2027, specificky cil

1.1, prflbéina vyizva ('2. 5: KYBERNETICKA BEZPECNOST; a

Dodavatel prohlasuje, 2e ma kvalifikaci a schopnosti k poskytovani sluieb uvedenYch ve Smlouvé

v nejvyésl' dostupné kvalité, 2e splfiuje vsechny podminky a poZadavky stanovené v této

Smlouvé, a prohlasuje, 2e je poskytovatelem Licence opravnén k distribuci Licenci na produkty

uvedené v Pfiloze 6. 1, a oprévnén a zpflsobily provadét Instalaci Licencr’ koncovym zakazm’kfim

a ve prospéch Objednatele; a je tedy opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v m'

obsaiené, a ma zajem dodat stanoveny typ licenci za podml’nek této Smlouvy,

se Strany dohodly nasledovné:

3. Definice

PouiiVa-li Smlouva v textu terminy, psané s velkym poééteém’m pismenem, at’ U2 v jednotném

nebo mnoiném él’sle, majl' tyto terminy nasledujl'ci VX/Znam:

‘Aktualizace’ znamena uplatnéni update 6i upgrade software (nova verze

nebo vylepéeni software vyprodukované vyrobcem software)

v souladu s licenénimi podminkami vyrobce, kteréjsou Prilohou

6:. 1 této Smlouvy.

‘Celkové cena’ znamena’ ééstku uvedenou v élénku 6.1 Smlouvy, jejl'i

podrobnéjél' specifikace je uvedené v Pfiloze 6. 2 Smlouvy.

‘Datum fléinnosti’ znamena datum, kdy tato Smlouva nabyvé Uéinnosti

uvefejnénl’m v registru smluv v souladu s ustanovem’m élanku

22.2 Smlouvy.

‘Dotace’ znamena dotaém' projekt ,,ZV)’/§venl' kybernetické a fyzické

bezpeénosti v RLP CR, s.p.“, reg. é.

CZ.06.01.01/00/22_005/0002633, ktery je spolufinancovan

Evropskou unil’ z Evropske’ho fondu pro regionélm’ rozvoj,

integrovaného regionalnl’ho operaéniho programu 2021-2027,

specificky cil 1.1, prflbéina vyzva o. 5: KYBERNETICKA

BEZPECNOST“.

‘Elektronicky podpis’ znamené uznévany elektronicky podpis vydany podle zakona

é. 297/2016 8b., 0 sluibéch vytva'fejl'cfch dfivéru pro

elektronické transakce, ve znéni pozdéjsl'ch pfedpisfl.

‘Funkéni testy’ znamena provedem’ testovam' po Instalaci v rozsahu uvedeném

v élénku 12.2 Smlouvy, za L'xéelem ovéfem’ funkénosti a plného

rozsahu moiného vyuiiti Licencf.
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‘Kontaktni osoby’

‘lnstalace’

‘Kick-off meeting’

‘Licence’

‘Obchodni tajemstvi‘

‘Ovéfené komunikace’

‘Potvrzeni o Instalaci’

‘Potvrzeni o Kick-off

meeting’

‘Pracovni den‘

‘Zékon o DPH’

‘Zékon o vefejnych

zakézkéch’

‘Zéruka’

evidenéni eisio smlouvy RLP CR, s.p.:024/2026/PS/066

jsou kontaktni osoby Dodavatele a Objednatele uvedené v

élénku 8.1 Smlouvy.

znamené provedeni instalace, konfigurace a aktivace Licenci

do prostfedi Objednatele v misté plnéni Smlouvy podle clanku

9.1 Smlouvy, jak je uvedeno v élanku 12 Smlouvy.

znamena L’Jvodni schflzku Dodavatele a Objednatele, jakje dale

uvedeno v clanku 10 Smlouvy.

znamena’ licence uvedené v Pfiloze 6. 1, Dodavatelem pfedané

k uiivani v rozsahu clle Pfilohy c. 1, pro Fadny, bezpecny a

nepfetriity provoz v prostredi Objednatele, véetné moduli] a

aktualizaci, poskytnuté Dodavatelem Objednateli jako sluiba.

se rozumi ve smyslu § 504 obéanského zakoniku kalkulace

ceny podrobné popsané v cla’nku 6.2 Smlouvy a v Pfiloze c. 2

Smlouvy, a dale jakékoli dodateéné informace pfedané

Dodavateli ze strany Objednatele, které Objednatel za

obchodni tajemstvi oznaci.

znamena komunikaci uskuteénénou (i) elektronickymi

(digitalnimi) prostfedky (napf. e-mailovou zprévou), kde

pfedmét komunikace musi byt uveden v pfiloze pfevedené do

formatu .pdf a podepsané Elektronickym podpisem, nebo (ii)

prostfednictvim datové schranky nebo (iii) postou

prostfednictvim driitele postovni licence 5 potvrzenim o

doruéeni.

znamena potvrzeni vystavené po Uspésném dokonéeni

Instalace, jak je specifikovano v clanku 12.7 Smlouvy.

znamena potvrzeni vystavené po Uspésném dokonceni Kick-off

meeting, jak je specifikovéno v clanku 10.2 Smlouvy.

znamena jakykoli den kromé soboty a nedéle nebo dne statniho

svétku éi pracovniho klidu v Ceské republice.

znamena zakon c. 235/2004 8b., 0 dani z pfidané hodnoty, ve

znénl' pozdéjéich pfedpisi’i.

znamena’ zékon 134/2016 Sb., zakon o zadéva’ni verejnych

zakazek, ve znéni pozdéjéich predpisfl.

znamené Zéruku za Licence a/nebo Zéruku za lnstalaci, jak je

dale specifikovéno v clanku 14 Smlouvy.
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4.

4.1

4.2

4.3

5.2

Pfedmét Smlouvy

Pfedmétem Smlouvyje zévazek Dodavatele dodat Objednateli dodavku Licenci v rozsahu:

4.1.1. 1 ks Opswat Metadefender Core — MD-PLTF (zékladni vypoCetnI' komponenta

zajist’ujici bezpeCnostni anaIS/zy souborfl/dat),

4.1.2. 1 ks Opswat Metascan 8 engines — MD-MSW-8 (8 zékladnich antivirovjtch engine pro

statickou/klasickou antivirovou analyzu),

4.1.3. 1 ks Opswat Metadefender Sandbox — SANDBOX-FS-1K (on prem SANDBOX

simulaCni prostfedi pro dynamickou analyzu vétéiho mnoistvi dat — software image,

instalaCni ISO, apod.),

4.1.4. 1 ks Opswat File-based Vulnerability Assesment Module — MD-VULN (modul

zajist’ujici porovnani uloienYch souboru sdatabézi zranitelnosti, znemoinujici

distribuci instalaCnich souborfl zranitelnych verzi SW do ATM prostfedi),

4.1.5. 1 ks Opswat Metadefender Managed File Transfer MD-MFT-SA (komponenta

umoifiujici sdileni soubort‘i — upload souborfl pro bezpeCnostni analyzu, download a

sdileni provérenych soubort‘] a jejich dalsi distribuci do prostfedi ATM systému),

4.1.6. 1 ks Opswat Metadefender Kiosk Application — MD-KIOSK-APP (SW urCeny pro

vyhrazené PC/NB — kiosek — pro pripady povéreni pfenééenych dat na fyzickém

médiu CD nebo USB disk,

4.1.7. 20 ks Opswat MetaDefeder Endpoint Validation — MD-END-VALIDATION — SW

urCeny na kritické stanice, kde by mohla byt potfeba vloZenI' fyzickSIch médii

proskenovanych kioskem,

na obdobi 2 (dvou) let,

vCetné jejich Instalace a provedeni ovéfovacich FunkCnich testu jednotlichh

komponent a pravidelnych Aktualizaci v souladu s deklarovanou specifikaci vyrobce

a licenCnimi podminkami vyrobce, které jsou Prilohou C. 1 této Smlouvy, a v souladu

s podminkami Clanku 11 Smlouvy.

Licence se poskytuje v souladu s licenCnimi podminkami uvedenymi v Pfiloze C. 1, na dobu trvéni

2 let (od Instalace) v poCtu Licenci podle Clanku 4.1 Smlouvy.

Objednatel se zavazuje Licence pfevzlt a zaplatit Dodavateli Cenu uvedenou vClanku 6.1

Smlouvy ve vysi a za podminek stanovenych v této Smlouvé.

Terminy plnéni a doba trvéni Smlouvy

Dodavatel se zavazuje pfedat Objednateli pfedmét Smlouvy vnésledujicich zévaanch

termlnech:

5.1.1. dokonCeni Kick-off meeting (podpis Potvrzeni o Kick-off meeting obéma Stranami)

nejpozdéji do To + 1 mésic,

5.1.2. dokonCeni Instalace, vCetné provedeni FunkCnich testu (podpis Potvrzeni o Instalaci

obéma Stranami) nejpozdéji do To + 4 mésice.

To je Datum UCinnosti.

Dodavatel se zavazuje vyvinout veskeré Usili, aby kpodpisu Potvrzeni o Instalaci obéma

Stranami doslo nejpozdéji 31.10.2026. V pripadé, kdy Dodavatel ziska informace, 2e splnéni

terminu uvedeného v pfedchozi vété je ohroieno, je povinen o tomto bez zbyteCného odkladu

informovat Objednatele tak, aby Objednatel mohl podniknout kroky k pfi’padnému posunuti

terminu pro Cerpani Dotace.
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5.3

6.2

6.3

6.4

7.2

7.3

7.4

7.5

Doba trvani Licenci poCina béiet od Instalace (podpis Potvrzeni o Instalaci obéma Stranami) a

je aktivni po dobu 2 (dvou) let.

Cena

 

K cenam uvedenym ve Smlouvé bude UCtovana prislusné sazba dané z pridané hodnoty

v souladu se Zékonem o DPH. V pfipadé, 2e pfedmét plnéni bude podléhat pfenesené dafiove’

povinnosti, tak na faktufe musi byt uvedeno ,,dafi odvede zakaznik“ a k cené nebude L’JCtovana

pfislusna sazba DPH.

Cena za Licence zahrnuje veskeré naklady, poplatky, cla, dopravu a veskeré dalsi vydaje spojené

s dodavkou, a Licence uvedené v Clancich 4.1.1 32 4.1.7 Smlouvy po celou dobu 2 (dvou) let

podle Clanku 5.3 Smlouvy uiivani Objednatelem. Cena za Licenci nezahrnuje provedeni

Instalace, tato je vyCi’slena samostatné.

Platebni podminky

Platba Dodavateli podle Smlouvy bude provedena vCesky/ch korunach ve prospéch L'JCtu

Dodavatele uvedeného v Clanku 1 Smlouvy, a to na zékladé dar'iového dokladu — faktury

vystavené Dodavatelem.

Splatnost Celkové ceny die Clanku 6.1 Smlouvy je stanovena nasledovné:

7.2.1. Po podpisu Potvrzeni o Instalaci uhradi Objednatel 100 % (slovy: sto procent) na

zakladé faktury vystavené Dodavatelem. Prilohou faktury bude kopie Potvrzeni o

Instalaci podepsaného obéma Stranami.

Faktura je splatna’ do tficeti (30) kalendéfnich dnfi ode dne jejiho obdrieni Objednatelem.

V pfipadé opravnéného vraceni faktury prestava béiet Ihfita jeji splatnosti v den jejiho odeslani

Objednatelem a nova Ihflta poCina béiet ode clne nového doruCeni’ opravené Ci doplnéné faktury

Objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnfl od jejiho obdrieni

Dodavatelem.

Faktura musi splr'iovat veskeré naleiitosti danového dokladu dané ustanovenim Zékona o DPH,

odkaz na evidenCni Cislo smlouvy Objednatele, které je uvedeno vzahlavi Smlouvy jako

evidenCni Cislo RLP CR, s.p.. Faktura musi obsahovat (i) rOZL'JCtovani poloiek uvedenych

v Clanku 6.2, (ii) informaci, 2e plnéni je souCasti projektu s nazvem .,Zvyseni kybernetické a

fyzické bezpeCnosti v RLP CR, s.p.“, reg. C. CZ.06.01.01/00/22_005/0002633“, a (iii) musi k m

byt pripojena kopie Potvrzeni 0 Instalaci podepsaného obéma Stranami, jinak bude vracena

Dodavateli zpét.

Faktura vCetné vsech naleiitosti a pfiloh musi byt zaslana na adresu Ob'ednatele uvedenou v Cl.

1 Smlouvy nebo elektronickou poétou z e—mailové adresy Dodavatele—na

e-mailovou adresu Objednatele: jinak bude vracena Dodavateli zpét.
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7.6

7.7

7.8

7.9

7.10

7.11

7.12

7.13

8.2

10.

10.1

10.2

Objednatel bude provadét platby dle Smlouvy pouze na bankovni UCet Dodavatele, ktery je

uveden}? v Clanku 1 Smlouvy. Toto Cislo bankovniho UCtu musi bYt uvedeno na kaidé faktufe

vystavené Dodavatelem, jinak bude faktura vracena Dodavateli k opravé. Pi'i'padné zména L’JCtu

Dodavatele musi byt provedena dodatkem ke Smlouvé.

Pokud je Dodavatel platcem DPH v CR, musi byt ke dni splatnosti faktury bankovni uCet

Dodavatele uvedeny v Clanku 1 Smlouvy zvefejnény v registru platcfl DPH vedeném MF CR. V

opaCném pfipadé neni Objednatel povinen pfislusnou platbu provést a je oprévnén Dodavateli

vratit fakturu zpét k opravé.

Dodavatel je opravnén postoupit a/nebo zastavit své pohledévky vflCi Objednateli pouze po

predchozim pisemném souhlasu Objednatele udéleném prostfednictvim Ovéfené komunikace.

Strany se dohodly, 2e v pripadé plateb mezi bankami nachézejicimi se v rflznych zemich budou

tyto platby provadény prosti‘edniotvim SEPA platby nebo (neni-Ii provedeni SEPA platby moiné)

bude L'Jhrada bankovnich poplatkfl za mezinérodni platby mezi Strany rozdélena SHA, tj. kaZda

Strana ponese bankovni poplatky své banky.

Dodavatel prohlasuje, 2e jeho danovy domicil je v Ceské republice.

Objednatel prohlaéuje, 2e jeho dafiovy domicil je v Ceské republice.

Na uplatnéni DPH pro plnéni dle Smlouvy bude pouiit Zékon o DPH a pfipadné dale smérnice

2006/112/ES. V pfipadé, 2e je Objednatel povinen v souladu se zékonem C. 586/1992 Sb. 0

danich z pfijmi‘], ve znéni pozdéjsich pfedpisfii, nebo s pfislusnou smlouvou o zamezeni dvojiho

zdanéni srazit nebo odvést dafi pfi L'ihradé smluvni ceny, obdrii Dodavatel platbu po provedeni

takového odpoCtu.

Objednatel neodpovidé za danové povinnosti Dodavatele, vCetné povinnosti qui finanCnim

uradom Ceské republiky.

Kontaktni osoby

Kontaktnimi osobami jsou:

8.1.1.

8.1.2.

 

Kontaktni osoby mohou druhé Strané zaslat seznam daléich Kontaktnich osob nebojeho zménu.

V takovém seznamu muie byt uveden rozsah opravnéni takové Kontaktni osoby pfi jednani

s druhou Stranou, vCetné opravnéni jmenovat dalsi Kontaktni osoby. Seznam daléich

Kontaktnich osob bude zaslan prostfednictvim Ovérené komunikace.

Misto pfedéni dila

Mistem plnéni Smlouvyje sidlo Objednatele, IATCC NavigaCni 787, JeneC.

Kick-off meeting

UCelem Kick-off meeting je zejména konkretizace zada’ni, informovani o konfiguraci pracovniho

prostfedi Objednatele, stanoveni terminu provedeni Instalace Licenci a FunkCnich testu v misté

sidla Objednatele.

Tato faze bude dokonCena podpisem Potvrzeni o Kick-off meeting obéma Stranami.
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11.

11.2

11.3

12.

12.1

12.2

12.3

12.4

12.5

12.6

12.7

Licence

Dodavatel poskytuje Objednateli dodavku Licenci uvedeny/ch v Clanku 4.1 Smlouvy typu

pfedplatné (sluiba), jejichi seznam a licenCni’ podminky jsou uvedeny v Pfiloze C. 1. Licence se

poskytuje jako nevyhradni pro L'izemi Evropské unie, ke vsem znémym zpusobl‘lim uiiti v puvodni’

podobé (vCetné Aktualizace), a to na 2 (dva) roky dle Clénku 5.3 Smlouvy. Platnost Licence neni

moiné ukonCit vypovédi.

Dodavatel odpovidé Objednateli také za skody vzniklé v souvislosti s vykonem prév tfeti’ch osob.

Pokud tfeti osoba vznese VCICi Objednateli narok z titulu poruseni svych prav v souvislosti s uiitim

Licence, je Dodavatel povinen Objednatele na své naklady hajit a Objednatele v plné vysi

odskodnit, pokud tfeti osoba Uspésné uplatni svflj narok vyplyvajici z pravni’ vady. V pripadé, 2e

na’rok tfeti osoby, bez ohledu na jeho opravnénost, povede k doCasnému nebo trvalému zékazu

nebo omezeni uZivani Licenci, je Dodavatel povinen neprodlené poskytnout Objednateli nahradni

plnéni a minimalizovat nésledky takové situace, a to na vlastni néklady a bez vlivu na cenu plnéni

sjednanou ve Smlouvé, anii by byly dotCeny néroky Objednatele na néhradu skody. V pfipadé

takového nahradniho plnéni je Dodavatel povinen zajistit, 2e dodané feseni bude odpovidat

poiadavkum na Licence podle této Smlouvy.

Pro vylouCeni pochybnosti se uvadi, 2e odpovédnost Dodavatele za pra’vni vady Licence neni

omezena Zérukou ani platnosti Smlouvy.

Instalace

Na zakladé pfedem stanoveného a obéma Stranami odsouhlaseného terminu Instalace provede

Dodavatel lnstalaci Licenci v misté pfedéni podle Clanku 9 Smlouvy. Dodavatel provede Instalaci

v prostfedi Objednatele vylhradné tzv. on—site. Za timto L'JCeIem Objednatel poskytne Dodavateli

hardware, virtualni server 3 pfislusnym operaCnim systémem Windows nebo Linux (dale jako

,,operaCni system Objednatele“).

SouCasti Instalace je konfigurace software a aktivace Licenci do pracovniho prostfedi

Objednatele a provedeni FunkCnich testt‘] scilem zjistit, ie Licence jsou plné integrovény

v pracovnim prostfedi Objednatele a plné funkCni v rozsahu vsech jednotlivych softwarovych

komponent vsouladu s licenCnimi podminkami podle Pfilohy C. 1. Objednatel poskytne

Dodavateli souCinnost pfi Instalaci. Dodavatel pfed provedenim FunkCnich testCI seznami

Objednatele se zpflsobem provedeni FunkCnich testfl a Objednatel jej pfedem odsouhlasi a

UCastni se provadéni FunkCnich testu.

System musi byt v bodé dodani aktualizovan, aby byla zajiéténa ochrana vf'JCi publikovanym

vzdalené zneuiitelnym zranitelnostem (CVE). UrCovéni zranitelnosti musi byt provedeno

standardizovanym nastrojem v dostateCném predstihu pfed provedenim FunkCnich testfl, aby

byly zranitelnosti typu critical a high (CVE>=7.5) v dobé provédéni FunkCnich testu odstranény.

Objednatel si vyhrazuje pravo spoluprace pfi urCovani zranitelnosti.

Dodavatel poskytne na vlastni naklady veskeré nastroje, které mohou byt potfebné k provedeni

FunkCnich testu, pokud tyto nastroje jii nejsou k dispozici u Objednatele.

Dodavatel prohlasuje, 2e byl informovan o konfiguraci pracovniho prosti'redi Objednatele

(operaCniho systému Objednatele), a to v rozsahu nezbytném pro plnéni povinnosti Dodavatele

dle Smlouvy. Dodavatel odpovida za Instalace Licenci a kompatibilitu s aktuélnim pracovnim

prostredim Objednatele (operaCnim systémem Objednatele) a jejich plnou funkCnost.

Objednatel se zavazuje, 2e Dodavateli poskytne souCinnost nezbytné nutnou k fadnému plnéni

této Smlouvy. Za timto UCelem zejména u moini Dodavateli a jeho zaméstnanctim pfistup na své

pracoviété.

Instalace je dokonCena podpisem Potvrzeni o lnstalaci obéma Stranami. Potvrzeni o Instalaci

podepisi Strany nejpozdéji do 5 (péti) Pracovni dni po provedeni Instalace.

 

Stranka 7 z 13



evidenCni Cislo smlouvy RLP CR, s.p.:024/2026/PS/066

13.

13.1

13.2

13.3

14.

14.1
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14.5

15.

15.1

15.2

16.

16.1

Pojisténi

Dodavatel prohlasuje, ie je dostateCné pojistén pro pripad odpovédnosti za skodu zpf‘isobenou

jeho Cinnosti jinglm osobam.

Dodavatel je povinen do 5 Pracovnich dnL‘] od Data UCinnosti doruCit Objednateli original potvrzeni

vystaveného renomovanou pojist’ovnou, které bude potvrzovat, fie je Dodavatel (za standardnich

podminek) pojistén pro pripad odpovédnosti za skodu zpfisobenou svou Cinnosti jinym osobam.

Takové potvrzeni bude mimo jiné obsahovat také informaci o Céstce, na kterou je Dodavatel

pojistén.

Dodavatel je povinen udriovat tuto pojistnou smlouvu v platnosti po celou dobu trvani Smlouvy.

Dodavatel je povinen neprodlené informovat Objednatele o jakychkoli zménach v pojisténi’.

Zéruka a odpovédnost za vady

Dodavatel odpovida 2a to, Ze Licence budou dodany, instalovény a aktualizovany v souladu se

specifikaci uvedenou ve Smlouvé a jejich pfilohéch, bez vad, v poiadované jakosti a kvalité, a

2e Licence budou pouiitelné (funkCni) pro UCely, pro ktery byly pofizeny.

Dodavatel odpovidé Objednateli za bezvadnost prév nabytych touto Smlouvou, zejména 2a to,

ie uiitim Licenci podle Smlouvy nedojde k neopravnénému zasahu do prav ti'etich osob ani

kjinému poruseni prévnich pfedpist’i a Objednateli vsouvislosti suiitim Licenci nemohou

vzniknout penéiité ani jiné zévazky VCiCi tfetim osobém.

V souvislosti s dodanim Licenci poskytuje Dodavatel Objednateli Zéruku v délce trvéni Smlouvy

od podpisu Potvrzeni o Instalaci obéma Stranami. Zéruka se vztahuje na veskeré vady, bez

ohledu na to, zda existovaly v okamiiku zahéjeni béhu Za’ruky nebo vznikly pozdéji, po dobu

trvani Smlouvy.

Vady nahlésené Objednatelem prostfednictvim Kontaktnich osob v ramci Zéruky je povinen

Dodavatel odstranit neprodlené, nejpozdéji do 5 (péti) Pracovnich dni. Pfi poruseni této

povinnosti je povinen zaplatit smluvni pokutu dle Clankfl 17.1.2 Smlouvy. Vadami se rozumi

jakakoliv nemoinost vyuZiti Licence (nedostatek funkCnosti) ve smyslu Clanku 14.1 Smlouvy,
VIV-

Pokud neni ve Smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve

spojeni 3 § 2099 a nésledujicimi ustanovenimi ObCanského zakoniku.

Kybernetické bezpeCnost

Vzhledem k tomu, 2e Dodavatel byl vyhodnocen jako vyznamny Dodavatel ve smyslu pfislusnyIch

prévnich pfedpist’i, Strany se dohodly, 2e nedilnou souCasti Smlouvy je Pfiloha C. 3. Dodavatel

je povinen plnit povinnosti stanovené touto Pfilohou C. 3 Smlouvy. Kontaktni Udaje manaieru

kybernetické bezpeCnosti pfedaji druhe’ Strané Kontaktni osoby prostfednictvim Ovéfené

komunikace. V pfipadé rozporu mezi znénim (i) Pfilohy C. 3 Smlouvy a (ii) Smlouvy, pfipadné

jinych Pfiloh Smlouvy je rozhodujici znéni Pfilohy C. 3 Smlouvy.

V souvislosti se zménami prévnich pfedpist’i, rozhodnutimi nebo varovanimi Narodni’ho uradu pro

kybernetickou a informaCni bezpeCnost, rozhodnutimi daléich spravnich Ufadii nebo plnénim

napravnych opatfeni vypIS/vajicich ze statniho dozoru, se Strany zavazuji v dobré vife zahajit

jednéni, aby bez zbyteCného odkladu doslo k uzavfeni dodatku upravujicimu tuto ramcovou

dohodu do podoby vyhovujici témto zménam, rozhodnutim, varovanim, upozornénim Ci

poiadavkl’im na’pravnych opatfenich.

Povinnosti Dodavatele

Dodavatel je povinen zajistit dodriovani' vsech obecné zévaznych pfedpisu upravujicich pravidla

fyzické bezpeCnosti, poiarni ochrany a bezpeCnosti a ochrany zdravi pfi praci ze strany svych

zaméstnancu, popr. daisich fyzickych osob vykonévaji'cich praci v jeho prospéch. Veskeré skody,

které vzniknou porusenim téchto pfedpisu zaméstnanci Dodavatele nebo daléimi fyzickymi
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

16.9

17.

17.1

osobami vykonavajicimi praci vjeho prospéch, jdou k tiii Dodavatele. Pokud Dodavatel svoji

Cinnosti vytvofi nebezpeCna mista nebo situaci na pracovisti Objednatele, je povinen je sém

zabezpeCit a neprodlené 0 tom informovat Objednatele. Dodavatel bere na védomi, 2e objekty

Objednatele jsou z dflvodu ochrany majetku Objednatele monitorovany a je povinen o tomto

informovat své zaméstnance a dalsi fyzické osoby vykonavajici praci v jeho prospéch.

Dodavatel je povinen zachovavat vt’iCi tfetim osobam mICenIivost o veskerych Chrénénych

aktivech, o nichi se v souvislosti se Systémem a/nebo touto Smlouvou dozvédél.

Dodavatel je povinen dodriovat pravidla vstupu externich subjektfi do arealu a objektL‘i

Objednatele. Povinnosti Dodavatele Wkajici se vstupu externich subjektL‘] do areéli‘ii a objektt‘]

Objednatele jsou uvedeny na nasledujici webové strénce:

httpsz/lwww.rlp.cz/cateqorvsb?CatCode=A9 

Pokud Dodavatel nebo jakykoli z pracovnikfl prova’déjici Cinnosti souvisejici s plnéni’m Smlouvy

porusi tato pravidla vstupu externich subjektfii do arealfl a objektu Objednatele, Objednatel je

opravnén této osobé zamezit vstup do téchto arealfi a objektCI nebo ji 2 téchto arealu a objektt‘]

vykazat.

Dodavatel prohlaéuje, 2e bude plnéni této Smlouvy provadét vyhradné vlastnimi silami a zavazuje

se respektovat pravidla a podminky Objednatele, tYkajici se zejména jeho provozniho prostredi.

Dodavatel podpisem této Smlouvy bere na védomi, 2e neni oprévnén sdélovat Ci jakkoliv sifit

informace, kterymi by mohla byt narusena bezpeCnost v civilnim letectvi, a to z d0vodu

poiadavkfl na zachovani bezpeCnosti v civilnim letectvi, které vypleaji z pfislusnych prévnich

pfedpisu (zejména Letecky predpis L 17) a které uklédaji' poskytovatelfim letovych provoznich

sluieb pFijmout takova adekvétni opatfeni, na zékladé kterych bude zajisténa ochrana civilniho

letectvi pred protipravnimi Ciny. Dodavatel nesmi zejména jakkoliv reprodukovat a da’le sifit

informace, o nichi se dozvédél v souvislosti s plnénim této Smlouvy.

Objednatel je povinen dodriovat usneseni vlady Ceské republiky ze dne 24. Cervence 2017 C.

531, o Pravidlech uplatfiovani odpovédného pfistupu pfi zadavani vefejnS/ch zakazek a nakupech

statni sprévy a samospravy, a proto je Dodavatel povinen zajistit, aby dilo splfiovalo nasledujici

poiadavek: Dodavatel je povinen pfedat Objednateli pi'i pfedani dila prohlaseni o ekologické

Iikvidaci odpadL‘]. Objednatel je oprévnén plnéni podminek souvisejicich s odpovédnYm

zadavénim v prubéhu plnéni Smlouvy L'JCinné kontrolovat.

Dodavatel je povinen minimélné do 31.12.2035 poskytovat poiadované informace a dokumentaci

souvisejici s plnénim dle této Smlouvy zaméstnancflm nebo zmocnéncfim povéfenych orgénfl

(Centra pro regiona’lni rozvoj CR, MMR, MR, Evropské komise, Evropského UCetniho dvora,

Nejvyssiho kontrolniho uradu, pfislusného organu finanCni sprévy a daléich opravnénych orgénu

statni spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly

vztahujici se k plnéni dle te’to Smlouvy a poskytnout jim pfi provédéni kontroly souCinnost.

Zéroven je Dodavatel povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu

vCetné uCetnich dokladu minimélné do 31.12.2035, nebo déle, pokud pfislusné pravni pfedpisy

delsi uchovani vyiaduji.

Dodavatel je povinen zajistit prostrednictvim odpovédné osoby prokazatelné seznémeni vsech

pracovnikfii provadéjicich Cinnosti souvisejici s plnénim Smlouvy, zejména s povinnostmi podle

Clanku 16.3 Smlouvy, a se vami povinnostmi vypleajicimi ze Smlouvy.

Smluvni pokuty

Pokud Dodavatel nezajisti, Ze:

17.1.1. Instalace bude dokonCena (podpis Potvrzeni o lnstalaci obéma Stranami) v terminu

uvedeném v CIénku 5.1 Smlouvy, Objednatel je opravnén po Dodavateli poiadovat

zaplaceni smluvni pokuty ve vysi 0,2 % z Celkové ceny za kaidy zapoCaty den

prodleni.
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17.2

17.3

17.4

17.5

17.6

17.7

18.

18.1

18.2

18.3

18.4

17.1.2. problémy nahlasené Objednatelem v ra’mci Zéruky dle Clanku 14.4 Smlouvy jsou

odstranény neprodlené, nejpozdéji do 3 (tri) Pracovnich dni, je Objednatel oprévnén

po Dodavateli poiadovat zaplaceni smluvni pokuty ve vysi 0,2 % z Celkové ceny za

kaidy zapoCaty den po marném uplynuti lhi‘iity k odstranéni problému.

Objednatel neni oprévnén poiadovat zaplaceni smluvni pokuty dle tohoto Clanku v pfipadé, kdy

Dodavatel proka’ie, 2e prodleni Dodavatele bylo zpusobeno vyluCné dfiivody na strané

Objednatele nebo nedostatkem jeho souCinnosti.

V pripadé poruseni nékteré povinnosti ochrany ChrénénYch aktiv nebo povinnosti mICenlivosti

ohledné Chrénénych aktiv dle Clanku 16.2 Smlouvy ze strany Dodavatele, je Objednatel opravnén

poiadovat zaplaceni smluvni pokuty ve vysi 200 000 KC (slovy: dvé sté tisic korun Ceschh), a to

za kaidy jednotlivy pripad poruseni.

Pokud Dodavatel poruéi povinnosti stanovené v Clénku 2.4 Pfilohy C. 3 Smlouvy, Objednatel je

opravnén poiadovat zaplaceni smluvni pokuty ve vysi 100 000 KC (slovy: jedno sto tisic korun

Ceskych) za kaidy jednotlivy pfipad poruseni.

V pfl’padé poruseni povinnosti Dodavatele vyslovné uvedené v odst. 16.7 této smlouvy je

Objednatel opravnén uloiit Dodavateli smluvni pokutu ve vysi 10 000,- KC (slovy: desettisic korun

Ceskych) za kaidé takové poruseni Smlouvy.

Pokud zdflvodu vyhradné na strané Dodavatele Objednatel ztrati moinost vyuiit Dotace,

Objednatel je opravnén po Dodavateli poiadovat zaplaceni smluvni pokuty ve vysi 66%

z Celkové ceny.

Smluvni pokuty podle Smlouvyjsou splatné do 30 dnli’i od doruCeni pisemné vyzvy kjejich L’Jhradé

Strané povinné kjejich zaplaceni prostrednictvim Ovérené komunikace.

Odchylné od § 2050 ObCanského zékoniku se Strany dohodly, ie sjednani jakékoli smluvni

pokuty se nedotSIka préva na nahradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni

pokuta vztahuje, a nérok na néhradu skody ml‘JZe byt uplatnén nezévisle na smluvni pokuté a

v plné vysi.

Odstoupeni Smlouvy

Objednatel je od Smlouvy opravnén odstoupit zejména v pfipadé, 2e Dodavatel porusi tuto

Smlouvu podstatnym zpusobem. Za podstatné poruseni Smlouvy s moinosti okamiitého

odstoupeni se povaiuje zejména pokud:

. Dodavatel je v prodleni s plnénim dle Smlouvy p0 dobu delsi’ nei 15 dnfi oproti terminflm

uvedenym v Clanku 5.1 Smlouvy, priCemi toto prodleni nebylo zpusobeno dflvody vyluCné na

strané Objednatele spoCi’vajici v nedostatku souCinnosti;

. Objednateli vznikl podle Smlouvy narok na smluvni pokuty v souhrnné vysi presahujici 30%

Celkové ceny.

Objednatel je 0d Smlouvy oprévnén odstoupit v pfipadé vyznamné zmény kontroly nad

Dodavatelem nebo zméné kontroly nad zésadnimi aktivy vyuiivanymi Dodavatelem k plnéni

podle Smlouvy, pfiCemi vyznamnou zménou kontroly se rozumi zména ovlédajici osoby dle § 74

a nésl. zékona C. 90/2012 Sb., 0 obchodnich spoleCnostech a druistvech (zakon o obchodnich

korporacich), ve znéni pozdéjsich pfedpisu.

Objednatel je opravnén ukonCit Smlouvu odstoupenim rovnéi z dflvodfl stanovenych obecné

zavaznymi pravnimi pfedpisy nebo na zakladé pokynu Nérodniho uradu pro kybernetickou a

informaCni bezpeCnost.

Dodavatel je od Smlouvy opravnén odstoupit zejména v pfipadé, 2e je Objednatel v prodleni s

Uhradou Celkové ceny uvedené v Clanku 6.1 Smlouvy po dobu delsi nei 30 mt) i pres pisemné

upozornéni Dodavatele doruCené prostrednictvim Ovéfené komunikace a poskytnuti dodateCné

Ihuty alespor'i 10 dnt‘] od doruCeni upozornéni Objednateli.
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18.5

18.6

18.7

18.8

18.9

Kterékoliv ze Stran je dale opravnéna odstoupit od Smlouvy, pokud se druhé Strana ocitne v

Upadku ve smyslu zékona C. 182/2006 8b., 0 Upadku a zpflsobech jeho feéeni (insolvenCni

zakon), ve znéni pozdéjsich pfedpisfi.

V pfipadé odstoupeni kterékoliv Strany od Smlouvy, konCi platnost a UCinnost Smlouvy dnem

doruCeni pisemného oznameni o odstoupeni od Smlouvy druhé Strané. Odstoupeni bude

zasléno doporuCeny'Im dopisem prostfednictvim driitele postovni licence nebo prostfednictvim

datové schrénky.

V pripadé odstoupeni od Smlouvy budou vyrovnany naroky obou Stran tak, aby nedoélo k

bezdfivodnému obohaceni ani jedné Strany.

Je-Ii dan dflvod pro odstoupeni od Smlouvy, je Objednatel opravnén odstoupit od Smlouvy v

plném rozsahu, a to i kdyi Dodavatel jii CasteCné ze Smlouvy plnil.

V pfipadé odstoupeni Dodavatele od Smlouvy z dflvodfl na strané Objednatele uhradi Objednatel

Dodavateli prokazatelné vynaloiené naklady vzniklé ke dni odstoupeni.

18.10 Odstoupeni 0d Smlouvy nemé vliv na néroky ze smluvnich pokut a nahrady skody dle Smlouvy

19.

19.1

19.2

19.3

20.

20.1

21.

21.1

21.2

21.3

vzniklé pfed (JCinnosti odstoupeni od Smlouvy.

Vyséi moc (vis maior)

Strany se osvobozuji 0d odpovédnosti za CasteCné nebo uplné nesplnéni smluvnich zévazku,

jestliie se tak prokazatelné stalo v dflsledku vyssi moci. Za vyssi moc se pokladaji okolnosti,

které vznikly p0 uzavfeni Smlouvy v dusledku Stranami nepfedvidanych a neodvratitelnS/ch

uda’losti mimofédné povahy a maji bezprostfedni vliv na plnéni pfedmétu Smlouvy. Nastanou-li

vyse uvedené okolnosti, jsou obé Strany povinny se neprodlené o téchto okolnostech vzéjemné

informovat.

thity pro plnéni povinnosti podle Smlouvy se prodluZuji o dobu, po kterou prokazatelné trva

okolnost vyluCujici odpovédnost za CésteCné nebo L'Jplné nesplnéni smluvnich zévazkfi.

Jestliie dfisledky vypIyIvajI'ci ze zasahu vyési moci na strané Dodavatele prokazatelné trvaji déle

nei tri mésice, mfiie Objednatel 0d Smlouvy odstoupit s tim, 2e se na’roky Stran vyrovnaji tak,

aby iédné ze Stran nevzniklo bezdflvodné obohaceni.

Néhrada majetkové a nemajetkové ujmy

Pro nahradu majetkové Djmy (skody) a nemajetkové Djmy plati pfislusna ustanoveni ObCanského

zakoniku. Majetkova ija se nahrazuje v penézich, nedohodnou-li se Strany v konkrétnim

pfipadé jinak. Strany prohlasuji, 2e dojde-li porusenim povinnosti Dodavatele ke vzniku Ujmy na

povésti nebo obchodni firmé Objednatele Ci kjiné nemajetkové ujmé, uhradi Dodavatel

Objednateli i priméfené zadostiuCinéni.

Ostatni ujednéni

Uver'ejfiovéni

Dodavatel bere na védomi, 2e Objednatel je povinen uvefejnit Smlouvu ve smyslu zakona C.

340/2015 8b., 0 zvléétnich podminkach L'JCinnosti nékterych smluv, uvefejr'iovénl' téchto smluv a

o registru smluv (zakon o registru smluv), ve znéni pozdéjsi'ch pfedpisili, a Zékona o vefeanch

zakazkach. Dodavatel bere dale na védomi, 2e Objednatel je povinen poskytnout informace podle

zakona C.106/1999 5b., 0 svobodném pfistupu k informacim, ve znéni pozdéjéich predpisfi.

Obchodni tajemstvi

Podle § 504 obCanského zakoniku nebude Obchodni tajemstvi uvefejnéno ani poskytnuto podle

odst. 21.1 Smlouvy.

Bezpeénost v civilnim letectvi
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22.1
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22.7
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Dodavatel podpisem Smlouvy bere na védomi, 2e neni opravnén sdélovat Ci jakkoliv sifit

informace, kterymi by mohla byt narusena bezpeCnost vcivilnim letectvi, a to z dfivodu

poiadavkfl na zachovéni bezpeCnosti v civilnim letectvi, které vyplyvaji z prislusnych pravnich

pfedpisu (zejména Letecky pfedpis L 17), a které ukladaji poskytovatelflm letovych provoznich

sluieb prijmout takové adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho

letectvi pfed protiprévnlmi Ciny. Dodavatel nesmi zejména jakkoliv reprodukovat a déle sifit

informace, o nichi se dozvédél v souvislosti s plnénim Smlouvy.

Ochrana osobnich adaji‘i

Objednatel i Dodavatel respektuji pravidla o ochrané osobnich L'idajl‘ll dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich Udaju a o volném pohybu téchto Udajfi a o zruseni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich Udajti), tj. nafizeni GDPR, a daisich obecné zavaznych

UdajCI na strané Objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/cateqorysb?CatCode=A5 

ZévéreCné ustanoveni

Tuto Smlouvu Ize ménit nebo doplnovat pouze vyslovnym oboustranné potvrzenym smluvnim

ujednanim, a to ve formé pisemnych vzestupné Cislovanych dodatkti ke Smlouvé, podepsanych

opravnénymi zéstupci obou Stran.

Tato Smlouva vstupuje v platnost dnem podpisu obou Stran a (JCinnosti nabyva dnem jejiho

uvefejnéni v registru smluv.

Stane-li se jakakoliv Cast Smlouvy neplatnou Ci neuCinnou, zbyvajici Casti zflstévaji i nadale platné

a UCinné. Vtakovém pfipadé se Strany zavazuji neplatné Ci net’JCinné ustanoveni neprodlené

net'JCinnému ustanoveni.

Strany se dohodly, ie veskeré spory vyplyvajici ze Smlouvy nebo v souvislosti s ni, které se

nedari odstranitjednénim mezi Stranami, budou koneCné rozhodnuty pfislusnym soudem Ceske’

republiky. Strany se dohodly, 2e prislusnym soudem je obecny soud dle mista sidla Objednatele.

Tato Smlouva se fidi Ceskym pravem.

Strany se dohodly, 2e pokud neni ve Smlouvé vyslovné uvedeno jinak, tak se na prava a

povinnosti Stran pouiiji ustanoveni § 2389a a2 § 2389u ObCanského zékoniku, a to vCetné

ustanoveni § 23899 82 § 23893 ObCanského zakonlku.

Obé smluvni strany prohlasuji, 2e jednotlivé Clénky Smlouvy jsou dostateCné zhlediska

néleZitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato Smlouva se

uzaviré urCité, vainé a srozumitelné. Strany se dohodly, ie jejich zavazkovy vztah se fidi

ustanovenimi obCanského zakoniku.

Tato Smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou souCésti Smlouvy jsou nasledujici pfilohy:

Pfiloha C. 1 — LicenCni podminky

Pfiloha C. 2 — Cenovy rozklad

Pfiloha C. 3 - BezpeCnostni pravidla pro vyznamné dodavatele
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Pfiloha C. 1 ke kupni smlouvé C. 024/2026/PS/066

Pfiloha C. 1 — LicenCni podminky

Dodavatel timto doplr'luje licenCni podminky:

1. Podmi’nky k uiivani sluieb / software vyrobce Opswat naleznete v nésledujicim odkazu:

https://www.opswat.com/Ieqal/terms-of—service 

2. Detailni popis podpory vyrobce a pfehled dostupnych urovni je k dispozici na nésledujicim

odkazu ,,OPSWAT Support plans":

https://www.opswat.com/support 



Pfiloha C. 2 ke kupni smlouvé C. 024/2026/PS/O66

Pfiloha C. 2 — Cenovy rozklad
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BezpeCnostni pravidla pro vyznamné dodavatele (Kyberneticka’ pfiloha)

 

1 BEZPECNOSTNi PRAVIDLA A POZADAVKY PRO WZNAMNE DODAVATELE RLP CR, S.P.
 

1.1 BezpeCnostni pravidla pro vyznamné dodavatele stanovuji zékladni poiadavky v oblasti kybernetické

bezpeCnosti v souladu se zékonem C. 264/2025 Sb.,o kybernetické bezpeCnosti (déle jen ,,ZKB“)

a vyhlaskou C. 409/2025 Sb., 0 bezpeCnostnich opatfenich poskytovatele regulované sluiby v reiimu

vyssich povinnosti (dale jen ,,VoKB“).

 

2 RiZENi iNFORMACNi A KYBERNETICKE BEZPECNOSTI
 

2.1

2.1.1

2.1.2

2.1.3

2.1.10

2.2

2.3

Dodavatel ma povinnost ve svych internich procesech realizovat tato opatfeni:

stanovit plan rozvoje bezpeCnostniho povédomi, jehoi cilem je zajistit odpovidajici vzdélavani

a zlepéovéni bezpeCnostniho povédomi v nésledujici formé, obsahu a rozsahu:

a) pouCeni uiivatelfi, administratorfl, osob zastavajicich bezpeCnostni role a poddodavatelu o jejich

povinnostech a o bezpeCnostni politice;

b) potfebna teoreticka i prakticka skoleni uiivatelfl, administratoru a osob zastévajicich bezpeCnostni

role;

urCit osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu uvedeny;

v souladu s plénem rozvoje bezpeCnostniho povédomi zajistit pouCeni uiivatelu, administrétorfl, osob

zastavajicich bezpeCnostni role a poddodavatell‘li o jejich povinnostech a o bezpeCnostni politice

formou vstupnich a pravidelnych skoleni;

pro osoby zastévajici bezpeCnostni role v souladu s planem rozvoje bezpeCnostniho povédomi zajistit

pravidelné odborné skoleni, pfiCemi vychazi z aktua’lnich poti’eb v oblasti kybernetické bezpeCnosti;

v souladu s pla’nem rozvoje bezpeCnostniho povédomi zajistit pravidelné skoleni a ovéfovani

bezpeCnostniho povédomi zaméstnancCI v souladu s jejich pracovni naplni;

zajistit kontrolu dodriovani bezpeCnostni politiky ze strany uZivateli’J, administratoru a osob

zastavaji'cich bezpeCnostni role a ma nastaven proces disciplinérniho Fizeni pro své zaméstnance;

v pfipadé ukonCeni smluvniho vztahu s administratory a osobami zastévajicimi bezpeCnostni role

zajistit predéni odpovédnosti;

hodnotit UCinnost plénu rozvoje bezpeCnostniho povédomi, provedenych skoleni a daisich Cinnosti

spojenych se zlepsovanim bezpeCnostniho povédomi;

urCit pravidla a postupy pro feseni pfipadil’i poruéeni’ stanovenych bezpeCnostnich pravidel ze strany

uiivatelli’i, administratorti a osob zastavajicich bezpeCnostni role;

evidovat informace o osobach, které se podileji na plnéni pfedmétu smlouvy, a to vCetné dokumentace

o absolvovanych skolenich v oblasti kybernetické bezpeCnosti a jejich obsahu.

VyuiiVa-Ii dodavatel pfi poskytovani pfedmétu plnéni poddodavatele, je povinen zajistit adekvatni

dodriovani téchto bezpeCnostnich pravidel rovnéi ve smluvnich vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpeCnostni povinnosti jako dodavatel a dodriovat veékeré

ujednéni mezi dodavatelem a RLP, které se vztahuji na poskytovani pfedmétu plnéni. Dodavatel nese

odpovédnost za Cinnost poddodavatele ve stejném rozsahu, jako by plnéni provédél sam.

RLP si vyhrazuje pravo provéfovat Cinnosti dodavatele, vést zéznamy o incidentech a nestandardnich

Cinnostech zaméstnanct’i a daisich osob pflsobicich ve prospéch dodavatele (dale jen ,,zaméstnanci

dodavatele“). Na zékladé téchto zéznamfl ma opravnéni vyhodnocovat dflvéryhodnost a spolehlivost

zaméstnancfi dodavatele. V pfipadé identifikovaného rizika oznami RLP nesoulad dodavateli a obé

strany vejdou v jednani pro feseni této situace.
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2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je opravnéno poiadovat po dodavateli smluvni pokutu, a to za kaidy jednotlivy pripad poruseni

poiadavku na ochranu kybernetické bezpeCnosti:

a nezabezpeCeni koncové pracovni stanice dle bodu 6.6.

b nedodrieni zésad pouiivani VPN dle bodu 6.6

)

)

c) poruseni ohlasovacich povinnosti dle bodu 13.1

d) nezajisténi auditnich nélezCI dle bodu 14.8

)e poruseni zavazkfl tykajicich se rizeni poddodavatelfi dle bodu 15

RLP je opra’vnéno poiadovat po dodavateli smluvni pokutu za kaidy jednotlivy pripad poruseni

povinnosti ochrany duvérnych informaci nebo povinnosti mlCenlivosti ohledné dflvérnych informaci.

Dodavatel je povinen zavést a provadét bezpeCnostni opatreni pro zajisténi ochrany chranénych

informaci RLP. O pi'ijatych opatfenich vede dodavatel dokumentaci a na poiédaniji zpfi’stupni RLP.

Chrénénymi informacemi se rozumi veskeré tidaje nebo informace, které pfedstavuji hodnotu pro RLP

a jeni nejsou obecné znamy konkurentum a vefejnosti. Chrénéné informace Ize rovnéi oznaCit jako

dflvérné informace (napf. v NDA).

bezpeCnostni opatfeni musi byt nastavena v souladu s poiadavky ZKB a VoKB. V odfivodnénych

pFipadech Ize uplatnit také mezinarodni normy fady ISO/IEC 27xxx, pokud lépe odpovidaji charakteru

poskytovanych sluieb a typu dodavatele;

dodavatel zajisti, 2e pfistup k chranénym informacim budou mit pouze jim povéfené osoby, kterym byl

zri’zen privilegovany pi’istup k informacim nebo aktivflm RLP;

provadéni’ bezpeCnostnich opatfeni u dodavatele ovéfuje RLP formou auditu, jehoi naleiitosti jsou

specifikovény v Césti Audit dodavatele tohoto dokumentu. Dodavatel mflie rovnéi prokazat splnéni

poiadavkfl pfedloienim platného certifikétu systému fizeni bezpeCnosti informaci dle ISO/IEC 27001,

nebo jinym mezinarodné uznavanym osvédCenim. Takové certifikace vsak iédnym zpusobem

nenahrazuji ani nenarusuji préva a povinnosti vyplyvajici z Casti Audit dodavatele.

 

3 PERSONALNi BEZPECNOST
 

3.1

3.2

3.3

Dodavatel zajisti' seznémeni vsech osob, UCastnicich se plnéni dle uzavfené smlouvy s RLP, s témito

bezpeCnostnimi pravidly a daisimi upi‘esr'iujicimi bezpeCnostnimi informacemi prokazatelné pfedanymi

ze strany RLP. Tyto osoby stvrdi seznameni pisemné.

Osoby, UCastnici se plnéni dle uzavi'ené smlouvy s RLP, musi mit prokazatelné potfebné kvalifikaCni

pfedpoklady, zkusenosti a znalosti.

Dodavatel musi zajistit, aby osoby, UCastnici se plnéni dle uzavfené smlouvy s RLP, prosly procesem

provéfovani a byly jim stanoveny podminky a odpovédnosti pro jejich Cinnosti.

 

4 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP
 

Podminky a pravidla fyzické bezpeCnosti, poiérni ochrany a bezpeCnosti a ochrany zdravi pri praci jsou

popsény ve smlouvé s RLP.

 

5 RiZENi PROVOZU DODAVATELE
 

5.1

5.1.1

Dodavatel se zavazuje:

zajistit bezpeCny provoz informaCniho systému a infrastruktury vyuiivané pro poskytovani pfedmétu

plnéni v souladu s poiadavky VoKB a doporuCenimi technickych norem fady ISO/IEC 27xxx;
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5.1.2 na vyiadani poskytnout RLP pfehled o bezpeCnostnich opatfenich zavedenych na svém informaCnim

systému a infrastruktufe, kterymi plni pfedmét smlouvy.

 

6 RiZENi PRiSTUPU
 

6.1

6.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.5

6.5.1

6.5.2

6.5.3

6.6

6.6.1

6.6.2

Jakékoliv Zésahy do systémfi RLP je moiné vykonévat:

a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;

b) pokud moino v obdobi minimélniho provozniho vyuZiti systému, tj. typicky noCnich hodin.

Pracovnici dodavatele musi byt pfed zahéjenim praci prokazatelné proskoleni o specifickych rizicich

spojenych s praci na jednotlivych systémech a o pravidlech pro pouiivani VPN. Skoleni provede

odpovédny zaméstnanec RLP bud’ pfimo se vsemi opra’vnénymi pracovniky dodavatele, nebo

prostfednictvim urCené osoby dodavatele, které nésledné zajisti proskoleni celého tymu. Ve druhém

pfipadé je dodavatel povinen na vyiéda’ni RLP doloZit informace o proskoleni svych pracovniku.

Identifikace

kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypoCetnimi prostfedky

dodavatele, musi mit v ramci své ICT infrastruktury evidovén a veden svfiij vlastnijedineCny uiivatelsky

UCet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfirazeny specifické role.

Kaidy zaméstnanec dodavatele musi byt veden s platnymi identifikaCnimi aaktualnimi kontaktnimi

Udaji;

stejné pravidlo plati pro pristup k internimu informaCnimu systému RLP, kde pi'ifazeni specifickych roli

dodavatele souvisi vyhradné s plnénim predmétu smlouvy.

Autentizace

podminky pro autentizaci pfi vyuiiti ICT infrastruktury RLP:

a) k jednoznaCné identifikaci privilegovanych uiivatelu urCenych systému se vyuiiva vicefaktorové

autentizace;

b) ovéfeni heslem — pokud neni moiné jednoznaCné ovérit identitu privilegovanych uiivatelu pomoci

vicefaktorové autentizace, je pouiita autentizace pomoci kryptografickych kliCCi se zaruCenim

obdobné Urovné bezpeCnosti nebo hesla s definovanymi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP vyuiivat privilegovana oprévnéni jen

v pfiméfené mire a jen po dobu nezbytné nutnou pro vykonani Cinnosti v souladu s plnénim pfedmétu

smlouvy. UZivatelé nesméji pouilvat UCty s privilegovanymi opravnénimi pro béinou préci

nesouviseji'ci se spravou informaCniho systému;

zaméstnanci dodavatele jsou informovani RLP, které informace jsou povaiovany za chranéné, ke

kterym chrénénym informacim maji pfistup a jak s nimi mohou naklédat;

jakékoliv manipulace a dalsi operace s chrénénymi informacemi RLP, které nebyly vyslovné

v instrukcich uvedeny, nema dodavatel povoleny.

Vzda'ileny pfistup (VPN)

podminky vzdaleného pristupu k systémflm stanovuje RLP 3 jim? vzdaleny pristup neni moiny;

ke vzdalenému pristupu do sité RLP jsou oprévnéni pouze zaméstnanci dodavatele, kteri splnuji

nasledujici podminky:

a) o zfizeni vzdéleného pfistupu pro daného zaméstnance bylo prokazatelné poiédéno v souladu

s postupy uvedenymi v pfi’sluéné smlouvé s RLP;
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b) zaméstnanec potvrdil pfevzeti autentizaCniho tokenu a seznémeni s pravidly pro jeho vyuiivéni

formou pfedévaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizaCnim tokenem:

a) zvolit si PIN, ktery nebude sdilet s iadnou dalsi osobou, nebude moiné ho snadno odhadnout

a bude chrénén proti prozrazeni jiné osobé;

b) neumoinit pfistup k VPN pripojeni neopravnénym osobam, nept’ijCovat stij token jiné osobé;

c) pfi autentizaci dbét zobrazenych pokynL'];

d) v pfipadé fyzického poskozeni tokenu, jeho ztrété, prozrazeni PINu nebo pfi podezfeni na zneuiiti’

tokenu tuto skuteCnost neprodlené hlasit na H24 pracovisté RLP tel.: 220 373 030;

6.6.4 v pfipadé zévainého Ci opakovane’ho poruseni téchto pravidel bude zaméstnanci dodavatele token

odebran a dodavatel bude o této skuteCnosti informovén prostfednictvim RLP;

6.6.5 koncove’ zafizeni vyuiité pro pfipojeni do site RLP musi mit:

a) pokroCilou funkCni trvalou antivirovou ochranu ve skuteCném Case, 3 peCeti AV-TEST APPROVED

(av-test.org) nebo s certifikétem VB100 (virusbulletincom) — plati pro prostfedi MS Windows

aAndroid;

b) funkCni firewall na osobnich poCitaCich;

c) zapnuté automatické aktualizace systému;

d) operaCni’ systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednani’m

vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran pri dodrieni’ autorskych prav tretich stran;

f) zajisténo sifrovéni vsech pamét‘ovych médii, na kterych jsou uloiena chranéna data a informace

RLP. Pfistup k pamét‘ovym médiim a k desifrova'ni chranénych dat a informaci RLP musi byt

umoinéno jen oprévnénym osobém dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluCné v odpovédnosti dodavatele;

h) druhy autentizaCni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut urCenym

zaméstnancem RLP proti podpisu pfedavaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pied pfipojenim do systému sdélit prislusnému supervizorovi

technického salu minimalné nasledujici informace:

a) duvod poiadavku na vzdaleny pflstup;

b) moine’ dopady planované Cinnosti jak na systém samotny, tak na dostupnost funkci pro uiivatele

systému;

c) pfedpoklédana’ délka Cinnosti (pripojeni);

d) potvrdit telefonicke’ spojeni;

6.6.7 supervizor technického sélu RLP je opravnén neumoinit vzda’leny pfistup v pfipadé:

a) rozporu rozsahu poiadované Cinnosti s jeho pracovnimi povinnostmi nebo jeho odpovédnosti za

systémy;

b) sloZite’ provozni situace, pokud se nejedné o nutny zasah na systému s touto situaci souvisejici;

c) podezfeni, 2e télesny Ci dusevni stav externich pracovnika muie negativné ovlivnit provozni

bezpeCnost sluieb poskytovanych RLP, respektive takové pracovniky mfiie vykézat z prostoru

RLP.
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7 RiZENi ZMEN
 

7.1

7.2

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.3

Zmény na strané dodavatele musi byt fizeny s ohledem na kritiCnost informaci, systémi‘li a procest’i

souvisejicich s plnénim pfedmétu smlouvy a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:

ridit rizika souvisejici s plnénim pfedmétu dle smlouvy;

na vyiadani zastupce RLP doloiit zpii’isob fizeni rizik;

informovat RLP o zbytkovych rizicich a o zpflsobu jejich fizeni;

fidit a evidovat zmény v poskytovanych sluibach v souladu s poiadavky VoKB a doporuCenimi

technickych norem fady ISO/IEC 27xxx;

poskytnout RLP veskeré nezbytné informace a podklady potrebné pro fizeni vyznamnych zmén

a zajistit, aby stejnou povinnost plnili ijeho poddodavatele. Za vyznamnou zménu se povaiuje takové

zména, které ma nebo mi‘JZe mit zévainy dopad na Uroven kybernetické bezpeCnosti RLP a souvisi

s pfedmétem plnéni smlouvy.

a) vyhodnotit kaidou vyznamnou zménu;

b) neprodlené oznamit RLP planované vyznamné zmény;

c) vyiadat souhlas RLP s provedenim vyznamne' zmény;

)d zajistit dostateCné otestovani’ vsech zmén pfed nasazenim do produkCniho prostfedi, pokud to

charakter zmény vyiaduje;

e) evidovat vsechny zmény, vCetné jejich testovéni, schvaleni a dopadu;

f) aktualizovat pfislusnou bezpeCnostni dokumentaci v navaznosti na schvélené a otestované

zmény;

Dodavatel odpovida za to, 2e zadna zména nebude mit negativni dopad na bezpeCnost poskytovaného

plnéni a 2e bude provedena v souladu s poiadavky RLP a platnou legislativou.

 

8 AKVIZICE, VYVOJ A UDRZBA
 

8.1

8.1.1

8.1.2

8.2

Dodavatel se zavazuje:

zajistit bezpeCnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem

plnéni smlouvy s RLP nebo s timto pfedmétem souvisi;

dodriovat L'Jrovefi poskytovanych sluieb v souladu s podminkami smlouvy, nebo SLA, pokud je takové

dohoda souCésti smluvniho vztahu;

pfedat RLP dokumentaci pfedmétu plnéni minimalné v nésledujicim rozsahu:

a dokumentace skuteCného provedeni;

b dokumentace vsech bezpeCnostnich nastaveni, funkci a mechanism];

d dokumentace obsahujici zélohovaci a archivaCni postupy;

)

)

c) dokumentace obsahujici popis autorizaCniho konceptu a opravnéni;

)

e) dokumentace obsahujici instaIaCni a konfiguraCni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpeCnostnimi poiadavky RLP;

g) dokumentace pro zajisténi kontinuity provozu a obnovy po havarii;

V pfipadé, 2e pfedmétem plnéni smlouvyje vyvoj feéeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditnl’ Cinnosti a pfedéni zdrojového kédu k feseni souCésti plnéni die

smlouvy, bude umoznén audit provadéného nebo provedeného plnéni a na pisemnou iadost bude

pfedloien vyvijeny zdrojovy kéd k feseni na provedeni code review (automatizované prostfednictvim

bezpeCnostniho néstroje i manualné), a to zejména za L'JCelem ovéfeni skuteCnosti, zda bylo

postupova’no dle plnéni v souladu se smlouvou;

zajistit, 2e plnéni bude obsahovatjen ty souCésti, které jsou objektivné potrebné pro fadné provozovani

Feseni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, 2e reseni nebude obsahovat

iédné nepotfebné komponenty, iadné programové vzorky apod.);

pokud je souCasti plnéni' i instalace operaCniho systému pfipadné softwaru tfetich stran, zajistit

v prfibéhu jeho instalace, 2e budou pouiity pfedepsané verze téchto produktfi kompatibilni afunkCni

v prostfedi RLP;

zajistit bezpeCnost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, 2e v produkCnim prostfedi RLP bude doda’m jen predmétem smlouvy specifikovany

kompilovany, respektive spustitelny kod a dalsi nezbytné data pro provozova’ni pfedmétu plnéni;

zajistit, 2e v ramci poskytovaného plnéni bude dodévané feseni v souladu s doporuCenimi technickych

norem fady lSO/IEC 27xxx;

poskytnout RLP potfebnou souCinnost v pfipadé, 2e vyiaduje/realizuje provedeni bezpeCnostnich

testl‘] souvisejicich s pfedmétem plnéni smlouvy;

pfedat zdrojovy de RLP, je-Ii tak stanoveno ve smlouvé, bezpeCnou formou zajist’ujici jeho integritu,

a v takovém pfipadé:

a) zajistit fizeni verzi zdrojového deu;

b) zajistit zalohova'ni zdrojového kodu a jeho uloieni mimo produkCni’ prostfedi;

c) zajistit, aby distribuce zdrojovych kodl‘ii obsahovala soubor z vyvojového prostfedi pro fizenou

kompilaci téchto zdrojovych kédCI;

nevyvijet, nekompilovat a nesifit v prostfedi RLP programovy kéd, ktery ma za cil nelegalni ovladnuti,

naruseni dostupnosti, dflvérnosti nebo integrity nebo neautorizované Ci nelegalni ziska’ni dat

a informaci.

 

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU — PLATi PRO SERVISNi SMLOUW
 

9.1 Dodavatel se zavazuje:

9.1.1

9.1.2

pfi provadéni aktualizaci a upgradfii softwaru dodriet nasledujici pravidla:

a) bez zbyteCného odkladu informovat RLP o moinosti provedeni aktualizace nebo upgradu

softwaru, jakmile se zjisti, 2e je to moiné. RLP ma pravo oznamit dodavateli, 2e podle jeho nazoru

je aktualizace nebo upgrade nutny Ci vhodny;

b) k moinosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho

softwaru) pouze s pfedchozim pisemnym souhlasem RLP;

informovat RLP o moznosti provedeni aktualizace softwaru ti'etich stran v souladu sdoporuCenimi

pfislusného vyrobce softwaru tfetich stran a nejnovéjsimi poiadavky v oboru.

 

1o uZivANi KRYPTOGRAFICKYCH PROSTREDKCI
 

10.1 Je-Ii v rémci pfedmétu plnéni vyiadovéno pouiiti kryptografickych prostfedkfl, technické podminkyjsou

nasledujici:

10.1.1 sifrova'ni symetrickym heslem nejméné metodou AES 256. Heslo musi byt pfeda’no jinym

komunikaCnim kanalem;
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10.1.2 Cifrovéni pomoci digitalnich certifikétfi vydanych obecné uznavanou CA nebo CA, které explicitné

dflvéfuji obé strany;

10.1.3 pokud nelze ovéfit platnost certifikatu vfiCi Seznamu zneplatnénych certifikatfi (CRL), je certifikat

povaiovén za neplatny a nelze jej pouiit k sifrovani nebo podpisu;

10.1.4 sifrovéni pomoci PGP inCCi odsouhlasenych obéma stranami nebo ovéfené nezévislou dtivéryhodnou

tfeti stranou;

10.1.5 pro VPN pfistup k systémflm RLP se pouiivé sifra AE8256/SHA256 nebo silnéjsi;

10.1.6 pro webové servery prezentujici data pochazejici ze systémt‘] RLP mimo samotny system pouii’vaji

HTTPS protokol minimélné se Cifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochézejici ze systémf’i pro uiivatele mimo RLP se pouiiva EV

certifikat obecné uznévané certifikaCni autority;

 

11 MONITORING
 

11.1 Pfistup zaméstnancfii dodavatele k vybranym chrénénym internim informacim akinformaCnim

a komunikaCnim systémflm RLP je nepfetriité zaznamenavan, monitorovan a vyhodnocovan.

11.2 Udélosti v systémech jsou RLP zaznamenévany do logti:

11.2.1 Uspésné a neUspésné prihléseni’ a odhléseni uZivatelii’i;

11.2.2 Cinnosti provedené administratory;

11.2.3 Uspésné a neiJspésné manipulace s UCty, opravnénimi a prévy;

11.2.4 neprovedeni Cinnosti v dflsledku nedostatku pfi’stupovych oprévnéni;

11.2.5 Cinnosti uiivatelfl, které mohou mit vliv na bezpeCnost informaCniho a komunikaCniho systému;

11.2.6 zahéjeni a ukonCeni Cinnosti technickych aktiv;

11.2.7 automaticka varovna nebo chybova hlaéeni technickych aktiv;

11.2.8 pfistupy k logliim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavéni Cinnosti

a pouiiti’ mechanismfl autentizace vCetné zmény Udajfi, které slouii k pfihléseni.

11.3 Ke kaidému zaznamu v logu pfifazuje RLP:

11.3.1 datum a Cas;

11.3.2 typ Cinnosti;

11.3.3 nézev relevantniho technického aktiva;

11.3.4 identifikaci uiivatele;

11.3.5 identifikaci sit'ove’ho zafizeni pfivodce;

11.3.6 Uspésnost nebo nedspésnost provedeni Cinnosti;

11.3.7 Urover'i zavainosti.

11.4 Dodavatel je povinen prflbéiné monitorovat v rémci své ICT infrastruktury zvefejnéné a znamé

bezpeCnostni chyby, které mohou ovlivnit hladky a bezpeCny provoz systémfl souvisejicich sjim

poskytovanymi sluibami. Jedné se napfiklad o zranitelnosti v operaCnich systémech, software tfetich

stran, webové komponenty atd.
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12 OCHRANA DATOWCH ULOZIST A PRENOSNYCH MEDII
 

12.1 Uloieni chrénénych informaci RLP do datovych l’JIoiist’, na pfenosna media a pfipadny transport médii

mimo prostory RLP podléha schvaleni manaierem kybernetické bezpeCnosti RLP.

12.2 V pfi’padé uklédani chrénénych informaci RLP do datovych Uloiist’ a na pfenosna media ma dodavatel

12.3

povinnost ukladat, pripadné vyiadovat uloieni téchto dat v sifrované podobé a vest evidenci téchto

médii.

Dodavatel je povinen zajistit Iikvidaci operativni’ch dat RLP ihned po pominuti UCelu jejich zpracovani

nebo uloieni zpt'isobem dle standardu NIST SP 800—88. Po Iikvidaci dat na elektronickém médiu nesmi

byt moiné informaci obnovit. O provedeni likvidace dat musi dodavatel vest protokol.

 

13 KYBERNETICKE BEZPECNOSTNi UDALOSTI/INCIDENTY
 

13.1

13.1.1

13.1.2

13.1.3

13.1.4

13.2

13.2.1

13.2.2

13.2.3

13.2.4

Dodavatel ma za povinnost:

bezodkladné informovat RLP prostfednictvim manaiera kybernetické bezpeCnosti ovsech jemu

znémych vyznamnych a kritickych hrozbach azranitelnostech, které by mohly mit inv na hodnoceni

rizik provadénych RLP;

detekovat, sbirata vyhodnocovat kybernetické udélosti ohroiujici bezpeCnost chranénych aktiv;

bezprostfedné po zjisténi, nejpozdéji vsak do dvou hodin, prokazatelné nahlasit naruseni bezpeCnosti

chra’nénych aktiv v dflsledku kybernetického bezpeCnostniho incidentu na H24 pracovisté RLP

tel.: 220 373 030 s popisem:

a) data a Casu zjisténi;

b) povahy udélosti;

c) zdroje udélosti;

d) cile/obéti udalosti;

e) potencia’lniho dopadu.

spolupracovat sRLP a pfijmout pfiméfené kroky vyiadané RLP pfi feéeni kybernetického

bezpeCnostniho incidentu.

V souvislosti s bezpeCnostnimi udélostmi a incidenty ma navic dodavatel nésledujici povinnosti:

zavést bezpeCnostni opatfeni podle poiadavki‘] RLP, v navaznosti na jeho vnitfni bezpeCnostni politiky

a metodiky napr. pro hodnoceni rizik, plany kontinuity nebo prohléseni o aplikovatelnosti;

pfijmout a realizovat opatfeni na ochranu systémfl a siti pfed hrozbami nebo incidenty a zajistit feéeni

jii vzniklych incidentfl;

pfedat RLP data, provozni udaje a informace, které ma k dispozici v souvislosti spodporovanym

systémem RLP, a to bez zbyteCného odkladu a ve sjednaném formatu;

na zakladé rozhodnuti NUKIB pi'edavat RLP potfebna data a informace, pokud hrozi kyberneticky

incident a dosud tak neuCiniI.

 

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)
 

14.1

14.2

Dodavatel je povinen umoinit RLP a UCL provést auditni pfezkouméni Cinnosti a procesfl, za UCelem

ovéfeni souladu bezpeCnostnich opatfeni s prévnimi pfedpisy, vnitfnimi predpisy a smluvnimi zavazky

vztahujicimi se k pfedmétu dodavky.

Dodavatel je povinen poskytnout auditorovi nezbytnou spolupraci, dokumentaci, zaznamy a pfistup do

prostor nezbytnych pro realizaci pfedmétu smlouvy. Stejnou souCinnost je dodavatel povinen zajistit

i u svych poddodavatelt‘].
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit s dostateCnym pfedstihem, alespon 30 dni pfedem. Obé

strany si dohodnou obsah, potfebnou souCinnost a Casovy pla’n auditu s tim, 2e RLP se zavazuje

vynaloiit pfiméfené L'Jsili, aby provadénim auditu nedoslo k nepfiméfenému naruseni Cinnosti

dodavatele.

Dodavatel bere na védomi, 2e RLP provadi periodické hodnoceni dodavatele vsouladu s poiadavky

normy CSN ISO/IEC 9001, které mimo jiné zohledr'tuji znama rizika a provédéni bezpeCnostnich

opatreni ze strany dodavatele.

RLP si vyhrazuje pravo v pfipadé zavainych dflvodt‘] (napf. podezfeni na rizikové chovani dodavatele,

zavainy bezpeCnostni incident) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele

s pfihlédnutlm k provozni situaci dodavatele.

Dodavatel neni povinen pfi provadéni auditu umoinit pfistup do svych prostor pouze v pripadé, ie:

a) osoba provadéjici audit nepfedloii doklad totoinosti a povéfeni k provedeni auditu nebo

b) audit je provédén mimo béZnou pracovni dobu svyjimkou pfipadfl, 2e audit pro splnéni svého

(JCelu vyiaduje provedeni pravé mimo béinou pracovni dobu a RLP otakovém pfipadé

dodavatele pfedem (v fadné pracovni dobé) informoval.

Dodavatel ma pravo vyjadfit se kzavéreCné zprévé, obsahujicivysledky auditu vCetné shledanych

auditnich zjisténi nebo neshod, kterou obdrii od RLP ve lhfité 30 dnli‘i od ukonCeni auditu. Jeho

pfipominky budou zohlednény pfi schvalovani obsahu a Itht pro népravna opatfeni.

Dodavatel je povinen ve thté 30 dni od obdrieni zavéreCné zpravy sdélit RLP, jaké napravna opatfeni

navrhuje k odstranéni zjisténych nedostatkfl a kdy je provede. RLP tato opatfeni bud’ schvali, nebo je

vrati dodavateli s pfipominkami k prepracovani.

Dodavatel ma za povinnost:

a) v urCeném Case zajistit realizaci dohodnutych napravnych opatfeni;

b) zpra’vu o realizovanych opatfenich oznamit a pfedat RLP neprodlené po provedeni dotCenych

opatfeni;

 

15 PODDODAVATELE
 

15.1

15.2

15.3

Dodavatel je povinen predem, tj. pfed zahajenim plnéni ze strany dotndého poddodavatele, pisemné

informovat RLP o L'meslu vyuiit poddodavatele, kterého neoznémil v prubéhu zadévaciho fizeni, vCetné

jeho identifikace a detailt’i Cinnosti, které ma poddodavatel provadét, a zpfistupfiovanych dat.

Pokud dodavatel sjedna s poddodavatelem provadéni Cinnosti nebo zpfistupnovani dat, je povinen

uzavfit s poddodavatelem smlouvu nebo jiny pravni akt, jei zaklada stejné préva a povinnosti ve vztahu

k informaCni a kybernetické bezpeCnosti jako jsou stanovené vtomto dokumentu a smlouvé uzavfené

mezi RLP a dodavatelem. Jedné se zejména o poskytnuti dostateCnych zaruk pro provedeni vhodnych

technickych a organizaCnich opatfeni tak, aby zpracovani odpovidalo poZadakaJm VoKB.

Dodavatel ve vztahu ke kaidému poddodavateli:

a) vynaloii veskeré pfiméfené Usili, aby provéfil, 2e poddodavatel poskytuje Uroven ochrany

v oblasti informaCni a kybernetické bezpeCnosti, je2 je vyiadovana dle této pfilohy smlouvy;

b) zajisti, aby pfi fetézeni poddodavateli] byla vzajemné prava a povinnosti ve vztahu k informaCni

a kybernetické bezpeCnosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji

alespofi stejnou L'irover't ochrany jako ty, které jsou uvedeny vtomto dokumentu a splr'iuji

poiadavky pfislusnych pra’vnich predpisfl vztahujicich se ke smluvnimu plnéni;

c) poskytne na vyiada'ni RLP kopie vybranych Casti smluv s poddodavateli (nebo obdobné

podeady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho Cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ztohoto

dokumentu a smlouvy, které se vztahuji k ochrané voblasti informaCni akybernetické

bezpeCnosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokazat, 2e souCasti uzavirané smlouvy spoddodavatelem

bude poskytnuti téchto bezpeCnostnich pravidel poddodavateli.

 

16 INFORMACNI POVINNOST
 

16.1 Dodavatel prostfednictvim manaiera kybernetické bezpeCnosti bezodkladné informuje RLP o vyznamné

zméné ovladani dodavatele podle zakona C. 90/2012, Sb., 0 obchodnich spoleCnostech a druistvech

(zakon o obchodnich korporacich), ve znéni pozdéjsich pfedpisfl nebo o zméné vlastnictvi zésadnich

aktiv, popfipadé o zméné oprévnéni nakladat s témito aktivy, vyuZivanych dodavatelem k plnéni podle

smlouvy s RLP. Ma se za to, 2e vyznamnou zménou ovladani se rozumi zména ovladaji'cl osoby dle

§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kaidé iadosti cizozemského organu o zpfistupnéni nebo

predani dat a dale je dodavatel povinen:

a) zpfistupnit nebo pfedat data pouze po dflkladném pfezkoumani zakonnosti iadosti, vCetné

souladu s prévnim fadem Ceské republiky a relevantnimi mezinarodnimi pfedpisy;

b) vynaloiit veskeré Usili k zabranéni zpfistupnéni’ nebo pfedani dat, pokud to pravni fad umoifiuje,

a to zejména v pfi’padech, kdy by mohlo dojit k ohroieni' bezpeCnosti, dflvérnosti nebo integrity

dat;

c) zpfistupnit nebo pfedat data pouze v nezbytném rozsahu odpovidajicim konkrétni iadosti.

16.3 Pokud dodavatel v rémci svého feseni pfi plnéni pfedmétu smlouvy:

a) vyuiije technické nebo programové prostfedky, produkty nebo sluiby spoleCnosti Huawei

Technologies Co., Ltd. nebo ZTE Corporation, vCetné jejich dcefinych spoleCnosti, nebo

b) bude zpracovavat systémova Ci uiivatelska data na L'Jzemi Cinské lidové republiky nebo

zvlastnich administrativnich oblasti, nebo

c) bude vykonévat vzdalenou spravu technickych aktiv z Uzemi Cinske’ lidové republiky, zvlastnich

administrativnich oblasti, nebo prostfednictvim subjektfii usidlenych na téchto UZCmICh,

je povinen v prflbéhu zadévaciho fizeni RLP pfedloiit analyzu rizik zpracovanou v souladu s metodikou

Nérodnl’ho Ufadu pro kybernetickou bezpeCnost (NUKIB), které prokazatelné vyhodnoti bezpeCnostni

rizika spojené s vyuiitim téchto technologii. Analyza se bude vztahovat pouze na rizika relevantni pro

dany pfipad.

 

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM
 

17.1 Dodavatel na aktiva RLP neinstaluje a nepouiiva néstroje, které nejsou souCasti pfedmétu plnéni.

Za aktivum se pro UCer tohoto dokumentu povaZuje jakykoli prvek informaCniho systému, zafizeni,

software, data nebo jiny prostfedek, ktery ma hodnotu pro RLP a je vyuii’vén pfi poskytovani sluieb

nebo plnéni dodavky dle této smlouvy.

 

18 PODMlNKY PRI UKONCENi SMLOUW
 

18.1 Nejpozdéji k terminu ukonCeni smluvniho vztahu RLP ukonCi veskeré pfi’stupy dodavatele a jeho

zaméstnancfi k aktivflm RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnuté aktiva RLP nejpozdéji kterminu ukonCeni

smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informaCni aktiva (data) RLP, musi byt nejpozdéji kterminu ukonCeni

smluvniho vztahu vracena a zcela smazana zpflsobem dle standardu NIST SP 800-88 ze vsech

informaCnich systémfl dodavatele a nosiCCi dodavatele takové aktiva obsahujicich.
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