Vécné zadani pro penetracni testy systému AIS SE

1. Uvod

Tento dokument definuje pozadavky na penetracni testy systému ,Agendové informacni
systémy spravnich evidenci“ (AIS SE), které se sklada ze tfi agendovych systému:
Evidence obyvatel (AIS EO), Evidence ob¢anskych systému (AIS EOP) a Evidence
cestovnich dokladt (AIS ECD).

Cilem testl je odhalit zranitelnosti a identifikovat bezpe€nostni slabiny v téchto kli€ovych
systémech.

2. Technologie:

Domain Product Supplier
Operating system clients | Windows Microsoft
Operation system Solaris Oracle
servers
Database server Informix IBM
MS SQL Microsoft
Oracle Oracle
Application server GlassFish Opensource
Sun ONE Application Server Opensource
WEB server Apache Opensource
Development framework | Java Oracle
Angular Opensource
Backup server Veritas Veritas
3. Cile testt

Penetracni testy maji nasledujici cile:

- Ovéfit bezpe€nostni opatfeni v kazdém ze tfi systému.

- ldentifikovat a analyzovat zranitelnosti, které by mohly ohrozit integritu, davérnost a
dostupnost dat.

- Provérit pristupova prava a ochranu citlivych informaci (osobni udaje, dokumenty).

Navrhnout doporuceni pro zvySeni bezpeCnosti aplikaci.

4. Rozsah testl
Penetracni testy budou zahrnovat tfi hlavni ¢asti aplikaci AISSE:

- **Evidence obyvatel**: Ovéfeni bezpe€nosti osobnich udajl, autentizace a autorizace
uzivatelt systému, ochrana proti Uniku dat.

- **Evidence obcanskych prukaz(**: Ovéfeni prfistupovych prav a bezpecnosti spravy
dokument.



- **Evidence cestovnich dokladi**: Ochrana pfed neopravnénymi Upravami dat a
zabezpeceni citlivych informacio cestovnich dokladech.

Dalsi komponenty:

- **Webova aplikace a API**: Testy zranitelnosti rozhrani, ochrana dat v prenosu,
autentizace.

5.

Metodologie

Testovani bude zahrnovat:

6.

OWASP Top 10: Identifikace a testovani zranitelnosti podle tohoto standardu.

PTES a NIST SP 800-115: Sledovani doporu¢enych fazi a technik pro penetracni
testovani.

Testovani na zneuziti prav a privilegovaného pristupu

Testovaci scénare

- Autentizace a autorizace: Testovani bezpecnosti pfihlasovacich systéma, role uzivateli a
ochrany uzivatelskych ucta.

- Ochrana dat a osobnich udaji: Ovéreni, zda jsou data dostate¢né chranéna proti Uniku a
zneuziti.

- API a integrace: Testovani zranitelnosti v pfistupu prfes APl mezi jednotlivymi systémy
aplikace.

- Manipulace s doklady a daty: Ovéreni odolnosti proti neopravnénym Upravam udaju
v evidencich.

7.

Vystupy

Report z penetracniho testu by mél byt komplexni a obsahovat nasledujici ¢asti:

1.

2.

Uvod: Tato &ast by méla obsahovat popis cile a rozsahu testovani, vysvétleni, co bylo
testovano a jakym zplsobem bylo testovano.

Metodologie: Tato ¢ast by meéla podrobné popisovat, jakym zplsobem byl test
proveden, v€etné pouzitych nastroju a technik.

Vysledky: Tato ¢ast by méla obsahovat vysledky ziskané béhem testovani, véetné
nalezenych zranitelnosti a slabych mist v systému.

Analyza: Tato ¢ast by méla poskytnout podrobnou analyzu nalezenych zranitelnosti a
slabych mist, v€etné davodu, pro€ byly zjistény a jak by mohly byt vyuzity utoéniky.
Doporuceni: Tato ¢ast by méla obsahovat doporu€eni pro napravu nalezenych
zranitelnosti a slabych mist, v€etné prioritizace a zplisobu oprav.

Zaveér: Tato ¢ast by méla shrnout hlavni zavéry z testovani a poskytnout obecny pohled
na bezpecnost systému.

Prilohy: Tato Cast by méla obsahovat podrobné technické informace o testovani,
vCetné vstupnich dat, vystupnich dat, screenshott a dalSich dllezitych informaci.

Je dullezité, aby report byl srozumitelny, prehledny a detailni, aby poskytoval potfebné
informace pro napravu nalezenych zranitelnosti a ochranu systému proti budoucim
utokuam.

- Zprava se zjisténymi zranitelnostmi.

- Posouzeni rizik na zakladé zavaznosti.

- Doporuceni k opravam a zlepSeni bezpec€nosti.



8. Casovy harmonogram

Penetracni testy budou probihat ve druhém cCtvrtleti roku 2026. Termin zahajeni testl
stanovi zadavatel, délka trvani testl bude maximalné 14 kalendarnich dnl a vlastnim
testim bude predchazet jejich pFiprava v délce maximalné 21 kalendarnich dnu.

9. Omezeni a podminky

- Testy nebudou zahrnovat DoS/DDoS utoky bez vyslovného povoleni.

- Bude podepsana NDA neboli "Non-Disclosure Agreement," smlouva o mi¢enlivosti,
ktera se uzavira mezi dvéma nebo vice stranami za ucelem ochrany divérnych
informaci. V ramci NDA se strany zavazuiji, Ze nebudou sdélovat ani pouzivat divérné
informace bez souhlasu druhé strany. Tato smlouva je bézné vyuzivana v obchodnich
vztazich, napfiklad pfi jednanich o spolupraci, sdileni technickych informaci nebo
provadéni penetracnich testl, aby se zabranilo uniku citlivych dat.

10. Zodpovédné osoby
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