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Smlouva o poskytovani rozsirené podpory vypocetni techniky
a programového vybaveni

Cislo: SOAP/01-2372/2026-2, JID: SOAP266505

uzaviena podle § 1746 odst. 2 a souvisejicich zakona ¢. 89/2012 Sb., obCansky zakonik.

Smluvni strany

1. Poskytovatel:

Nazev: 3S.cz,s.r.o.

Sidlo: EliaSova 1055/25, 616 00 Brno

Zastoupena: Ing. Jifim Drazilem, prokuristou

Zapsana: u Krajského soudu v Brné, oddil C, viozka 51803
IC: 27683273

DIC: CZ27683273

Bankovni spojeni: Komer¢ni banka, a. s.

Cislo G&tu: 35-4490910207/0100

ID datové schranky:
Telefon:
Kontaktni osoba:

E-mail:

dale jen ,poskytovatel"
a

2. Objednatel

Nazev: Statni oblastni archiv v Plzni

Sidlo: Sedlackova 44, 306 12 Plzen

Zastoupena: doc. PhDr. Karlem Rehackem, Ph.D., Feditelem
IC: 70979090

DIC: neplatci DPH

Bankovni spojeni: Ceska narodni banka

Cislo G¢tu: 4245881/0710

ID datové schranky:
Telefon:

Kontaktni osoby:

E-mail:

dale jen ,objednatel"

uzaviraji nize uvedeného dne smlouvu o poskytovani sluzeb rozsifené podpory vypocetni techniky

a programového vybaveni za nize uvedenych podminek.



“y; 35.c2

Clanek 1
Predmét pinéni
1. Predmétem smlouvy je vzdalena udrzba, konfiguracni zasahy a udrzovani aktualnich firmware
vypocetni techniky a programového vybaveni dodavatelem pro potieby objednatele a dle jeho

pokynd. Jedna se o nasledujici systémy:

Virtualizacni software VMware pro 3 fyzické servery

e  Software pro spravu virtualniho prostredi vCenter

e  Software pro spravu diskovych poli Hitachi — Storage Navigator Modular 2
e  Software pro dohled diskovych poli do dohledového centra — Hitachi Hi-Track Monitor
e Diskové pole Infortrend Enterprise Storage System DS1000 (Cheb)

e Diskové pole PetaStor (2 ks — Plzen, Klaster)

e Network Attached Gateway HNAS4060 (Plzen)

e Diskové pole Hitachi VSP G600 (Plzen)

e Zdlohovaci knihovna Quantum Scalar i500 (Plzeri)

e  Zalohovaci knihovna Quantum Scalar i3 (Cheb)

e  Zalohovaci knihovna actiLib (Klaster)

e  Switche Edgecore (Plzen)

e  Software pro zalohovani dat Veritas Backup Exec (4x V-RAY Edition — Plzeni, 2x Server Edition
— Cheb a Nepomuk, 1x NDMP Option — Plzen)

o UdrZba aktuélnosti Firmware diskovych poli Hitachi, realizace konfiguracnich opatieni dle
potfeb objednatele

o  Udrzba aktudlnosti Firmware zalohovacich knihoven Quantum Scalar i500, Quantum Scalar i3,
actiLib, realizace konfiguracnich opatteni dle potfeb objednatele

o Udrzba aktudlnosti Firmware diskovych poli PetaStor, realizace konfiguracnich opatteni dle
potfeb objednatele

o Udriba, teSeni situaci selhani zalohovacich dloh a v ramci fizeni zmén i rekonfigurace
zalohovacich Uloh zalohovaciho software Backup Exec, realizace konfiguracnich opatfeni dle
potfeb objednatele

e  Zalohovani do S3 UloZisté a ochrana proti ransomware
2. Poskytovatel se zavazuje provadét na vyzadani objednatele, minimalné vSak jednou za 14 dni,
prlibéZnou preventivni kontrolu vySe uvedenych systém(, logl a ovéfeni, zda systémy jsou funkéni
a probiha backup. Poskytovatel se zavazuje neprodlené o pfipadnych nedostatcich informovat

objednatele.

3. Poskytovatel se zavazuje provadét zmény konfigurace hardware a software na vyzadani

objednatele a s tim spojené ptipadné upravy zalohovacich procest.

4. Poskytovatel se zavazuje po dohodé s objednatelem provadét komplexni patch management, tj.
udrZovani vyse uvedenych software a firmware v aktualnich ¢i ve vyrobcem pfislusného zafizeni

doporucenych verzi.
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Poskytovatel se zavazuje jednou provést performance analyzu diskového pole, jejimz cilem je
ovéreni vytizeni prostfedkl diskového pole a kontrola, zda nedochazi v nékterych systémech

diskového pole k pretizeni ¢i jinym situacim, které by mohly mit negativni dopad na chod aplikaci.

Poskytovatel se zavazuje jednou provést technickou profylaxi vybaveni dle ¢lanku 1.1 smlouvy

s cilem optimalizace jejich chodu a odstranéni zjisténych nekonzistenci.

Poskytovatel se zavazuje po dohodé s objednatelem minimalné dvakrat provést v soucinnosti
s objednatelem test obnovy zalohovanych dat v dohodnutém rozsahu minimalné pro tfi

objednatelem urcené systémy a vyhotovit pisemny zapis o vysledcich testu.

Poskytovatel se zavazuje k soucinnosti s objednatelem pfi vytvareni, Gpravach a dokumentaci
systému Fizeni bezpecnosti informaci v oblasti politiky zalohovani, ukladani a obnovy dat, v oblasti
politiky bezpec¢nosti komunikacni sité a v oblasti politiky zvladani kybernetickych udalosti a
incidentd pfi detekci kybernetickych udalosti véetné soucinnosti pfi pfipadném napojeni nastroje

pro detekci kybernetickych udalosti na systémy dle ¢lanku 1.1 smlouvy.

Pfedmétem smlouvy neni odstranovani pfipadnych vad produktd. Odstranéni vad je feSeno

separatné v ramci zarucnich podminek vyse uvedenych produktd.

Objednatel bere na védomi, Ze poskytovatel miize Uspésné provadét udrzovani aktualnich SW verzi
(PatchManagement) jen u téch produktd, kde ma objednatel na pfislusnou licenci narok. Z titulu
licen¢nich podminek je toto pravo podminéno platnym support/subscription kontraktem

objednatele s vyrobcem daného produktu.

Poskytovatel se zavazuje predavat objednateli aktudlni Udaje o konfiguraci systému a pristupové
Udaje zajist'ujici maximalni opravnéni vSem komponentlim systému. Objednatel se zavazuje, ze
z d@vodu bezpecnosti pFistupové Udaje bude uchovavat v tajnosti a po dobu trvani smlouvy

nebude bez dohody s poskytovatelem ménit konfiguraci jednotlivych ¢asti systému.

Clanek 2
Podminky a zplisob provadéni adrzby
Poskytovatel provadi Gdrzbu s vyuZzitim technickych prostiedkd vzdalené spravy. Objednatel se
zavazuje vyvinout nezbytnou soucinnost pro fadné pinéni povinnosti poskytovatele, zejména pak
umoznéni vzdaleného pristupu a pripadnou soucinnost pfi Ukonech, kde je vyZzadovana asistence

v misté instalace.

Poskytovatel se zavazuje realizovat pozadavky objednatele na konfiguracni zmény a udrzbu na
zakladé pozadavk( objednatele a po vzajemné odsouhlaseném planu praci. Poskytovatel je poté
povinen nastoupit k realizaci dohodnutych Gkond na zakladé vyzvy objednatele, nejpozdéji vsak do

t¥ pracovnich dnd.
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Clanek 3
Cena

1. Cena za pInéni dle této smlouvy je stanovena na zakladé dohody smluvnich stran takto:

Cena za poskytovani sluzeb za jeden mésic:

Cena bez DPH: 11 500,00 K¢ / za mésic
DPH 21 %: 2 415,00 K¢ / za mésic
Celkova cena vcetné DPH: 13 915,00 K¢ / za mésic

2. 'V pripadé jiné sazby DPH bude poskytovatel objednateli Uctovat sazbu DPH ve vysi odpovidajici

platnym a Gc¢innym pravnim predpisdim. Cena za pInéni bez DPH timto neni dotCena.

Clanek 4
Mista pInéni
Misty pInéni jsou:
e  Statni oblastni archiv v Plzni, Sedlackova 44, Plzen
e  Statni oblastni archiv v Plzni, pracovisté Klaster, Klaster 101, Klaster u Nepomuka

e  Statni okresni archiv Cheb, Frantiskanské namésti 14, Cheb

Clanek 5
Platebni podminky

1. Cena plnéni bude objednatelem uhrazena na zakladé dafiového dokladu (faktury), ktery je

poskytovatel opravnén vystavit po podpisu této smlouvy.

2. Splatnost darnového dokladu (faktury) je stanovena na 21 dnd ode dne jejl'ho doruceni objednateli.
IJ.L.L:_‘? %‘I’: ke | ™
3. Danovy doklad bude zasilan mési¢né elektronicky na e-mailovou adresursi": si"l;’“-:—,-f"{.. 1 ﬁﬁﬁi :;’

=k .__ri.:r :'\.. ; .T-
4. Danovy doklad (faktura) musi obsahovat vSechny ndlezitosti fadného ucetniho a danoveho dokladu

ve smyslu prislusnych zakonnych ustanoveni. V pripadé, ze faktura nebude mit odpovidajici
nalezitosti, je objednatel opravnén zaslat ji ve Ihiité splatnosti zpét poskytovateli k doplnéni, aniz
se tak dostane do prodleni se splatnosti; lhlita splatnosti pocina bézet znovu od opétovného

doruceni nalezité doplnéného i opraveného dokladu.

Clanek 6
Smluvni pokuty a sankce
Smluvni strany se dohodly, Ze:

1. V pripadé prodleni objednatele s pInénim penézitého zavazku je poskytovatel opravnén objednateli

Uctovat Uroky z prodleni ve vysi 0,05% z dluzné Castky za kazdy den prodleni.
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Objednatel je opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy zapoCaty den prodleni
s realizaci dohodnutych praci. V pfipadé prodleni poskytovatele po dobu delsi 14 dnfi ma

objednatel pravo od smlouvy odstoupit Ci ji vypovédét.

Poskytovatel je povinen mit po celou dobu trvani smlouvy sjednano pojisténi odpovédnosti za

Skodu zplsobenou tfeti osobg, a to s limitem pojistného pInéni ve vysi nejméné 2 mil. KE.

Clanek 7
Doba trvani smlouvy a odstoupeni od smlouvy

Smlouva se sjednava na obdobi ode dne nabyti Gcinnosti smlouvy do 31. 5. 2027 s t¥imésicni
vypovédni Ihdtou, kterou mlze uplatnit kazda ze smluvnich stran. Vypovédni Ihdta poCina bézet

vzdy prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

Smlouvu mohou ukoncit obé strany dohodou, kterd musi mit pisemnou formu a musi byt

prokazatelné dorucena druhé strané.

Smluvni strany se dohodly na moznosti odstoupeni od smlouvy v pfipadé, Ze druha smluvni strana
zavaznym zpUsobem porusila povinnosti pro ni vyplyvajici z této smlouvy nebo pravnich predpist

nebo za podminek stanovenych obcanskym zakonikem.

Odstoupeni od smlouvy musi byt prokazatelné (prostfednictvim doporuceného dopisu nebo datové
schranky) pisemné oznameno druhé smluvni strané a je ucinné dnem doruceni tohoto oznameni
druhé smluvni strané. Déle se postupuje v souladu s ustanovenim § 2001 a nasledujicich

obcanského zakoniku.

Clanek 8
Povinnost mic¢enlivosti, ochrana osobnich adajti
Smluvni strany se zavazuji zachovavat ve vztahu ke tfetim osobam micenlivost o informacich, které
pfi pInéni této smlouvy vzajemné ziskaji o sobé i o svych zaméstnancich, které nejsou verejné
znamé nebo zndmé treti strané a které Ize s prihlédnutim k okolnostem a obchodnim zvyklostem
oznacit za dlvérné, a nesmi je pouzit v rozporu s Ucelem této smlouvy ani je poskytnout bez

pisemného souhlasu druhé smluvni strany Zadné treti osobé (s vyjimkou zakonnych pfipadd).

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie dlvérnych
informaci a Ze nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti
vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji pro pripad, Ze se v priibéhu pinéni této smlouvy dostanou do kontaktu
s Udaji druhé smluvni strany vyplyvaiici z jeji provozni Cinnosti, tyto Udaje v Zadném piipadé

nezneuzit, nezménit ani nijak neposkodit, neztratit ¢i neznehodnotit.
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Smluvni strany se zavazuiji chranit osobni Udaje. Pokud se smluvni strany v ramci plnéni této
smlouvy dostanou do kontaktu s osobnimi Udaji, jsou povinny je ochranovat a nakladat s nimi

v souladu s ptislusnymi pravnimi predpisy, a to i po ukonceni této smlouvy.

Pro Ucely této smlouvy je objednatel spravcem osobnich Gdajli a poskytovatel jejich zpracovatelem

ve smyslu ¢l. 4 GDPR. Smluvni strany sjednavaji ramec zpracovani dle ¢l. 28 odst. 3 GDPR:

a) predmét a doba zpracovani: osobni Udaje nezbytné pro poskytovani sluzeb dle ¢l. 1 této
smlouvy; zpracovani trva po dobu ucinnosti smlouvy a nezbytnou dobu k vyporadani prav a
povinnosti stran, nejdéle vsak Sedesat dnd po ukonceni smlouvy, nevyZzaduje-li pravni predpis

dobu delsi;

b) povaha a ucel zpracovani: vzdalena Udrzba, konfiguracni zasahy, zalohovani, obnova a

souvisejici podpora systémd dle ¢l. 1;

c) typy osobnich udajti: osobni (daje obsazené v datech zpracovavanych, zalohovanych a
obnovovanych v ramci spravovanych systémd, dale systémové identifikatory, autentizacni (daje

a provozni a aplikacni logy;

d) subjekty udaji: zejména zaméstnanci, spolupracovnici a uZivatelé objednatele a osoby,

jejichz osobni Udaje jsou obsazeny v datech objednatele;

e) audit: objednatel je opravnén ovérovat plnéni povinnosti poskytovatele dle tohoto Clanku;

podrobnosti kontrol a auditd upravuje pfiloha €. 1 bod 2.4;

f) soucinnost: poskytovatel pfimérené napomaha objednateli pfi pInéni povinnosti podle ¢l. 32

az 36 GDPR a pfi vyfizovani prav subjekt udaj.

Poskytovatel bude zpracovavat osobni Udaje pouze na zakladé pisemnych pokynd objednatele.
Poskytovatel nebude predavat osobni Udaje do tietich zemi mimo EU/EHS bez predchoziho
pisemného souhlasu objednatele a bez spinéni pozadavk{ kapitoly V. GDPR. Poskytovatel zajisti,

aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k micenlivosti.

Pokud bude vzdalena udrzba poskytovana mimo Gzemi Ceské republiky, zajisti poskytovatel jeji
provadéni zplsobem, ktery bude minimalizovat rizika tykajici se ochrany osobnich (dajd a zajm{
objednatele. Umysl| poskytovat vzdalenou Gdrzbu mimo tzemi Ceské republiky oznami poskytovatel
objednateli pred zapocetim poskytovéni vzdalené tdrzby mimo tzemi Ceské republiky a uvede

z jakého statu (nebo statd) bude vzdalena Gdrzba poskytovana a jaka technicka opatfeni

k zabezpeceni prenosu dat budou ucinéna.

Poskytovatel nesmi zapojovat do svych ¢innosti pro objednatele kromé svych zaméstnancd zadné

dalsi osoby bez predchoziho pisemného povoleni objednatele.

Zjisti-li poskytovatel poruseni zabezpeceni osobnich Udajl, ohlasi je bez zbytecného odkladu

objednateli.
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Poskytovatel odpovida objednateli v pIné mife za Skodu, kterou mu zpdsobi porusenim povinnosti
micenlivosti nebo povinnosti vztahujici se k ochrané osobnich tdajli nebo povinnosti vztahuijici se

k bezpectnostnim opatfenim vyplyvajici z této smlouvy.

Porusi-li poskytovatel povinnost micenlivosti nebo povinnost vztahujici se k ochrané osobnich udajd
nebo povinnost vztahuijici se k bezpe¢nostnim opatfenim vyplyvajici z této smlouvy, je povinen
zaplatit objednateli smluvni pokutu ve vysi 50 000 K¢ za kazdé nikoli nepodstatné poruseni takové

povinnosti.

Ucinnost ustanoveni tohoto ¢lanku pretrva i po ukonceni Gcinnosti této smlouvy z jakéhokoliv

ddvodu.

Clanek 9
Zavérecna ustanoveni
Tato smlouva nabyva platnosti podpisem obou smluvnich stran a Gcinnosti od 1. 6. 2026, nejdfive
vSak dnem uverejnéni prostrednictvim registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni

vvvvv

registru v souladu s uvedenym zakonem.

Smlouvu Ize ménit ¢i dopliiovat pouze vzestupné oCislovanymi pisemnymi dodatky, které se stanou
nedilnou soucasti této smlouvy. Dodatky musi byt podepsané opravnénymi zastupci obou

smluvnich stran.

Tato smlouva je vyhotovena v elektronické podobé, smlouvu podepsanou obéma smluvnimi

stranami obdrzi obé smluvni strany.

ZaleZitosti v této smlouvé vyslovné neupravené se Fidi prislusnymi ustanovenimi obc¢anského
zakoniku v Gcinném znéni.
Objednatel i poskytovatel se zavazuji vzajemné informovat o vSech organizacnich zménach (nazev,

sidlo, telefon apod.).

Smluvni strany se zavazuiji, ze veskeré spory vzniklé v souvislosti s realizaci smlouvy budou feseny
smirnou cestou — dohodou. Nedojde-li k dohodé&, budou spory feSeny pred prislusnymi obecnymi

soudy Ceské republiky.

Vzhledem k vefejnopravnimu charakteru objednatele poskytovatel bezvyhradné souhlasi se
zverejnénim jakékoli Casti i piného znéni této smlouvy véetné dodatkd za podminek vyplyvajicich
z pfislusnych pravnich predpisd (zejména zakona €. 106/1999 Sb., o svobodném pfistupu

k informacim, ve znéni pozdéjsich predpist a zakona cislo 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich
predpisi). Text této smlouvy, dodatk( ani priloh této smlouvy se nepovazuje za obchodni

tajemstvi.
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8. Obé smluvni strany prohlasuiji, ze si tuto smlouvu pred podpisem precetly, smlouvu uzavrely
svobodné a vazné, Ze povazuji obsah této smlouvy za srozumitelny, Ze jsou jim znamy veskeré
skute¢nosti, jez jsou pro uzavieni této smlouvy rozhoduiici, Ze se na ustanovenich této smlouvy
dohodly jasné a urcité tak, aby kv(li nim nedoslo ke sporlim, a Ze smlouva nebyla uzaviena v tisni,
ani za jednostranné nevyhodnych podminek, na dlikaz ¢ehoz pfipojuji smluvni strany k této

smlouveé své podpisy.
9. Nedilnou soucasti této smlouvy je nasledujici priloha:

e Priloha ¢. 1 — Bezpecnostni opatfeni

Za objednatele elektronicky podepsano Za poskytovatele elektronicky podepsano

doc. PhDr. Karel riehééek, Ph.D. Ing. JiFi Draiil

v zastoupeni Ing. Danuse Dostalova



“y; 35.c2

Priloha €. 1 — Bezpecnostni opatreni

1. Uvod

Tato pfiloha smlouvy stanovuje bezpeCnostni opatfeni zejména pro naplnéni poZadavk(
vyplyvajicich ze zakona €. 264/2025 Sb., o kybernetické bezpecnosti, (dale jen ,ZoKB"),
a provadécich vyhlasek ¢. 408/2025 Sb., o regulovanych sluzbach, a ¢. 410/2025 Sb.,
o bezpe¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti (dale

jen ,,VyKB").
2. Bezpecnostni pozadavky

2.1. Uéel

1.  Tato priloha smlouvy stanovi zplsoby a Urovné realizace bezpecnostnich opatfeni pro
poskytovatele a urluje vzajemny vztah odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatfeni mezi objednatelem a poskytovatelem. Pozadavky na
poskytovatele jsou definovany dle platné pravni Upravy, predevsim pak dle ZokB a VyKB
pro poskytovani sluzeb v rezimu nizSich povinnosti.

2. Smluvni strany se dohodly, Ze pokud to bude potfebné ke spinéni poZadavkd ZoKB, VyKB,
¢i souvisejicich pravnich predpisi z oblasti bezpecnosti informaci, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek smlouvy zohlednujici takové
pozadavky.

2.2. Obecné bezpecnostné provozni pozadavky
Poskytovatel se pri poskytovani pinéni pro objednatele zavazuje plnit nasledujici povinnosti:

1.  postupovat v souladu s Ucinnymi pravnimi predpisy, zejména pak pozadavky vyplyvajicimi
pro poskytovatele, jakozto vyznamného dodavatele vyznamného informacniho systému,
ze ZoKB a VyKB a reflektovat pripadné novely dotcenych pravnich predpisti ¢i novou pravni
Upravu, a bezpecnostnimi politikami stanovenymi systémem fizeni bezpecnosti informaci
(ISMS) objednatele dle specifikace predmétu verejné zakazky;

2.  kontaktni osoba poskytovatele uvedena ve smlouvé je zodpovédnou kontaktni osobou pro
potieby zajisténi plnéni bezpecnostnich pozadavkl vyplyvajicich ze smlouvy a této prilohy
a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,kontaktni osoba pro
bezpecnost na strané poskytovatele");

3.  prokazatelné seznamit vSechny osoby podilejici se na poskytovani plnéni této smlouvy za
stranu poskytovatele a/nebo jeho poddodavateld s témito bezpecnostnimi pozadavky;

4.  minimalné 1x rocné poskytnout soucinnost objednateli pri identifikaci a hodnoceni aktiv a
rizik souvisejicich s predmétem plnéni a na zakladé vysledkd navrhnout a predlozit
objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni zjisténych rizik
s prihlédnutim k vysledkdim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektd udajd;
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dodrzovat prislusna ustanoveni bezpecnostnich politik, metodik a postupd predanych
poskytovateli objednatelem, k jejimuz dodrzovani se poskytovatel zavazal, pokud byl
poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zplsob, jakym byl s takovou dokumentaci objednatele seznamen (napf. Skolenim,
protokolarnim predanim prislusné dokumentace poskytovateli, elektronickym predanim
prostrednictvim e-mailu ¢i datovou schrankou, zfizenim pristupu poskytovateli na sdilené
ulozisté aj.);

rozvijet bezpec¢nostni povédomi svych zaméstnancl a prip. dalSich osob, které se podileji
na pInéni smlouvy a priibéZné je seznamovat s provadénymi nebo planovanymi zménami;
zaméstnanci a dalSi osoby na strané poskytovatele podilejici se na pInéni smlouvy musi
byt prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky objednatele,
a to jesté pred zahajenim jakékoli Cinnosti ze strany téchto osob pro objednatele
v souvislosti s pInénim této smlouvy;

zaznamenavat a na vyzadani objednateli poskytnout veSkeré podstatné okolnosti
souvisejici s poskytovanym predmétem pinéni dle smlouvy (technické zaznamy,
organizacni zaznamy o Skoleni, povéreni apod.);

pridélovat svym jednotlivym pracovniklim opravnéni k vykonu cinnosti a pfisné pri tom
dodrzovat bezpecnostni zasadu tzv. ,potrfeba védét" (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika nezadouciho pristupu k aktiviim
objednatele;

garantovat dostupnost, dlvérnost pinéni a integritu predavanych dat s tim, Zze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany a
vyhodnocovany;

pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak
fyzického, tak i logického, u vSech osob na strané poskytovatele, které pristupuiji
k predmétu pInéni dle této smlouvy;

zavést opatreni pro ochranu zalohy dat vztahujicich se k plnéni smlouvy a pravidelné
(alespon 1x za Ctvrtleti, vzdy ale s minimalné dvoumésicnim odstupem) testovat funkénost
téchto zaloh;

pribézné detekovat, minimalné vsak jednou za 3 mésice, technické zranitelnosti a
konfiguracni nesoulady predmétu pinéni smlouvy a o zjisténych skutecnostech bez
zbyte¢ného odkladu informovat objednatele; detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu pinéni dojit
k ndpravnym opatfenim ze strany poskytovatele, napravna opatreni musi byt schvalena
objednatelem;

v pfipadé napojeni objednatele na dohledova centra zajistit rozhrani pro napojeni a
soucinnost pfi zvladani kybernetickych bezpecnostnich udalosti a incidentd;

uchovavat data o provozu (provozni a lokalizacni Udaje) v souladu s pozadavky ucinné
legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.
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2.3. Opravnéni uzivat data

1.  Poskytovatel je pri poskytovani plnéni pro objednatele opravnén nakladat s daty
predanymi poskytovateli objednatelem vyhradné za Gcelem pInéni predmétu smlouvy,
avSak vzdy pouze v rozsahu nezbytném ke spinéni predmétu smlouvy.

2.  Poskytovatel se pfi poskytovani pinéni pro objednatele zavazuje nakladat s daty pouze
v souladu se smlouvou a prislusSnymi pravnimi predpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi predpisy.

2.4. Kontrola souladu s pozadavky bezpecnosti

1.  Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany objednatele v souvislosti s poskytovanou sluzbou
poskytovatelem.

2. Hodnoceni, kontrola a audit probihaji v intervalech stanovenych objednatelem nebo
v pripadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytované sluzby
nebo v pripad€, ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. Kontrola
nebo audit mohou byt provedeny v prostorach poskytovatele nebo jeho poddodavatele a
poskytovatel ma povinnost tyto kontroly a audity objednateli ¢i objednatelem povérené
osobé umoznit ¢i moznost jejich provedeni v prostorach poddodavatele zajistit, prispét
k nim a poskytnout objednateli ¢i objednatelem povérené osobé k jejich provedeni
maximalni moznou soucinnost, kterou Ize po poskytovateli rozumné poZadovat. Pocet a
frekvence kontrol ani auditl nejsou nijak omezeny.

3.  Poskytovatel je povinen po zavedeni opatteni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpecCnostnich opatreni. Tato kontrola probiha v pravidelnych
intervalech stanovenych objednatelem, na zadost objednatele nebo v pfipadé vzniku
kybernetického bezpecnostniho incidentu v ramci poskytované sluzby nebo v pripadg, ze
se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda
poskytovatel objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.5. Retézeni a Fizeni dodavateld
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

1.  Poskytovatel nezapoji do poskytovani pinéni dle této smlouvy Zadného dalSiho
poddodavatele bez predchoziho konkrétniho pisesmného povoleni objednatele;

2.  Poskytovatel se zavazuje, ze se bude fidit poZzadavky objednatele na fizeni bezpecnosti
informaci a poskytne objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pfi poskytovani pinéni poddodavatele, zajisti, ze
bude objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavateld;

3.  Poskytovatel je povinen predat objednateli kontaktni Udaje vSech osob dodavajicich
systémovou a technickou podporu pro fesSeni;

4.  Pokud poskytovatel vyuziva pri poskytovani pinéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky v¢. poZzadavk( na ochranu osobnich udajd vyplyvajici
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z této smlouvy. Poskytovatel se zavazuje bezodkladné dolozit objednateli na zakladé jeho
vyzvy smluvni dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek
poddodavatele poskytovat pInéni v souladu s bezpecnostnimi pozadavky vyplyvajicimi
z této smlouvy;

5.  Poskytovatel odpovidd za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpeCnostnimi pozadavky vyplyvajicimi z této smlouvy; v pfipadé, ze dojde
k nedodrzeni téchto poZadavk® ze strany poddodavatele poskytovatele, povazuje se kazdé
takové nedodrzeni pozadavk( za poruseni povinnosti poskytovatele dle této smlouvy.

2.6. Povinnosti v fFizeni zmén dle ZoKB a VyKB

1.  Poskytovatel se zavazuje v rozsahu predmétu plnéni aktivné podilet na spinéni povinnosti
v oblasti Fizeni zmén dle ZoKB a VyKB, zejména pri analyze souvisejicich rizik, prijimani
opatreni za Ucelem snizeni vSech nepfiznivych dopadl spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do
plvodniho stavu.

2.  Poskytovatel se minimalné zavazuje v rozsahu predmétu plnéni na své strané primérené
reagovat na zmény na a upravit na své strané technickd a organizacni opatreni tak, aby
odpovidala novému stavu po provedeni zmény.

3.  Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidenti
Poskytovatel se pri poskytovani plnéni pro objednatele zavazuje, ze:

1.  stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a Gcinnému
zvladani bezpecnostnich udalosti a incidentd, podle takto stanovenych a popsanych
pravidel bude postupovat, a bude hlasit vSechny bezpecnostni udalosti a incidenty
neprodlené po jejich detekci objednateli prostrednictvim ohlasovacich kanald objednatele,
v pripadech, kdy situace nestrpi odklad telefonicky; dale se zavazuje vyhodnotit informace
0 bezpecnostnich udalostech a incidentech a o téchto informacich, vzniklych
bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatfenich nad
véemi Castmi feSeni, které jsou ve spravé poskytovatele, a rizicich souvisejicich
s ohrozenim kontinuity ¢innosti vést zaznamy a tyto uchovat pro jejich budouci pouZiti
s ohledem na pozadavky objednatele a legislativy Ceské republiky; nastavena pravidla a
postupy podléhaji schvaleni objednatelem;

2.  nastavena pravidla pro zvladani bezpecnostnich incidentd budou respektovat pozadavek
na legalitu zajisténi stop, tj. jejich plivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v rdmci forenzni
analyzy a eventualni pouziti jako dikazni material;

3. navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a incident(
zacClenén do procest a systém{ a realizuje opatteni pro zvysSeni odolnosti informacniho a
komunikacniho systému viOc¢i kybernetickym bezpeCnostnim incidentim a omezenim
dostupnosti;
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4. v pripadé napojeni objednatele na dohledova centra pro zvladani kybernetickych
bezpecnostnich udalosti a incidentd zajisti rozhrani pro napojeni, zajisti soucinnost a bude
se fidit jeho pokyny;

5.  provede analyzu pficin bezpecnostniho incidentu a navrhne opatreni s cilem zamezit jeho

opakovani v pripadé, ze poskytovatel bezpecnostni incident zapficinil nebo se na jeho
vzniku podilel.

2.8. Informacni povinnost a povinnosti pri vyméné informaci

1.  Poskytovatel se béhem poskytovani plnéni pro objednatele zavazuje objednatele
informovat o:

a) zplsobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim smlouvy a bez
zbytecného odkladu také o zménach ve zplsobu Fizeni rizik;

b) vyznamné zméné ovladani poskytovatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito
aktivy, vyuzivanych poskytovatelem kplnéni na zakladé smluvniho vztahu
s objednatelem.

2.  Poskytovatel se béhem poskytovani plnéni pro objednatele zavazuje dostate¢né
zabezpecit veskery prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich
dlvérnost, integritu a dostupnost pred hrozbami v kybernetické bezpecnosti v souladu se
ZoKB a VyKB.

2.9. Specifikace podminek pro Fizeni kontinuity ¢innosti a zalohovani a
obnovu dat z pohledu ZoKB a VyKB

1.  Poskytovatel se zavazuje poskytnout soucinnost pri zpracovani planu fizeni KBI a planu
kontinuity a obnovy cinnosti informacnich systém( objednatele, které souvisi
s predmétem plInéni, vCetné vSech jejich komponent na zakladé zhodnoceni a vysledkd
analyzy dopad({ (Business Impact Analysis) vypracované v soucinnosti s objednatelem.

2.  Poskytovatel se zavazuje dodrzovat pozadavky objednatele na fizeni kontinuity Cinnosti
v souladu se ZoKB, VyKB a ustanovenimi bezpecnostni politik, metodik a postupl
predanych poskytovateli objednatelem.

3.  Poskytovatel vypracuje a preda objednateli metodiku zalohovani a obnovy dat (ve smyslu
primarnich aktiv) i systéml (resp. technickych aktiv) ve formé zalohovaciho planu,
testovaciho scénare obnovy dat, systému evidence, zajisténi integrity a autenticity
zalohovaciho média. V pripadé poZadavku objednatele poskytovatel zajisti, Ze zaloha jako
takova bude Sifrovana. Poskytovatel jako souc¢ast dodavky dale doda a nasadi odpovidajici
technologické reseni, na kterém bude zaloha a obnova dat provadéna.

2.10. Bezpecnost lidskych zdrojii

1.  Poskytovatel pfipravi pouceni a zajisti pouceni vSech stran podilejicich se na poskytovani
predmétu plnéni o bezpecnostnich pravidlech, jeZz se musi v priibéhu dodavky dodrzZovat
a zajisti jejich dodrZovani nasazenim kontrolnich a vynucovacich mechanismd.
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2. Poskytovatel se zavaze zajistit dostatecnou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost pracovnikd, zejména kontaktni osoby
pro bezpecnost na strané poskytovatele).

2.11. Pozadavky na systémovou a provozni bezpecnostni dokumentaci

1.  Nedilnou soucasti poskytovaného pinéni je soucinnost pfi zdokumentovani vsSech
bezpecnostnich nastaveni, funkci a mechanisml formou zpracovani bezpecnostni
dokumentace a zpracovani provozni dokumentace v souladu se ZoKB a VyKB.

2. V ramci soucinnosti se poskytovatel zavazuje objednateli predat potrebné informace
vCetné identifikovanych datovych tokd, protokoll, architektonického nakresu systémi a
jejich spoluprace, diagramu logického a fyzického zapojeni a dalsi dokumentaci predmétu
pInéni dle pozadavku objednatele.

2.12. Fyzicka ochrana a bezpecnost prostredi

1.  Poskytovatel se zavazuje v budovach objednatele dodrzovat rezim navstév v neverejnych
prostorach a bezpecnostni pozadavky na Fizeny pristup do bezpecnostnich zon, kde jsou
umistény komponenty technologickych a komunikacnich systém(, anebo datové nosice.

2.  Poskytovatel se zavazuje, Ze v budovach objednatele neponecha volné dostupna
instalacni, zalozni nebo archivni média ani dokumentaci k predmétu plnéni této smlouvy.

2.13. Pozadavky na Rizeni pFistupu

1.  Poskytovatel bere na védomi, Ze pfistup k datim, informacim ¢i zafizenim souvisejicim
s predmétem smlouvy je mozné povolit pouze konkrétnim fyzickym osobam
(zaméstnanclim poskytovatele) na zakladé pozadavku poskytovatele.

2.  Poskytovatel bere na védomi, Ze pridéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno zasadou tzv. ,potfeba védét" (need-to-know principle) a neni narokové.

3.  Poskytovatel se zavazuje, ze nebude instalovat a pouzZivat Zadné nastroje, které nebyly
predem pisemné odsouhlaseny objednatelem.

4.  Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikacniho systému programovy kdd, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho systému nebo
nelegalni ziskani dat a informaci.

5.  Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli
chranily autentizacni prostfedky a Udaje k systémim objednatele.

6.  Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnosti
vzniklé v disledku poruseni bezpecnostnich pozadavk{ nebude posuzovan jako okolnost
vylucujici odpovédnost poskytovatele za prodleni s Fradnym a v€asnym plnénim predmétu
smlouvy a nebude dlivodem k jakékoli nahradé pripadné ujmy poskytovateli i jiné osobé
ze strany poskytovatele. Ostatni ustanoveni ohledné odpovédnosti poskytovatele za
prodleni obsazena ve smlouvé nejsou timto ustanovenim dotcena.
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2.14. Monitorovani cinnosti

Poskytovatel bere na védomi, Ze pInéni realizovana v ramci plnéni predmétu smlouvy nebo s nim
Uzce souvisejici mohou byt objednatelem monitorovany a vyhodnocovany s ohledem na obsah
smlouvy a internich dokument( objednatele.

2.15. Likvidace dat

Poskytovatel se zavazuje pfi likvidaci dat a datovych nosi¢u postupovat v souladu s pokyny
objednatele a poZadavky ZoKB a VyKB. Pfi ukon€eni smlouvy bezpecné zlikviduje data a
pristupové udaje objednatele, které ma ulozené na vlastnich technickych prostfedcich (napf.
servisni notebook, lokalni kopie), ledaze je povinen je uchovavat na zakladé pravnich predpisu,
a na zadost objednatele provedeni této likvidace pisemné potvrdi. Timto nejsou dotéena data a
zalohy uloZené na technickych prostfedcich objednatele nebo v uloZistich zajistovanych pro
objednatele, ktera zUstavaji objednateli.

2.16. Sankce
Sankce za poruseni povinnosti plynoucich ze ZoKB, VyKB a této prilohy se fidi ¢lankem 6 a
Clankem 8 smlouvy.

2.17. Zpasob distribuce dokumentti poskytovateli

Poskytovatel ma pravo vyzadat si od objednatele bezpecnostni politiky a interni dokumenty
ISMS relevantni k predmétu smlouvy. Tyto dokumenty predstavuji déivérné informace ve smyslu
¢lanku 8 smlouvy a poskytovatel je povinen je po ukonceni smlouvy vratit nebo prokazatelné
bezpecné zlikvidovat.



