Priloha ¢. 2

BEZPECNOSTNI OPATRENI{

1. Uvod

Tato pfiloha smlouvy ji doplfiuje a stanovuje bezpecnostni opatfeni zejména pro naplnéni pozadavku

vyplyvajicich ze zakona ¢&. 264/2025 Sb., o kybernetické bezpecénosti, (dale jen ,ZoKB®), a
provadécich vyhlasek €. 408/2025 Sb. o regulovanych sluzbach a €. 410/2025 Sb., o bezpeénostnich
opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti (dale jen ,VyKB®).

2. Bezpecénostni pozadavky

2.1. Ugel

1.

Tato pfiloha smlouvy stanovi zplUsoby a Urovné realizace bezpec€nostnich opatfeni pro
poskytovatele a ur€uje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni mezi objednatelem a poskytovatelem. PoZadavky na poskytovatele jsou definovany
dle platné pravni upravy, pfedevsim pak dle ZoKB a VyKB pro rezim niz8ich povinnosti.

Smluvni strany se dohodly, ze pokud to bude potfebné ke spinéni pozadavki dle ZoKB, VyKB,
¢i souvisejicich pravnich predpist z oblasti bezpecnosti informaci, zahaji bez zbyteéného
odkladu po vyzvé kterékoli smluvni strany jednani k uzavieni pisemného dodatku smlouvy
zohlednujici takové poZadavky. Smluvni strany berou na védomi, Ze poskytovatel plni smlouvu
osobné jako fyzicka osoba, a bezpecnostni pozadavky se uplatni pfiméfené tomuto faktu.

2.2. Obecné bezpecnostné provozni pozadavky
Poskytovatel se pfi plnéni ze smlouvy pro objednatele zavazuje pinit nasledujici
povinnosti:

1.

postupovat v souladu s u€innymi pravnimi pfedpisy, zejména pak pozadavky vyplyvajicimi pro
poskytovatele ze ZoKB a VyKB a reflektovat pfipadné novely dot€enych pravnich pfedpist Ci
novou pravni upravu, a dale v souladu s relevantnimi bezpe&nostnimi politikami stanovenymi
systémem fizeni bezpec€nosti informaci (ISMS) objednatele;

pusobit jako zodpovédna kontaktni osoba pro potfeby zajisténi plnéni bezpelnostnich
pozadavkl vyplyvajicich ze smlouvy a této pfilohy a souvisejici komunikace mezi smluvnimi
stranami;

provadét veskeré €innosti osobné; pokud by objednatel udélil pisemné svoleni se zapojenim
tfeti osoby, je poskytovatel povinen tuto osobu smluvné zavazat k dodrzeni bezpecnostnich
povinnosti minimalné v rozsahu této pfilohy a souvisejicich ustanoveni smlouvy, pfiCemz za
jednani takové osoby odpovida poskytovatel, jako by plnéni poskytoval sam;

seznamit se s platnymi pfedpisy a bezpecnostnimi pozadavky stanovenymi smlouvou a jejimi
pfilohami a prokazatelné je dodrzovat;

poskytnout objednateli soucinnost pfi identifikaci a hodnoceni rizik spravovanych aktiv v misté
plnéni a navrhovat opatfeni k minimalizaci nebo odstranéni zjisténych rizik;

zaznamenavat a na vyzadani objednateli poskytnout veskeré podstatné okolnosti souvisejici
s pfedmétem pInéni dle smlouvy (technické zaznamy, logy, konfigurace apod.);



10.

pristupovat k aktivim objednatele pouze na zakladé bezpe&nostni zasady tzv. ,potfeba védét”
(need-to-know principle), pouze v rozsahu nezbytném pro provadéni servisu;

garantovat dostupnost, davérnost a integritu dat, se kterymi pfi servisu pracuje;

pribézné detekovat technické zranitelnosti a konfigura¢ni nesoulady; postup pro nasazovani
bezpecnostnich aktualizaci a minimalizaci rizik se fidi touto smlouvou a pokyny objednatele;

uchovavat provozni data v souladu s legislativou CR;

2.3. Opravnéni uzivat data

1.

Poskytovatel zpracovava data objednatele pouze v rozsahu nezbytném pro plnéni smlouvy.
Zpracovani na vlastnich technickych prostfedcich poskytovatele (napf. servisni notebook) je
pfipustné pouze za pFfedpokladu, Ze poskytovatel tato zafizeni prokazatelné chrani proti
neopravnénému pfistupu tfetich osob (napf. silnym pfistupovym heslem, Sifrovanim pevného
disku a aktualizovanym antivirem). Pfedavani dat tfetim osobam nebo jejich ukladani do
vefejnych cloudovych ulozist bez pfedchoziho pisemného souhlasu objednatele je zakazano.

Poskytovatel se zavazuje nakladat s daty pouze v souladu se smlouvou a pfislusnymi pravnimi
predpisy.

Licenéni podminky k softwaru instalovanému na zafizenich objednatele se fidi autorskymi
pravy vyrobca.

2.4. Kontrola souladu s pozadavky bezpeénosti

1.

Objednatel je opravnén provadét hodnoceni, kontroly a audity bezpelnostnich opatfeni
zavedenych poskytovatelem v souvislosti s plnénim této smlouvy. Poskytovatel je povinen
poskytnout objednateli (nebo jim povéfenym osobam) plnou soucinnost.

V pfipadé zjisténi nesouladl se smluvni strany bez zbyte€ného odkladu vzajemné informuji a
dohodnou se na napravném planu a terminech jeho realizace.

2.5. Povinnosti v Fizeni zmén

1.

Poskytovatel provadi vedkeré zmény v konfiguraci lokalni sité, uZivatelskych stanic Ci
zalohovani vyhradné na zakladé pozadavki nebo po predchozim prokazatelném
odsouhlaseni informatikem objednatele.

Vyznamné zmény (napf. v topologii lokalni sité) je poskytovatel povinen pfedem pisemné nebo
e-mailem oznamit objednateli.

2.6. Zvladani bezpecénostnich udalosti a incidentu
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze:

1.

bez zbyte¢ného odkladu informuje kontaktni osobu objednatele o vSech bezpecnostnich
udalostech a incidentech, které maji nebo by mohly mit dopad na bezpecnost lokalni sité,
pocitacl nebo dostupnost sluzeb; oznamovani poruseni zabezpeceni osobnich Udaju se Fidi
¢lankem VI. smlouvy;

na pripadnou Zadost objednatele poskytne technickou soucinnost pfi detekci a zvladani
udalosti; ohlaSovani incidentd dozorovému organu provadi vyhradné objednatel;

pfi technickych zasazich postupuje tak, aby nedo$lo k destrukci logll a dat, a bylo mozné jejich
pfipadné vyuziti pro forenzni ucely (zajisténi stop);



4.

byl-li incident zplsoben c¢innosti nebo zanedbanim povinnosti ze strany poskytovatele,
navrhne poskytovatel bezodkladné napravna opatfeni k zamezeni jeho opakovani.

2.7. Informacni povinnost a povinnosti pfi vyméné informaci

1.

Poskytovatel pribézné poskytuje informatikiim objednatele informace a podklady nezbytné
pro bezpelny provoz pobocky, vCetné informaci o relevantnich hrozbach a zjisténych
zranitelnostech; zjisténé zranitelnosti bez zbyte¢ného odkladu oznami a navrhne pfiméfena
technicka napravna opatfeni.

Veskera komunikace a vyména citlivych provoznich informaci (pfedavani pfistupovych hesel,
konfiguraci sité apod.) probiha dohodnutymi bezpeCnymi kanaly (napf. Sifrované e-maily,
osobni pfedani, bezpecné ulozisté archivu) s pfiméfenym zajisténim duvérnosti, integrity a
dostupnosti.

Poskytovatel je povinen informovat objednatele o vyznamnych zménach na své strané, které
by mohly ovlivnit bezpe¢nost plnéni smiouvy.

2.8. Specifikace podminek pro fizeni kontinuity ¢innosti, zalohovani a obnovu dat

1.

Pozadavky na pravidelné lokalni zalohovani uzivatelskych dat, konfiguraci sitovych prvki a
parametry tohoto zalohovani jsou zavazné upraveny v pfiloze €. 1 této smlouvy.

V pfipadé naruseni kontinuity poskytovatel bezodkladné spolupracuje na obnové systému
z posledni funkéni zalohy.

2.9. Bezpecnost lidskych zdrojt

1.

2.10.

Poskytovatel se zavazuje dodrzovat pfisnou mi&enlivost o v8ech citlivych informacich a datech
v souladu s ¢lankem VI. smlouvy.

PFistupy do vnitiniho IT prostfedi objednatele pfidéluje, spravuje a odebira vyhradné informatik
objednatele.

Pristupové udaje (jména, hesla, certifikaty) smi poskytovatel pouZivat jen v nezbytném
rozsahu pro vykon servisni ¢innosti a nesmi je sdilet s Zzadnou tfeti osobou.

Pozadavky na systémovou a provozni bezpe¢nostni dokumentaci

Soucasti plnéni poskytovatele je pfiméfena technicka soucinnost pfi dokumentovani
aktualniho stavu a bezpelnostniho nastaveni IT infrastruktury mista pIinéni. Na Zadost
objednatele poskytovatel pfeda v dohodnutém terminu a formatu zejména:

a) aktualni prehled spravovanych koncovych zafizeni, sitovych prvku a lokalniho softwaru
véetné verzi operacnich systém;

b) technickou dokumentaci a schémata Uprav realizovanych v zapojeni lokalni sité v rozsahu
nezbytném pro zajisténi jejich dalSi udrzby;

c) prehled lokalnich integraci a pfistupl, napf. nastaveni sitovych tiskaren, pfistupy na
lokalni ulozisté apod.

PFfi ukoncCeni platnosti smlouvy nebo na vyzvu objednatele pfed jejim ukonCenim je

poskytovatel povinen poskytnout plnou soucinnost potfebnou k bezproblémovému prevzeti
spravy lokalni sité objednatelem nebo novym poskytovatelem.

V ramci soucinnosti pfi ukonCeni smlouvy poskytovatel pfeda nebo bezpecné zlikviduje
veskeré autentizaCni a pfistupové udaje k systémum a prvkim objednatele.



4.  Soucinnost podle této kapitoly poskytuje poskytovatel v ramci sjednané pausalni ceny za
sluzby.

2.11. Fyzicka ochrana a bezpecénost prostredi

1. Poskytovatel se zavazuje v budovach objednatele dodrzovat rezim navstév v neverejnych
prostorach a bezpecnostni poZzadavky na Fizeny pfistup do bezpeénostnich zén, kde jsou
umistény komponenty technologickych a komunikacnich systému, anebo datové nosice.

2. Poskytovatel se zavazuje, ze v budovach objednatele neponecha volné dostupna instalacni,
zalozni nebo archivni média ani interni provozni dokumentaci k predmétu pinéni této smlouvy.

2.12. Pozadavky na fizeni pristupu

1. Pridéleni opravnéni k pfistupu poskytovateli musi byt fizeno zasadou tzv. ,potfeba védét* a
pfistup nesmi byt sdilen s jinymi osobami.

2. Poskytovatel se zavazuje, Zze do informacnich systému objednatele neinstaluje ani v nich
nebude uzivat zadné komponenty tfetich stran ani nastroje (napf. pro vzdalenou spravu), které
nebyly pfedem pisemné odsouhlaseny objednatelem nebo nejsou soucasti dohodnutého
pinéni.

3. Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a Sifit programovy kéd majici za cil
naruseni integrity, dostupnosti nebo davérnosti systému objednatele.

4. Poskytovatel se zavazuje chranit autentizani prostfedky, pfistupové certifikaty a udaje
k systémOm objednatele pfed zneuzitim &i ztratou.

2.13. Likvidace dat

Zpusob bezpecné likvidace a vraceni dat po ukon&eni smlouvy se fidi ustanovenim ¢lanku V. odst. 2

smiouvy.

2.14. Sankce

Sankce za poruseni povinnosti plynoucich z této pfilohy se Fidi ¢lankem VI. odst. 11. smlouvy.

2.15.

Zpusob distribuce dokumentl poskytovateli

Poskytovatel ma pravo vyZadat si od objednatele bezpe&nostni politiky a dokumenty ISMS relevantni
k pfedmétu smlouvy. Tyto dokumenty predstavuji davérné informace ve smyslu ¢l. VI smlouvy a
poskytovatel je povinen je po ukonCeni smlouvy vratit nebo prokazatelné zlikvidovat.

podpis objednatele



