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|PLÁN OBNOVY

Smlouva o provedení penetračního testu IT infrastruktury
(dále jen „Smlouva“)

Č. smlouvy Objednatele: CES 2026 / 0629

uzavřená níže uvedeného dne, měsíce a roku podle ust. § 1746 odst. 2 zákona č. 89/2012 Sb., 
občanský zákoník, ve znění pozdějších předpisů (dále jen „OZ"), a na základě zákona č. 134/2016 
Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ"), mezi níže 
uvedenými smluvními stranami:

Městská část Praha 1
se sídlem: Vodičkova 681/18, Praha 1, PSČ 110 00
IČ: 00063410
DIČ: CZ00063410
Zástupce: •, starostka

(dále jen „Objednatel")

a

Trusted Network Solutions, a. s.
se sídlem: Ptašínského 309/6, 602 00 Brno
IČ: 21771189
DIČ: CZ21771189
Bankovní 
spojení:

Fio banka, a.s.

Číslo účtu: 2900864778/2010
Zástupce: člen představenstva

(dále jen „Poskytovatel“)

(Objednatel a Poskytovatel označováni společně dále též jako „Smluvní strany“ nebo jednotlivě 
též jako „Smluvní strana“)

1. Úvodní a výkladová ustanovení

1.1. Tato Smlouva je uzavírána na základě výsledku veřejné zakázky malého rozsahu s názvem 
„Penetrační test infrastruktury“ (dále jen „Výběrové řízení“ nebo „Veřejná zakázka“), 
ve kterém byla nabídka podaná Poskytovatelem vybrána jako ekonomicky nejvýhodnější.

1.2. Pokud z kontextu této Smlouvy nevyplývá něco jiného, tak vtéto Smlouvě:

a) slova v jednom rodě obsahují všechny rody;
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b) slova v jednotném čísle obsahují také množné číslo a slova v množném čísle obsahují 
také jednotné číslo; 

c) ustanovení obsahující slovo „dohodnout“, „dohodnuté“ nebo „dohoda“ vyžadují, aby 
dohoda byla zaznamenána písemně; 

d) slova „právní předpis“ nebo „zákon“ či jejich gramatické obdoby zahrnují (a to podle 
kontextu, v němž jsou použity) příslušné relevantní zákony, prováděcí právní předpisy 
takových zákonů, závazné předpisy územních samosprávných celků a české 
technické normy, a 

e) „písemný“ je psaný rukou, psacím strojem nebo tištěný a opatřený podpisem jednající 
osoby, případně odeslaný datovou zprávou do datové schránky druhé Smluvní strany 
či e-mailem se zaručeným elektronickým podpisem. 

1.3. Pokud je v této Smlouvě odkazováno na právní předpis nebo na ustanovení právního předpisu, 
rozumí se tím i právní předpis nebo ustanovení právního předpisu, které v budoucnu nahradí 
v této Smlouvě odkazovaný právní předpis nebo odkazované ustanovení právního předpisu. 
Pokud je v této Smlouvě odkazováno na zákon, rozumí se tím i odkaz na prováděcí právní 
předpisy, vydané k zákonu, na nějž je odkazováno. 

1.4. Smluvní strany sjednávají, že pokud dojde k takové změně nebo zrušení právního předpisu, 
který má dopad na tuto Smlouvu, může kterákoliv ze Smluvních stran vyzvat druhou Smluvní 
stranu k jednání spolu s návrhem na příslušnou změnu této Smlouvy, přičemž součástí výzvy 
bude popis takového dopadu a odůvodnění potřeby změny této Smlouvy. Smluvní strany 
se zavazují do 60 dní od doručení takové výzvy uzavřít dodatek k této Smlouvě, který zohlední 
obsah takové změny nebo zrušení právního předpisu v této Smlouvě, a který umožní 
dosáhnout totožného nebo, nebude-li to možné, alespoň v co nejvyšší možné míře totožného, 
výsledku, který sleduje tato Smlouva. 

2. Účel a předmět Smlouvy 

2.1. Účelem této Smlouvy je identifikovat, ověřit a vyhodnotit bezpečnostní zranitelnosti IT 
infrastruktury Objednatele prostřednictvím řízeného penetračního testu, a získat podklady 
pro přesnější řízení kybernetických rizik.  

2.2. Předmětem této Smlouvy je závazek Poskytovatele provést pro Objednatele technický 
penetrační test IT infrastruktury v rozsahu, způsobem a za podmínek sjednaných touto 
Smlouvou a jejími přílohami, zejména identifikovat a ověřit zranitelnosti, vyhodnotit jejich 
závažnost a předat Objednateli závěrečnou zprávu obsahující zjištění a doporučení k nápravě 
(dále jen „Penetrační test“ a „Zpráva“), a závazek Objednatele poskytnout potřebnou 
součinnost a uhradit za poskytnuté služby sjednanou odměnu; požadavky na Penetrační test 
a obsah Zprávy jsou uvedeny v příloze č. 1 Smlouvy – Technické specifikaci. 

2.3. Poskytovatel bere na vědomí, že plnění, které je předmětem této Smlouvy, je 
spolufinancováno v rámci projektu Objednatele s názvem „Kybernetická bezpečnost 
městské části Praha 1“, reg. č: CZ.31.2.0/0.0/0.0/24_145/0011567 (dále jen „Projekt“). 
Projekt je realizován v rámci Národního plánu obnovy, jehož řídícím orgánem je Ministerstvo 
vnitra (dále jen „MV“) a který je spolufinancován z Evropského fondu pro regionální rozvoj a ze 
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státního rozpočtu České republiky. Poskytovatelem dotace je Česká republika 
prostřednictvím MV. Z tohoto důvodu se na plnění této Smlouvy a na následnou kontrolu 
vztahují mimo ZZVZ i další právní předpisy (např. zákon č. 320/2001 Sb., o finanční kontrole 
ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění 
pozdějších předpisů) a podmínky Národního plánu obnovy. Poskytovatel je povinen řádně 
uchovávat veškerou dokumentaci a účetní doklady související s realizací Projektu minimálně 
do konce roku 2036.

3. Místo a provedení Díla

3.1. Místem provedení Penetračního testu je sídlo Objednatele.

3.2. Poskytovatel se zavazuje provést a dokončit Penetrační test nejpozději do 31. května 2026, a 
to při dodržení časové dotace jednotlivých činností (milníků) z přílohy č. 2 této Smlouvy.

4. Cena a platební podmínky

4.1. Objednatel je povinen uhradit Poskytovateli cenu za provedení Penetračního testu podle této 
Smlouvy ve výši 200 520 Kč bez DPH (dále jen „Cena").

4.2. Cena je konečná a nejvýše přípustná a může být měněna pouze v souvislosti se změnou 
sazeb DPH či jiných daňových předpisů majících vliv na Cenu nebo dohodou Smluvních stran. 
Rozhodným dnem pro změnu Ceny z důvodu zákonné změny sazby DPH je den účinnosti 
takové změny.

4.3. Cena bude Objednatelem hrazena v českých korunách na základě řádně a oprávněně 
vystaveného účetního a daňového dokladu (dále jen „Faktura").

4.4. Cena bude Objednatelem uhrazena jednorázově po řádné akceptaci výsledků Penetračního 
testu postupem dle článku 5. této Smlouvy.

4.5. Fakturu je Poskytovatel oprávněn vystavit nejdříve po splnění závazku provést Penetrační test 
bez vad a nedodělků. Za den uskutečnění zdanitelného plnění se považuje den podpisu 
akceptačního protokolu dle článku 5. této Smlouvy (dále jen „Akceptační protokol“) 
Objednatelem, kde bude potvrzeno provedení Penetračního testu bez vad a nedodělků, nebo 
kterým bude stvrzeno odstranění vad a nedodělků.

4.6. Poskytovatel je povinen vystavit Fakturu s náležitostmi daňového dokladu podle zákona 
č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZoDPH“), 
a splatností 30 kalendářních dnů ode dne doručení Faktury Objednateli prostřednictvím e­
mailu na adresu:Kromě náležitostí stanovených platnými právními 
předpisy pro daňový/účetní doklad bude Poskytovatel povinen ve Faktuře uvést i tyto údaje:

a) číslo smlouvy Objednatele, IČO a DIČ Objednatele,

b) název projektu: „Kybernetická bezpečnost MČ Praha 1",

c) registrační číslo projektu CZ.31.2.0/0.0/0.0/24_145/0011567,

d) název Veřejné zakázky,

e) označení banky a číslo účtu, na který musí být zaplaceno,

f) lhůtu splatnosti Faktury,
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g) označení osoby, která Fakturu vyhotovila, kontaktní telefon a e-mail, 

h) specifikace poskytnutého plnění tak, aby byla v souladu s účetními a daňovými 
předpisy, a to za účelem řádného vedení evidence majetku Objednatele v souladu 
s těmito právními předpisy. 

4.7. V případě, že Faktura nebude splňovat veškeré náležitosti stanovené právními předpisy 
a/nebo touto Smlouvu, je Objednatel oprávněn Fakturu Poskytovateli ve lhůtě splatnosti 
vrátit, přičemž lhůta její splatnosti začíná běžet znovu ode dne doručení řádně vystavené 
Faktury Objednateli. 

4.8. Cena bude Objednatelem uhrazena Poskytovateli převodem na účet uvedený v záhlaví této 
Smlouvy, případně na jiný účet uvedený v příslušné Faktuře. Poskytovatel se zavazuje 
na Faktuře použít bankovní účet zveřejněný v registru plátců podle § 96 ZoDPH. Za den úhrady 
se rozumí den odepsání celé fakturované částky z účtu Objednatele ve prospěch účtu 
Poskytovatele. 

4.9. Objednatel si vyhrazuje právo uplatnit institut zvláštního způsobu zajištění daně z přidané 
hodnoty ve smyslu § 109a ZoDPH, pokud Poskytovatel bude požadovat úhradu za zdanitelné 
plnění na bankovní účet, který nebude nejpozději ke dni vystavení příslušné Faktury zveřejněn 
správcem daně v příslušném registru plátců daně (tj. způsobem umožňujícím dálkový 
přístup). Obdobný postup je Objednatel oprávněn uplatnit i v případě, že v okamžiku 
uskutečnění zdanitelného plnění bude o Poskytovateli zveřejněna v příslušném registru 
plátců daně skutečnost, že je nespolehlivým plátcem nebo v případě naplnění dalších kritérií 
uvedených v § 109 odst. 1 a 2 ZoDPH. 

4.10. V případě, že nastanou okolnosti umožňující Objednateli uplatnit zvláštní způsob zajištění 
daně podle § 109a ZoDPH, bude Objednatel o této skutečnosti Poskytovatele informovat. 
Při použití zvláštního způsobu zajištění daně bude příslušná výše DPH zaplacena na účet 
Objednatele vedený u jeho místně příslušného správce daně, a to v původním termínu 
splatnosti. V případě, že Objednatel institut zvláštního způsobu zajištění daně z přidané 
hodnoty ve shodě s tímto ujednáním uplatní a zaplatí částku odpovídající výši daně z přidané 
hodnoty uvedené na daňovém dokladu vystaveném Poskytovatelem na účet Poskytovatele 
vedený u jeho místně příslušného správce daně, bude tato úhrada považována za splnění 
části závazku Objednatele odpovídajícího příslušné výši DPH, kterou je povinen dle Smlouvy 
uhradit vedle Ceny.  

4.11. V případě prodlení Objednatele s úhradou Ceny vzniká Poskytovateli nárok na úhradu úroku 
z prodlení v zákonné výši. 

4.12. V případě účtování smluvních pokut nebo náhrady škody se platební podmínky použijí 
přiměřeně, nestanoví-li tato Smlouva jinak. 

5. Akceptační procedura 

5.1. Podmínkou dokončení Penetračního testu Poskytovatelem je úspěšné splnění požadavků 
akceptační procedury (dále jen „Akceptační procedura“), jejímž účelem je ověřit, zda 
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Penetrační test proběhl dle všech Objednatelem požadovaných parametrů, zejména 
požadavků a specifikací uvedených v Příloze č. 1 této Smlouvy – Technické specifikaci. 

5.2. Smluvní strany si sjednávají, že Penetrační test podle této Smlouvy je proveden, je-li 
za podmínek této Smlouvy dokončen, Objednateli je předána Zpráva a Smluvní strany 
podepíší Akceptační protokol. Dokončení Penetračního testu předvede Poskytovatel 
předložením Zprávy Objednateli ke kontrole za účelem vznesení připomínek nebo schválení. 
Objednatel není povinen Zprávu schválit, pokud vykazuje vady a/nebo nedodělky.  

5.3. Poskytovatel je povinen předložit Zprávu elektronickým způsobem stanoveným 
Objednatelem ke kontrole osobě uvedené v odst. 8.2 této Smlouvy, aby Objednatel mohl 
Zprávu zkontrolovat, sdělit k ní připomínky nebo ji schválit, a Poskytovatel mohl následně 
připomínky zapracovat a/nebo odstranit vady a/nebo nedodělky. Penetrační test a 
vyhotovenou Zprávu je třeba provést, resp. předložit Objednateli nejpozději do 31. května 
2026. 

5.4. Objednatel Zprávu zkontroluje, zejména zda odpovídá stanoveným požadavkům Objednatele 
podle této Smlouvy, a bez zbytečného odkladu (nejpozději následující pracovní den) ji schválí 
nebo k ní vznese připomínky. Poskytovatel bere na vědomí, že v procesu kontroly, 
připomínkování a předávání a přebírání Zprávy Objednatelem může být za Objednatele činná 
k tomu zmocněná třetí osoba. Poskytovatel je povinen s takovou třetí osobou spolupracovat 
a poskytovat jí veškerou součinnost. 

5.5. V případě, že Objednatel Zprávu schválí, Poskytovatel postupem dle odst. 5.3 této Smlouvy 
předá Zprávu Objednateli, a to ve formátech a počtech vyhotovení podle požadavku 
Objednatele; Objednatel požaduje předání Zprávy v jednom (1) elektronickém formátu a ve 
dvou (2) listinných vyhotoveních. O předání a převzetí Zprávy vyhotoví Poskytovatel 
Akceptační protokol, který předloží Objednateli k podpisu. Podpisem Akceptačního 
protokolu oběma Smluvní stranami bude Akceptační procedura dokončena.  

5.6. Objednatel je povinen bez zbytečného odkladu, nejpozději však do dvou (2) pracovních dní 
od předložení Akceptačního protokolu Poskytovatelem, doručit podepsaný Akceptační 
protokol zpět Poskytovateli, pokud předtím Zprávu schválil. Pokud Poskytovatel nepředloží 
Objednateli Zprávu ve formátu a počtech vyhotovení podle požadavku Objednatele, není 
Objednatel povinen Akceptační protokol podepsat; podpisem Akceptačního protokolu 
nejsou dotčena případná práva Objednatele z vadného plnění.  

6. Práva a povinnosti Poskytovatele 

6.1. Poskytovatel se zavazuje řádně a včas poskytovat Objednateli plnění podle této Smlouvy 
a v souladu s právními předpisy. Poskytovatel potvrzuje, že se seznámil s rozsahem 
a povahou plnění, k němuž se touto Smlouvou zavazuje, a že disponuje takovými kapacitami 
a odbornými znalostmi, které jsou k plnění této Smlouvy nezbytné. 

6.2. Poskytovatel prohlašuje a zavazuje se, že bude plnit závazky založené touto Smlouvou včas, 
řádně, za sjednanou Cenu a s odbornou péčí. Poskytovatel se zavazuje plnit tuto Smlouvu 
ve sjednaném rozsahu a kvalitě v souladu s právními předpisy. 
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6.3. Poskytovatel je povinen bez zbytečného odkladu informovat Objednatele o všech 
skutečnostech podstatných pro plnění této Smlouvy tak, aby nedošlo k prodlení nebo 
k porušení jiných povinností uvedených v této Smlouvě. 

6.4. Poskytovatel je povinen po celou dobu účinnosti této Smlouvy mít uzavřené platné a účinné 
pojištění odpovědnosti za škodu způsobenou třetím stranám při výkonu činností dle této 
Smlouvy s jednorázovým pojistným plněním ve výši minimálně 5.000.000 Kč. Objednatel je 
oprávněn kdykoliv během této doby si existenci a platnost takovéto pojistné smlouvy ověřit a 
to tak, že Poskytovatele písemně vyzve k jejímu předložení. Poskytovatel je povinen prokázat 
Objednateli platnost sjednaného pojištění nejpozději do pěti (5) pracovních dní od doručení 
výzvy Objednatele. 

6.5. Poskytovatel se zavazuje, že jeho zaměstnanci a jiné osoby, které se budou na straně 
Poskytovatele podílet na plnění této Smlouvy, budou při plnění této Smlouvy dodržovat 
veškeré obecně závazné právní předpisy i interní předpisy Objednatele, se kterými byl 
Poskytovatel seznámen a které se vztahují k vykonávané činnosti. 

6.6. Poskytovatel není oprávněn použít podklady a data předané mu Objednatelem v souvislosti 
s touto Smlouvou pro jiné účely, než je plnění této Smlouvy. Po ukončení plnění na základě 
této Smlouvy je Poskytovatel povinen vrátit Objednateli veškeré podklady a data poskytnuté 
Objednatelem Poskytovateli ke splnění jeho závazků podle této Smlouvy, a to v přiměřené 
lhůtě stanovené ve výzvě Objednatele. 

6.7. Poskytovatel je povinen zajistit, aby plněním této Smlouvy nedošlo k porušení právních 
předpisů a rozhodnutí upravujících mezinárodní sankce, kterými jsou Česká republika nebo 
Objednatel vázáni. Poskytovatel je povinen neprodleně informovat Objednatele 
o skutečnostech, jakkoliv relevantních pro posouzení naplnění povinností Poskytovatele dle 
předchozí věty. 

6.8. Poskytovatel je povinen Objednatele písemně informovat, pokud mezinárodní sankce, 
kterými jsou Česká republika nebo Objednatel vázáni, dopadají na jakoukoli osobu, kterou 
Poskytovatel používá k plnění této Smlouvy, a to nejpozději následující den poté, co se o této 
skutečnosti dozvěděl. Do pěti (5) kalendářních dnů od písemné výzvy Objednatele je 
Poskytovatel povinen zjednat nápravu a takovou osobu nahradit, přičemž pokud tak neučiní, 
je Objednatel oprávněn od této Smlouvy odstoupit. 

7. Práva a povinnosti Poskytovatele 

7.1. Objednatel se zavazuje poskytnout Poskytovateli k výkonu jeho činnosti dle této Smlouvy 
nezbytnou součinnost specifikovanou Poskytovatelem v jeho nabídce podané ve Veřejné 
zakázce a zajistit spolupráci odpovědných osob Objednatele, které jsou z titulu své funkce 
schopny poskytnout Poskytovateli nezbytné podklady a informace pro řádné a včasné 
splnění závazků Poskytovatele vyplývající z této Smlouvy. 
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7.2. Objednatel se zavazuje předávat Poskytovateli úplné a pravdivé informace, které jsou 
nezbytné kplnění této Smlouvy, pokud z jejich povahy nevyplývá, že je má zajistit 
Poskytovatel v rámci své činnosti.

7.3. Objednatel je povinen předat Poskytovateli veškerou dokumentaci potřebnou k řádnému 
plnění této Smlouvy.

8. Oprávněné osoby

8.1. Každá ze Smluvních stran jmenuje osobu či osoby, které budou oprávněny zastupovat 
Smluvní stranu ve smluvních záležitostech souvisejících s plněním této Smlouvy. Smluvní 
strany jsou oprávněny změnit oprávněné osoby, jsou však povinny takovou změnu druhé 
Smluvní straně písemně nejpozději pět (5) kalendářních dnů před zamýšlenou změnou 
písemně oznámit.

8.2. Objednatel určil, že osobou oprávněnou zastupovat Objednatele ve všech věcech, které 
se týkají plnění této Smlouvy, je:

jméno:

doručovací adresa: Městská část Praha 1, Vodičkova 681/18, 110 00 Praha 1

tel:

a osobou oprávněnou jednat v záležitostech předání a převzetí Zprávy a ve věcech 
technických, je:

jméno:

doručovací adresa: Městská část Praha 1, Vodičkova 681/18,110 00 Praha 1

tel:

e-mail:

9. Autorská a vlastnická práva

9.1. Vznikne-li pro splnění povinností Poskytovatele dle této Smlouvy autorské dílo (dále jen 
„Autorské dílo"), pak Poskytovatel touto Smlouvou poskytuje Objednateli k Autorskému dílu 
licenci ve smyslu ust. § 2358 a násl. OZ (dále jen „Licence“), za podmínek a v rozsahu 
sjednaných v této Smlouvě.

9.2. Poskytovatel poskytuje Objednateli Licenci ke všem plněním, která jsou Autorským dílem, 
v následujícím rozsahu, není-li dále v této Smlouvě uvedeno jinak:

a) Licence je výhradní;

b) Licence je bez územního omezení (tj. pro celé území světa) a množstevního omezení 
a pro všechny známé způsoby užití, zejména způsoby odpovídající účelu, pro který je 
Autorské dílo určeno;

c) Licence je udělována na dobu určitou, a to na celou dobu trvání majetkových práv 
k Autorskému dílu;

7
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d) Licence je bez potřeby jakéhokoliv dalšího svolení Poskytovatele udělena Objednateli 
s právem udělovat podlicence bez množstevního, časového nebo územního omezení; 

e) Licence je bez potřeby jakéhokoliv dalšího svolení Poskytovatele udělena jako 
postupitelná s možností jejího postoupení organizacím nebo právnickým osobám, 
u kterých Objednatel plní roli zřizovatele, zakladatele nebo společníka nebo jiným 
organizačním složkám státu; 

f) Licenci není Objednatel povinen využít, a to ani zčásti; 

g) Licence se vztahuje na všechny formy vyjádření nebo zachycení Autorského díla; 

h) Součástí Licence je rovněž neomezené oprávnění Objednatele uveřejnit Autorské dílo, 
ke kterému se Licence vztahuje, provádět jakékoliv modifikace, úpravy, změny 
Autorského díla a dle svého uvážení do něj zasahovat, zapracovávat ho do dalších 
autorských děl, zařazovat ho do děl souborných či do databází apod., a to 
i prostřednictvím třetích osob; 

i) Licence se poskytuje s účinností od okamžiku podpisu Akceptačního protokolu, jehož 
součástí je příslušné Autorské dílo; v případě předčasného ukončení této Smlouvy 
odstoupením některé ze Smluvních stran nabývá Objednatel Licenci k těm Autorským 
dílům, která jsou součástí nedokončeného plnění, jestliže si takové nedokončené části 
plnění ponechá; 

9.3. Udělení Licence nelze ze strany Poskytovatele vypovědět a její účinnost trvá i po skončení 
účinnosti této Smlouvy, nedohodnou-li se Smluvní strany písemně jinak nebo nestanoví-li 
tato Smlouva jinak. 

9.4. Smluvní strany prohlašují, že Licence a všechna související oprávnění nebo souhlasy 
k Autorským dílům podle této Smlouvy se poskytují bezúplatně. 

9.5. Smluvní strany se výslovně dohodly, že pokud Poskytovatel využije při plnění této Smlouvy 
jakékoli plnění poddodavatele nebo třetích stran, včetně jakéhokoli Autorského díla, tato 
plnění tvoří součást plnění dle této Smlouvy a Poskytovatel odpovídá za to, že jsou užita 
v souladu s právními předpisy a příslušnými licenčními či jinými ujednáními třetích stran, 
k jejichž porušení zapracováním nebo užitím takového plnění při plnění této Smlouvy 
a poskytnutím oprávnění ze strany Poskytovatele Objednateli nedošlo a nedojde, přičemž 
porušení tohoto závazku Poskytovatele je porušením této Smlouvy podstatným způsobem.  

9.6. Udělení veškerých práv, uvedených v tomto článku Smlouvy, nelze ze strany Poskytovatele 
vypovědět a na jejich udělení Objednateli a jejich trvání nemá vliv ukončení účinnosti 
Smlouvy z jakéhokoli důvodu. 

10. Smluvní pokuty 

10.1. Pokud Poskytovatel poruší povinnost provést Penetrační test řádně a v termínu dle odst. 3.2 
této Smlouvy, zavazuje se uhradit Objednateli smluvní pokutu ve výši 0,25 % Ceny, a to 
za každý i jen započatý den prodlení. 

10.2. Pokud Poskytovatel poruší povinnost zachovávat mlčenlivost o informacích dle čl. 11 této 
Smlouvy, zavazuje se uhradit Objednateli smluvní pokutu ve výši 50.000 Kč za každé 
jednotlivé porušení takové povinnosti. 
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10.3. Pokud Poskytovatel poruší povinnost podle odst. 6.4. této Smlouvy prokázat Objednateli 
platnost sjednaného pojištění, je povinen zaplatit Objednateli smluvní pokutu ve výši 0,25 % 
Ceny za každý započatý den prodlení se splněním uvedené povinnosti. 

10.4. Smluvní pokuta sjednaná dle tohoto článku je splatná do patnácti (15) kalendářních dnů ode 
dne doručení písemné výzvy k úhradě smluvní pokuty Poskytovateli, a to na účet Objednatele 
uvedený v záhlaví této Smlouvy nebo na jiný Objednatelem písemně oznámený bankovní 
účet.  

10.5. Zaplacením či sjednáním jakékoliv smluvní pokuty podle této Smlouvy není dotčena 
povinnost Poskytovatele nahradit Objednateli škodu vzniklou porušením povinnosti, 
na kterou se smluvní pokuta vztahuje, a to pouze ve výši přesahující smluvní pokutu. Za tímto 
účelem Smluvní strany vylučují ust. § 2050 OZ. Pro vyloučení pochybností si Smluvní strany 
sjednávají, že ujednání tohoto článku zůstávají mezi Smluvní stranami v platnosti a zavazují 
je i v případě předčasného zániku závazků z této Smlouvy (např. po odstoupení od této 
Smlouvy některou ze Smluvních stran).  

11. Ochrana informací 

11.1. Smluvní strany jsou povinny zajistit utajení získaných důvěrných informací způsobem 
obvyklým pro utajování takových informací, není-li výslovně sjednáno jinak. Tato povinnost 
platí bez ohledu na ukončení účinnosti této Smlouvy. Smluvní strany mají právo požadovat 
navzájem doložení dostatečnosti opatření přijatých k utajení důvěrných informací. Smluvní 
strany jsou povinny zajistit utajení důvěrných informací i u svých zaměstnanců, zástupců, 
jakož i jiných spolupracujících třetích stran, pokud jim takové informace byly poskytnuty nebo 
k nim tyto ze strany dané Smluvní strany získaly přístup. 

11.2. Právo užívat, poskytovat a zpřístupnit důvěrné informace mají obě Smluvní strany pouze 
v rozsahu a za podmínek nezbytných pro řádné plnění práva a povinností vyplývajících z této 
Smlouvy. 

11.3. Za důvěrné informace se bez ohledu na formu jejich zachycení považují veškeré informace, 
které nebyly některou ze Smluvních stran označeny výslovně jako veřejné a které se týkají této 
Smlouvy a jejího plnění (zejména informace o právech a povinnostech smluvních stran či 
informace o cenách), které se týkají některé ze Smluvních stran (zejména obchodní tajemství, 
informace o jejich činnosti, struktuře, hospodářských výsledcích, know-how) anebo 
informace, pro jejichž nakládání je stanoven právními předpisy zvláštní režim utajení 
(zejména hospodářské tajemství, státní tajemství, bankovní tajemství, služební tajemství). 
Dále se považují za důvěrné informace takové informace, které jsou jako důvěrné výslovně 
některou ze Smluvních stran označeny. 

11.4. Za důvěrné informace se v nepovažují informace, které se staly veřejně přístupnými, pokud 
se tak nestalo porušením povinnosti jejich ochrany, a dále informace získané na základě 
postupu nezávislého na této Smlouvě nebo druhé Smluvní straně, pokud je Smluvní strana, 
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která informace získala, schopna tuto skutečnost doložit, a konečně informace poskytnuté 
třetí osobou, která takové informace nezískala porušením povinnosti jejich ochrany. 

11.5. Poskytovatel je i po zániku Smlouvy povinen dodržovat veškeré povinnosti plynoucí mu 
z příslušných právních předpisů na ochranu osobních údajů, zejména předejít jakémukoliv 
neoprávněnému nakládání s osobními údaji do doby, než dle pokynů Objednatele tyto předá 
Objednateli nebo provede jejich bezpečnou likvidaci.  

11.6. Objednatel prohlašuje a podpisem této Smlouvy stvrzuje, že se seznámil s výše uvedenými 
zásadami a hodnotami Poskytovatele a zavazuje se při plnění předmětu této Smlouvy 
k dodržování těchto zásad a pravidel, a to jak ve vzájemném styku, tak případně ve styku 
s třetími stranami zúčastněnými na plnění předmětu této Smlouvy.  

11.7. Objednatel se zavazuje ve věcech dodržování povinností a zásad stanovených v tomto článku 
komunikovat se zástupci Poskytovatele, případně písemně oznámit porušení nebo hrozící 
porušení povinností a zásad stanovených v tomto článku této Smlouvy Poskytovateli. 

12. Účinnost, ukončení Smlouvy 

12.1. Tato Smlouva nabývá platnosti v den podpisu poslední ze Smluvních stran a účinnosti dnem 
uveřejnění v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti 
některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), 
ve znění pozdějších předpisů. Uveřejnění této Smlouvy v registru smluv zajistí Objednatel. 

12.2. Odstoupit od Smlouvy lze pouze z důvodů stanovených v této Smlouvě nebo zákonem. 

12.3. Objednatel má právo odstoupit od této Smlouvy, v případě, že: 

a) Poskytovatel je v prodlení s dokončením Penetračního testu řádně a včas v termínu 
dle odst. 3.2 této Smlouvy po dobu delší než deset (10) kalendářních dnů; 

b) kterékoliv prohlášení, deklarace, certifikace či jiný podobný dokument předložený 
Poskytovatelem Objednateli v souvislosti s touto Smlouvou se ukáže být jako 
nepravdivý, neúplný či jinak nesprávný, a Poskytovatel nepředloží nové takové 
prohlášení, deklaraci, certifikaci či jiný podobný dokument ve lhůtě pěti (5) 
kalendářních dnů od doručení písemné výzvy Objednatele; 

c) proti Poskytovateli bylo zahájeno insolvenční řízení dle zákona č. 182/2006 Sb., 
o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů; 

d) Poskytovatel porušil Smlouvu podstatným způsobem, a to zejména tak, jak je v této 
Smlouvě uvedeno. 

12.4. Odstoupením od Smlouvy zůstávají nedotčena ustanovení této Smlouvy o náhradě škody, 
smluvních pokutách, ustanovení o odpovědnosti Poskytovatele za vady či jiná ustanovení, 
která podle projevené vůle Smluvních stran nebo vzhledem ke své povaze mají trvat i po 
ukončení Smlouvy. 

12.5. Odstoupení od Smlouvy musí být učiněno písemnou formou. Účinky odstoupení nastávají 
dnem doručení oznámení o odstoupení druhé Smluvní straně. 
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13. Ustanovení o doručování 

13.1. Veškerá korespondence, pokyny, oznámení, odstoupení, žádosti, záznamy a jiné dokumenty 
vzniklé na základě této Smlouvy mezi Smluvními stranami nebo v souvislosti s ní budou 
vyhotoveny v písemné formě v českém jazyce a doručují se do datových schránek Smluvních 
stran, k rukám oprávněných osob stanovených dle této Smlouvy. 

13.2. Smluvní strany se dohodly, že pro vzájemnou komunikaci může být používána také 
elektronická pošta. 

13.3. Pokud v době účinnosti této Smlouvy dojde ke změně doručovací adresy či kontaktních údajů 
některé ze Smluvních stran, resp. jejich zástupců, je dotčená Smluvní strana povinna 
neprodleně písemně oznámit druhé Smluvní straně tuto změnu, a to způsobem uvedeným 
v tomto článku.  

14. Závěrečná ustanovení 

14.1. Tato Smlouva je uzavírána v elektronické podobě. 

14.2. Vztahy mezi Smluvními stranami se řídí právním řádem České republiky. Ve věcech touto 
Smlouvou výslovně neupravených se právní vztahy z ní vznikající a vyplývající řídí příslušnými 
ustanoveními OZ a ostatními obecně závaznými právními předpisy. 

14.3. Smluvní strany výslovně souhlasí s tím, aby tato Smlouva byla uvedena v Centrální evidenci 
smluv (CES) vedené Objednatelem, která je veřejně přístupná a obsahuje údaje o Smluvních 
stranách, předmětu Smlouvy, číselné označení této Smlouvy a datum jejího uzavření.  

14.4. Veškeré změny či doplnění této Smlouvy lze učinit pouze na základě písemné dohody 
Smluvních stran, přičemž za písemnou formu nebude pro tento účel považována výměna e-
mailových či jiných elektronických zpráv. Takové dohody musí mít podobu datovaných, 
číslovaných a oběma Smluvními stranami podepsaných dodatků Smlouvy.  

14.5. Poskytovatel se zavazuje plnit veškeré povinnosti vyplývající z právních předpisů České 
republiky, zejména pak z předpisů pracovněprávních, předpisů z oblasti zaměstnanosti 
a bezpečnosti a ochrany zdraví při práci, a to vůči všem osobám, které se na plnění Veřejné 
zakázky podílejí; plnění těchto povinností zajistí Poskytovatel i u svých poddodavatelů. 

14.6. Smluvní strany budou vždy usilovat o smírné urovnání případných sporů vzniklých z této 
Smlouvy. Pokud Smluvní strany nedosáhnou smírného urovnání sporu ani do třiceti (30) 
pracovních dnů po prvním oznámení sporné skutečnosti druhé Smluvní straně, je kterákoliv 
ze Smluvních stran oprávněna obrátit se se svým nárokem k příslušnému soudu. Rozhodčí 
řízení je vyloučeno.  

14.7. Poskytovatel není oprávněn postoupit jakákoliv práva anebo povinnosti z této Smlouvy 
na třetí osoby bez předchozího písemného souhlasu Objednatele. 

14.8. Smluvní strany prohlašují, že si tuto Smlouvu před jejím podpisem přečetly a s jejím obsahem 
bez výhrad souhlasí. Smlouva je vyjádřením jejich pravé, skutečné, svobodné a vážné vůle. 
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Na důkaz pravosti a pravdivosti těchto prohlášení připojují oprávnění zástupci Smluvních 
stran své podpisy.

14.9. Smluvní strany prohlašují, že před uzavřením této Smlouvy řádně splnily všechny 
hmotněprávní podmínky pro platné uzavření této Smlouvy vyplývající z platných právních 
předpisů, jakož i z jejich platných vnitřních předpisů, a dále prohlašují, že uzavřením této 
Smlouvy nedojde k porušení jakýchkoliv jejich zákonných či smluvních povinností.

14.10. Podpisem Objednatele na této Smlouvě se osvědčuje v souladu s § 43 zák. č. 131 /2000 Sb., 
o hlavním městě Praze, ve znění pozdějších předpisů, že návrh na uzavření této Smlouvy byl 
projednán a schválen Radou městské části Praha 1 dne 19.5.2026 usnesením UR26_0581.

14.11. Nedílnou součástí Smlouvyjsou tyto přílohy:

Příloha č. 1 -Technická specifikace v rozsahu dle zadávací dokumentace;

Příloha č. 2 -Harmonogram plnění Veřejné zakázky vypracovaný Poskytovatelem.

Příloha č. 3 -Seznam poddodavatelů vypracovaný Poskytovatelem.

V Praze dne V dne

Objednatel Poskytovatel

12
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Příloha č. 1 –Technická specifikace v rozsahu dle zadávací dokumentace 
VEŘEJNÁ ZAKÁZKA 

 
 „Penetrační test infrastruktury“ 
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Cíle projektu 

Cílem penetračního testování je prověřit zabezpečení aplikací a infrastrukturních prvků a identifikovat 
slabá místa infrastruktury, která by mohla být potenciálně zneužita útočníky k poškození Zadavatele. 
Struktura a náležitosti technické části nabídky 

Uchazeč je povinen v technické části své nabídky vypracovat následující oblasti: 

1. Harmonogram realizace ve formě tabulky s uvedením činností a jejich časové dotace 
2. Potřebnou součinnost od Zadavatele 

 
Předmět zadávacího řízení – specifikace Díla 

Penetrační testy se zaměřují na odhalení zranitelností, které mohou být použity k prolomení 
bezpečnostních opatření a narušení dostupnosti, integrity nebo důvěrnosti systému či aplikace. 
Výsledky testů musí být kvantifikovatelné, opakovatelné a založené na faktech zjištěných během testování. 
Reportované zranitelnosti musí obsahovat informace o potenciálním riziku, konkrétním postupu nápravy a 
pravděpodobnosti zneužití v praxi. 
Testy musí být prováděny nedestruktivně a k ověření zranitelností by měly být preferovány méně invazivní 
techniky, aby se minimalizovalo riziko narušení chodu aplikací nebo systémů. Přístup do prostředí 
objednatele buď fyzicky, nebo zabezpečeným vzdáleným přístupem na testovací zařízení. Otestována by 
měla být veškerá zařízení dostupná po síti v době testu. Dodavatel musí mít potřebné licence pro použitý 
software a v případě zjištění omezené dostupnosti systémů musí ihned informovat kontaktní osobu na 
straně Zadavatele. 
Data z interního testování jsou považována za citlivá, to znamená, použije-li dodavatel vlastní zařízení pro 
penetrační test musí s lokálně uloženými a zpracovávanými daty nakládat s náležitou péčí a po provedení 
testování a zpracování výstupní zprávy data odstranit. Fyzické kopie výsledků musí být chráněny a 
přístupné pouze autorizovaným osobám. Při předávání výsledků musí být použity kryptografické metody 
šifrování. 
Dodavatel musí při provádění penetračních testů dodržovat zavedené metodiky a standardy 
bezpečnostního testování. V případě objevení kritických zranitelností musí neprodleně informovat 
Zadavatele a navrhnout opatření ke zmírnění rizika zneužití těchto zranitelností. Součástí testování se 
předpokládá hledání informací z veřejných zdrojů tzv. OSINT.  
Testy budou předem konzultovány se Zadavatelem, který poskytne potřebnou součinnost. Testování se 
bude provádět pouze v předem domluvených dnech, a z IP adres schválených Zadavatelem, který zajistí 
jejich whitelisting. 
Po skončení testu bude celé prostředí uvedeno do původní stavu, veškeré uložené skripty či modifikace 
infrastruktury budou navráceny do stavu před započetím penetračního testu. 
Úroveň autentizace při testech závisí na konkrétním scénáři a požadavcích testování. Mohou být použity 
různé úrovně autentizace, aby testy věrně odrážely skutečné možnosti kompromitace systému 
Jako celkový rozsah poptávaného, Zadavatel požaduje: 
Dílo 

1. Provedení externího penetračního testu 

a) Odhalení dostupných služeb 
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b) Provedení testu zranitelností

c) Provedení manuálního testování pro odhalení zneužitelných zranitelností dle zjištění 
Dodavatele

2. Provedení interního penetračního testu

a) Provedení testu zranitelností

b) Provedení manuálního testování pro odhalení zneužitelných zranitelností dle zjištění 
Dodavatele

3. Vypracování závěrečné zprávy z testování

Manuální testování

V případě zjištění zranitelnosti, která umožňuje hlubší průnik do systému Zadavatele, provede Dodavatel 
dle svého uvážení manuální testování s využitím uvedené zranitelnosti s cílem dosáhnout částečného nebo 
úplného převzetí systému, případně oprávnění, která mu nenáleží. Hlavní důvod manuálního ověření nebo 
jiné verifikace u nálezů je vyřazení „False positive“ nálezů a prověření případů, u kterých dle expertního 
odhadu existuje vysoké riziko zneužití útočníkem. Součástí závěrečné zprávy musí být zjištění získaná v 
průběhu testování včetně negativních zjištění (zranitelnost nebylo možné využít). Manuální ověření nebo 
jiná verifikace musí být provedena u všech zjištěných zranitelností skenováním nebo automatizovanými 
testy označené za kritické nebo opakující se u více systémů/služeb s hodnocením stupněm vysoké. 
V případě pozitivních zjištění dodavatel podrobně popíše dosažený výsledek a současně i okolnosti, které 
mu tento výsledek umožnily dosáhnout (slabá hesla, nesprávné verze protokolu atd.).
Výstup testování

Výstupem bude podrobná písemná zpráva obsahující zjištění, doporučení a kroky k nápravě, doplněná o 
manažerské shrnutí.
Závěrečná zpráva z testování musí obsahovat:

• Název testovaného systému nebo aplikace,
• Manažerské shrnutí s přehledovou tabulkou nálezů (popis, dopad, závažnost, doporučení, odkaz 

na detailní popis),
• Technické shrnutí výsledku testování,
• Použitou metodiku testování a klasifikaci zranitelností,
• Úroveň autentizace při testech,
♦ Seznam nalezených zranitelností podle metodiky CVSS verze 3.0,
♦ Popis nálezů, potenciálních vektorů útoku, rizik a dopadů,
• Návrh řešení k odstranění nebo zmírnění nálezu,

Externí test

15



Financováno
Evropskou unií
NextGenerationEU

L NÁRODNÍ
PLÁN OBNOVY

MINISTERSTVO VNITRA
ČESKÉ REPUBLIKY

Interní test

Časování realizace

Časová realizace činností v rámci Díla je ponechána na návrhu uchazeče ve své nabídce, a to za 
respektování pevně daného nejzazšího termínu dodání dle zadávací dokumentace.
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Příloha č. 2 -Harmonogram plnění Veřejné zakázky vypracovaný Poskytovatelem

Mětská část Praha 1-Externí + interní PT Časový rámec (MD)

Dodavatel Zákazník

Etapa 1 - Zahájení projektu 0,5 0,5

0,5 0,5

Etapa 2 - Externí penetrační test 6,0 0,5

Prověření odolnosti informačních systémů vůči potenciálním útokům z prostředí Internetu.
Část 1 - Identifikace zranitelností automatizovanými nástroji 1,5 0,5

1,0 0,5

2 1 0,5 -
Část 2 - Podrobná identifikace zranitelností ručními postupy 4,5 0,0

HI 2,0 -

1,5 -

1,0 -
Poznámky: cílem testu jsou všechny dostupné systémy pod primární doménou praha1.cz.
případně i další identifikované systémy úřadu

Etapa 3 - Interní penetrační test 10,0 1,0

Prověření odolnosti informačních systémů vůči potenciálním útokům z prostředí vnitřní sítě.

Část 1 - Identifikace zranitelností automatizovanými nástroji 2,0 0,5

1,0 0,52 1,0 0,0
Část 2 - Podrobná identifikace zranitelností ručními postupy 8,0 0,5

4,0 0,5

2,0 0,0
2,0 -

Poznámky: test interní sítě z uživatelské stanice dostupné přes VPN, cca 50 VLAN

Etapa 4- Vyhodnocení a akceptace 1,5 0,5

Předání výstupů zadavateli, zpracování zaslaných připomínek a akceptace celého projektu
zadavatelem.

1,0 -
2 _ 0,5 0,5

Celkem 18,0 2,5
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Seznam poddodavatelů, kteří se budou podílet na plnění veřejné zakázky
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