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Smlouva o provedeni penetraéniho testu IT infrastruktury
(dale jen ,Smlouva™)

C. smlouvy Objednatele: CES 2026 / 0629

uzaviena nize uvedeného dne, mésice a roku podle ust. § 1746 odst. 2 zdkona €. 89/2012 Sb.,
obéansky zakonik, ve znéni pozdé&jdich predpisl (dale jen ,,02%), a na zakladé zakona &. 134/2016
Sh., o zadavani vefejnych zakazelk, ve znéni pozdéjdich pfedpisl (dale jen ,,ZZVZ"), mezi niZe
uvedenymi smluvnimi stranami:

Méstska éast Praha 1

se sidlem: Voditkova 681/18, Praha 1, PSC 110 00
Ic: 00063410
DIC: CZ00063410

Zastupce: I . starostka

{dale jen ,,Objednatel”)

Trusted Network Solutions, a. s.

se sidlem: Ptaginského 309/6, 602 00 Brho
IC: 21771189

DIC: CZ21771189

Bankovni Fio banka, a.s.

spojeni:

Cislo ugtu: 2900864778/2010

Zastupce: _c“:len predstavenstva

{dale jen ,Poskytovatel”)

{Objednatel a Poskytovatel oznagovani spoleéné dale téz jako ,Smluvni strany” nebo jednotlivé
téZz jako ,Smluvni strana®)

1.  Uvodni a vykladova ustanoveni
1.1. Tato Smlouva je uzavirana na zakladé vysledku vefejné zakazky malého rozsahu s nazvem
~Penetradni test infrastruktury” (dale jen ,Vybérové Fizeni” nebo ,Vefejna zakazka“),
ve kterém byla nabidka podana Poskytovatelem vybrana jako ekonomicky nejvyhodnéjsi.
1.2. Pokud z kontextu této Smlouvy nevyplyva néco jiného, tak v této Smlouvé:

a) slovavjednom rodé obsahuji v8achny rody;
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1.3.

1.4.

b) slovavjednotném C&isle obsahuji také mnozné ¢islo a slova v mnozném ¢&isle obsahuiji
také jednotné Cislo;

c) ustanoveni obsahujici slovo ,dohodnout®, ,,dohodnuté“ nebo ,,dohoda“ vyzaduiji, aby
dohoda byla zaznamenana pisemné;

d) slova ,pravni predpis® nebo ,zakon“ Ci jejich gramatické obdoby zahrnuji (a to podle
kontextu, v némz jsou pouZzity) pfislusné relevantni zakony, provadéci pravni predpisy
takovych zakond, zavazné predpisy Uzemnich samospravnych celkll a ceské
technické normy, a

e) ,pisemny“je psanyrukou, psacim strojem nebo tiStény a opatfeny podpisem jednajici
osoby, pfipadné odeslany datovou zpravou do datové schranky druhé Smluvni strany
¢i e-mailem se zaru¢enym elektronickym podpisem.

Pokud je vtéto Smlouve odkazovano na pravni pfedpis nebo na ustanoveni pravniho predpisu,
rozumi se tim i pravni pfedpis nebo ustanoveni pravniho pfedpisu, které v budoucnu nahradi
v této Smlouve odkazovany pravni pfedpis nebo odkazované ustanoveni pravniho predpisu.
Pokud je v této Smlouvé odkazovano na zakon, rozumi se tim i odkaz na provadéci pravni
predpisy, vydané k zakonu, na néjz je odkazovano.

Smluvni strany sjednavaiji, ze pokud dojde k takové zméné nebo zruseni pravniho pfedpisu,
ktery ma dopad na tuto Smlouvu, mUze kterakoliv ze Smluvnich stran vyzvat druhou Smluvni
stranu k jednani spolu s navrhem na pfisluSnou zmeénu této Smlouvy, pficemz soucasti vyzvy
bude popis takového dopadu a odlvodnéni potfeby zmény této Smlouvy. Smluvni strany
se zavazuji do 60 dni od doruceni takové vyzvy uzavfit dodatek k této Smlouvé, ktery zohledni
obsah takové zmeény nebo zruSeni pravniho pfedpisu v této Smlouveé, a ktery umozni
dosahnout totozného nebo, nebude-li to mozné, alespon v co nejvys§si mozné mife totozného,
vysledku, ktery sleduje tato Smlouva.

2. Uéel a predmét Smlouvy

2.1.

2.2.

2.3.

Ugelem této Smlouvy je identifikovat, ovéfit a vyhodnotit bezpednostni zranitelnosti IT
infrastruktury Objednatele prostfednictvim Fizeného penetrac¢niho testu, a ziskat podklady

Pfredmétem této Smlouvy je zavazek Poskytovatele provést pro Objednatele technicky
penetraéni test IT infrastruktury v rozsahu, zplsobem a za podminek sjednanych touto
Smlouvou a jejimi pfilohami, zejména identifikovat a ovéfit zranitelnosti, vyhodnotit jejich
zavaznost a pfedat Objednateli zavére¢nou zpravu obsahujici zjiSténi a doporuceni k napravé
(dale jen ,Penetracni test” a ,Zprava“), a zavazek Objednatele poskytnout potfebnou
soucdinnost a uhradit za poskytnuté sluzby sjednanou odménu; pozadavky na Penetracéni test
a obsah Zpravy jsou uvedeny v pfiloze ¢. 1 Smlouvy — Technické specifikaci.

Poskytovatel bere na védomi, Ze plnéni, které je predmétem této Smlouvy, je
spolufinancovano v ramci projektu Objednatele s nazvem ,Kyberneticka bezpecnost
meéstské &asti Praha 1 reg. ¢:CZ.31.2.0/0.0/0.0/24_145/0011567 (dale jen ,Projekt”).
Projekt je realizovan v ramci Narodniho planu obnovy, jehoz fidicim organem je Ministerstvo
vnitra (dale jen ,,MV“) a ktery je spolufinancovan z Evropského fondu pro regionalni rozvoj a ze
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statniho rozpoétu Ceské republiky. Poskytovatelem dotace je Ceskd republika
prostiednictvim MV. Z tohoto ddvodu se na plnéni této Smlouvy a na naslednou kontrolu
vztahuji mimo ZZVZ i dalsi pravni pfedpisy (napf. zakon &. 320/2001 Sb., o finan&ni kontrole
ve vefejné spravé a o zméné nékterych zdkon( {zékon o finandni kontrole), ve znéni
pozdéjSich pfedpisl) a podminky Narodniho planu obnovy. Poskytovatel je povinen Fadné
uchovavat veskerou dokumentaci a uéetni doklady souvisejici s realizaci Projektu minimalné
do konce roku 2036.

3. Misto a provedeni Dila
3.1. Mistem provedeni Penetracniho testu je sidlo Objednatele.

3.2. Poskytovatel se zavazuje provést a dokondit Penetraéni test nejpozdéji do 31. kvétna 2026, a
to pii dodrZen( éasové dotace jednotlivych €innosti (milnikd) z pFilohy &. 2 této Smlouvy.

4, Cena a platebni podminky

4.1. Objednatel je povinen uhradit Poskytovateli cenu za provedeni Penetraéniho testu podle této
Smlouvy ve vy8i 200 520 Ké bez DPH (dale jen ,,Cena*).

4.2. Cena je koneéna a nejvyde piipustna a miZe byt ménéna pouze v souvislosti se zménou
sazeb DPH &ijinych danovyeh pfedpisil majicich vlivna Cenu nebo dohodou Smluvnich stran.
Rozhodnym dnem pro zménu Ceny z divodu zakonné zmény sazby DPH je den déinnosti
takové zméeny.

4.3. Cena bude Objednatelem hrazena v éeskych korunach na zdkladé fadné a opravnéné
vystaveného ugetniho a dafiového dokladu {dale jen ,,Faktura®).

4.4, Cena bude Objednatelem uhrazena jednorazové po fadné akceptaci vysledk(l Penetraéniho
testu postupem dle &lanku 5. této Smlouvy.

4.5, Fakturu je Poskytovatel opravnén vystavit nejdiive po splnéni zavazku provést Penetratni test
bez vad a nedod&lkll. Za den uskuteén&ni zdanitelného pln&ni se povaZuje den podpisu
akeceptaéniho protokolu dle &lanku 5. této Smlouvy {dale jen ,Akceptaéni protokol”)
Objednatelem, kde bude potvrzeno provedeni Penetraéniho testu bez vad a nedodélk(, nebo
kterym bude stvrzeno odstranéni vad a nedodélkd.

4.6. Poskytovatel je povinen vystavit Fakturu s naleZitostmi danového dokladu podle zakona
&. 235/2004 8b., o dani z pfidané hodnoty, ve zné&ni pozd&jiich pfedpisd {dale jen ,,ZoDPH*),
a splatnosti 30 kalendafnich dnl ode dne doruéeni Faktury Objednateli prostfednictvim e-

mailu na adresu: _ Kromé& naleZitosti stanovenych platnymi pravnimi
predpisy pro danovy/u¢etni doklad bude Poskytovatel povinen ve Faktufe uvést i tyte Udaje:

a) &fslo smlouvy Objednatele, ICO a DIC Objednatele,

b) nazev projektu: ,Kyberneticka bezpe&nost MC Praha 1%

¢) registragéni &islo projektu CZ.31.2.0/0.0/0.0/24_145/0011567,
d) nazev Vefejné zakdzky,

e) oznafenibanky a &islo dctu, na ktery musi byt zaplaceno,

f)  lhdtu splatnosti Faktury,
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4.7.

4.8.

4.9.

4.10.

4.12.

g) oznaceni osoby, kterad Fakturu vyhotovila, kontaktni telefon a e-mail,

h) specifikace poskytnutého plnéni tak, aby byla v souladu s ucetnimi a dafovymi
predpisy, a to za Uc¢elem Ffadného vedeni evidence majetku Objednatele v souladu
s témito pravnimi pfedpisy.

V pfipadé, Ze Faktura nebude splhovat veSkeré nalezitosti stanovené pravnimi predpisy
a/nebo touto Smlouvu, je Objednatel opravnén Fakturu Poskytovateli ve Lh(ité splatnosti
vratit, pficemz lh(ta jeji splatnosti zacind béZet znovu ode dne doruceni fadné vystavené
Faktury Objednateli.

Cena bude Objednatelem uhrazena Poskytovateli pfevodem na ucet uvedeny v zahlavi této
Smlouvy, pfipadné na jiny Uc¢et uvedeny v pfislusné Faktufe. Poskytovatel se zavazuje
na Fakture pouzit bankovni icet zvefejnény v registru platcl podle § 96 ZoDPH. Za den Uhrady
se rozumi den odepsani celé fakturované Castky z uctu Objednatele ve prospéch uctu
Poskytovatele.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajisténi dané z pfidané
hodnoty ve smyslu § 109a ZoDPH, pokud Poskytovatel bude pozadovat Uhradu za zdanitelné
plnéni na bankovni Ucet, ktery nebude nejpozdéji ke dni vystaveni pfislusné Faktury zvefejnén
spravcem dané v pfislusném registru platcd dané (tj. zpldsobem umozZfiujicim dalkovy
pfistup). Obdobny postup je Objednatel opravnén uplatnit iv pfipadé, ze vokamziku
uskutec¢néni zdanitelného plnéni bude o Poskytovateli zvefejnéna v pfisluSném registru
platct dané skutecnost, Ze je nespolehlivym platcem nebo v pfipadé naplnéni dalSich kritérii
uvedenych v § 109 odst. 1 a 2 ZoDPH.

V pfipadé, Ze nastanou okolnosti umoznujici Objednateli uplatnit zvlastni zplsob zajisténi
dané podle § 109a ZoDPH, bude Objednatel o této skuteénosti Poskytovatele informovat.
Pfi pouZiti zvlastniho zplsobu zajisténi dané bude pfislusna vySe DPH zaplacena na Ucet
Objednatele vedeny u jeho mistné pfislu§ného spravce dané, a to v plvodnim terminu
splatnosti. V pfipadé, Ze Objednatel institut zvlastniho zplsobu zajisténi dané z pfidané
hodnoty ve shodé s timto ujednanim uplatni a zaplati ¢astku odpovidajici vySi dané z pfidané
hodnoty uvedené na danovém dokladu vystaveném Poskytovatelem na lGcet Poskytovatele
vedeny u jeho mistné pfislusného spravce dang, bude tato uhrada povazovana za splnéni
¢asti zavazku Objednatele odpovidajiciho pfislusné vysi DPH, kterou je povinen dle Smlouvy
uhradit vedle Ceny.

. V pfipadé prodleni Objednatele s Uhradou Ceny vznika Poskytovateli narok na thradu uroku

z prodleni v zakonné vysi.

V pfipadé uctovani smluvnich pokut nebo nahrady Skody se platebni podminky pouziji
pfiméreng, nestanovi-li tato Smlouva jinak.

5. Akceptacni procedura

5.1.

Podminkou dokonéeni Penetracniho testu Poskytovatelem je Uspésné splnéni pozadavk(
akceptacni procedury (dale jen ,,Akceptacéni procedura“), jejimz ucelem je ovéfit, zda
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5.2.

5.3.

5.4.

5.5.

5.6.

Penetraéni test probéhl dle v8ech Objednatelem poZadovanych parametrd, zejména
pozadavkl a specifikaci uvedenych v Pfiloze ¢. 1 této Smlouvy — Technické specifikaci.

Smluvni strany si sjednavaji, Zze Penetracni test podle této Smlouvy je proveden, je-li
za podminek této Smlouvy dokoncen, Objednateli je pfedana Zprava a Smluvni strany
podepiSi Akceptacni protokol. Dokonceni Penetracniho testu predvede Poskytovatel
predloZzenim Zpravy Objednateli ke kontrole za Uc¢elem vzneseni pfipominek nebo schvaleni.
Objednatel neni povinen Zpravu schvalit, pokud vykazuje vady a/nebo nedodélky.

Poskytovatel je povinen predloZit Zpravu elektronickym zplsobem stanovenym
Objednatelem ke kontrole osobé uvedené v odst. 8.2 této Smlouvy, aby Objednatel mohl
Zpravu zkontrolovat, sdélit k ni pfipominky nebo ji schvalit, a Poskytovatel mohl nasledné
pfipominky zapracovat a/nebo odstranit vady a/nebo nedodélky. Penetraéni test a
vyhotovenou Zpravu je tfeba provést, resp. predlozit Objednateli nejpozdéji do 31. kvétna
2026.

Objednatel Zpravu zkontroluje, zejména zda odpovida stanovenym pozadavkim Objednatele
podle této Smlouvy, a bez zbyte¢ného odkladu (nejpozdéji nasledujici pracovni den) ji schvali
nebo kni vznese pfipominky. Poskytovatel bere na védomi, Ze v procesu kontroly,
pfipominkovani a pfedavani a prebirani Zpravy Objednatelem mUze byt za Objednatele ¢inna
k tomu zmocnéna treti osoba. Poskytovatel je povinen s takovou tfeti osobou spolupracovat
a poskytovat ji veSkerou soucinnost.

V pfipadé, ze Objednatel Zpravu schvali, Poskytovatel postupem dle odst. 5.3 této Smlouvy
preda Zpravu Objednateli, a to ve formatech a poctech vyhotoveni podle poZadavku
Objednatele; Objednatel pozaduje pfedani Zpravy v jednom (1) elektronickém formatu a ve
dvou (2) listinnych vyhotovenich. O prfedani a prevzeti Zpravy vyhotovi Poskytovatel
Akceptacni protokol, ktery predlozi Objednateli k podpisu. Podpisem Akceptacniho
protokolu obéma Smluvni stranami bude Akceptacni procedura dokoncena.

Objednatel je povinen bez zbyteéného odkladu, nejpozdéji vSak do dvou (2) pracovnich dni
od predlozeni Akceptac¢niho protokolu Poskytovatelem, dorucdit podepsany Akceptacni
protokol zpét Poskytovateli, pokud predtim Zpravu schvalil. Pokud Poskytovatel nepredlozi
Objednateli Zpravu ve formatu a poctech vyhotoveni podle pozadavku Objednatele, neni
Objednatel povinen Akceptacni protokol podepsat; podpisem Akceptacniho protokolu
nejsou dotéena pfipadna prava Objednatele z vadného plnéni.

6. Prava a povinnosti Poskytovatele

6.1.

6.2.

Poskytovatel se zavazuje fadné a vCas poskytovat Objednateli plnéni podle této Smlouvy
avsouladu s pravnimi predpisy. Poskytovatel potvrzuje, Zze se seznamil s rozsahem
a povahou plnéni, k némuz se touto Smlouvou zavazuje, a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou k plnéni této Smlouvy nezbytné.

Poskytovatel prohlasuje a zavazuje se, Ze bude plnit zadvazky zaloZzené touto Smlouvou véas,
fadné, za sjednanou Cenu a s odbornou péci. Poskytovatel se zavazuje plnit tuto Smlouvu
ve sjednaném rozsahu a kvalité v souladu s pravnimi predpisy.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Poskytovatel je povinen bez zbyteéného odkladu informovat Objednatele o vSech
skute¢nostech podstatnych pro plnéni této Smlouvy tak, aby nedoSlo k prodleni nebo
k poruseni jinych povinnosti uvedenych v této Smlouveé.

Poskytovatel je povinen po celou dobu U¢innosti této Smlouvy mit uzaviené platné a uc¢inné
pojisténi odpovédnosti za Skodu zplsobenou tfetim stranam pfi vykonu ¢innosti dle této
Smlouvy s jednordzovym pojistnym plnénim ve vysi minimalné 5.000.000 K¢&. Objednatel je
opravnén kdykoliv b&éhem této doby si existenci a platnost takovéto pojistné smlouvy ovéfit a
to tak, ze Poskytovatele pisemné vyzve k jejimu pfedlozeni. Poskytovatel je povinen prokazat
Objednateli platnost sjednaného pojisténi nejpozdéji do péti (5) pracovnich dni od doruceni
vyzvy Objednatele.

Poskytovatel se zavazuje, Ze jeho zaméstnanci a jiné osoby, které se budou na strané
Poskytovatele podilet na plnéni této Smlouvy, budou pfi plnéni této Smlouvy dodrzovat
vesSkeré obecné zavazné pravni predpisy i interni predpisy Objednatele, se kterymi byl
Poskytovatel seznamen a které se vztahuji k vykondvané ¢innosti.

Poskytovatel neni opravnén pouzit podklady a data pfedané mu Objednatelem v souvislosti
s touto Smlouvou pro jiné ucely, nez je plnéni této Smlouvy. Po ukoncéeni plnéni na zakladé
této Smlouvy je Poskytovatel povinen vratit Objednateli veSkeré podklady a data poskytnuté
Objednatelem Poskytovateli ke splnéni jeho zavazk( podle této Smlouvy, a to v pfiméfené
lhdté stanovené ve vyzvé Objednatele.

Poskytovatel je povinen zajistit, aby plnénim této Smlouvy nedoslo k porusSeni pravnich
predpis(l a rozhodnuti upravujicich mezinarodni sankce, kterymi jsou Ceska republika nebo
Objednatel vazani. Poskytovatel je povinen neprodlené informovat Objednatele
o skuteCnostech, jakkoliv relevantnich pro posouzeni naplnéni povinnosti Poskytovatele dle
pfedchozi véty.

Poskytovatel je povinen Objednatele pisemné informovat, pokud mezinarodni sankce,
kterymi jsou Ceska republika nebo Objednatel vazani, dopadaji na jakoukoli osobu, kterou
Poskytovatel pouziva k plnéni této Smlouvy, a to nejpozdéji nasledujici den poté, co se o této
skute¢nosti dozvédél. Do péti (5) kalendarnich dnl od pisemné vyzvy Objednatele je
Poskytovatel povinen zjednat napravu a takovou osobu nahradit, pficemz pokud tak neudini,
je Objednatel opravnén od této Smlouvy odstoupit.

7. Prava a povinnosti Poskytovatele

7.1.

Objednatel se zavazuje poskytnout Poskytovateli k vykonu jeho ¢innosti dle této Smlouvy
nezbytnou soucinnost specifikovanou Poskytovatelem v jeho nabidce podané ve Vefejné
zakazce a zajistit spolupraci odpovédnych osob Objednatele, které jsou z titulu své funkce
schopny poskytnout Poskytovateli nezbytné podklady ainformace pro fadné a vCasné
splnéni zavazk( Poskytovatele vyplyvajici z této Smlouvy.



>’— NARODNi *”*’L Elvnrincsi\;aunsnii EE:. -:EE MINISTERSTVO VNITRA
‘ " PLAN OBNOVY S p sseisiies CESKE REPUBLIKY

NextGenerationEU

*

7.2. Objednatel se zavazuje pfedavat Poskytovateli Uplné a pravdivé informace, které jsou
nezbytné kpln&ni této Smlouvy, pokud zjegjich povahy nevyplyva, Ze je ma zajistit
Poskytovatel v ramci své &innosti.

7.3. Objednatel je povinen pfedat Poskytovateli veskerou dokumentaci potfebnou k fFadnému
plnéni této Smlouvy.

8. Opravnéné osoby

8.1. Kazda ze Smluvnich stran jmenuje oscobu &i osoby, které budou opravnény zastupovat
Smluvni stranu ve smluvnich zalezitostech souvisejicich s plnénim této Smlouvy. Smluvni
strany jsou opravnény zmeénit opravnéné osohy, jsou v3ak povinny takovou zménu druhé
Smluvni strané pisemné nejpozdéji pét (5) kalendarnich dnl pred zamydlenou zménou
pisemneé oznamit.

8.2. Objednatel urgil, 7e osobou opravnénou zastupovat Objednatele ve viech vécech, které
se tykaji plnéni této Smlouvy, je:

jméno: NG
doruéovaci adresa: Méstska ¢ast Praha 1, Vodickova 681/18, 110 00 Praha 1

tet: |

a osobou opravnénou jednat vzaleZitostech pfedani a pfevzeti Zpravy a ve vécech
technickych, je:

jmeno: I

doruéovaci adresa: Méstsks £ast Praha 1, Vodi¢ckova 681/18, 110 00 Praha 1

-mail: I

9. Autorska a vlastnicka prava

9.1. Vznikne-li pro splnéni povinnosti Poskytovatele dle této Smlouvy autorské dilo {dale jen
~Autorské dilo“), pak Poskytovatel touto Smlouvou poskytuje Objednateli k Autorskému dilu
licenci ve smyslu ust. § 2358 a nasl. OZ (dale jen ,Licence”), za podminek a v rozsahu
sjednanych v této Smlouvé.

9.2. Poskytovatel poskytuje Objednateli Licenci ke v8em plnénim, kterd jsou Autorskym dilem,

v hasledujicim rozsahu, neni-li dale v této Smlouve uvedeno jinak:

a) Licenceje vyhradni;

b} Licence je bez Uzemniho omezeni {tj. pro celé Uzemi svéta) a mnoZstevniho omezeni
a pro véechny znamé zplsoby uZiti, zejména zplhsoby odpovidajici uéelu, pro ktery je
Autorské dilo uréeno;

¢) Licence je udélovana na dobu urditou, a to na celou dobu trvani majetkovych prav
k Autorskému dilu;
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d) Licence je bez potieby jakéhokoliv dalSiho svoleni Poskytovatele udélena Objednateli
s pravem udélovat podlicence bez mnoZstevniho, ¢asového nebo uzemniho omezeni;

e) Licence je bez potfeby jakéhokoliv dalSiho svoleni Poskytovatele udélena jako
postupitelnd s moznosti jejiho postoupeni organizacim nebo pravnickym osobam,
u kterych Objednatel plni roli zfizovatele, zakladatele nebo spole¢nika nebo jinym
organizacnim slozkam statu;

f)  Licencineni Objednatel povinen vyuzit, a to ani z&asti;

g) Licence sevztahuje navSechny formy vyjadfeni nebo zachyceni Autorského dila;

h) Soucasti Licence je rovnéz neomezené opravnéni Objednatele uverejnit Autorské dilo,
ke kterému se Licence vztahuje, provadét jakékoliv modifikace, Upravy, zmeény
Autorského dila a dle svého uvazZeni do néj zasahovat, zapracovavat ho do dalSich
autorskych dél, zafazovat ho do dél soubornych ¢&i do databazi apod., a to
i prostfednictvim tfetich osob;

i) Licence se poskytuje s ucinnosti od okamziku podpisu Akceptacniho protokolu, jehoz
soucasti je pfislusné Autorské dilo; v pfipadé prfedc¢asného ukoncéeni této Smlouvy
odstoupenim nékteré ze Smluvnich stran nabyva Objednatel Licenci k tém Autorskym
dildm, ktera jsou soucasti nedokonéeného plnéni, jestlize si takové nedokoncené Casti
plnéni ponecha;

9.3. Udéleni Licence nelze ze strany Poskytovatele vypovédét a jeji ucinnost trva i po skonceni
ucinnosti této Smlouvy, nedohodnou-li se Smluvni strany pisemné jinak nebo nestanovi-li
tato Smlouva jinak.

9.4. Smluvni strany prohlaSuji, ze Licence a vS8echna souvisejici opravnéni nebo souhlasy
k Autorskym dildm podle této Smlouvy se poskytuji beziplatné.

9.5. Smluvni strany se vyslovné dohodly, Zze pokud Poskytovatel vyuZije pfi plnéni této Smlouvy
jakékoli plnéni poddodavatele nebo tfetich stran, v€etné jakéhokoli Autorského dila, tato
plnéni tvofi soucast plnéni dle této Smlouvy a Poskytovatel odpovida za to, Ze jsou uzita
v souladu s pravnimi pfedpisy a pfislusnymi licen¢nimi ¢&i jinymi ujednanimi tfetich stran,
kjejichz poruseni zapracovanim nebo uzitim takového plnéni pfi plnéni této Smlouvy
a poskytnutim opravnéni ze strany Poskytovatele Objednateli nedoSlo a nedojde, pficemz
porudeni tohoto zavazku Poskytovatele je porusenim této Smlouvy podstatnym zplsobem.

9.6. Udéleni veSkerych prav, uvedenych v tomto ¢lanku Smlouvy, nelze ze strany Poskytovatele
vypovédét anajejich udéleni Objednateli a jejich trvani nema vliv ukonéeni uc€innosti
Smlouvy z jakéhokoli divodu.

10. Smluvni pokuty

10.1. Pokud Poskytovatel porusi povinnost provést Penetrac¢ni test fadné a v terminu dle odst. 3.2
této Smlouvy, zavazuje se uhradit Objednateli smluvni pokutu ve vysi 0,25 % Ceny, a to
za kazdyijen zapocéaty den prodleni.

10.2. Pokud Poskytovatel porusi povinnost zachovavat mléenlivost o informacich dle ¢l. 11 této
Smlouvy, zavazuje se uhradit Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdé
jednotlivé poruseni takové povinnosti.
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10.3.

10.4.

10.5.

11.

11.1.

Pokud Poskytovatel porusi povinnost podle odst. 6.4. této Smlouvy prokazat Objednateli
platnost sjednaného pojisténi, je povinen zaplatit Objednateli smluvni pokutu ve vySi 0,25 %
Ceny za kazdy zapocaty den prodleni se splnénim uvedené povinnosti.

Smluvni pokuta sjednand dle tohoto ¢lanku je splatna do patnécti (15) kalendarnich dnli ode
dne doruceni pisemné vyzvy k Uhradé smluvni pokuty Poskytovateli, a to na u¢et Objednatele
uvedeny v zahlavi této Smlouvy nebo na jiny Objednatelem pisemné oznameny bankovni
Ucet.

Zaplacenim ¢i sjednanim jakékoliv smluvni pokuty podle této Smlouvy neni dotCena
povinnost Poskytovatele nahradit Objednateli Skodu vzniklou porusSenim povinnosti,
na kterou se smluvni pokuta vztahuje, a to pouze ve vysi pfesahujici smluvni pokutu. Za timto
ucelem Smluvni strany vylucuji ust. § 2050 OZ. Pro vylouceni pochybnosti si Smluvni strany
sjednavaiji, Ze ujednani tohoto ¢lanku zlstavaji mezi Smluvni stranami v platnosti a zavazuji
je i vpfipadé predcasného zaniku zavazk( ztéto Smlouvy (napf. po odstoupeni od této
Smlouvy nékterou ze Smluvnich stran).

Ochrana informaci

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zplsobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost
plati bez ohledu na ukonéeni Ucinnosti této Smlouvy. Smluvni strany maji pravo pozadovat
navzajem doloZeni dostate¢nosti opatfeni pfijatych k utajeni dlvérnych informaci. Smluvni
strany jsou povinny zajistit utajeni dlvérnych informaci i u svych zaméstnancd, zastupcd,
jakozijinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty nebo
k nim tyto ze strany dané Smluvni strany ziskaly pfistup.

. Pravo uzivat, poskytovat a zpfistupnit dlvérné informace maji obé& Smluvni strany pouze

v rozsahu a za podminek nezbytnych pro fadné plnéni prava a povinnosti vyplyvajicich z této
Smlouvy.

. Za dvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,

které nebyly nékterou ze Smluvnich stran oznaéeny vyslovneé jako verejné a které se tykaji této
Smlouvy a jejiho plnéni (zejména informace o pravech a povinnostech smluvnich stran &i
informace o cenach), které se tykaji nékteré ze Smluvnich stran (zejména obchodni tajemstvi,
informace o jejich &innosti, struktufe, hospodarskych vysledcich, know-how) anebo
informace, pro jejichz nakladani je stanoven pravnimi predpisy zvlastni rezim utajeni
(zejména hospodarské tajemstvi, statni tajemstvi, bankovni tajemstvi, sluzebni tajemstvi).
Dale se povazuji za dlivérné informace takové informace, které jsou jako d(ivérné vyslovné
nékterou ze Smluvnich stran oznaceny.

. Za dlvérné informace se v nepovazuji informace, které se staly vefejné pristupnymi, pokud

se tak nestalo poruSenim povinnosti jejich ochrany, a dale informace ziskané na zakladé
postupu nezavislého na této Smlouvé nebo druhé Smluvni strang, pokud je Smluvni strana,
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ktera informace ziskala, schopna tuto skute¢nost dolozit, a kone¢né informace poskytnuté
tfeti osobou, ktera takové informace neziskala poruSenim povinnosti jejich ochrany.

. Poskytovatel je i po zaniku Smlouvy povinen dodrzovat vesSkeré povinnosti plynouci mu

z pfislusnych pravnich predpislti na ochranu osobnich Gdajl, zejména predejit jakémukoliv
neopravnénému nakladani s osobnimi daji do doby, nez dle pokyn( Objednatele tyto pfeda
Objednateli nebo provede jejich bezpecnou likvidaci.

. Objednatel prohlasuje a podpisem této Smlouvy stvrzuje, Ze se seznamil s vySe uvedenymi

zdsadami a hodnotami Poskytovatele a zavazuje se pfi plnéni pfredmétu této Smlouvy
k dodrZzovani téchto zasad a pravidel, a to jak ve vzajemném styku, tak pfipadné ve styku
s tfetimi stranami zd¢astnénymi na plnéni pfedmeétu této Smlouvy.

. Objednatel se zavazuje ve vécech dodrzovani povinnosti a zasad stanovenych vtomto ¢lanku

komunikovat se zastupci Poskytovatele, pfipadné pisemné oznamit poruSeni nebo hrozici
poruseni povinnosti a zasad stanovenych vtomto ¢lanku této Smlouvy Poskytovateli.

12. Uéinnost, ukonéeni Smlouvy

12.1.

12.2.
12.3.

12.4.

12.5.

Tato Smlouva nabyva platnosti v den podpisu posledni ze Smluvnich stran a G¢innosti dnem
uvefejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach Gc¢innosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjSich predpisl. Uverejnéni této Smlouvy v registru smluv zajisti Objednatel.

Odstoupit od Smlouvy lze pouze z ddivodd stanovenych v této Smlouvé nebo zakonem.

Objednatel ma pravo odstoupit od této Smlouvy, v pfipadé, zZe:

a) Poskytovatel je v prodleni s dokonéenim Penetrac¢niho testu fadné a véas v terminu
dle odst. 3.2 této Smlouvy po dobu delsi nez deset (10) kalendarnich dn(;

b) kterékoliv prohlaseni, deklarace, certifikace ¢i jiny podobny dokument pfedlozeny
Poskytovatelem Objednateli v souvislosti stouto Smlouvou se ukaze byt jako
nepravdivy, neudplny Ci jinak nespravny, a Poskytovatel nepfedlozi nové takové
prohlaseni, deklaraci, certifikaci ¢i jiny podobny dokument ve lhiaté péti (5)
kalendarnich dnti od doruéeni pisemné vyzvy Objednatele;

c) proti Poskytovateli bylo zahajeno insolvencni fizeni dle zakona ¢. 182/2006 Sb.,
o Upadku a zpusobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich predpisi;

d) Poskytovatel porusil Smlouvu podstatnym zplisobem, a to zejména tak, jak je v této
Smlouvé uvedeno.

Odstoupenim od Smlouvy zlstavaji nedotéena ustanoveni této Smlouvy o nahradé $kody,
smluvnich pokutach, ustanoveni o odpovédnosti Poskytovatele za vady ¢&i jina ustanoveni,
kterd podle projevené vlile Smluvnich stran nebo vzhledem ke své povaze maiji trvat i po
ukoncéeni Smlouvy.

Odstoupeni od Smlouvy musi byt ué¢inéno pisemnou formou. Uginky odstoupeni nastavaji
dnem doruceni ozndmeni o odstoupeni druhé Smluvni strané.

10
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13. Ustanoveni o doruc¢ovani

13.1.

13.2.

13.3.

Veskera korespondence, pokyny, oznameni, odstoupeni, Zzadosti, zaznamy a jiné dokumenty
vzniklé na zakladé této Smlouvy mezi Smluvnimi stranami nebo v souvislosti s ni budou
vyhotoveny v pisemné formé v ¢eském jazyce a dorucuji se do datovych schranek Smluvnich
stran, k rukam opravnénych osob stanovenych dle této Smlouvy.

Smluvni strany se dohodly, Ze pro vzajemnou komunikaci mulze byt pouZzivana také
elektronicka posta.

Pokud v dobé ucinnosti této Smlouvy dojde ke zméné dorucovaci adresy ¢i kontaktnich Gidajd
nékteré ze Smluvnich stran, resp. jejich zastupct, je dotéena Smluvni strana povinna
neprodlené pisemné oznamit druhé Smluvni strané tuto zménu, a to zplsobem uvedenym
v tomto ¢lanku.

14. Zavérecna ustanoveni

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

Tato Smlouva je uzavirana v elektronické podobé.

Vztahy mezi Smluvnimi stranami se fidi pravnim fadem Ceské republiky. Ve vécech touto
Smlouvou vyslovné neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfisluSnymi
ustanovenimi OZ a ostatnimi obecné zavaznymi pravnimi predpisy.

Smluvni strany vyslovné souhlasi s tim, aby tato Smlouva byla uvedena v Centralni evidenci
smluv (CES) vedené Objednatelem, ktera je verejné pfistupna a obsahuje udaje o Smluvnich
stranach, predmétu Smlouvy, Ciselné oznaceni této Smlouvy a datum jejiho uzavreni.

VeSkeré zmeény Ci doplnéni této Smlouvy lze ucinit pouze na zakladé pisemné dohody
Smluvnich stran, pfiéemz za pisemnou formu nebude pro tento Uc¢el povazovdna vymeéna e-
mailovych ¢i jinych elektronickych zprav. Takové dohody musi mit podobu datovanych,
¢islovanych a obéma Smluvnimi stranami podepsanych dodatk( Smlouvy.

Poskytovatel se zavazuje plnit veskeré povinnosti vyplyvajici z pravnich predpist Ceské
republiky, zejména pak z pfedpist pracovnépravnich, pfedpisi z oblasti zaméstnanosti
a bezpecdnosti a ochrany zdravi pfi praci, a to viii véem osobam, které se na plnéni Verejné
zakazky podileji; plnéni téchto povinnosti zajisti Poskytovatel i u svych poddodavateld.

Smluvni strany budou vZzdy usilovat o smirné urovnani pfipadnych spor( vzniklych z této
Smlouvy. Pokud Smluvni strany nedosahnou smirného urovnani sporu ani do tficeti (30)
pracovnich dnll po prvnim ozndmeni sporné skute¢nosti druhé Smluvni strang, je kterakoliv
ze Smluvnich stran opravnéna obratit se se svym narokem k pfislusnému soudu. Rozhod¢&i
fizenije vylouceno.

Poskytovatel neni opravnén postoupit jakakoliv prava anebo povinnosti z této Smlouvy
na treti osoby bez pfedchoziho pisemného souhlasu Objednatele.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfed jejim podpisem precetly a s jejim obsahem
bez vyhrad souhlasi. Smlouva je vyjadienim jejich pravé, skuteéné, svobodné a vazné vile.

11
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Na dlkaz pravosti a pravdivosti téchto prohlaSeni pfipojuji opravnéni zastupci Smluvnich
stran své podpisy.

14.9. Smluvni strany prohla8uji, Ze pfed uzavfenim této Smlouvy Fadné splnily v8echny
hmotné&pravni podminky pro platné uzavieni této Smlouvy vyplyvajici z platnych pravnich
predpisy, jakoZ i z jejich platnych vnitfnich pFedpisd, a dale prohlaguji, Ze uzavienim této
Smlouvy nedojde k poruseni jakychkoliv jejich zakonnych &i smluvnich povinnosti.

14.10. Podpisem Objednatele na této Smlouvé se osvédéuje v souladu s § 43 zak, €. 131/2000 Sh.,
0 hlavnim mésté Praze, ve znéni pozdé&jSich pfedpisi, Ze navrh na uzavieni této Smlouvy byl
projednan a schvalen Radou méstské ¢asti Praha 1 dne 19.5.2026 usnesenim UR26_0581.

14.11.  Nedilnou sougdsti Smlouvy jsou tyto pFilohy:
Pfiloha €. 1 -Technicka specifikace v rozsahu dle zadavaci dokumentace;
Pfiloha €. 2 -Harmonogram plnéni Vefejné zakazky vypracovany Poskytovatelem.

Pfiloha ¢. 3 -Seznam poddodavatell vypracovany Poskytovatelem.

VPraze dne .oveiiiinvinienns Vo AdnNe o

Objednatel Poskytovatel

12
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Pfiloha ¢. 1 -Technicka specifikace v rozsahu dle zaddvaci dokumentace
VEREJNA ZAKAZKA

»Penetraénitest infrastruktury“

TECHNICKA SPECIFIKACE
pro zpracovani nabidky k zadavacimu fizeni na vefejnou zakazku s nazvem

Penetracni test infrastruktury

Obsah

L I O 1 1= o1 o 111 < (U PPN 14
2. Struktura a nalezitosti technickeé Casti NAbIAKY ...c.ouiniiiiiiiii e 14
3. Predmétzaddvaciho Fizeni — SpecCifiKace Dila@.....c.ceuinieiiiiiiiiieeei e e 14
3.1. MaANUAINT TESTOVANT 1eutintiiii ittt ettt e et et st e e e eaneanes 15
3.2. YA U] oI (=11 o)V ] o | PR 15
3.3. (=T g g T ) S PRSP UP PR PRPPRRt 15
3.4. T L =T gV (=T SOOI 16
4. CaSOVANI TEALIZACE ....c.vveeeeeeeeeeeeeeeeeeeeeeeee e e e e e ettt e e e et eeeeeaaeeeeeaeeeeeeaeeeeeseeeeenseeeeenneeeennneeeennes 16
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Cile projektu

Cilem penetra¢niho testovani je provéfit zabezpeceni aplikaci a infrastrukturnich prvkd a identifikovat
slaba mista infrastruktury, ktera by mohla byt potencialné zneuzita utoc¢niky k poSkozeni Zadavatele.
Struktura a nalezitosti technické c¢asti nabidky

Uchazec je povinen v technické ¢asti své nabidky vypracovat nasledujici oblasti:

1. Harmonogram realizace ve formé tabulky s uvedenim ¢innosti a jejich ¢asové dotace
2. Potfebnou soucinnost od Zadavatele

Predmeét zadavaciho fizeni - specifikace Dila

Penetra¢ni testy se zaméfuji na odhaleni zranitelnosti, které mohou byt pouzity k prolomeni
bezpecénostnich opatfeni a naruseni dostupnosti, integrity nebo dlvérnosti systému ¢i aplikace.

Vysledky testll musi byt kvantifikovatelné, opakovatelné a zaloZené na faktech zjisténych béhem testovani.
Reportované zranitelnosti musi obsahovat informace o potencialnim riziku, konkrétnim postupu néapravy a
pravdépodobnosti zneuZziti v praxi.

Testy musi byt provadény nedestruktivné a k ovéreni zranitelnosti by mély byt preferovany méné invazivni
techniky, aby se minimalizovalo riziko naruSeni chodu aplikaci nebo systémd. Pfistup do prostiedi
objednatele bud fyzicky, nebo zabezpeenym vzdalenym pfistupem na testovaci zafizeni. Otestovana by
meéla byt veskera zafizeni dostupna po siti v dobé testu. Dodavatel musi mit potfebné licence pro pouzity
software a v pfipadé zjiSténi omezené dostupnosti systém( musi ihned informovat kontaktni osobu na
strané Zadavatele.

Data z interniho testovani jsou povazovana za citliva, to znamena, pouzije-li dodavatel vlastni zafizeni pro
penetracni test musi s lokalné ulozenymi a zpracovavanymi daty nakladat s nalezitou péci a po provedeni
testovani a zpracovani vystupni zpravy data odstranit. Fyzické kopie vysledkd musi byt chranény a
pfistupné pouze autorizovanym osobam. Pfi pfedavani vysledk( musi byt pouzity kryptografické metody
Sifrovani.

Dodavatel musi pfi provadéni penetracnich testll dodrZovat zavedené metodiky a standardy
bezpecnostniho testovani. V pfipadé objeveni kritickych zranitelnosti musi neprodlené informovat
Zadavatele a navrhnout opatreni ke zmirnéni rizika zneuziti téchto zranitelnosti. Soucasti testovani se
predpoklada hledani informaci z vefejnych zdrojd tzv. OSINT.

Testy budou pfedem konzultovany se Zadavatelem, ktery poskytne potfebnou soucinnost. Testovani se
bude provadét pouze v pfedem domluvenych dnech, a z IP adres schvalenych Zadavatelem, ktery zajisti
jejich whitelisting.

Po skonceni testu bude celé prostfedi uvedeno do plvodni stavu, veskeré uloZzené skripty ¢i modifikace
infrastruktury budou navraceny do stavu pfed zapoc¢etim penetra¢niho testu.

Uroveii autentizace pfi testech zavisi na konkrétnim scénéfi a pozadavcich testovéni. Mohou byt pouZity
rizné Urovné autentizace, aby testy vérné odrazely skute¢né moznosti kompromitace systému

Jako celkovy rozsah poptavaného, Zadavatel pozaduje:

Dilo

1. Provedeni externiho penetracniho testu

a) Odhaleni dostupnych sluzeb
14
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b} Provedenitestu zranitelnosti

¢) Provedeni manuslniho testovani pro odhaleni zneuZitelnych zranitelnosti dle zjisténi
Dodavatele

2. Provedeniinterniho penetra&niho testu
a) Provedenitestu zranitelnosti

b) Provedeni manuilniho testovani pro odhaleni zneuZitelnych zranitelnosti dle zjisténi
Dodavatele

3. Vypracovani zavérecné zpravy z testovani
Manualni testovani

V pfipadé zjigténi zranitelnosti, ktera umoZiuje hlubsi prdnik do systému Zadavatele, provede Dodavatel
dle svého uvazeni manualni testovani s vyuzZitim uvedené zranitelhosti s cilem dosahnout &asteéného nebo
dplného pfevzeti systému, pfipadné opravnéni, kterd mu nenaleZi. Hlavni ddvod manuélniho ov&feni nebo
jiné verifikace u nalezl je vyFazenl ,False positive” nalezd a prov&feni pfipadd, u kterych dle expertniho
odhadu existuje vysokeé riziko zneuZiti dtoénikem. Soudasti zavéredné zpravy musi byt zjisténi ziskana v
pribéhu testovani véetné negativnich zjigténi (zranitelnost nebylo moZné vyuzit). Manualni ovéfeni nebo
jina verifikace musi byt provedena u v3ech zjisténych zranitelnosti skenovanim neho automatizovanymi
testy oznadené za kritické nebo opakujici se u vice systémi/sluzeb s hodnocenim stupném vysoke.
V pfipadeé pozitivnich zjisténi dodavatel podrobné popide dosazeny vysledek a souc¢asné i okolhosti, které
mu tento vysledek umoZnily dosahnout (slabd hesla, nespravné verze protokolu atd.).

Vystup testovani

Vystupem bude podrobna pisemna zprava obsahujici zjigténi, doporuéeni a kroky k napravé, doplnéna o
manaZerské shrnuti.
Zavérefna zprava z testovani musi obsahovat:

s Nazeviestovaného systému nebo aplikace,

¢ ManaZerské shrnuti s prehledovou tabulkou nalezd {popis, dopad, zavaZnost, doperuéeni, odkaz
ha detailni popis),

+ Technické shrnuti vysledku testovani,

s Pouzitou metodiku testovani a klasifikaci zranitelnosti,

« Uroveri autentizace pfi testech,

+ Seznam nalezenych zranitelnosti podle metodiky CVSS verze 3.0,

s Popis nalezd, potencidlnich vektord dtoku, rizik a dopad,

¢ Navrh feseni k odstranéni nebo zmirnéni nalezu,

Externi test

15
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Interni test

Casovani realizace

Casova realizace &innosti v ramci Dila je ponechdna na ndvrhu uchazede ve své nabidce, a to za
respektovani pevné daného nejzazsiho terminu dodani dle zadavaci dokumentace.
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Pfiloha ¢. 2 -Harmonogram plnéni Vefejné zakazky vypracovany Poskytovatelem

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Casovy ramec (MD)

Meétska cast Praha 1-Externi + interni PT

Dodavatel | Zakaznik
Etapa 1 - Zahajeni projektu 0,5 0,5
_ 0}5 0’5
Etapa 2 - Externi penetraéni test 6,0 0,5
Provéreni odolnosti informadnich systémi viadi potencialnim dtokiim z prostiedi Internetu.
Cést 1 - Identifikace zranitelnosti automatizovanymi nastroji 1.5 0,5
1 1,0 0,5
2 0,5 -
Cést 2 - Podrobnd identifikace zranitelnosti ruénimi postupy 4.5 0,0
1 2,0 -
2 1,5 -
3 1,0 -
Pozhamky: cilem testu jsou vSechny dastupné systémy pod primarni doménau prahal.cz,
pfipadné i dalsiidentifikované systémy uradu
Etapa 3 - Interni penetraéni test 10,0 1,0

Provéreniodolnosti informacnich systému viiéi potencialnim dtokiim z prostiedi vnitini sité.

Cést 1 - Identifikace zranitelnosti automatizovanymi ndstroji 2.0 0,5
1 1,0 0,5
2 1,0 0,0

Cdst 2 - Podrobnd identifikace zranitelnosti ruénimi postupy 8,0 0,5
1 4,0 0,5

2,0 0,0
3 2,0 -
Pozndmky: testinterni sité z uZivatelské stanice dostupné pfes VPN, cca 50 VLAN
Etapa 4 - Vyhodnoceni a akceptace 1,5 0.5

Predanivystup zadavateli, zpracovani zaslanych pfipominek a akceptace celého projektu

zadavatelem.
1 1,0 -
Celkem 18,0 2,5
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PFiloha &. 6 - Vzor Seznamu podd edavateld (ndsledné piloha &, 3 smilouvy)

Seznam poddodavatell, ktefi se budou podilet na plnéni vefejné zakazky
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