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A“

Rizenl' letového provozu

Ceské republiky

Dodatek 6. 2

k Rémcové dohodé ,,RD — Rozvoj IDP — EXIT“

uzavFené podle ust. § 1746 odst. 2 a nésl. a § 2586 a nésl. ve spojenl' 3 § 2358 a nésl. zékona 6.

89/2012 8b., obéanského zékom’ku, ve zném’ pozdéjéich pfedpisfl

(déle jen ,,dodatek“).

1. Smluvni strany:

Rizeni Ietového provozu Ceské republiky, stétnl' podnik (RLP CR, 5. p.)

se Sl’dlem: Navigaénl' 787, 252 61 Jeneé

zastoupeny: Ing. Janem Klasem, generélnim Feditelem

ICO: 49710371

DIC: C2699004742

bankovnl' spojenl': KB, a.s., Praha 1, éislo L'Jétu: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddI’I A, vloika 10771,

(déle jen ,,objednatel“)

a

ATRAK a.s.

se sidlem: Aviatické 1039/6, Ruzyné, 161 00 Praha 6

zastoupena’: Mgr. Aleéem Fikarem, pfedsedou pfedstavenstva

Ing. Tomééem Vlékem, Ph,D., élenem pfedstavenstva

ICO: 08208638

DIC; (3208208638

bankovm’ spojenl': UniCredit Bank Czech Republic and Slovakia, a.s., Praha 4 - Michle

6. uétu: 1388150025/2700

IBAN: C29127000000001388150025

SWIFT kéd: BACXCZPP

zapsané v obchodm’m rejstfl'ku vedeném u Méstského soudu v Praze v oddI’le B, vloice 24436

(déle jen ,,zhotovitel“)

(Objednatel a zhotovitel déle spoleéné jen jako ,,smluvni strany“)



evidenénl' éislo smlouvy RLP CR, s.p.:167/2024/IS/023/D2

Dodatek o. 2

evidenénl’ 6islo smlouvy ATRAK a.s. :

2.1

2.2

2.3

3.1

3.2

Preambule

Dne 5.3.2025 uzavfely smluvni strany Rémcovou dohodu ,,RD — Rozvoj IDP-EXIT“, ev.é.

objednatele 167/2024/18/023, jejl’mi pfedmétem je zévazek smluvm’ch stran postupovat dle

pfisluénYch ustanoveni rémcové dohody pf'i uzavirénijednotlichh diléich smluv o dilo na realizaci

rozvoje systémfl, které byla dne 2.12.2025 zménéna dodatkem 6. 1 (délejen ,,rémcova’ dohoda“).

Dne 1.11.2025 nabyl l’Jéimosti zékon é. 264/2025 8b., za'kon o kybernetické bezpeénosti, ktery

mé vliv na préva a povinnosti smluvm’ch stran rémcove’ dohody.

Objednatel mé rovnéi zéjem provést zmény rémcové dohody souvisejl'ci s provédém’m plateb

objednatele dle ra’mcové dohody.

Vzhledem kvyée uvedenému se smluvnl’ strany dohodly v souladu se zném’m § 222 odst. 3

zékona é. 134/2016 8b., zékon o zadévénl' vel‘ejnych zakézek, na této zméné rémcové dohody:

Pfedmét dodatku

Do rémcové dohody se doplfiujl’ nové élénky 7.10, 7.11 a 7.12, které znl’ takto:

" 7.10 Objednatel bude provédét platby d/e rémcové dohody pouze na bankovn/ Uéet zhotovite/e,

kteryje uvedeny v 6/. 1 rémcové dohody. Toto éislo bankovniho Uétu musi bYt uvedeno na kaidé

faktur'e vystavené zhotovite/e, jinak bude fa/(tura vrécena zhotoviteli k opravé. Pr'ipadné zména

Uétu zhotovite/e musi byt provedena dodatkem k rémcové dohodé.

7.11 Pokud je zhotovite/ plétcem DPH v CR, musi bylt ke dni splatnosti faktury bankovni L’Iéet

zhotovitele uvedeny v 6/. 1 rémcové dohody zvefejnény v registru p/étcfl DPH vedeném MF CR.

V opaéném pr'ipadé neni Objednatel povinen pfis/uénou p/atbu provést a je oprévnén zhotoviteli

vrétit fakturu zpét k opravé.

7.12 Zhotovitelje opra’vnén postoupit a/nebo zastavit své poh/edévky vaéi objednate/i pouze po

pr'edchozim pisemném souhlasu objednatele udé/eném prostfednictvim komunikace

uskuteénéné (i) elektronickymi (digitélnimi) prostfedky (napf. e-mai/ovou zprévou), kde pfedmét

komunikace musi byt uveden v pf/loze pfevedené do formétu pdf a podepsané uznévanym

e/ektronickym podpisem vydany pod/e zékona 6. 297/2016 8b., 0 s/uz'béch vytvér'ejicich davéru

pro e/ektronické transakce, ve znéni pozdéjéich pfedpisa, nebo (ii) prostfednictvim datové

schra’mky nebo (iii) poétou prostr'ednictvim drz"itele poétovni licence 3 potvrzenim o doruc'eni (dé/e

jen ,,ovéi’ena’ komunikace“). Toto omezen/ se nevztahuje na postoupen/ poh/edévek ve

prospéch banky nebo jiné finanéni instituce za (Joe/em financova’ni nebo zajiéténi za’vaszI

zhotovite/e vL'Iéi takové bance nebo financ’ni instituci za sp/néni na’s/edujicich podminek:

a. Zhotovite/ zaéle oznémeni o postoupen/ poh/edévek objednate/i formou ovéfené

komunikace a v tomto oznémen/ uvede (i) jme'no postupnika, (ii) c'islo dotu postupnika, na

ktery mé Objednatel provédét p/atby; a (iii) pfesnou identifikaci poh/edévek nebojej/ch éésti,

které by/y postupnikovi postoupeny; a

b. Cislo Uétu postupnika uvedené v tomto oznémgni bude éis/em Uétu postupnika, které

je zver'ejnéné v registru plétcfl DPH vedeném MF CR, 3

c. K proh/ééeni d/e pism. a) zhotovite/ pr'i/oii proh/és'eni postupnika potvrzujici, 2’9

postupnik souhlasi se zasilénim plateb objednatele vyhradné na Uéet uvedeny v oznémeni

o postoupen/ poh/edévky. "

Do rémcové dohody se doplfiuje novy élének 13.6, ktery an' takto:

13.6 Vzh/edem k tomu, z"e zhotovite/ byl vyhodnocen jako vyznamny dodavatel ve smyslu

pf/slus'nych prévn/ch pr'edpisa, smluvn/ strany se dohodly, z'e ned/lnou souéésti rémcové dohody

je nova’ pf/Ioha C". 2. Zhotovite/ je povinen plnit povinnosti stanovené touto novou pr'ilohou 6. 2

rémcové dohody. Kontaktni L'Idaje manaz'er0 kybernetické bezpeénosti pfedaj/ druhé smluvni

strané kontaktni osoby uvedené vtomto élénku rémcové dohody prostfednictvim ovéfené
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evidenCnI’ Cislo smlouvy RLP CR, s.p.:167/2024/|S/023/D2

Dodatek C. 2

evidenCnI’ Cislo smlouvy ATRAK a.s. :

3.3

3.4

komunikace. Tyto kontaktni Udaje/osoby mohou byt éas 0d Casu ménény, nicméné kaz'da’ takové

zména musi byt druhé smluvni strané neprodlené oznémena prostr'ednictvim kontaktnich osob

uvedenych v tomto élénku rémcové dohody formou ovéfené komunikace. Vpr'ipadé rozporu mezi

znéni (i) pfilohy C. 2 rémcové dohody a (ii) ra’mcové dohody, pr'ipadne' jinych pFi/oh rémcové

dohody je rozhodujici znéni pfi/ohy C. 2 rémcové dohody. V souvislosti se zménami prévnich

pfedpisi’t, rozhodnutimi nebo varovénimi Nérodniho Ufadu pro kybernetickou a informaCni

bezpeénost, rozhodnutimi dals'ich sprévnich afada nebo plnénim népravnych opatfeni

vyp/Yvajicich ze stétniho dozoru, se smluvni strany zavazuji v dobré v/r'e zaha’jitjednéni, aby bez

zbyteéného odkladu dos"/o k uzavfeni dodatku upravujicimu tuto rémcovou dohodu do podoby

vyhovujici témto zméném, rozhodnutim, varovénim, upozornénim Ci poiadavkam népravnych

opatr'eni.

Kontaktni osoby:

Za objednatele:___I---_—

Za zhotovitele: -_-_—

Clénky 14.4 a 14.5 rémcové dohody se méni a nové zni takto:

,,14.4 Pokud zhotovitel poruéi povinnosti stanovené v Clénku 2.4 pfilohy C. 2 této rémcové dohody,

objednate/je oprévnén poz'adovat zap/aceni smluvni pokuty ve vys'i 200.000,- KC (slovy: dvé sté

tisic korun Ceskych) za kaz’dyIjednotlivy pr'ipad poru§eni.

14. 5 zrus'eno“

Clénky 15.1 a 15.2 rémcové dohody se méni a nové znl' takto:

,,15.1 Objednatel je od této ra’mcové dohody/di/Ci smlouvy oprévnén odstoupit zejména v

pr'ipadé, z'e zhotovite/ porus’i tuto rémcovou dohodu/diléi smlouvu podstatnYm sz‘Jsobem,

zejména nebude-li vytvér'et di/o v souladu s touto rémcovou dohodou/dilCi smlouvou anebo

bude zanedbévat plnéni SVyIch zévazkt‘) takovym zpfisobem, z'e tato skuteénost vyrazné ov/ivni

kva/itu di/a nebo term/n jeho dodéni. Za podstatné poruéeni této rémcové dohody/diICi smlouvy

s moz“nosti okamz'itého odstoupeni se povaiuje zejména pokud:

— zhotovitelje v prod/eni se splnénim své povinnosti z diléi smlouvy po dobu de/s'i nez’

30 dni a ipfes pisemné upozornéni objednatele a poskytnuti dodateéné Ihflty ke splnéni

v délce alespor") 7 dni: od doruéeni upozornéni zhotoviteli, povinnost nesplnil, nebo

- zhotovite/ opakované (tj. vice nei dvakrét) poruéuje své povinnosti vyp/yvajici z CI. 13

te’to rémcové dohody a na takové porus’eni by/ vidy pisemné upozornén, nebo

- zhotovite/ poruéi/ ustanoveni pr'i/ohy C. 2 této rémcové dohody, nebo bezpeénostnich

pravidel oznamovanych d/e odst. 13.1.1 pFi/ohy C. 2 této rémcové dohody,

- zhotovite/ neziské oprévnéni DPO alespofi dvanéct mésiCL'i pfed datem ukonCeni

pfechodného obdobi d/e nafizeni (EU) 2023/1768, to véak s vyjimkou pr'ipadu, kdy

zhotovite/ prokazate/ne" sp/ni/ véechny podminky pro vyda’n/ opra'vnéni DPO a zereni

vjeho vydénije szIsobeno vyIuCné ze strany EASA, a zhotovitel tuto skuteCnost doloii/

pfis/us'nyIm potvrzenim vydanym EASA, které potvrzuje sp/néni uvedenych podminek,

- zhotovite/ neprovede népravné opatfeni vyp/yvajici z auditu provedeného v souladu

s C/énkem 16 této rémcové dohody v terminech stanovenych v zévéreCné zprévé

z auditu,

- objednateli vznik/ pod/e te’to rémcové dohody nérok na smluvni pokuty v souhrnné vys"i

pr'esahujici 30 procent ceny plnén/ d/e diICi smlouvy.

15.2 Objednatel je od této rémcové dohody/di/Ci smlouvy dé/e oprévnén odstoupit v pr'ipadé

vyznamné zmény kontro/y nad zhotovite/em nebo zméné kontro/y nad zésadnimi aktivy

vyuiivanymi zhotovite/em k p/néni pod/e této rémcové dohody, pfiCemz' VyIznamnou

zménou kontro/y se rozumi zména ov/édajici osoby d/e § 74 a nésl. zékona 6. 90/2012 8b.,

0 obchodnich spoleénostech a druistvech (zékon o obchodnich korporacich), ve znéni
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Dodatek C. 2

evidenCnI’ Cislo smlouvy ATRAK a.s. :

pozdéjs'ich pr'edpisC’I. Objednate/je oprévnén od této ra’mcové dohody odstoupit v pf/padé,

z'e objednateli vznikne povinnost ukonCit tuto ra’mcovou dohodu z dL'ivoda stanovenych

obecné zévaznymi pra’vnimi pr'edpisy nebo na zékladé pokynu Nérodniho L’Ir'adu pro

kybernetickou a informaCni bezpeCnost.“

3.5 Pfiloha C. 1 rémcové dohody se méni a nové znijako je uvedeno v pFiloze C. 1 tohoto dodatku.

3.6 Pfiloha C. 2 rémcové dohody se ménl’ a nové zm’jako je uvedeno v pfiloze C. 2 tohoto dodatku.

4. ZévéreCné ustanoveni dodatku

4.1 Ostatni ustanovenl’ ra'mcové dohody, ktera’ nejsou dotCena timto dodatkem, zflstévaji v platnosti

beze zmén.

4.2 Zhotovitel bere na védoml’, 2e Objednatel je povinen uvefejnit tento dodatek ve smyslu zékona

C. 340/2015 8b., 0 zvléétnich podminkéch UCinnosti néktechh smluv, uvefejfiovéni téchto smluv a o

registru smluv (zékon o registru smluv), ve zném’ pozdéjéich piedpisfl. Zhotovitel bere rovnéi na

védoml’, 2e Objednatel mé povinnosti stanovené zékonem C.106/1999 8b., 0 svobodném pfistupu k

informacim, ve znéni pozdéjél'ch pfedpisfil.

4.3. Tento dodatek vstupuje v platnost dnem podpisu obou smluvnich stran a UCinnosti navaé dnem

jeho uvefejnéni v registru smluv.

Tento dodatek se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedl’lnou souCéstI’ dodatku jsou tyto pfl’lohy:

Pfiloha C. 1 — nové znénl’ pfilohy C. 1 rémcové dohody - Vzor diICi smlouvy

Pfiloha C. 2 — nové znéni pfilohy C. 2 rémcové dohody — Kybernetické pfiloha

Digitélné podepsal‘

Klas Jan Ing.

22 05.2026 10.46:45

Objednatel

Ing. Jan Klas, generélni Feditel

Rizeni letového provozu Ceské republiky,

stétni podnik (RLP CR, s.p.)

V Digitélné podepsal

Mgr‘ Ales Mgr. Aleé Fikar

' Datum: 2026.05.12

Fl kar 12:31:15 +02'00‘

.................211-61-01/ite'l . ..

Mgr. Aleé Fikar

pfedseda pfedstavenstva

ATRAK a.s.

Ing. Toméé VlCek Ph.D.

[a Digitélni podpis:

15.05.2026 10:13:55

Zhotovitel

Ing. Toméé VICek, Ph.D.

Clen pfedstavenstva

ATRAK as.
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evidenCni Cislo smlouvy RLP CR, s.p.: 167/2024/18/023/D2 Pi’l’loha C. 1 DiICi smlouva o dilo

'4
932A

Rizem’ letového provozu

Ceské republiky

DiLéi SMLOUVA O DiLO

uzavfené § 2586 a nésl. ve spojenf 8 § 2358 a nésl. zékona C. 89/2012 8b., obCansky zékonik, ve

zném’ pozdéjéich pfedpisfl (déle jen ,,obCansky zékonik“)

(déle jen ,,dilCi smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: NavigaCni 787, 252 61 JeneC

zastoupeny: bude dop/néno pr'ed podpisem di/Ci smlouvy

k jednénl’ ve vécech technickych oprévnény: bude dop/néno pfed podpisem di/Ci smlouvy

ICo: 49710371

DIC CZ699004742

bankovnl’ spojeni: 1162200106/0100, vedeny u KB Praha 1

zapsany v obchodnim rejsth’ku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(déle jen ,,objednatel“ nebo ,,RLP CR, s.p.")

a

ATRAK a.s.

se sidlem: Aviatické 1039/6, 160 00 Praha 6

zastoupené: I

ICo: 08208638

DIC: C208208638

bankovm’ spojeni:

zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloika 24436

(déle jen ,,zhotovitel“)

(Objednatel a Zhotovitel rovnéz ,,smluvni strany“)



evidenCni Cislo smlouvy RLP CR, s.p.: 167/2024/18/023/D2 Pi’l’loha C. 1 DiICi smlouva o dilo

2.1

3.1

3.2

3.3

3.4

4.1

4.2

5.1

5.2

6.1

7.1

Preambule

Tato dilCI’ smlouva je uzavirané na zékladé Rémcové dohody C. 167/2024/IS/023, uzavFené mezi

smluvnimi stranami dne 5.3.2025 (déle jen ,,rémcové dohoda“). Tato dilCI’ smlouva bliie

specifikuje konkrétm’ dilo, které musi byt v souladu s ra'mcovou dohodou.

Pfedmét dilCI’ smlouvy

Zhotovitel se zavazuje vytvoi'it pro objednatele dilo spoCI’vajici v [*]. Bliiéi specifikace dl'la je

uvedena v pFI’loze C. 1 této dilCi smlouvy — ,,Technicka’ specifikace dila a kalkulace ceny“.

(déle jen ,,dilo“).

Za souCést dI'Ia se povaZuje také Uplné dokumentace SW systémfl dle odst. 6.8 rémcové dohody.

Tuto dokumentaci je Zhotovitel povinen pfedat objednateli pfi piedém’ dila. Dokumentace k dilu

musi byt zpracovéna v Ceském nebo anglickém jazyce.

Zhotovitel se déle zavazuje objednateli pi'edat Uplné aktualizované zdrojové kédy k systému IDP,

vCetné veékeré dokumentace a podkladonch materiélt'] k témto zdrojonm kodfim, které mflie

Objednatel pouiit za podminek a zpfisobem uvedenym v odst. 9.1 této diICi smlouvy.

Objednatel se zavazuje za podminek stanovenYch rémcovou dohodou a touto diICI' smlouvou

zaplatit za Fédné a vCas dodané dilo cenu ve vyiéi a za podminek stanovenych v ra’mcové dohodé

a této dilCI’ smlouvé.

Cena

Gene 23 dilo podle této diICi smlouvy Cini:

[*] KC bez DPH

(slovy: [*] korun Ceskych)

Dilo uvedené v odst. 3.1 této diICI' smlouvy bude provedeno ve [*] fézich, jejichi cena je

na'sledujici a kalkulace ceny je uvedena v pFiloze C. 1:

[*]

Termin a zpCIsob plnéni

Na dile provedeném podle této diICI’ smlouvy probéhnou ovéfovaci testy SAT [*] fézi dila.

Zhotovitel se zavazuje pfedat objednateli Fédné provedené dilo uvedené v CIénku 3 této dilCi

smlouvy v na’sledujicich terminech:

[*],

kde T0 je den uvei'ejném' této dI’lCi smlouvy v registru smluv a jedm’m mésicem se rozumi 30 p0

sobé jdoucich kalendéi‘nich dni.

Specificka’ ujednéni v oblasti kybernetické a informaCni bezpeCnosti (dle zékona o

kybernetické bezpeCnosti)

Pro tuto dilCi smlouvu se kdoplnéni podminek vymezenych vpfiloze C.2 rémcové dohody

sjednévajl' tato ujednéni pro oblast informaCni a kybernetické bezpeCnosti: [*]

Misto plnéni

Mistem provédéni dila, jakoi i mistem jeho pfedéni objednateli ve fézich/terminech uvedenych

v odst. 5.1 této dilCI’ smlouvyje [*].
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

9.1

Smluvni pokuty

V pripadé, 2e objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v

rémcové dohodé, avéak Zhotovitel nedodrii termin pfedéni dila dle této dI’lCi smlouvy, je

Zhotovitel povinen zaplatit objednateli smluvni pokutu ve vyiéi 0,05 % z ceny uvedené v této diICI’

smlouvé za kaidy zapoCaty den prodleni.

V pfipadé, 2e Zhotovitel béhem za’ruCnf doby nedodril' Ihflty pro provédém’ népravnych opatfem’

(tj. lhflty uvedené ve smlouvé o servisni podpof‘e), je Zhotovitel povinen zaplatit objednateli

smluvni pokutu ve vyéi dle smlouvy o servisnl' podpofe.

V pripadé poruéeni pravidel vstupu externich subjektfi podle odst. 13.2 rémcové dohody je

Zhotovitel povinen uhradit objednateli smluvni pokutu ve VyIéi 10.000,- KC (slovy: deset tisic korun

Ceskych), a to za kaidy jednotlivy pfl’pad poruéeni.

Pokud Zhotovitel poruéi povinnosti stanovené v Cla'nku 2.4 pfilohy C. 2 této rémcové dohody,

Objednatel je oprévnén poiadovat zaplaceni smluvni pokuty ve vyéi 200.000,- KC (slovy: dvé sté

tisic korun Ceskych) za kaidy jednotlivy pfipad poruéeni.

zruéeno

Pokud Zhotovitel nezajistl' v urCeném terminu realizaci népravnych opatfenl’ vyplyvajl'cich

ze zékaznického auditu provedeného dle podminek popsanych v Clénku 16 rémcové dohody, je

Objednatel oprévnén pozadovat smluvni pokutu ve vyéi 50.000,- KC (slovy: padesét tisic korun

Ceschh) za kaidy jednotlivy pi'ipad poruéeni.

V pfl’padé, ie Zhotovitel poruéi nékterou z povinnosti stanovenou v Clénku 16 rémcové dohody o

auditu, je Objednatel oprévnén poiadovat p0 zhotoviteli smluvni pokutu ve vyiéi 50.000,- KC

(slovy: padesa’t tisic korun Ceskych) za kaZdy jednotlivy pfipad poruéeni.

V pi'ipadé poruéeni nékteré povinnosti ochrany dfivérnych informaci nebo povinnosti mlCeniivosti

ohledné dflvérnych informaci podle této rémcové dohody smluvni stranou vzniké druhé smluvni

strané v0Ci poruéujici smluvni strané nérok na smluvni pokutu ve vyéi 1.000.000,— KC (slovy: jeden

milion korun Ceskych), a to 23 kaZdyIjednotlivy pfl’pad poruéeni.

V pfipadé, Ze Zhotovitel neziské alespofi 12 dvanéct mésicfl pfed datem ukonCenI' pfechodného

obdobi dle narizeni (EU) 2023/1768 u Evropské agentury pro bezpeCnost letectvi (EASA)

opra'vnénl' organizace k projektovéni nebo vyrobé vybaveni pro ATM/ANS v souladu

s provédécim nafizenim (EU) 2023/1769 (déle jen ,,oprévnéni DPO“), je Objednatel oprévnén

poiadovat po zhotoviteli smluvni pokutu ve vyéi 3.000.000,- KC (slovy: tfi miliony korun Ceskych),

to véak s vyjimkou pripadu, kdy Zhotovitel prokazatelné splnil veékeré podminky pro vydéni

oprévnéni DPO a zdrieni v jeho vydéni je zpCIsobeno vYIuCné ze strany EASA, a Zhotovitel tuto

skuteCnost doloiil pfisluénym potvrzenl’m vydanym EASA, které potvrzuje splnénl’ uvedenych

podminek.

Smluvni pokuty podle rémcové dohody a této dilCi smlouvy jsou splatné do 30 dnfi od doruCeni

pisemné szvy k jejich Uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 obCanského za’koniku se smluvni strany dohodly, 2e sjednéni jakékoli

smluvni pokuty se nedotyké préva na néhradu Ckody vzniklé z poruéeni povinnosti, ke kterému

se smluvni pokuta vztahuje, a nérok na néhradu Ckody mflie b)'/t uplatnén nezévisle na smluvni

pokuté a v plné vyéi.

0statni ustanoveni

Pro pFipad opakovaného neplnéni této diICi smlouvy zhotovitelem, ukonCenI' vyvoje systému IDP

ze strany zhotovitele, odmitnuti’ nebo neschopnosti uzavi'l't ze strany zhotovitele diICi smlouvu na

daléi rozvoj systému IDP, neziskénl’ u Evropské agentury pro bezpeCnost letectvi (EASA)
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10.

10.1

10.2

10.3

10.4

10.5

10.6

oprévnéni organizace k projektovéni nebo vyirobé vybaveni pro ATM/ANS alespofi dvanéct

mésicfl pfed datem ukonCeni pfechodného obdobi dle nah’zenl’ (EU) 2023/1768 (to véak

s vyjimkou pfipadu, kdy Zhotovitel prokazatelné splnil véechny podminky pro vydénl’ oprévnéni

DPO a zdrieni v jeho vydém’ je zpfisobeno vyluCné ze strany EASA, a Zhotovitel tuto skuteCnost

doloiil pfisluénym potvrzenl'm vydanS/m EASA, které potvrzuje splnéni uvedenych podminek),

zéniku zhotovitele, L’Jpadku zhotovitele nebo pfi jeho likvidaci udéluje Zhotovitel souhlas k jakékoli

zméné nebo jinému za'sahu do SW systémfi za L'ICeIem jeho opravy, Upravy nebo rozvoje, a to i

23 pomoci tFetich osob, a to na zékladé zdrojovych de0 SW systému IDP pfedanych v souladu

s odst. 3.3 této dI’ICI' smlouvy. Pro UCer této rémcové dohody se opakovanym neplnénim rozumi

neplnéni zhotovitele po dobu deléi nei 90 (devadesét) dnfl, které je zpflsobeno vyluCné

zhotovitelem.

ZévéreCné ustanoveni

Tuto dI’ICI’ smlouvu Ize ménit nebo doplfiovat pouze pisemné vyslovnYm oboustranné potvrzenYm

smluvm’m ujedna’nim, a to ve formé dodatku ktéto dI'ICI' smlouvé, podepsanyIm oprévném’Imi

zéstupci obou smluvnich stran.

Tato dilCi smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a L’JCinnosti nabyvé

dnem jejiho uvefejnéni v registru smluv. Podle § 504 obCanského zékonl’ku jsou obchodnim

tajemstvfm ceny uvedené v 4.2 te’to dI'ICI’ smlouvy a kalkulace ceny v pfiloze C. 1 této diICi

smlouvy.

Obé smluvni strany prohlaéuji, 2e jednotlivé Clénky této dI’ICi smiouvy jsou dostateCné z hlediska

néleZitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato dI’ICI’ smlouva

se uzaviré urCité, véiné a srozumitelné. Smluvni strany se dohodly, ie jejich zévazkovy vztah se

Fidi ustanovenimi obCanského zékoniku.

Smluvni strany vysiovné sjednévaji, Ze zénikem této dilCI’ smlouvy nebude dotCena platnost a

UCinnost ujednénl' odst. 8.9 a 9.1 této dI’ICI’ smlouvy, které nadéle zfistanou v platnosti a UCinnosti.

Smluvni strany shodné konstatujl', 2e vzhledem k tomu, 2e ziskéni osvédCeni DPO zhotovitelem

je nezbytnou podminkou pro plnénl’ dle rémcové dohody a této dilCI’ smlouvy, neni neomezené

platnost a UCinnost ujednénf uvedenych v pfedchozi vété sjednéna bez zévaine’ho dflvodu.

Tato dI'ICI' smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou souCa’st této diICI' smlouvy tvori nésledujici priloha:

Priloha C. 1 — Technické specifikace diia a kalkulace ceny

Objednatel

. bude dop/nério pfed podpisem dilCi smlouvx .

Rizeni letového provozu Ceské republiky, stétm’ podnik (RLP CR, s.p.)

Zhotovitel

ATRAK a.s.
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1 BEZPECNOSTNI PRAVIDLA A POZADAVKY PRO WZNAMNE DODAVATELE RLP CR, S.P.
 

1.1 BezpeCnostni pravidla pro vyznamné dodavatele stanovuji zékladm’ poiadavky v oblasti kybernetické

bezpeCnosti v souladu se zékonem C. 264/2025 Sb.,o kybernetické bezpeCnosti (déle jen ,,ZKB“)

a vyhléékou C. 409/2025 Sb., 0 bezpeCnostnich opatfenich poskytovatele regulované slquy v reiimu

vyééich povinnosti (déle jen ,,VoKB“).

 

2 RiZENi INFORMACNi A KYBERNETICKE BEZPECNOSTI
 

2.1

2.1.1

2.1.2

2.1.3

2.1.10

2.2

2.3

Dodavatel mé povinnost ve svych internich procesech realizovat tato opatfeni:

stanovit plén rozvoje bezpeCnostniho povédoml', jehoi cilem je zajistit odpovidajici vzdélévéni

a zlepéovéni bezpeCnostniho povédomi v nésledujici formé, obsahu a rozsahu:

a) pouCeni uiivatelfl, administrétort‘], osob zastévajicich bezpeCnostni role a poddodavatelfi o jejich

povinnostech a o bezpeCnostnI’ politice;

b) potfebné teoretické i praktické Ckoleni uiivatelfl, administrétorfl a osob zastévajicich bezpeCnostni

role;

urCit osoby odpovédné za realizaci jednotlichh Cinnosti, které jsou v plénu uvedeny;

v souladu s plénem rozvoje bezpeCnostniho povédomi zajistit pouCenI' uiivatelfl, administrétorfl, osob

zastévajicich bezpeCnostni role a poddodavateli‘i o jejich povinnostech a o bezpeCnostnI’ poiitice

formou vstupnl’ch a pravidelnych Ckoleni;

pro osoby zastévajici bezpeCnostni role v souladu s plénem rozvoje bezpeCnostniho povédomi zajistit

pravidelné odborné ékoleni, priCemZ vychézi z aktuélnl'ch poti’eb v oblasti kybernetické bezpeCnosti;

v souladu s plénem rozvoje bezpeCnostniho povédomi zajistit pravidelné ékolenl' a ovérovéni

bezpeCnostniho povédomi zaméstnancfi v souladu sjejich pracovni népinl’;

zajistit kontrolu dodriovéni bezpeCnostni politiky ze strany uiivatelfl, administrétort‘] a osob

zastévajicich bezpeCnostni role a mé nastaven proces disciplinérnl’ho Fizeni pro své zaméstnance;

v pfipadé ukonCeni smluvniho vztahu s administrétory a osobami zastévajicimi bezpeCnostni role

zajistit pfedénl’ odpovédnosti;

hodnotit UCinnost plénu rozvoje bezpeCnostniho povédomi, provedenS/ch Ckoleni a daléich Cinnosti

spojenYch se zlepéovénim bezpeCnostniho povédomi;

urCit pravidla a postupy pro feéeni pfipadfl poruéeni stanovenych bezpeCnostnI’ch pravidel ze strany

uiivatelfl, administrétorfl a osob zastévajl'cich bezpeCnostni role;

evidovat informace o osobéch, které se podileji na plnéni pfedmétu smlouvy, a to vCetné dokumentace

o absolvovanYch ékolem’ch v oblasti kybernetické bezpeCnosti a jejich obsahu.

Vyuiivé-Ii dodavatel pfi poskytovénl’ pfedmétu plnéni poddodavatele, je povinen zajistit adekvétni

dodriovénl' téchto bezpeCnostnich pravidel rovnéi ve smluvnich vztazich se sv§Imi poddodavateli.

Poddodavatel je povinen plnit stejné bezpeCnostnI' povinnosti jako dodavatel a dodriovat veékeré

ujednéni mezi dodavatelem a RLP, které se vztahuji na poskytova'ni pfedmétu plnéni. Dodavatel nese

odpovédnost za Cinnost poddodavatele ve stejném rozsahu, jako by plnéni provédél sém.

RLP si vyhrazuje prévo provéfovat Cinnosti dodavatele, ve’st zéznamy o incidentech a nestandardnich

Cinnostech zaméstnancfi a daléich osob pflsobicich ve prospéch dodavatele (déle jen ,,zaméstnanci

dodavatele“). Na zékladé téchto zéznamCI mé oprévnéni vyhodnocovat dflvéryhodnost a spolehlivost

zaméstnancfi dodavatele. V ph’padé identifikovaného rizika oznémi RLP nesoulad dodavateli a obé

strany vejdou v jednéni pro feéeni této situace.
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2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je oprévnéno poiadovat po dodavateli smluvni pokutu, a to za kaidy jednotlivy pfipad poruéeni

poiadavkfi na ochranu kybernetické bezpeCnosti:

a nezabezpeCeni koncové pracovni stanice dle bodu 6.6.

b nedodrieni zésad pouZivéni VPN die bodu 6.6

)

)

c) poruéeni ohlaéovacich povinnosti dle bodu 13.1

d) nezajiéténi auditnich na’lezfi die bodu 14.8

)e poruéeni zévazkt‘] tykajicich se Fizeni poddodavatell‘] dle bodu 15

RLP je oprévnéno poiadovat po dodavateli smluvni pokutu za kaidy jednotlivy pfipad poruéeni

povinnosti ochrany dflvérnych informaci nebo povinnosti mlCenlivosti ohledné dflvérnYCh informaci.

Dodavatel je povinen zavést a provédét bezpeCnostni opatfeni pro zajiéténl' ochrany chrénénych

informaci RLP. O pfijatych opatfenich vede dodavatel dokumentaci a na poiédéniji zpfistupni RLP.

Chrénénymi informacemi se rozumi veékeré Udaje nebo informace, které pi'edstavuji hodnotu pro RLP

a jeni nejsou obecné znémy konkurentfim a vefejnosti. Chrénéné informace Ize rovnéi oznaCit jako

dflvérné informace (napf. v NDA).

bezpeCnostni opatfeni musi byt nastavena v souladu s poiadavky ZKB a VoKB. V odflvodnénych

pi'ipadech Ize uplatnit také mezinérodni normy Fady ISO/IEC 27xxx, pokud Iépe odpovidaji charakteru

poskytovanych sluieb a typu dodavatele;

dodavatel zajisti’, 2e pfistup k chrénénym informacim budou mit pouzejim povéi'ené osoby, kterym byl

zi'izen privilegovany pFistup k informacim nebo aktivflm RLP;

provédéni’ bezpeCnostnich opatfeni u dodavatele ovéruje RLP formou auditu, jehoZ néleiitosti jsou

specifikovény v Césti Audit dodavatele tohoto dokumentu. Dodavatel maze rovnéi prokézat splnéni

poiadavkfl predloienim piatného certifikétu systému rizeni bezpeCnosti informaci dle lSO/IEC 27001,

nebo jinym mezinérodné uznévanym osvédCem’m. Takové certifikace véak iédnym zpflsobem

nenahrazuji ani nenaruéuji préva a povinnosti vyplyvajici z Césti Audit dodavatele.

 

3 PERSONALNi BEZPECNOST
 

3.1

3.2

3.3

Dodavatel zajisti sezna’meni véech osob, flCastnicich se plnéni dle uzavfené smlouvy s RLP, s témito

bezpeCnostnimi pravidly a daléimi upresfiujicimi bezpeCnostnimi informacemi prokazateiné pfedanymi

ze strany RLP. Tyto osoby stvrdi seznémeni pisemné.

Osoby, L'iCastnici se plnéni dle uzavrené smlouvy s RLP, musi mit prokazatelné poti’ebné kvaiifikaCni

pfedpoklady, zkuéenosti a znalosti.

Dodavatel musi zajistit, aby osoby, UCastnici se plném’ dle uzavi‘ené smlouvy s RLP, proély procesem

provérovéni a byly jim stanoveny podminky a odpovédnosti pro jejich Cinnosti.

 

4 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP
 

Podminky a pravidia fyzické bezpeCnosti, poiérni ochrany a bezpeCnosti a ochrany zdravi pi'i préci jsou

popsény ve smlouvé s RLP.

 

5 RiZENi PROVOZU DODAVATELE
 

5.1

5.1.1

Dodavatel se zavazuje:

zajistit bezpeCny provoz informaCniho systému a infrastruktury vyuZivané pro poskytovéni pi‘edmétu

plnéni v souladu s poiadavky VoKB a doporuCenimi technickych norem fady ISO/IEC 27xxx;
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5.1.2 na vyiédéni poskytnout RLP pfehled o bezpeCnostnich opati‘enich zavedenYch na svém informaCnim

systému a infrastruktufe, kterymi plni pfedmét smlouvy.

 

6 RiZENi PRiSTUPU
 

6.1

6.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.5

6.5.1

6.5.2

6.5.3

6.6

6.6.1

6.6.2

Jakékoliv zésahy do systémt‘] RLP je moiné vykonévat:

a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;

b) pokud moino v obdobi minimélniho provozniho vyuiiti systémfl, tj. typicky noCm’ch hodin.

Pracovnici dodavatele musi byt pfed zahéjenim praci prokazatelné proékoleni o specificchh rizicich

spojenych s praci na jednotlivych systémech a o pravidlech pro pouiivéni VPN. Skoleni provede

odpovédny zaméstnanec RLP bud’ pFimo se véemi oprévnénymi pracovniky dodavatele, nebo

prostfednictvim urCené osoby dodavatele, které nésledné zajisti proékoleni celého tyImu. Ve druhém

pfl’padé je dodavatel povinen na vyiédéni RLP doloiit informace o proékoleni svych pracovnikfi.

Idenfifikace

kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypoCetnimi prostredky

dodavatele, musi mit v ra'mci své ICT infrastruktury evidovén a veden stIj vlastni jedineCny uiivateisky

UCet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role.

Kaidy zaméstnanec dodavatele musi byt veden s platnymi identifikaCnimi aaktuélnimi kontaktnimi

Udaji;

stejné pravidlo plati pro pristup k internimu informaCnl’mu systému RLP, kde prirazeni specifickych roli

dodavatele souvisi vyhradné s plnénim pi'edmétu smlouvy.

Autentizace

podminky pro autentizaci pFi vyuiiti ICT infrastruktury RLP:

a) k jednoznaCné identifikaci privilegovanych u2ivatelfi urCenych system) 58 vyuiivé vicefaktorové

autentizace;

b) ovéi‘eni heslem — pokud neni moinéjednoznaCné ovéfit identitu privilegovanych uiivatelfi pomoci

vicefaktorove' autentizace, je pouZita autentizace pomoci kryptografickych inCl‘Ti se zaruCenim

obdobné L'Irovné bezpeCnosti nebo hesla s definovanymi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastrukture RLP vyuiivat privilegované oprévnéni jen

v pfiméfené mire a jen po dobu nezbytné nutnou pro vykonéni Cinnosti v souladu s plnénim predmétu

smlouvy. Uiivatelé nesméji pouiivat CCty s privilegovanYmi oprévnénimi pro béinou préci

nesouvisejici se sprévou informaCnl'ho systému;

zaméstnanci dodavatele jsou informovéni RLP, které informace jsou povaiovény za chrénéné, ke

kterym chrénénym informacim maji pfistup a jak s nimi mohou naklédat;

jakékoliv manipulace a daléi operace s chrénénymi informacemi RLP, které nebyly vyslovné

v instrukcich uvedeny, nema’ dodavatel povoleny.

Vzdéleny pfistup (VPN)

podminky vzdéleného pFistupu k systémflm stanovuje RLP a jiny vzdéleny pi’istup neni moiny;

ke vzdélenému pristupu do sité RLP jsou oprévnéni pouze zaméstnanci dodavatele, kteri splfiuji

nésledujici podminky:

a) o zfizeni vzdéleného pristupu pro daného zaméstnance byio prokazatelné poiédéno vsouladu

s postupy uvedenymi v pi'isluéné smlouvé s RLP;
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b) zaméstnanec potvrdil prevzeti autentizaCniho tokenu a seznameni s pravidiy pro jeho vyuiivéni

formou piedévaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizaCnim tokenem:

a) zvolit si PIN, ktery nebude sdilet s 2adnou daléi osobou, nebude moiné ho snadno odhadnout

a bude chrénén proti prozrazeni jiné osobé;

b) neumoZnit pfistup k VPN piipojeni neoprévnénym osobam, nepfljCovat stIj token jiné osobé;

c) pi‘i autentizaci dbét zobrazenyIch pokynfl;

d) v pi'ipadé fyzického poékozeni tokenu, jeho ztrété, prozrazeni PINu nebo pi‘i podezi‘eni na zneuiiti

tokenu tuto skuteCnost neprodlené hlasit na H24 pracoviété RLP tel.: 220 373 030;

6.6.4 v pripadé zavaine’ho Ci opakovaného poruéeni téchto pravidel bude zaméstnanci dodavatele token

odebrén a dodavatel bude o této skuteCnosti informovan prosti'ednictvim RLP;

6.6.5 koncové zarizeni vyuiité pro pi'ipojeni do sité RLP musi mit:

a) pokroCiIou funkCni trvalou antivirovou ochranu ve skuteCném Case, 8 peCeti AV-TEST APPROVED

(av-test.org) nebo s certifikatem VB1OO (virusbulletin.com) — plati pro prostfedi MS Windows

aAndroid;

b) funkCni firewall na osobnich poCitaCich;

c) zapnuté automatické aktualizace systému;

d) operaCni system, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednénim

vyslovné stanoveno jinak);

e) aktualizované aplikace tretich stran pri dodrieni autorschh prév tretich stran;

f) zajiéténo Cifrovéni véech pamét’ovych médii, na kterych jsou uloiena chrénéné data a informace

RLP. Pi’istup k pamét’ovym médiim a k deéifrovani chranénych dat a informaci RLP musi byt

umoinéno jen opravnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluCné v odpovédnosti dodavatele;

h) druhy autentizaCni faktor (HW nebo SMS token) pro pFistup k VPN, ktery bude poskytnut urCenym

zaméstnancem RLP proti podpisu piedévaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pfed pi'ipojenim do systémfl sdélit piisiuénému supervizorovi

technického salu minimélné nasledujici informace:

a) dflvod poiadavku na vzdaleny pristup;

b) moiné dopady planované Cinnosti jak na systém samotny, tak na dostupnost funkci pro uZivatele

systému;

c) piedpokladané délka Cinnosti (piipojeni);

d) potvrdit telefonické spojeni;

6.6.7 supervizor technického sa’lu RLP je oprévnén neumoinit vzdéleny piistup v pripadé:

a) rozporu rozsahu poiadované Cinnosti s jeho pracovnimi povinnostmi nebojeho odpovédnosti za

systémy;

b) sloiité provozni situace, pokud se nejedné o nutny zasah na systému s touto situaci souvisejici;

c) podezieni, 2e télesny Ci duéevni stav externich pracovnikl‘] mflie negativné ovlivnit provozni

bezpeCnost sluieb poskytovanych RLP, respektive takové pracovniky mflie vykazat z prostoru

RLP.
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7 RiZENi ZMEN
 

7.1 Zmény na strané dodavatele musi bylt Fizeny s ohledem na kritiCnost informaci, systémfi a procesfl

souvisejicich s plnénim pfedmétu smlouvy a opétovnym posuzovanim rizik.

7.2 Dodavatel se zavazuje:

7.2.1 fidit rizika souvisejici s plnénim pfedmétu dle smlouvy;

7.2.2 na vyiadéni zastupce RLP doloiit zpflsob rizeni rizik;

7.2.3 informovat RLP o zbytkovych rizicich a o zpflsobu jejich Fizeni;

7.2.4 iidit a evidovat zmény v poskytovanych sluibach v souladu s poiadavky VoKB a doporuCenimi

technickych norem fady ISO/IEC 27xxx;

7.2.5 poskytnout RLP veékeré nezbytné informace a podklady potfebné pro fizeni vyznamnYCh zmén

a zajistit, aby stejnou povinnost plnili ijeho poddodavatelé. Za vyznamnou zménu se povaiuje takové

zména, které ma nebo mfiie mit zavainy dopad na Drover"! kybernetické bezpeCnosti RLP a souvisi

s piedmétem plnéni smlouvy.

a) vyhodnotit kaidou vyznamnou zménu;

b) neprodlené oznémit RLP pla’nované vyznamné zmény;

c) vyiédat souhlas RLP s provedenim VS/znamné zmény;

d) zajistit dostateCné otestovéni véech zmén pi'ed nasazenim do produkCniho prosti'edi, pokud to

charakter zmény vyiaduje;

e) evidovat véechny zmény, vCetné jejich testovani, schvaleni a dopadti;

f) aktualizovat prisluénou bezpeCnostm’ dokumentaci v navaznosti na schvélené a otestované

zmény;

7.3 Dodavatel odpovida za to, 2e iadné zména nebude rpit negativni dopad na bezpeCnost poskytovaného

plnéni a 2e bude provedena v souladu s poiadavky RLP a platnou legislativou.

 

8 AKVIZICE, VWOJ A UDRZBA
 

8.1 Dodavatel se zavazuje:

8.1.1 zajistit bezpeCnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem

plnéni smiouvy s RLP nebo s timto piedmétem souvisi;

8.1.2 dodriovat Grovefi poskytovanych sluieb v souladu s podminkami smlouvy, nebo SLA, pokud je takové

dohoda souCasti smluvniho vztahu;

8.1.3 pfedat RLP dokumentaci pfedmétu plnéni minimélné v nésledujicim rozsahu:

a dokumentace skuteCného provedeni;

b dokumentace véech bezpeCnostnich nastaveni, funkci a mechanismfi;

d dokumentace obsahujici zélohovaci a archivaCni postupy;

)

)

c) dokumentace obsahujici popis autorizaCniho konceptu a oprévnéni;

)

e) dokumentace obsahujici instaIaCni a konfiguraCni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpeCnostnimi poiadavky RLP;

g) dokumentace pro zajiéténi kontinuity provozu a obnovy po havarii;

8.2 V piipadé, 2e predmétem plnéni smlouvyje vyvoj i'eéeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni Cinnosti a pi'eda’ni zdrojového kodu k Feéeni souCésti p|néni dle

smlouvy, bude umoinén audit provadéného nebo provedeného plnéni a na pisemnou iadost bude

pFedloien vyvijeny zdrojovy kéd k Feéeni na provedeni code review (automatizované prostfednictvim

bezpeCnostniho nastroje i manualné), a to zejména za UCeIem ovéreni skuteCnosti, zda bylo

postupova'no dle plnéni v souladu se smlouvou;

zajistit, 2e plnéni bude obsahovatjen ty souCasti, které jsou objektivné potFebné pro fédné provozovani

Feéeni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, 2e feéeni nebude obsahovat

iédné nepotfebné komponenty, iadné programové vzorky apod.);

pokud je souCésti plnéni i instalace operaCniho systému pi'l'padné softwaru tFetI’ch stran, zajistit

v prflbéhu jeho instalace, 2e budou pouiity pFedepsané verze téchto produktfl kompatibilni a funkCni

v prostfedi RLP;

zajistit bezpeCnost testovaciho prosti’edi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, 2e v produkCnim prostfedi RLP bude dodan jen pfedmétem smlouvy specifikovany

kompilovany, respektive spustitelny de a daléi nezbytné data pro provozovéni pfedmétu plnéni;

zajistit, 2e v ramci poskytovaného plnéni bude dodévané Feéeni v souladu s doporuCenimi technickych

norem Fady ISO/IEC 27xxx;

poskytnout RLP potiebnou souCinnost v pfipadé, 2e vyiaduje/realizuje provedeni bezpeCnostnich

testt‘] souvisejicich s pi'edmétem plnéni smlouvy;

pFedat zdrojovy kéd RLP, je-li tak stanoveno ve smlouvé, bezpeCnou formou zajiét’ujici jeho integritu,

a v takovém pripadé:

a) zajistit Fizeni verzi zdrojového deu;

b) zajistit zélohovani zdrojového kédu a jeho uloieni mimo produkCni prostFedi;

c) zajistit, aby distribuce zdrojovych kédt’i obsahovala soubor z VyIvojového prostiedi pro Fizenou

kompilaci téchto zdrojovych deCi;

nevyvijet, nekompilovat a neéifit v prostfedi RLP programovy de, ktery ma za cil nelegalni ovladnuti,

naruéeni dostupnosti, dflvérnosti nebo integrity nebo neautorizované Ci nelegélni ziskani dat

a informaci.

 

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU — PLATI PRO SERVISNi SMLOUW
 

9.1 Dodavatel se zavazuje:

9.1.1

9.1.2

pri provédém’ aktualizaci a upgradfl softwaru dodriet nésiedujici pravidia:

a) bez zbyteCného odkladu informovat RLP o moinosti provedeni aktualizace nebo upgradu

softwaru, jakmile se zjisti, ieje to moiné. RLP mé prévo oznémit dodavateli, 2e podlejeho nézoru

je aktualizace nebo upgrade nutny Ci vhodny;

b) k moinosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho

softwaru) pouze s pfedchozim pisemnSIm souhlasem RLP;

informovat RLP o moZnosti provedeni aktualizace softwaru tfetich stran v souladu sdoporuCenimi

piisluéného vyrobce softwaru tretich stran a nejnovéjéimi poiadavky v oboru.

 

1o uZivANi KRYPTOGRAFICKYCH PROSTREDKU
 

10.1 Je-Ii v ramci piedmétu plnéni vyiadovano pouiiti kryptograficchh prostFedkfl, technické podminkyjsou

nasledujici:

10.1.1 Cifrova'ni symetrickym heslem nejméné metodou AES 256. Heslo musi byt piedéno jim/m

komunikaCnim kanélem;
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10.1.2 éifrovani pomoci digitélnich certifikatfl vydanyIch obecné uznévanou CA nebo CA, které explicitné

dfivéi'uji obé strany;

10.1.3 pokud nelze ovétit platnost certifikatu vi‘JCi Seznamu zneplatnénych certifikatfl (CRL), je certifikat

povaiovan za neplatny a nelze jej pouiit k éifrovani nebo podpisu;

10.1.4 sifrova'ni pomoci PGP inCCI odsouhlasenych obéma stranami nebo ovéi‘ené neza’vislou dfilvéryhodnou

tieti stranou;

10.1.5 pro VPN piistup k systémfim RLP se pouiivé Cifra AESZ56/SHA256 nebo silnéjéi;

10.1.6 pro webové servery prezentujici data pochazejici ze systémfi RLP mimo samotny systém pouiivaji

HTTPS protokol minimalné se éifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici ze systémt‘] pro uiivatele mimo RLP se pouiiva EV

certifikat obecné uznavané certifikaCni autority;

 

11 MONITORING
 

11.1 Pfistup zaméstnanci’i dodavatele k vybranym chranénYm internim informacim a k informaCnim

a komunikaCnim systémfim RLP je nepretriité zaznamenévén, monitorovan a vyhodnocovén.

11.2 Udalosti v systémech jsou RLP zaznamenévény do Iogfl:

11.2.1 Uspééné a neUspééné prihlaéeni a odhlééeni uiivatelfl;

11.2.2 Cinnosti provedené administratory;

11.2.3 Uspééné a neUspééné manipulace s UCty, oprévnénimi a prévy;

11.2.4 neprovedeni Cinnosti v dfisledku nedostatku ptistuponch opra'vnéni;

11.2.5 Cinnosti uiivateli], které mohou mit vliv na bezpeCnost informaCniho a komunikaCniho systému;

11.2.6 zahajeni a ukonCeni Cinnosti technickych aktiv;

11.2.7 automaticka varovna nebo chybova hlaseni technicchh aktiv;

11.2.8 ph’stupy k Iogl‘ilm, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani Cinnosti

a pouiiti mechanisml‘] autentizace vCetné zmény Udajfl, které slouii k pfihlaéeni.

11.3 Ke kaidému zaznamu v Iogu prirazuje RLP:

11.3.1 datum a Cas;

11.3.2 typ Cinnosti;

11.3.3 nazev relevantniho technického aktiva;

11.3.4 identifikaci uiivateIe;

11.3.5 identifikaci sit’ového zaFizeni pfivodce;

11.3.6 Uspéénost nebo neUspéénost provedeni Cinnosti;

11.3.7 Grover'i zévainosti.

11.4 Dodavatel je povinen prflbéiné monitorovat v ramci své ICT infrastruktury zvei’ejnéné a znamé

bezpeCnostni chyby, které mohou ovlivnit hladky a bezpeCny provoz systémfi souvisejicich sjim

poskytovanymi sluibami. Jedna se napfiklad o zranitelnosti v operaCnich systémech, software ti'etich

stran, webové komponenty atd.
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12 OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDII
 

12.1 Uloieni chrénénych informaci RLP do datovych L'iloiiét’, na pfenosna média a pFipadny transport médii

mimo prostory RLP podléha schvaleni manaierem kybernetické bezpeCnosti RLP.

12.2 V pi'ipadé uklédani chra’nénych informaci RLP do datovych Uloiiét’ a na pfenosna média ma dodavatel

12.3

povinnost ukladat, pfipadné vyiadovat uloieni téchto dat v Cifrované podobé a vést evidenci téchto

médii.

Dodavatel je povinen zajistit likvidaci operativnich dat RLP ihned po pominuti L'iCelu jejich zpracovani

nebo uloieni zpflsobem die standardu NIST SP 800-88. Po likvidaci dat na elektronickém médiu nesmi

byt moiné informaci obnovit. O provedeni Iikvidace dat musi dodavatel vést protokol.

 

13 KYBERNETICKE BEZPECNOSTNI UDALOSTI/INCIDENTY
 

13.1

13.1.1

13.1.2

13.1.3

13.1.4

13.2

13.2.1

13.2.2

13.2.3

13.2.4

Dodavatel ma za povinnost:

bezodkladné informovat RLP prosti’ednictvim manaiera kybernetické bezpeCnosti ovéech jemu

znamych vyznamnych a kritickych hrozbach azraniteinostech, které by mohly mit vliv na hodnoceni

rizik provadénych RLP;

detekovat, sbirat a vyhodnocovat kybernetické udalosti ohroZujici bezpeCnost chrénénych aktiv;

bezprosti'edné po zjiéténi, nejpozdéji véak do dvou hodin, prokazatelné nahla’sit naruéeni bezpeCnosti

chrénénych aktiv v dtisiedku kybernetického bezpeCnostniho incidentu na H24 pracoviété RLP

tel.: 220 373 030 s popisem:

a) data a Casu zjiéténi;

b) povahy udalosti;

c) zdroje udalosti;

d) cile/obéti udalosti;

e) potenciélniho dopadu.

spolupracovat sRLP a pi'ijmout pi'imérené kroky vyiadané RLP pfi feéeni kybernetického

bezpeCnostniho incidentu.

V souvislosti s bezpeCnostnimi udaiostmi a incidenty ma navic dodavatel nasledujici povinnosti:

zavést bezpeCnostni opatfeni podle poiadavkl‘li RLP, v navaznosti na jeho vnitini bezpeCnostni politiky

a metodiky napr. pro hodnoceni rizik, plany kontinuity nebo prohléseni o aplikovatelnosti;

pfijmout a realizovat opatieni na ochranu systémfi a siti pFed hrozbami nebo incidenty a zajistit ieéeni

jii vzniklych incidentl'];

piedat RLP data, provozni Udaje a informace, které ma k dispozici v souvislosti spodporovanym

systémem RLP, a to bez zbyteCného odkladu a ve sjednaném formatu;

na zakladé rozhodnuti NUKIB piedavat RLP poti‘ebna data a informace, pokud hrozi kyberneticky

incident a dosud tak neuCinil.

 

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)
 

14.1 Dodavatel je povinen umoinit RLP a UCL provést auditni pFezkouméni Cinnosti a procesCI, za L'iCelem

14.2

ovéreni souladu bezpeCnostm’ch opatrem’ s prévnimi pfedpisy, vnitfnimi ptedpisy a smluvnimi zavazky

vztahujicimi se k predmétu dodavky.

Dodavatel je povinen poskytnout auditorovi nezbytnou spolupréci, dokumentaci, zéznamy a piistup do

prostor nezbytnych pro realizaci predmétu smlouvy. Stejnou souCinnost je dodavatel povinen zajistit

i u svych poddodavateifi.



EvidenCni Cislo smlouvy RLP CR, s.p.: 167/2024/lS/023/D2 Priloha C. 2 Kyberneticka' priloha

14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit 3 dostateCnym pi'edstihem, alespofi 30 dni pfedem. Obé

strany si dohodnou obsah, potiebnou souCinnost a Casovy plan auditu s tim, 2e RLP se zavazuje

vynaioZit piiméiené Usili, aby prova’dénim auditu nedoélo k nepi‘iméfenému naruéeni Cinnosti

dodavatele.

Dodavatel bere na védomi, 2e RLP provadi periodicka hodnoceni dodavatele vsouladu s poiadavky

normy CSN ISO/IEC 9001, které mimo jiné zohledr'iuji znéma rizika a provadéni bezpeCnostnich

opatfeni ze strany dodavatele.

RLP si vyhrazuje pravo v piipadé zavaZnych dflvodfl (napr. podezreni na rizikové chovéni dodavatele,

zévainy bezpeCnostni incident) v souvislosti s plnénim smlouvy provést neohlééeny audit u dodavatele

s prihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pi'i provadém' auditu umoinit pi’istup do svych prostor pouze v pfipadé, ie:

a) osoba provadéjici audit nepiedloii doklad totoinosti a povéi'eni k provedeni auditu nebo

b) audit je provadén mimo béinou pracovni dobu svyjimkou pfipadfi, 2e audit pro splnéni svého

UCelu vyiaduje provedeni prévé mimo béZnou pracovni dobu a RLP otakovém pi'ipadé

dodavatele pi'edem (v Fadné pracovni dobé) informoval.

Dodavatel ma prévo vyjadiit se kzavéreCné zpravé, obsahujicivysledky auditu vCetné shiedanych

auditnich zjiéténi nebo neshod, kterou obdrii' od RLP ve lhl‘Jté 30 dni] 0d ukonCeni auditu. Jeho

pfipominky budou zohlednény pi'i schvalovéni obsahu a Ihflt pro népravné opati‘eni.

Dodavatel je povinen ve lhfité 30 dni od obdrieni zavéreCné zpravy sdélit RLP, jaké napravné opati'eni

navrhuje k odstranéni zjiéténych nedostatkfl a kdy je provede. RLP tato opatfeni bud schvéli, nebo je

vrati dodavateli s piipominkami k pfepracovani.

Dodavatel ma za povinnost:

a) v urCeném Case zajistit realizaci dohodnutych napravnych opatFeni;

b) zpravu o realizovanych opatienich oznamit a ptedat RLP neprodlené po provedeni dotCenych

opatieni;

 

15 PODDODAVATELE
 

15.1

15.2

15.3

Dodavatel je povinen predem, tj. pFed zahajenim plnéni ze strany dotndého poddodavatele, pisemné

informovat RLP o L'meslu vyuiit poddodavatele, kterého neoznamil v prfibéhu zadavaciho fizeni, vCetné

jeho identifikace a detailfi Cinnosti, které ma poddodavatel provadét, a zpi‘istupfiovanych dat.

Pokud dodavatel sjedna' s poddodavatelem provadéni Cinnosti nebo zpiistupfiovéni dat, je povinen

uzaviit s poddodavatelem smlouvu nebo jiny prévni akt, jei zaklada stejna prava a povinnosti ve vztahu

k informaCni a kybernetické bezpeCnosti jako jsou stanovené vtomto dokumentu a smlouvé uzavfené

mezi RLP a dodavatelem. Jedné se zejména o poskytnuti dostateCnych zaruk pro provedeni vhodnych

technickych a organizaCnich opati’eni tak, aby zpracovani odpovidalo poiadakaim VoKB.

Dodavatel ve vztahu ke kaidému poddodavateli:

a) vynaloZi veékeré pfiméFené Usili, aby provéril, 2e poddodavatel poskytuje L'Jrovefi ochrany

v oblasti informaCni a kybernetické bezpeCnosti, jeZ je vyZadovana dle této piilohy smlouvy;

b) zajisti, aby pFi Fetézeni poddodavateli] byla vzajemna préva a povinnosti ve vztahu k informaCni

a kybernetické bezpeCnosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji

alespofi stejnou L'irovefi ochrany jako ty, které jsou uvedeny vtomto dokumentu a splfiuji

poiadavky pfisluénych prévnich predpisCI vztahujicich se ke smluvnimu plnéni;

c) poskytne na vyia’dani RLP kopie vybranych Césti smluv s poddodavateli (nebo obdobné

podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho Cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ztohoto

dokumentu a smlouvy, které se vztahuji k ochrané vobiasti informaCni akybernetické

bezpeCnosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokazat, 2e souCa’sti uzavirané smlouvy spoddodavatelem

bude poskytnuti téchto bezpeCnostnich pravidel poddodavateli.

 

16 INFORMACNI POVINNOST
 

16.1 Dodavatel prostrednictvim manaiera kybernetické bezpeCnosti bezodkladné informuje RLP o vyznamné

zméné ovladani dodavatele podle zakona C. 90/2012, Sb., 0 obchodnich spoleCnostech a druistvech

(zakon o obchodnich korporacich), ve znéni pozdéjéich pi'edpisCi nebo o zméné vlastnictvi zasadnich

aktiv, popfipadé o zméné opravnéni nakladat s témito aktivy, vyuZivanych dodavatelem k plnéni podle

smiouvy s RLP. Ma se 2a to, 2e vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle

§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kaidé iédosti cizozemského organu o zpi'istupnéni nebo

piedani data dale je dodavatel povinen:

a) zpFistupnit nebo predat data pouze po dflkladném pi'ezkoumani zakonnosti iadosti, vCetné

souladu s prévnim Fadem Ceské republiky a relevantnimi mezinarodnimi pfedpisy;

b) vynaloiit veékeré Usili k zabrénéni zpi‘istupnéni nebo piedani dat, pokud to prévni Fad umoifiuje,

a to zejména v pripadech, kdy by mohlo dojl't k ohroieni bezpeCnosti, dflvérnosti nebo integrity

dat;

c) zpiistupnit nebo piedat data pouze v nezbytném rozsahu odpovidajicim konkretni iadosti.

16.3 Pokud dodavatel v ramci svého feseni pFi plnéni pfedmétu smlouvy:

a) vyuiije technické nebo programové prostiedky, produkty nebo sluiby spoleCnosti Huawei

Technologies Co., Ltd. nebo ZTE Corporation, vCetné jejich dceFinych spoleCnosti, nebo

b) bude zpracovavat systémova Ci uiivatelské data na Uzemi Cinské lidové republiky nebo

zvléétm'ch administrativnich oblasti, nebo

c) bude vykonavat vzdalenou spravu technickych aktiv z Uzemi Cinské lidové republiky, zviaétnich

administrativnich oblasti, nebo prosttednictvim subjektlfi usidlenych na téchto L'Jzemich,

je povinen v prt’ibéhu zadavaciho iizeni RLP pfedloiit analyzu rizik zpracovanou v souladu s metodikou

Narodniho Uiadu pro kybernetickou bezpeCnost (NUKIB), které prokazatelné vyhodnoti bezpeCnostni

rizika spojena s vyuZitim téchto technologii. Analyza se bude vztahovat pouze na rizika relevantni pro

dany pfipad.

 

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM
 

17.1 Dodavatel na aktiva RLP neinstaluje a nepouiivé nastroje, které nejsou souCa’sti pfedmétu plnéni.

Za aktivum 39 pro UCer tohoto dokumentu povaZuje jakykoli prvek informaCniho systému, zaiizeni,

software, data nebo jiny prosti'edek, ktery ma hodnotu pro RLP a je vyuiivén pfi poskytovani sluieb

nebo plnéni dodavky dle této smlouvy.

 

18 PODMINKY PRI UKONCENi SMLOUW
 

18.1 Nejpozdéji k terminu ukonCeni smluvniho vztahu RLP ukonCi veékeré pfistupy dodavatele a jeho

zaméstnancfi k aktivflm RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnuta aktiva RLP nejpozdéji kterminu ukonCeni

smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informaCni aktiva (data) RLP, musi byt nejpozdéji kterminu ukonCeni

smiuvniho vztahu vra'cena a zcela smazana zpflsobem dle standardu NIST SP 800-88 ze véech

informaCnich systémCI dodavatele a nosiCCI dodavatele takové aktiva obsahujicich.
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