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Rizem’ Ietového provozu

Ceské republiky

Dodatek 6. 2

k Rémcové dohodé ,,RD — rozvoj WALDO/ASTAZ — EXIT“

uzavfené podle ust. § 1746 odst. 2 a nésl. 8 § 2586 a nésl. ve spojenl' s § 2358 a nésl. zékona (3.

89/2012 8b., obéanského zékoniku, ve znéni pozdéjél’ch pfedpisfl

(déle jen ,,dodatek“).

1. Smluvni strany:

Rizeni Ietového provozu Ceské republiky, stétni podnik (RLP CR, 5. p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

zastoupeny: Ing. Janem Klasem, generélm’m Feditelem

ICO: 49710371

DIC: C2699004742

bankovnl' spojenl': KB, a.s., Praha 1, él'slo L'Jétu: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil A, vloika 10771,

(déle jen ,,objednate|“)

a

ATRAK a.s.

se sidlem: Aviatické 1039/6, Ruzyné, 161 00 Praha 6

zastoupené: Mgr. Aleéem Fikarem, pfedsedou pfedstavenstva

Ing. Tomééem Vlékem, Ph.D., élenem pfedstavenstva

ICO: 08208638

DIC: 0208208638

bankovni spojenl’: UniCredit Bank Czech Republic and Slovakia, a.s., Praha 4 - Michle

é. Uétu: 1388150025/2700

IBAN: CZ9127000000001388150025

SWIFT kéd: BACXCZPP

zapsana’ v obchodnl'm rejsth’ku vedeném u Méstského soudu v Praze v oddile B, v|02ce 24436

(déle jen ,,zhotovitel“)

(Objednatel a zhotovitel déle spoleéné jen jako ,,smluvni strany“)



evidenénl' éislo smlouvy RLP CR, s.p.:156/2024/|S/023/D2 Dodatek 6. 2

evideném’ éislo smlouvy ATRAK a.s. :

2.1

2.2

2.3

3.1

3.2

Preambule

Dne 10.12.2024 uzavfely smluvni strany Rémoovou dohodu ,,RD — rozvoj WALDO/ASTA2 —

EXIT“, ev.é. objednatele 156/2024/IS/023, jejimi pfedmétje zévazek smluvm'ch stran postupovat

dle pfisluénych ustanovem’ rémcové dohody pFi uzaviréni jednotlivych dl’léich smluv o dilo na

realizaci rozvoje sluieb podpflrnych systémfl WALDO/ASTA2, které byla dne 1.12.2025 zménéna

dodatkem 6. 1 (déle jen ,,rémcové dohoda“).

Dne 1.11.2025 nabyl L'Jéinnosti zékon é. 264/2025 8b., zékon o kybernetické bezpeénosti, ktery

mé vliv na préva a povinnosti smluvnich stran rémcové dohody.

Objednatel mé rovnéi zéjem provést zmény rémcové dohody souvisejl'ci s provédém’m plateb

objednatele dle rémcové dohody.

Vzhledem k vyée uvedenému se smluvnl’ strany dohodly v souladu se znénim § 222 odst. 3

zékona é. 134/2016 8b., zékon o zadévém’ vefejnych zakézek, na této zméné rémcové dohody:

Piedmét dodatku

Do rémcové dohody se doplfiuji nové élénky 7.10, 7.11 a 7.12, které zm’ takto:

" 7.10 Objednatel bude provédét platby d/e rémcové dohody pouze na bankovni Uéet zhotovitele,

kteryje uveden}? v 6/. 1 rémcové dohody. Toto dis/o bankovniho L'Iétu musi bylt uvedeno na kaidé

faktufe vystavené zhotovitele, jinak bude faktura vrécena zhotovite/i k opravé. Pfipadné zména

Uétu zhotovitele musi bYt provedena dodatkem k rémcové dohodé.

7.11 Pokud je zhotovitel p/étcem DPH v CR, musi byt ke dni splatnosti faktury bankovni Uéet

zhotovitele uveden}? v 6/. 1 rémcové dohody zvefejnény v registru plétCL‘l DPH vedeném MF CR.

V opaéném pr'ipadé neni objednatel povinen pr'isluénou p/atbu provést a je oprévnén zhotovite/i

vrétit fakturu zpét k opravé.

7.12 Zhotovite/ je oprévnén postoupit a/nebo zastavit své poh/edévky viléi objednateli pouze po

pr'edchozim pisemném souhlasu objednatele udé/eném prostr'ednictvim komunikace

uskuteénéné (i) e/ektronickymi (digité/nimi) prostr'edky (napr'. e—mai/ovou zprévou), kde pfedmét

komunikace musi byt uveden v pFi/oze pr’evedené do formétu pdf a podepsané uznévanYm

e/ektronickym podpisem vydany pod/e zékona 6. 297/2016 8b., 0 sluibéch vytvéfejicich dflvéru

pro e/ektronické transakce, ve znéni pozdéjéich pfedpisil, nebo (ii) prostfednictvim datove’

schrénky nebo (iii) poétou prostfednictvim driitele poétovni licence 3 potvrzenim o doruéeni (déle

jen ,,ovéi"ena' komunikace“). Toto omezeni se nevztahuje na postoupeni pohledévek ve

prospéch banky nebo jiné finanéni instituce za Uéelem financovéni nebo zaji§téni zévasz”!

zhotovitele VL°Iéi takové bance nebo finanéni instituci za splnéni nésledujicich podminek:

a. Zhotovite/ zaéle oznémeni o postoupeni poh/edévek objednate/i formou ovéfené

komunikace a v tomto oznémem’ uvede (i) jméno postupnika, (ii) éis/o dotu postupnika, na

ktery mé objednatel provédét platby; a (iii) pfesnou identifikaci pohledévek nebojejich éésti,

které by/y postupnikovi postoupeny,‘ a

b. Cis/o L'Iétu postupnika uvedené v tomto oznémoni bude 6islem L’Iétu postupnika, které

je zver'ejnéné v registru plétcfi DPH vedeném MF CR, a

c. K proh/ééeni dle pism. a) zhotovitel pfiloz'i proh/ééeni postupnika potvrzujici, z”e

postupnik souh/asi se zasi/énim plateb objednatele vyhradné na L’Iéet uvedeny v oznémeni

o postoupeni poh/edévky. "

Clének 13.6 rémcové dohody se ménl' a nové znl' takto:

,,13.6 Vzhledem k tomu, z'e zhotovitel byl vyhodnocen jako vyznamny dodavate/ ve smys/u

pfis/uénych prévnich pfedpisfl, smluvni strany se dohod/y, z'e nedi/nou souéésti rémcové dohody

je pfiloha 6. 2. Zhotovitel je povinen p/nit povinnosti stanovené touto pfilohou 6. 2 rémcové

dohody. Kontaktni L'Idaje manaz’erfl kybernetické bezpeénosti pfedaji druhe’ smluvni strané
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evidenCnI' Cislo smlouvy RLP CR, s.p.:156/2024/|S/023/D2 Dodatek C. 2

evidenCm’ Cislo smlouvy ATRAK a.s. :

3.3

3.4

3.5

3.6

4.1

kontaktni osoby uvedené v tomto C/énku ra’mcove’ dohody prostfednictvim ovéfené komunikace.

Tyto kontaktni L'Idaje/osoby mohou byt Cas od Casu ménény, nicméné kaidé takové zména musi

bYt druhé smluvni strané neprodlené oznémena prostfednictvim kontaktm’ch osob uvedenych

v tomto C/a'nku ra’mcové dohody formou ovéfené komunikace. V pr'ipadé rozporu mezi znéni (i)

pfi/ohy C. 2 rémcové dohody a (ii) rémcové dohody, pF/padné jinych pfi/oh rémcové dohody je

rozhodujici znéni pr'i/ohy c". 2 rémcové dohody. V souvis/osti se zménami prévnich pfedpisCI,

rozhodnutimi nebo varovénimi Nérodniho L'Ir'adu pro kybernetickou a informaCni bezpeCnost,

rozhodnutimi daléich sprévnich L'Ir'adt‘] nebo p/nénim népravnych opatfeni vyplyvajicich ze

stétniho dozoru, se smluvni strany zavazuji v dobré vir'e zahéjit jedna’ni, aby bez zbyteéného

odkladu dos'lo k uzavr'eni dodatku upravujicimu tuto rémcovou dohodu do podoby vyhovujici

témto zméném, rozhodnutim, varovénim, upozornénim c'i poz'adakaIm népravnych opatfenich.

Kontaktni osoby:

Za objednatele:_-_I---_—

Za zhotovitele: -——I---_—

Clénky 14.4 a 14.5 rémcové dohody se méni a nové zni takto:

,,14.4 Pokud zhotovitel poruéi povinnosti stanovene’ v c'lénku 2.4 pfilohy C. 2 této rémcové

dohody, objednatelje oprévnén poiadovat zap/aceni smluvni pokuty ve vyéi 200 000 KC (slovy:

dvé sté tisic korun Ceskych) za kaZdyjednotlivy pr'ipad poruéeni.

14.5 zrus'eno“

Clénky 15.1 a 15.2 rémcové dohody se méni a nové zni takto:

,,15.1 Objednate/ je od této rémcové dohody/diléi smlouvy oprévnén odstoupit zejména v

pr'ipadé, Ze zhotovitel porus'i tuto rémcovou dohodu/di/Ci smlouvu podstatnym sz‘Jsobem,

zejména nebude-Ii vytvér'et dilo v sou/adu s touto rémoovou dohodou/di/Ci smlouvou

anebo bude zanedbévat plnéni svych zévasz"! takonm zpfisobem, z'e tato skuteCnost

erazné ovlivni kva/itu dila nebo term/n jeho doda'ni. Za podstatné poruéeni této rémcové

dohody/diléi smlouvy s moz'nosti okamz'itého odstoupeni se povaz'uje zejména pokud:

- zhotovitelje v prod/eni se splnénim své povinnosti z di/c'i smlouvy po dobu deléi nei

30 dni a ipfes pisemné upozornéni objednatele a poskytnuti dodateéné th°1ty ke sp/néni

v délce alespor") 7 dnL‘] od doruCeni upozornéni zhotoviteli, povinnost nesplnil, nebo

- zhotovitel opakované (tj. vice neZ dvakrét) poruéuje své povinnosti vyp/yvajici 2 Cl. 13

te’to rémcové dohody a na takové poruéeni by/ vidy pisemné upozornén, nebo

- zhotovitel poruéi/ ustanoveni pr'ilohy C. 2 této rémcové dohody,

- zhotovitel neprovede népravné opatr'eni vyplyvajici z auditu provedeného v sou/adu s

C/énkem 16 této rémcové dohody v terminech stanovenych v zévéreCne’ zpra'vé z auditu,

- objednate/i vznikl podle této rémcové dohody nérok na smluvni pokuty v souhrnné vyéi

pr'esahujici 30 procent ceny p/néni d/e di/CI’ smlouvy.

15.2 Objednate/ je od této rémcové dohody/di/Ci smlouvy dé/e oprévnén odstoupit v pfipadé

Vyznamné zmény kontro/y nad zhotovitelem nebo zméné kontro/y nad zésadnimi aktivy

vyuiivanymi zhotovite/em k p/néni podle této rémcové dohody, pfiCemz" Vyznamnou

zménou kontroly se rozumi zména ov/a'dajici osoby d/e § 74 a nésl. zékona 6. 90/2012 8b.,

0 obchodnich spoleCnostech a druéstvech (zékon o obchodnich korporacich), ve znéni

pozdéjéich pfedpisa. Objednate/je oprévnén od této rémcové dohody odstoupit v pfipadé,

z'e objednate/i vznikne povinnost ukonéit tuto rémcovou dohodu z dL’Ivodt) stanovenYch

obecné zévaznymi prévnimi pr'edpisy nebo na zékladé pokynu Nérodniho Ufadu pro

kybernetickou a informaéni bezpeénost. “

Pfiloha C. 1 rémcové dohody se ménl’ a nové zm’jako je uvedeno v pfl’loze C. 1 tohoto dodatku.

PFI’loha C. 2 rémcové dohody se ménl' a nové znl'jako je uvedeno v pfiloze C. 2 tohoto dodatku.

Zévéreéné ustanoveni dodatku

Ostatni ustanoveni rémcové dohody, které nejsou dotCena tI'mto dodatkem, zflstévajl' v platnosti

beze zmén.
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4.2

4.3

Zhotovitel bere na védoml’, 2e objednatel je povinen uvefejnit tento dodatek ve smyslu zékona

C. 340/2015 8b., 0 zvléétm’ch podminkéch l’JCinnosti nékteryoh smluv, uvefejfiovém’ téchto smluv

a o registru smluv (zékon o registru smluv), ve znéni pozdéjéich pfedpisfl. Zhotovitel bere rovnéi

na védoml', 2e objednatel mé povinnosti stanovené zékonem C.106/1999 Sb., 0 svobodne’m

pfistupu k informacim, ve znéni pozdéjél'ch pfedpisfi.

Tento dodatek vstupuje v platnost dnem podpisu obou smluvnich stran a UCinnosti nabyvé dnem

jeho uvefejnénl' v registru smluv.

Tento dodatek se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou souCéstI’ dodatku jsou tyto pfl’lohy:

Pfiloha C. 1 — nové znéni pfilohy C. 1 rémcové dohody - Vzor dI'ICI' smlouvy

PFI’Ioha C. 2 — nové znéni pfl’lohy C. 2 rémcové dohody - Zajiéténl' opatfeni v oblasti informaCnI' a

kybernetické bezpeCnosti

Digila'lné podepsal:

Klas Jan Ing.

22 05.202610:4G:15

objednatel

Ing. Jan Klas

generélni feditel

Rizenl' Ietového provozu Ceské republiky,

stétnl' podnik (RLP CR, s.p.)

V Digita’lné podepsal

Mgr' Ales Mgr. Aleé Fikar

° Datum: 2026.05.12

.........Flkar .._....1._2_:§92_3.192.199t_.__._..._
Zhotovitel

Mgr. Ale§ Fikar

pfedseda pfedstavenstva

ATRAK a.s.

Ing. Toméé VlCek Ph.D.

[3' Digita’lm’ podpis:

15.05.202610:15:10

zhotovitel

Ing. Toméé VlCek, Ph.D.

Clen pfedstavenstva

ATRAK a.s.



evidenéni C/s/o smlouvy RLP CR, s.p.: 156/2024/lS/023/D2 Pfi/oha C. 1

evidenCni 61316 smlouvy RLP CR, s.p.: DilCi smlouva o dilo

'4
932A

Rizem’ Ietového provozu

Ceské republiky

DiLCi SMLOUVA O DiLO
 

uzavfené § 2586 a nésl. ve spojenf 5 § 2358 a 0815]. zékona C. 89/2012 80., obCansky zékonl’k, ve

znéni pozdéjéich pfedpisfl (déle jen ,,obCansky zékonik“)

(déle jen ,,dilCi smlouva“)

1. Smluvni strany

Rizeni Ietového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: NavigaCn1'787, 252 61 JeneC

zastoupeny: bude dop/néno pfed podpisem di/Ci smlouvy

k jednéni ve vécech technickych oprévnény: bude dop/néno pfed podpisem di/Ci smlouvy

ICO: 49710371

010 02699004742

bankovnl’ spojeni: 1162200106/0100, vedeny u KB Praha 1

zapsany v obchodnim rejsth’ku vedeném Méstskym soudem v Praze, sp. 2n. A 10771,

(déle jen ,,objednatel nebo RLP CR, s.p.")

a

ATRAK a.s.

se Sl'dlem: Aviatické 1039/6, 160 00 Praha 6

zastoupené: I

ICo: 08208638

DIC: 0208208638

bankovm’ spojeni:

zapsana’ v obchodnl'm rejsth’ku vedeném Méstskym soudem v Praze, oddil B, vloika 24436

(déle jen ,,zhotovitel“)

(objednatel a zhotovitel rovné2 ,,smluvni strany“)

2. Preambule

2.1 Tato dI'IC1' smlouva je uzavirané na zékladé Rémcové dohody C. 156/2024/lS/023, uzavfené mezi

smluvm'mi stranami dne -.2024 (déle jen ,,rémcové dohoda“). Tato 81161 smlouva bll'2e

specifikuje konkrétnl’ dilo, které musi byt v souladu s rémcovou dohodou.

 

Strénka 1 z 4



evidenc'ni Cis/o smlouvy RLP CR, s.p.: 156/2024/[8/023/02 Pfi/oha C. 1

evidenCni Cl'slo smlouvy RLP CR, s.p.: DilCI' smlouva o d1’lo

3. Pfedmét dilCi smlouvy

3.1 Zhotovitel se zavazuje vytvofit pro objednatele dilo spoCI'vajl'ci v ..Bli2§1’ specifikace dl'la je

uvedena v pfl’loze C. 1 této dI’ICi smlouvy — ,,Technické specifikace d1'la a kalkulace ceny“.

(déle jen ,,dilo“).

3.2 Objednatel se zavazuje 2a podminek stanovenych rémcovou dohodou a touto d1|Ci smlouvou

zaplatit za fédné a vCas dodané dl'lo cenu ve vyéi a 23 podminek stanovenYch v rémcové dohodé

a této dI'ICI' smlouvé.

4. Cena

4.1 Cena 2a d1’lo podle této diICi smlouvy Cinl':

I KC bez DPH

(slovy: 1' korun Ceskych)

4.2 Dilo uvedené v odst. 3.1 této dI'ICI’ smlouvy bude provedeno ve I fézich, jeji0h2 cena je

nésledujici a kalkulace cenyje uvedena v pfl’loze C. 1:

5. Termin a zpflsob plnéni

5.1 Na dI’Ie provedeném podle této dilCI’ smlouvy probéhnou ovéFovaci testy SAT 'fézi dila.

5.2 Zhotovitel se zavazuje pfedat objednateli fédné provedené dilo uvedené v Clénku 3 této dI'ICI'

smlouvy v nésledujicfch terminech:

.1

kde T0 je den uvei‘ejném’ této d1’lC1’ smlouvy v registru smluv a jednl'm mésicem se rozumi 30 p0

sobé jdoucich kalendéfnl’ch dni.

6. Specifické ujedna’ni v oblasti kybernetické a informaCni bezpeCnosti (dle zékona o

kybernetické bezpeCnosti)

6.1 Pro tuto dI'ICI' smlouvu 56 k doplném’ podml'nek vymezenYch v pfiloze C.2 rémcové dohody

sjednévajl' tato ujednénl' pro oblast informaCm’ a kybernetické bezpeCnosti .

7. Misto plnéni

7.1 Mistem provédénl' d1’la, jak02 i mistem jeho pfedém’ objednateli ve fézich/terml’nech uvedenyIch

v odst. 5.1 této d1’lC1’smlouvyje I.

8. Smluvni pokuty

8.1 V pfl’padé, 2e objednatelem budou vytvoFeny podml'nky pro plnénl' v rozsahu uvedeném v

rémcové dohodé, avéak zhotovitel nedodr21' termI’n pfedénl' dl’la dle této dilCI’ smlouvy, je zhotovitel

povinen zaplatit objednateli smluvni pokutu ve vyéi 0,05 % z ceny uvedené v této d1IC1' smlouvé

2a kaidy zapoCaty den prodleni.

8.2 V pfl’padé, 2e zhotovitel béhem zéruCni doby nedodrii Ihflty pro provédéni népravnych opatfem’

(tj. Ihl‘Jty uvedené ve smlouvé o servisni podpofe), je zhotovitel povinen zaplatit objednateli

smluvni pokutu ve vyéi dle smlouvy o servisni podpoi‘e.

8.3 V pfipadé poruéeni pravidel vstupu exterm’ch subjektfl podle odst. 13.2 rémcové dohody je

zhotovitel povinen uhradit objednateli smluvni pokutu ve vyiéi 10.000,- KC (slovy: deset tiSI'c korun

Ceschh), a to 2a kaidy jednotlivy pfipad poruéenl'.
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evidenc'ni Cis/o smlouvy RLP CR, s.p.: 156/2024/[8/023/02 Pfi/oha C. 1

evidenCni Cl'slo smlouvy RLP CR, s.p.: DilCI' smlouva o d1’lo

8.4

8.5

8.6

8.7

8.8

8.9

8.10

9.1

9.2

9.3

9.4

9.5

9.6

Pokud zhotovitel poruéi povinnosti stanovené v Clénku 2.4 pfilohy C. 2 rémcové dohody,

objednatel je oprévnén poiadovat zaplacenl' smluvni pokuty ve vyéi 200.000 KC (slovy: dvé sté

tisic korun Ceschh) za kaidy jednotlivy pl‘ipad poruéem’.

Pokud zhotovitel nezajistl’ v urCeném terminu realizaci népravnych opatfeni vyplyvajl'cich

2e za'kaznického auditu provedeného dle podml'nek popsanfrch v Clénku 16 rémcové dohody, je

objednatel oprévnén poiadovat smluvni pokutu ve vyCi 50.000,- KC (slovy: padesét tisic korun

Ceskych) 2a kaideednotlivy ph’pad poruéeni.

V pfl'padé, 2e zhotovitel poruél' nékterou z povinnosti stanovenou v Clénku 16 rémcové dohody o

auditu, je objednatel oprévnén poiadovat po zhotoviteli smluvm’ pokutu ve vyéi 50.000,- KC

(slovy: padesét tisic korun Ceskych) za kaidyjednotlivy pfipad poruéeni.

V pfipadé poruéeni nékteré povinnosti ochrany dflvérnych informaci nebo povinnosti mlCenlivosti

ohledné dflvérnyIch informaci podle této rémcové dohody smluvni stranou vzniké druhé smluvni

strané vflCi poruéujl’ci smluvni strané nérok na smluvni pokutu ve vyéi 1.000.000,- KC (slovy: jeden

milion korun Ceskych), a to za kaidyIjednotlivy pfl’pad poruéenl’.

Pokud nebude moci objednatel pou21’vat nebo rozvijet pFedmét plném’ této rémcové dohody/dilCI'

smlouvy v souladu s nafizenim (EU) 2023/1768, je objednatel oprévnén poiadovat po zhotoviteli

smluvni pokutu ve vyéi odpovidajl'cl' L'1Cetn1' hodnoté systéml‘].

Smluvni pokuty podle rémcové dohody a této dI'ICi smlouvy jsou splatné do 30 dnfl od doruCenI’

pisemne’ vyzvy k jejich Uhradé smluvni strané povinné kjejioh zaplaceni.

Odchylné od § 2050 obCanského zékonl’ku se smluvni strany dohodly, 2e sjedném’ jakékoli

smluvni pokuty se nedoty’rké préva na néhradu Ckody vzniklé 2 poruéeni povinnosti, ke kterému

se smluvni pokuta vztahuje, a nérok na néhradu ékody mflie bylt uplatnén nezévisle na smluvni

pokuté a v plné vyiéi.

ZévéreCné ustanoveni

Tuto dilCi smlouvu Ize ménit nebo doplfiovat pouze pisemné VyIslovnym oboustranné potvrzenym

smluvnim ujednénim, a to ve formé dodatku ktéto dI'ICI' smlouvé, podepsanYm oprévnénymi

zéstupci obou smluvm'ch stran.

Vvhrazené zména zévazku dle S 100 zékona C. 134/2016 8b., 0 zadévénl' vefejnSIch zakézek, ve

znéni pozdéjéich pfedpisfl

 

Nastanou-Ii na strané objednatele okolnosti, které nebylo m02né pfi uzavfem’ této d1’lCI’ smlouvy

pfedvidat a které budou ml't 2a nésledek nutnost pozdéjél’ho splném’ zévazku, vyhrazuje se

moinost prodlou2en1' terminu splném’ zévazku o dobu nezbytné nutnou odpovidajl’cl' dobé, po

kterou tyto okolnosti brénily vCasnému splnéni za’vazku.

Tato dilCI’ smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a L'JCinnosti nabyvé

dnem jejiho uvefejném’ v registru smluv. Podle § 504 obCanského zékonl’ku jsou obchodnim

tajemstvim ceny uvedené v 4.2 této dI'ICI' smlouvy a kalkulace ceny v pfiloze C. 1 této dI'ICI'

smlouvy.

Obé smluvni strany prohlaéujl', 2e jednotlivé Clénky této dI'ICI' smlouvyjsou dostateCné z hlediska

néleiitosti pro vznik smluvm'ho vztahu, a 26 bylo vyu2ito smluvni volnosti stran a tato dl'ICI' smlouva

se uzaviré urCité, véiné a srozumitelné. Smluvni strany se dohodly, 2e jejich zévazkovy vztah se

1"1'd1’ ustanovem'mi obCanského zékoniku.

Tato dilCi smlouva se uzaviré elektronicky, a to pouze vjednom elektronickém vyhotoveni.

Nedl’lnou souCést této dI'ICI' smlouvy tvoh’ nésledujici ph’loha:

Pfiloha C. 1 — Technické specifikace dila a kalkulace ceny
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1 BEZPECNOSTNI PRAVIDLA A POZADAVKY PRO WZNAMNE DODAVATELE RLP CR, S.P.
 

1.1 BezpeCnostm’ pravidla pro vyznamné dodavatele stanovujl' zékladni poiadavky v oblasti kybernetické

bezpeCnosti v souladu se zékonem C. 264/2025 Sb.,o kybernetické bezpeCnosti (déle jen ,,ZKB“)

a vyhléékou C. 409/2025 8b., 0 bezpeCnostnI'ch opatfem’ch poskytovatele regulované slu2by v re2imu

vyééich povinnosti (déle jen ,,VoKB“).

 

2 RiZENi lNFORMACNi A KYBERNETICKE BEZPECNOSTI
 

2.1

2.1.1

2.1.2

2.1.3

2.1.10

2.2

2.3

Dodavatel mé povinnost ve vach internI'ch procesech realizovat tato opatfem’:

stanovit plén rozvoje bezpeCnostniho povédoml', jeh02 cilem je zajistit odpovidajI'CI' vzdélévénl'

a zlepéova’m’ bezpeCnostniho povédoml' v nésledujl'cl' formé, obsahu a rozsahu:

a) pouCenI' uiivatell‘], administrétorfi, osob zastévajl'cich bezpeCnostni role a poddodavatell‘] o jejich

povinnostech a o bezpeCnostni politice;

b) potfebné teoretické i praktické Ckolenl' u2ivatelfl, administrétorfl a osob zastévajfcich bezpeCnostm’

role;

urCit osoby odpovédné za realizaci jednotlichh Cinnosti, které jsou v plénu uvedeny;

v souladu s plénem rozvoje bezpeCnostm’ho povédoml’ zajistit pouCenI’ u2ivatel0, administrétorfl, osob

zastévajl'cich bezpeCnostni role a poddodavatelfl o jejich povinnostech a o bezpeCnostnI' politice

formou vstupm’ch a pravidelnych Ckolenl';

pro osoby zastévajicf bezpeCnostnI' role v souladu s plénem rozvoje bezpeCnostniho povédoml' zajistit

pravidelné odborné Ckoleni, pfiCemi vychézi 2 aktuélnich potr‘eb v oblasti kybernetické bezpeCnosti;

v souladu s plénem rozvoje bezpeCnostm’ho povédoml' zajistit pravidelné Ckolenl' a ovéfovénl'

bezpeCnostnI'ho povédoml’ zaméstnancfl v souladu sjejich pracovnl’ néplm’;

zajistit kontrolu dodriovénl’ bezpeCnostni politiky 2e strany u2ivatel0, administrétorfl a osob

zastévajfcr'ch bezpeCnostni role a mé nastaven proces disciplinérnl'ho rizeni pro své zaméstnance;

v pfipadé ukonCem’ smluvm’ho vztahu s administrétow a osobami zastévajl’cimi bezpeCnostni role

zajistit pfedéni odpovédnostl’;

hodnotit L'ICinnost plénu rozvoje bezpeCnostniho povédoml', provedenych Ckolenl' a dalél'ch Cinnosti

spojenSIch se zlepéova'nl'm bezpeCnostnI'ho povédoml';

urCit pravidla a postupy pro reéem' pripadfl poruéem’ stanovenych bezpeCnostm’ch pravidel ze strany

u2ivatell‘21, administrétorfl a osob zasta'vajl'cl'ch bezpeCnostm’ role;

evidovat informace o osobéch, které se podilejl' na plnéni pfedmétu smlouvy, a to vCetné dokumentace

o absolvovanych Ckolem’ch v oblasti kybernetické bezpeCnosti a jejich obsahu.

Vyu21’vé-Ii dodavatel pFi poskytovénl’ pfedmétu plnénl' poddodavatele, je povinen zajistit adekvétm’

dodriovénl' téchto bezpeCnostnich pravidel rovnéi ve smluvm’ch vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpeCnostni povinnosti jako dodavatel a dodriovat veékeré

ujednéni mezi dodavatelem a RLP, které se vztahuji na poskytovénl' pfedmétu plnéni. Dodavatel nese

odpovédnost 2a Cinnost poddodavatele ve stejném rozsahu, jako by plnéni provédél sém.

RLP si vyhrazuje prévo provérovat Cinnosti dodavatele, vest zéznamy o incidentech a nestandardnich

Cinnostech zaméstnancfi a daléich osob pflsobicich ve prospéch dodavatele (déle jen ,,zaméstnanci

dodavatele“). Na zékladé téchto zéznamCI mé oprévném’ vyhodnocovat dflvéryhodnost a spolehlivost

2améstnan00 dodavatele. V pfl’padé identifikovaného rizika oznéml' RLP nesoulad dodavateli a obé

strany vejdou v jednénl' pro Feéeni této situace.
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2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je oprévnéno poiadovat po dodavateli smluvni pokutu, a to 28 kaidy jednotlivy pffpad poruCem’

poiadavkfl na ochranu kybernetické bezpeCnosti:

a nezabezpeCenI’ koncové pracovm’ stanice dle bodu 6.6.

b nedodr2en1’ zésad pouil’véni VPN dle bodu 6.6

)

)

0) poruéeni ohlaéovacich povinnosti dle bodu 13.1

d) nezajiéténl' auditnl'ch nélezfl dle bodu 14.8

)e poruéem’ zévazkfl tykajfcich se Fizenl’ poddodavatelfi dle bodu 15

RLP je oprévnéno poiadovat po dodavateli smluvni pokutu za kaidy jednotlivy pfl’pad poruéenl’

povinnosti ochrany dflvémych informaci nebo povinnosti mlCenlivosti ohledné dflvérnych informacr’.

Dodavatel je povinen zavést a provédét bezpeCnostni opatfem’ pro zajiéténl’ ochrany chrénénych

informacr’ RLP. O pfijatych opatfem’ch vede dodavatel dokumentaci a na poiédénl’ji zpfistupnl' RLP.

Chrénénymi informacemi se rozumi veékeré Udaje nebo informace, které pfedstavujl' hodnotu pro RLP

a jen2 nejsou obecné zna'my konkurentflm a vefejnosti. Chrénéné informace Ize rovné2 oznaCit jako

dflvérné informace (napf. v NDA).

bezpeCnostm’ opatfenl' musi bf/t nastavena v souladu s poiadavky ZKB a VoKB. V odflvodnénych

pripadech Ize uplatnittaké mezinérodnl' normy rady ISO/IEC 27xxx, pokud Iépe odpovidajl' charakteru

poskytovanych slu2eb a typu dodavatele;

dodavatel zajistI', 2e pfistup k 0hrénén§Im informacfm budou mit pouze jim povéfené osoby, kteer byl

zfl’zen privilegovany pfistup k informacim nebo aktivflm RLP;

provédénl’ bezpeCnostnich opatfem’ u dodavatele ovéruje RLP formou auditu, jehoi néleiitosti jsou

specifikovény v Césti Audit dodavatele tohoto dokumentu. Dodavatel mflie rovnéi prokézat splnéni

poiadavkfl pFedloienI'm platného cenifikétu systému fizenl’ bezpeCnosti informacl' dle ISO/IEC 27001,

nebo jinym mezinérodné uzna’vanym osvédCem’m. Takové certifikace véak 2édnym zpflsobem

nenahrazujl' ani nenaruéuji préva a povinnosti vyplWajici z Césti Audit dodavatele.

 

3 PERSONALNi BEZPECNOST
 

3.1

3.2

3.3

Dodavatel zajistl' seznémem’ véech osob, UCastnI'cich se plnénl' dle uzavfené smlouvy s RLP, s témito

bezpeCnostnimi pravidly a daléimi upresfiujicimi bezpeCnostm’mi informacemi prokazatelné pFedanymi

2e strany RLP. Tyto osoby stvrdl' seznémem’ pisemné.

Osoby, L'JCastnI'CI' se plném’ dle uzavrené smlouvy s RLP, musi mit prokazatelné potfebné kvalifikaCm’

pfedpoklady, zkuéenosti a znalosti.

Dodavatel musi zajistit, aby osoby, UCastm’ci se plnéni dle uzavrené smlouvy s RLP, proély procesem

provéFovénI’ a byly jim stanoveny podmfnky a odpovédnosti pro jejich Cinnosti.

 

4 FYZICKA BEZPECNOST, P02ARNi OCHRANA A BOZP
 

Podminky a pravidla fyzické bezpeCnosti, poiérm’ ochrany a bezpeCnosti a ochrany zdravi pfi préci jsou

popsény ve smlouvé s RLP.

 

5 RiZENi PROVOZU DODAVATELE
 

5.1

5.1.1

Dodavatel se zavazuje:

zajistit bezpeCny provoz informaCnI’ho systému a infrastruktury vyu21’vané pro poskytovénl’ pfedmétu

plnénl' v souladu s p02adavky VoKB a doporuCenI’mi technickych norem fady ISO/IEC 27xxx;
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5.1.2 na vyiédém’ poskytnout RLP pfehled o bezpeCnostnich opatfem’ch zavedenych na svém informaCnI’m

systému a infrastruktufe, kterymi plm’ predmét smlouvy.

 

e RiZENi PRiSTUPU
 

6.1

6.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.5

6.5.1

6.5.2

6.5.3

6.6

6.6.1

6.6.2

Jakékoliv zésahy do systémfl RLP je moiné vykonévat:

a) pouze p0 souhlasu a s koordinaci odpovédného pracovnl'ka RLP;

b) pokud moino v obdobl’ minimélm’ho provoznl’ho vyu2i’11’systémfi, tj. typicky noCm’ch hodin.

Pracovnici dodavatele musi bylt pfed zahéjenl'm praci prokazatelné proékoleni o specifickych rizicich

spojeny'Ich s praci na jednotlivych systémech a o pravidlech pro pouiivém’ VPN. Skolem’ provede

odpovédny 2améstnanec RLP bud’ pfimo se véemi oprévnénymi pracovnl'ky dodavatele, nebo

prostfednictvim urCené osoby dodavatele, které nésledné zajistl' proékolem' celeho tymu. Ve druhém

pfl’padé je dodavatel povinen na vyiédénl' RLP do|02it informace o proCkolenI' svych pracovm’kfl.

Identifikace

kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypoCetnI'mi prostfedky

dodavatele, musi mI't v ra'mci své ICT infrastruktury evidovén a veden svflj vlastm’ jedineCny u2ivatelsky

UCet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role.

KaZdy zaméstnanec dodavatele musi bYt veden s platnymi identifikaCm’mi aaktua’lnimi kontaktnl'mi

udaji;

stejné pravidlo plati pro pfistup k internl'mu informaCnimu systému RLP, kde pfifazenl’ specifickych roli

dodavatele souvisi vyhradné s plnénfm pfedmétu smlouvy.

Autentizace

podminky pro autentizaci pri vyuiiti ICT infrastruktury RLP;

a) k jednoznaCné identifikaci privilegovanych u2ivatel0 urCenych systémfl se vyuiivé vicefaktorové

autentizace;

b)ové1"'en1'hes|em — pokud nem’ moinéjednoznaCné ovérit identitu privilegovanych u2ivatelfl pomoci

vicefaktorové autentizace, je pou2ita autentizace pomoci kryptografickych klI’Cl‘] se zaruCenI'm

obdobné Urovné bezpeCnosti nebo hesla s definovanymi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP vyu21’vat privilegované oprévnéni jen

v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonénl’ Cinnosti v souladu s plnénim pFedmétu

smlouvy. U2ivatelé nesméjr’ pou21’vat L’JCty s privilegovanyImi oprévnénimi pro bé2nou préci

nesouvisej 1'01' se sprévou informaCm'ho systému;

zaméstnanci dodavatele jsou informovéni RLP, které informace jsou povaiovény 2a chrénéné, ke

kteer chrénénym informacim maji ph’stup a jak s nimi mohou naklédat;

jakékoliv manipulace a dalél' operace s chra’nénymi informacemi RLP, které nebyly vyslovné

v instrukcich uvedeny, nemé dodavatel povoleny.

Vzdéleny pfistup (VPN)

podminky vzdéleného pFI'stupu k systémflm stanovuje RLP a jiny vzdéleny pfistup nenl' moiny;

ke vzdélenému pfistupu do sité RLP jsou oprévnéni pouze 2améstnan0i dodavatele, ktefl' splfiujl'

nésledujici podml'nky:

a) o zrizenl' vzdéleného pfl'stupu pro daného zaméstnance bylo prokazatelné poiédéno vsouladu

s postupy uvedenymi v pfisluéné smlouvé s RLP;
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b) zaméstnanec potvrdil pfevzeti autentizaCniho tokenu a seznémem’ s pravidly pro jeho vyuiivém’

formou pfeda’vaciho protokolu.

6.6.3 povinnosti 2améstnan0e dodavatele souvisejici s autentizaCnI'm tokenem:

a) zvolit si PIN, ktery nebude sdilet s 2édnou dalCi osobou, nebude m02né ho snadno odhadnout

a bude 0hrénén proti prozrazeni jiné osobé;

b) neumo2nit pristup k VPN pfipojenl' neopra'vnénym osobém, nepfljCovat svflj token jiné osobé;

0) pfi autentizaci dbat zobrazenych pokym‘ll;

d) v pFipadé fyzického poékozeni tokenu, jeho ztraté, prozrazeni PlNu nebo pFi podezfenl’ na zneu2it1’

tokenu tuto skuteCnost neprodlené hlasit na H24 pracoviété RLP tel.: 220 373 030;

6.64 v pripadé zévainého Ci opakovaného poruéeni téchto pravidel bude zaméstnanci dodavatele token

odebran a dodavatel bude o této skuteCnosti informova'n prosti'ednictvim RLP;

6.6.5 koncové zarl'zeni vyu2ité pro pi'ipojeni do sité RLP musi mit:

a) pokroCilou funkCni trvalou antivirovou ochranu ve skuteCném Case, 3 peCeti AV-TEST APPROVED

(av-test.org) nebo s certifikétem VB100 (virusbulletin.com) — plati pro prostredi MS Windows

aAndroid;

b) funkCni firewall na osobnich poCitaCich;

0) zapnuté automatioké aktualizaoe syste’mu;

d) operaCni systém, ktery neni mimo servisni podporu erobce (pokud neni smluvnim ujedném’m

vyslovné stanoveno jinak);

e) aktualizované aplikace ti’etich stran pri dodr2en1' autorschh prév tfetich stran;

f) zajiéténo Cifrovéni véech pamét’ovyoh médil’, na kterych jsou ulozena chrénéna data a informace

RLP. Pfistup k pamét’onm médil'm a k deCifrova'nI' chrénénych dat a informaci RLP musi bylt

umoinéno jen oprévnénym osobém dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluCné v odpovédnosti dodavatele;

h) druhy autentizaCni faktor (HW nebo SMS token) pro pristup k VPN, ktery bude poskytnut urCenym

zaméstnancem RLP proti podpisu pfedévaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pFed pfipojenim do syste’mfi sdélit pfisluéne’mu supervizorovi

technického salu minimalné nésledujici informace:

a) dflvod poiadavku na vzdéleny pi'istup;

b) moiné dopady plénované Cinnosti jak na system samotny, tak na dostupnost funkci pro u2ivatele

systému;

0) piedpoklédana délka Cinnosti (pripojenl');

d) potvrdit telefonické spojeni;

6.6.7 supervizor technického sélu RLP je oprévnén neumoinit vzdéleny pristup v ph’padé:

a) rozporu rozsahu poiadované Cinnosti s jeho pracovm’mi povinnostmi nebojeho odpovédnosti 2a

systémy;

b) sloiité provoznl' situace, pokud se nejedna o nutny zasah na systemu s touto situaci souvisejici;

0) podezi'eni, 2e télesny Ci duCevni stav externl'ch pracovnikfl mflie negativné ovlivnit provozni

bezpeCnost sluieb poskytovany'Ich RLP, respektive takové pracovniky m02e vykazat 2 prostoru

RLP.
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7 RiZENi ZMI'EN
 

7.1

7.2

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.3

Zmény na strané dodavatele musi byt 1"1'2eny s ohledem na kritiCnost informaci, systémfl a procesfi

souvisejicich s plnénl'm pi'edmétu smlouvy a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:

Fidit rizika souvisejici s plnénim pfedmétu dle smlouvy;

na vyiédani zastupce RLP doloiit zpl‘Jsob Fizeni rizik;

informovat RLP o zbytkovych rizioich a o zpfisobu jejich Fizenl';

iidit a evidovat zmény v poskytovanych sluiba’ch v souladu s poiadavky VoKB a doporuCenimi

technickych norem rady ISO/IEC 27xxx;

poskytnout RLP veékeré nezbytné informace a podklady poti‘ebné pro Fizeni vyiznamnYCh zmén

a zajistit, aby stejnou povinnost plnili ijeho poddodavatelé. Za vyiznamnou zménu se povaiuje takové

zména, které ma nebo mflie mI't zavainy dopad na L'Jrovefi kybernetické bezpeCnosti RLP a souvisi

s predmétem plnéni smlouvy.

a) vyhodnotit kaidou vyznamnou zménu;

b) neprodlené oznémit RLP pla’nované vyznamné zmény;

c) vyZédat souhlas RLP s provedenim vyznamné zmény;

)d zajistit dostateCné otestovani véech zmén pred nasazenim do produkCniho prosti'edi, pokud to

charakter zmény vy2aduje;

e) evidovat véechny zmény, vCetné jejich testovani, schvaleni a dopadfl;

f) aktualizovat ptisluénou bezpeCnostni dokumentaci v navaznosti na schvélené a otestované

zmény;

Dodavatel odpovida 2a to, 2e iadna zména nebude rpit negativni dopad na bezpeCnost poskytovane'ho

plnéni 81 2e bude provedena v souladu s poiadavky RLP a platnou legislativou.

 

8 AKVIZICE, VWOJ A UDRZBA
 

8.1

8.1.1

8.1.2

8.2

Dodavatel se zavazuje:

zajistit bezpeCnou implementaci, inovaci, aktualizaci a testovéni technologii, které jsou predmétem

plnénr’ smlouvy s RLP nebo s timto pfedmétem souvisi;

dodriovat L'Jrovefi poskytovam'Ich slu2eb v souladu s podminkami smlouvy, nebo SLA, pokud je takové

dohoda souCasti smluvniho vztahu;

pfedat RLP dokumentaci pfedmétu plnéni minimalné v nésledujicim rozsahu:

a dokumentace skuteCného provedem’;

b dokumentace véech bezpeCnostnich nastaveni, funkci a mechanismfi;

d dokumentace obsahujici zalohovaci a archivaCnI' postupy;

)

)

0) dokumentace obsahujici popis autorizaCniho konceptu a oprévnéni;

)

e) dokumentace obsahujici instaIaCni a konfiguraCni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpeCnostnimi poiadavky RLP;

g) dokumentace pro zajiéténi kontinuity provozu a obnovy po havarii;

V ptipadé, 2e piedmétem plném’ smlouvy je vyvoj Feéeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni Cinnosti a pieda’ni 2drojového kédu k feéeni souCésti plnéni dle

smlouvy, bude umoinén audit provédéného nebo provedeného plnéni a na pisemnou 2édost bude

pr‘edloien vyvijeny 2drojovy kéd k Feéeni na provedenl' code review (automatizované prosti'ednictvim

bezpeCnostniho nastroje i manuélné), a to zejména 2a UCelem ovéreni skuteCnosti, zda bylo

postupova’no dle plnéni v souladu se smlouvou;

zajistit, 2e plnéni bude obsahovatjen ty souCésti, které jsou objektivné potrebné pro Fédné provozovénl'

Feéeni a/nebo které jsou specifikovany VYSlovné ve smlouvé (zejména, 2e FeCeni nebude obsahovat

Zadné nepotfebné komponenty, iadné programové vzorky apod.);

pokud je souCésti plném’ i instalace operaCniho systému pfipadné softwaru tretich stran, zajistit

v prf’Jbéhu jeho instalace, 2e budou pouiity pfedepsané verze téchto produktfi kompatibilni afunka’

v prostfedi RLP;

zajistit bezpeCnost testovaciho prosti'edi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, 2e v produkCnim prostredi RLP bude dodan jen predmétem smlouvy specifikovany

kompilovany, respektive spustitelny kéd a daléi nezbytné data pro provozovéni piedmétu plnéni;

zajistit, 2e v rémci poskytovaného plnéni bude dodavané Feéeni v souladu s doporuCenimi technicchh

norem Fady ISO/IEC 27xxx;

poskytnout RLP potiebnou souCinnost v ptipadé, 2e vyiaduje/realizuje provedeni bezpeCnostnich

testfl souvisejicich s pFedmétem plnéni smlouvy;

ptedat zdrojovy kéd RLP, je-Ii tak stanoveno ve smlouvé, bezpeCnou formou zajiét’ujici jeho integritu,

a v takovém pripadé:

a) zajistit Fizeni verzi 2drojového kédu;

b) zajistit zalohovéni 2drojového kédu a jeho ul02eni mimo produkCnI' prostredl';

c) zajistit, aby distribuce 2drojov3'/ch kodfl obsahovala soubor z vyvojového prosti'edi pro rizenou

kompilaci téchto 2drojovy/0h kédfi;

nevyvijet, nekompilovat a neéii’it v prostredi RLP programovy kod, ktery mé 2a cil nelegalni ovla’dnuti,

naruéeni dostupnosti, dflvémosti nebo integrity nebo neautorizované Ci nelegélni ziskéni dat

a informaci.

 

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU — PLATl PRO SERVISNl SMLOUW
 

9.1 Dodavatel se zavazuje:

9.1.1

9.1.2

pfi provédéni aktualizaci a upgradfl softwaru doeret nésledujici pravidla:

a) bez zbyteCného odkladu informovat RLP o moZnosti provedeni aktualizace nebo upgradu

softwaru, jakmile se zjisti, 2e je to moiné. RLP mé prévo oznémit dodavateli, 2e podlejeho nazoru

je aktualizace nebo upgrade nutny Ci vhodny;

b) kmoinosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho

softwaru) pouze s predchozim pisemnym souhlasem RLP;

informovat RLP o moinosti provedeni aktualizace softwaru ttetich stran v souladu sdoporuCenimi

prisluéného vyrobce softwaru tretich stran a nejnovéjéimi poiadavky v oboru.

 

1o u2ivANi KRYPTOGRAFICKYCH PROSTREDKU
 

10.1 Je-Ii v rémci predmétu plnéni vy2adovano pou2iti kryptografickych prostfedkl‘ii, technické podminkyjsou

nésledujici:

10.1.1 Cifrovénl' symetrickym heslem nejméné metodou AES 256. Heslo musi byt piedéno jiny'Im

komunikaCnim kanélem;
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10.1.2 Cifrovani pomoci digita'lnich certifikatfl vydanych obecné uznévanou CA nebo CA, které explicitné

dflvéruji obé strany;

10.1.3 pokud nelze ovéiit platnost certifikatu vi’JCi Seznamu zneplatnénych certifikatl‘] (CRL), je certifikat

povaiovan 2a neplatny a nelze jej pouiit k Cifrovani nebo podpisu;

10.1.4 éifrovani pomoci PGP kliCfl odsouhlasenych obéma stranami nebo ovérené nezévislou dflvéryhodnou

tFeti stranou;

10.1.5 pro VPN pristup k systémflm RLP se pouiivé Cifra AE8256/SHA256 nebo silnéjéi;

10.1.6 pro webove’ servery prezentujici data pochazejici 2e systémfi RLP mimo samotny system pouiivaji

HTTPS protokol minimélné se Cifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici 2e systémfi pro u2ivatele mimo RLP se pou21’vé EV

certifikét obecné uznavané certifikaCni autority;

 

11 MONITORING
 

11.1 Pristup 2améstnancfl dodavatele k vybranYm chrénénYm internim informacim a k informaCnim

a komunikaCnim systémflm RLP je nepietriité zaznamenévén, monitorovén a vyhodnocovan.

11.2 Udalosti v systémech jsou RLP zaznamenavény do logfl:

11.2.1 uspééné a neUspééné pfihlééeni a odhlaéeni u2ivatelfl;

11.2.2 Cinnosti provedené administratory;

11.2.3 uspééné a neUspééné manipulace s L'JCty, oprévnénimi a prévy;

11.2.4 neprovedeni Cinnosti v dflsledku nedostatku pristupovych oprévnéni;

11.2.5 Cinnosti u2ivatelL°1, které mohou mit vliv na bezpeCnost informaCniho a komunikaCniho systému;

11.2.6 zahajeni a ukonCeni Cinnosti technickych aktiv;

11.2.7 automatické varovna nebo chybové hlaéeni technicchh aktiv;

11.2.8 pristupy k logtlm, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavéni Cinnosti

a pouiiti mechanismfl autentizace vCetné zmény Udajfl, které slou21 k pfihlééeni.

11.3 Ke kaidému zéznamu v logu ptifazuje RLP:

11.3.1 datum a Cas;

11.3.2 typ Cinnosti;

11.3.3 nazev relevantniho technického aktiva;

11.3.4 identifikaci u2ivatele;

11.3.5 identifikaci sit’ového zarizeni pl‘Zivodce;

11.3.6 Uspéénost nebo net'Jspéénost provedenl' Cinnosti;

11.3.7 L'Jrover'i zavainosti.

11.4 Dodavatel je povinen prflbéiné monitorovat v rémci své ICT infrastruktury zvefejnéné a znémé

bezpeCnostni chyby, které mohou ovlivnit hladky a bezpeCny provoz systémfl souvisejicich sjim

poskytovanymi sluibami. Jedné se napiiklad o zranitelnosti v operaCnich systémech, software tietich

stran, webové komponenty atd.
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12 OCHRANA DATOVYCH ULOZICT A PRENOSNYCH MEDIi
 

12.1 Uloieni chrénénych informaci RLP do datovych L'iloiist’, na pi'enosna média a pripadny transport me’dii

mimo prostory RLP podléha schvaleni mana2erem kybernetické bezpeCnosti RLP.

12.2 V pripadé ukladani chra'nénych informaci RLP do datovych Uloiist‘ a na pfenosna média ma dodavatel

12.3

povinnost ukla'dat, pfipadné vyiadovat u|02eni téchto dat v sifrované podobé a vést evidenci téchto

médii.

Dodavatel je povinen zajistit likvidaci operativnich dat RLP ihned po pominuti UCelu jejich zpraoovani

nebo uloieni zpflsobem dle standardu NIST SP 800-88. Po likvidaci dat na elektronickém médiu nesmi

byt moiné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

 

13 KYBERNETICKE BEZPECNOSTNi UDALOSTl/INCIDENTY
 

13.1

13.1.1

13.1.2

13.1.3

13.1.4

13.2

13.2.1

13.2.2

13.2.3

13.2.4

Dodavatel ma 2a povinnost:

bezodkladné informovat RLP prostfednictvim manaiera kybernetické bezpeCnosti ovéech jemu

znamych vyznamnyoh a kritickych hrozbach azranitelnostech, které by mohly mit vliv na hodnoceni

rizik provadénych RLP;

detekovat, sbirata vyhodnocovat kybernetické udalosti ohroiujici bezpeCnost 0hranénych aktiv;

bezprosttedné po zjiéténi, nejpozdéji vsak do dvou hodin, prokazatelné nahlasit naruéeni bezpeCnosti

chranénych aktiv v di'iisledku kybernetického bezpeCnostniho incidentu na H24 pracovisté RLP

tel.: 220 373 030 s popisem:

a) data a Casu zjisténi;

b) povahy udalosti;

0) 2droje udélosti;

d) cile/obéti udalosti;

e) potencialniho dopadu.

spolupracovat sRLP a prijmout ptimérené kroky vyia'dané RLP pfi Feseni kybernetického

bezpeCnostniho incidentu.

V souvislosti s bezpeCnostm’mi udalostmi a incidenty ma navic dodavatel nasledujici povinnosti:

zavést bezpeCnostnI' opatreni podle po2adavk0 RLP, v navaznosti na jeho vniti'ni bezpeCnostm’ politiky

a metodiky napi. pro hodnoceni rizik, plany kontinuity nebo prohléseni o aplikovatelnosti;

pfijmout a realizovat opatfeni na ochranu systémlfi a sitI' pred hrozbami nebo incidenty a zajistit feseni

j12 vzniklych incidentt‘];

pfedat RLP data, provozni Udaje a informace, které mé k dispozici v souvislosti spodporovanym

systémem RLP, a to bez zbyteCného odkladu a ve sjednaném formétu;

na zékladé rozhodnuti NUKIB pfedavat RLP potrebna data a informace, pokud hrozi kyberneticky

incident a dosud tak neuCinil.

 

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)
 

14.1 Dodavatel je povinen umoinit RLP a UCL provést auditni prezkoumam' Cinnosti a procesi], za uCelem

14.2

ovéieni souladu bezpeCnostnich opatfeni s pravnimi pfedpisy, vnittnimi predpisy a smluvnimi zavazky

vztahujicimi se k pFedmétu dodavky.

Dodavatel je povinen poskytnout auditorovi nezbytnou spolupréci, dokumentaci, zaznamy a pfistup do

prostor nezbytnych pro realizaci predmétu smlouvy. Stejnou souCinnost je dodavatel povinen zajistit

i u svych poddodavatelfl.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit 3 dostateCnym piedstihem, alespofi 30 dni pfedem. Obé

strany si dohodnou obsah, potiebnou souCinnost a Casovy pla’n auditu s tim, 2e RLP se zavazuje

vynal02it priméiené L'isili, aby prova’dénim auditu nedoélo k nepi’imérenému naruseni Cinnosti

dodavatele.

Dodavatel bere na védomi, 2e RLP provadl' periodicka hodnoceni dodavatele vsouiadu s po2adavky

normy CSN ISO/IEC 9001, ktera' mimo jiné zohledfiuji znama rizika a provadéni bezpeCnostnich

opatieni 2e strany dodavatele.

RLP si vyhrazuje prévo v piipadé zavainych dflvodfl (napi. podezfeni na rizikové chovani dodavatele,

zava2ny bezpeCnostni incident) v souvislosti s plnénim smlouvy provést neohlaéeny audit u dodavatele

s prihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pii provadéni auditu umoinit pristup do svych prostor pouze v pfipadé, 2e:

a) osoba provadéjici audit nepiedloii doklad totoinosti a povéieni k provedeni auditu nebo

b) audit je provadén mimo bé2nou pracovni dobu svyjimkou piipadfi, 2e audit pro splnéni svého

UCelu vyiaduje provedeni pravé mimo bé2nou pracovni dobu a RLP otakovém pi'ipadé

dodavatele pi'edem (v iadné pracovni dobé) informoval.

Dodavatel ma pravo vyjadiit se kzavéreCné zpra'vé, obsahujicivysledky auditu vCetné shledanych

auditnich zjisténi nebo neshod, kterou obdrii od RLP ve Ihfité 30 dni] od ukonCeni auditu. Jeho

pripominky budou zohlednény pFi schvalovani obsahu a Ihflt pro népravna opatieni.

Dodavatel je povinen ve thté 30 dni od obdrieni zavéreCné zpravy sdélit RLP, jaka napravna opatieni

navrhuje k odstranéni zjisténych nedostatkfl a kdy je provede. RLP tato opatfeni bud’ schvéli, nebo je

vréti dodavateli s piipominkami k piepracovani.

Dodavatel ma 2a povinnost:

a) v urCeném Case zajistit realizaci dohodnutych napravnych opatreni;

b) zpravu o realizovanych opatienich oznémit a predat RLP neprodlené po provedeni dotCenych

opatieni;

 

15 PODDODAVATELE
 

15.1

15.2

15.3

Dodavatel je povinen ptedem, tj. pied zahéjenim plnéni 2e strany dotndého poddodavatele, pisemné

informovat RLP o L'meslu vyu21’t poddodavatele, kterého neoznamil v prflbéhu zadavaciho Fizeni, vCetné

jeho identifikace a detailfi Cinnosti, které ma poddodavatel provadét, a zpi’istupfiovanych dat.

Pokud dodavatel sjedna s poddodavatelem provadéni Cinnosti nebo zpristupr'iovani dat, je povinen

uzaviit s poddodavatelem smlouvu nebojiny prévni akt, je2 zakléda stejna prava a povinnosti ve vztahu

k informaCni a kybernetické bezpeCnosti jako jsou stanovené vtomto dokumentu a smlouvé uzavi‘ené

mezi RLP a dodavatelem. Jedna se zejména o poskytnuti dostateCnych zaruk pro provedeni vhodnych

technickych a organizaCnich opatieni tak, aby zpracovani odpovidalo poiadavkflm VoKB.

Dodavatel ve vztahu ke ka2dému poddodavateli:

a) vynaloZi veskeré priméi'ené Usili, aby provéril, 2e poddodavatel poskytuje Grover'i ochrany

v oblasti informaCni a kybernetické bezpeCnosti, je2 je vy2adovana dle této pi'ilohy smlouvy;

b) zajisti, aby pri retézeni poddodavateli: byla vzajemna préva a povinnosti ve vztahu k informaCni

a kybernetické bezpeCnosti upravena pisemnou smlouvou obsahujici podminky, které nabi’zeji

alespor'i stejnou Cirovefi ochrany jako ty, které jsou uvedeny vtomto dokumentu a splfiuji

poiadavky prisluénych prévnich piedpisfi vztahujicich se ke smluvnimu plnéni;

0) poskytne na vyia’dani RLP kopie vybranych Casti smluv s poddodavateli (nebo obdobné

podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho Cinnosti, aby ka2dy poddodavatel plnil povinnosti vyplyvajici ztohoto

dokumentu a smlouvy, které se vztahuji k ochrané voblasti informaCni akybernetické

bezpeCnosti prova’déné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokézat, 2e souCasti uzavirané smlouvy spoddodavatelem

bude poskytnuti téchto bezpeCnostnich pravidel poddodavateli.

 

16 INFORMACNi POVINNOST
 

16.1 Dodavatel prostiednictvim mana2era kybernetické bezpeCnosti bezodkladné informuje RLP o vyznamné

zméné ovladani dodavatele podle zakona C. 90/2012, 8b., 0 obchodnich spoleCnostech a druistvech

(zakon o obchodnich korporacich), ve znéni pozdéjéich predpisfl nebo o zméné vlastnictvi zasadnich

aktiv, popi’ipadé o zméné opravnéni naklédat s témito aktivy, vyuiivanych dodavatelem k plnéni podle

smlouvy s RLP. Ma se 2a to, 2e vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle

§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o ka2dé 2adosti cizozemského organu o zpfistupnéni nebo

piedém’ dat a dale je dodavatel povinen:

a) zpfistupnit nebo piedat data pouze po dflkladném ptezkoumani zakonnosti iédosti, vCetné

souladu s pravnim Fadem Ceské republiky a relevantnimi mezinarodnimi predpisy;

b) vynaloiit veskeré Usili k zabranéni zpiistupnéni nebo piedani dat, pokud to pravni Fad umoifiuje,

a to zejména v pripadech, kdy by mohlo dojit k ohroieni bezpeCnosti, dflvérnosti nebo integrity

dat;

c) zpiistupnit nebo piedat data pouze v nezbytném rozsahu odpovidajicim konkrétni 2adosti.

16.3 Pokud dodavatel v ramci svého Feseni pri plnéni piedmétu smlouvy:

a) vyuiije technické nebo programové prostiedky, produkty nebo slu2by spoleCnosti Huawei

Technologies Co., Ltd. nebo ZTE Corporation, vCetné jejich dcerinych spoleCnosti, nebo

b) bude zpracovévat systémova Ci u2ivatelska data na Uzemi Cinské lidové republiky nebo

zvlastnich administrativnich oblasti, nebo

c) bude vykonavat vzdalenou sprévu technickych aktiv z Uzemi Cinské lidové republiky, zvléstnich

administrativnich oblasti, nebo prostfednictvim subjektfi usidlenych na téchto Uzemich,

je povinen v prflbéhu zadavaciho iizeni RLP pfedloiit analyzu rizik zpracovanou v souladu s metodikou

Narodniho Ufadu pro kybernetickou bezpeCnost (NUKIB), které prokazatelné vyhodnoti bezpeCnostni

rizika spojena s vyu2it1’m téchto technologii. Analyza se bude vztahovat pouze na rizika relevantni pro

dany pripad.

 

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM
 

17.1 Dodavatel na aktiva RLP neinstaluje a nepou2iva nastroje, které nejsou souCasti predmétu plnéni.

Za aktivum 36 pro l’JCely tohoto dokumentu pova2uje jakykoli prvek informaCniho systému, zarizeni,

software, data nebo jiny prosti'edek, ktery ma hodnotu pro RLP a je vyu2ivan pii poskytovanl' slu2eb

nebo plnéni dodavky dle této smlouvy.

 

18 PODMiNKY PR1 UKONCENi SMLOUW
 

18.1 Nejpozdéji k terminu ukonCeni smluvniho vztahu RLP ukonCi veskeré pfistupy dodavatele a jeho

zaméstnanci] k aktivum RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnuta aktiva RLP nejpozdéji kterminu ukonCeni

smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informaCni aktiva (data) RLP, musi byt nejpozdéji k terminu ukonCeni

smluvniho vztahu vracena a zcela smazana zpflsobem dle standardu NIST SP 800-88 2e vsech

informaCnich systémCi dodavatele a nosiCl‘Ti dodavatele takové aktiva obsahujicich.
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