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SMLOUVA O POSKYTOVANI SW RESENi A SLUZEB PODPORY

MedText s.r.o
zapsana v obchodnim rejstfiku vedenému Méstského soudu v Praze, sp. zn. C 339607

se sidlem: U michelského mlyna 380/4, Michle, 140 00 Praha 4
ICO: 096 45 284  DIC: CZ09645284

zastoupena: Ing. Bc. Lukasem Buskem, MBA, jednatelem
bankovni spojeni:  Komercni Banka a.s

Cislo uctu: 123-2795130237/0100

jako poskytovatel na strané jedné (dale jen ,poskytovatel")

Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

ICO: 000 64 165 DIC: CZ00064165

zastoupena: doc. MUDr. Janem Dudrou, PhD., MPH, Feditelem
bankovni spojeni:  CNB

Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

Poskytovatel a objednatel spolecné téz jako ,smluvni strany®

uzaviraji dnesniho dne na zakladé vysledk( verejné zakazky malého rozsahu s nazvem ,Zabezpecena komunikacni platforma", vyhlasené
poptavkovym (vybérovym) fizenim v oteviené vyzvé dle § 6 a § 31 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek (dale jen ,z. ¢. 134/2016
Sb."“), ID verejné zakazky dle profilu zadavatele: V20237827 (dale jen ,vefejnd zakazka"), v souladu s ustanovenim § 1746 odst. 2, § 2079 a nasl. a
§ 2586 a nasl. ¢. 89/2012 Sbh., oblansky zakonik, v platném znéni (dale jen ,zakon ¢. 89/2012 Sb."), tuto

smlouvu o poskytovani SW ieseni a sluzeb podpory

(dale jen ,smlouva")

Preambule:

Sluzby budou do data 30.6.2028 pofizovany v ramci projektu ,,Implementace systému prednemocnicni extrakorporalni kardiopulmonalini resuscitace
pro zajisténi dostupnosti vysoce specializované péce o pacienty se srdecni zastavou" (dale jen “dotacni projekt”). Dotacni projekt je spolufinancovan
Evropskou unii z Operac¢niho programu Zaméstnanost plus. Sluzby budou po tomto vySe uvedeném datu pIné hrazeny z vlastnich zdrojé objednatele.

1. PFedmét pInéni

1. Predmétem pInéni této smlouvy je zavazek poskytovatele poskytovat objednateli po dobu platnosti této smlouvy multilicenci pro neomezeny pocet
uZivateld objednatele k SW fesSeni pro zabezpecenou a rychlou komunikaci pro predavani informaci mezi VFN a organizacemi zdravotnické
zachranné sluzby (dale také ,ZZS") a jinymi zdravotnickymi organizacemi (dale také ,ZZ") (externi komunikace) a mezi jednotlivymi zaméstnanci
a tymy uvnitf VFN (interni komunikace) MedText (dale jen ,SW feSen™ nebo ,systém"), které je popsano v priloze ¢. 1 smlouvy. Blizsi specifikace
predmétu plnéni je uvedena v pfiloze €. 2 smlouvy.

2. Vramci predmétu plnéni bude provedena implementace SW Feseni dle bodu 8 prilohy €. 2 smlouvy v ramci které poskytovatel:

a) zpracuje predimplementacni analyzu,

b) provede implementaci SW feseni,

c) proskoli uréené pracovniky objednatele v rozsahu kompletni dokumentace k SW feseni véetné e-learningu uZivateld objednatele v rozsahu
138 hodin,

d) ovéfi kvalitu vSech dodavek pred jejich predanim objednateli, a to provedenim funkéniho testu (FAT) a uZivatelského akceptacniho testu
(UAT).

3. Poskytnuti licence, implementace a uvedeni poskytovaného SW feseni do ostrého provozu a akceptovani celého feSeni bez zavaznych vyhrad pro
uzivatelské pouziti musi byt provedeno nejpozdéji do 14 kalendafnich dnd ode dne Gcinnosti smlouvy.

4. Poskytovatel se zavazuje poskytovat podporu SW feseni k zajistovani komplexni funkénosti SW FeSeni po celou dobu trvani smlouvy, jejiz blizsi
specifikace je popsana v bodé ¢. 9 pfilohy €. 2 smlouvy.

5. Objednatel se zavazuje zaplatit odménu za poskytnuti predmétu plnéni dle tohoto ¢lanku v souladu s podminkami sjednanymi touto smlouvou.

6. Veskera data uloZzena nebo ukladana objednatelem do systému jsou vyhradnim viastnictvim objednatele.

I1. Zplisob poskytovani podpory software

—_

BliZsi specifikace poskytovani podpory je popsana v bodé 9 pfilohy ¢. 2 smlouvy.
2. Opravnéné osoby objednatele a poskytovatele, které mohou pracovat s Helpdeskem objednatele jsou uvedeny v pfiloze €. 3 smlouvy.

III. Cena a platebni podminky

1. Cena za poskytovani predmétu pInéni dle ¢l. I. a prilohy ¢. 1 a 2 (vyjma bodu 9.4 prilohy €. 2 smlouvy) této smlouvy je stanovena ve vysi
217 900,- K¢ bez DPH za poskytovani SW feseni v délce 1 rok.
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Cena sluzeb na vyzadani dle bodu ¢. 9.4 prilohy €. 2 této smlouvy je stanovena dohodou smluvnich stran na Castku 1 800,- KC bez DPH za 1
hodinu prace poskytovatele.

Cena za poskytované sluzby dle ¢l. III odst. 1 této smlouvy bude objednatelem hrazena v pravidelnych rocnich platbach. Dnem uskutecnéni
zdanitelného pInéni pro prvni rok plnéni dle smlouvy bude den findini akceptace implementace SW feseni, tzn. den podpisu akceptacniho protokolu
objednatelem. Dnem uskutecnéni zdanitelného pinéni pro nasledujici obdobi bude vzdy prvni kalendaini den nasledujiciho prislusného roku pinéni.
Prilohou prvni faktury za prvni rok plnéni dle smlouvy bude akceptacni protokol potvrzujici fadnou implementaci SW feSeni, ktery bude podepsan
obéma smluvnimi stranami.

Cena za sluzby na vyzadani dle ¢l. III. odst. 2 této smlouvy bude objednatelem hrazena po akceptaci kazdé jednotlivé realizace na zakladé
objednavky. PFilohou jednotlivé faktury za jednotlivou realizaci sluzeb na vyzadani bude akceptacni protokol pfislusné fakturované realizace, ktery
bude podepsan obéma smluvnimi stranami.

Ceny dle ¢l. III. této smlouvy budou hrazeny na zakladé faktur — dafiovych doklad( (dale jen ,faktura“) vystavenych poskytovatelem, pficemz
tyto musi obsahovat vsechny (daje uvedené v § 29 odst. 1 zakona €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpisd, a
dale téz dle zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich pFedpisd.

Poskytovatel se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSsechny nalezitosti fadného darnového dokladu dle platné
pravni Upravy.

Splatnost faktury ¢ini 60 dni ode dne doruceni faktury objednateli. Faktura bude zaslédna elektronicky ve formatu PDF na e-mailovou adresu:
faktury@vfn.cz

Pfi fakturaci vztahujici se k pInéni do data 30.6.2028 musi byt na faktufe uvedeny nazev a Cislo dotacniho projektu, tj. ,Implementace systému
prednemocnicni extrakorporalni kardiopulmonalni resuscitace pro zajiSténi dostupnosti vysoce specializované péce o pacienty se srdecni zastavou",
reg. ¢. CZ.03.02.02/00/25_102/0005580.

Pokud faktura nebude obsahovat véechny zdkonem a touto smlouvou stanovené naleZzitosti, je objednatel opravnén ji do 15 dnli ode dne dorudéeni
vratit poskytovateli s tim, Ze poskytovatel je poté povinen vystavit fakturu novou. Pro odstranéni jakékoliv pochybnosti smluvni strany berou na
védomi, Ze za predpokladu vystaveni nové faktury pocina béh nové doby splatnosti ve smyslu cl. III. odst. 7 této smlouvy, tedy Ze v tomto pfipadé
objednatel neni v prodleni s dhradou faktury.

Uhrada faktury bude provedena formou prevodu na Ucet druhé smluvni strany uvedeny na fakture, pricemz tento bude shodny s Gctem uvedenym
v zahlavi této smlouvy.

Smluvni strany prohlasuji, Ze povinnost objednatele zaplatit poskytovateli s touto smlouvou Fadné vyfakturovanou cenu je spinéna dnem odeslani
platby z Gctu objednatele.

Smluvni strany se dohodly, Ze pokud prumerna ro¢ni mira inflace vyjadiena pfirlistkem primérného indexu spotfebitelskych cen (CPI - Consumer
Price Index) dle tdajt publlkovanych Ceskym statistickym Ufadem na jeho oficialnich |nternetovych strankach, presahne v Ceské republice za
poslednich 12 po sobé jdoucich mésicl kalendarniho roku hodnotu 5 bod{ (procent) oproti mife inflace za kalendarni rok predchazejici, na
moznosti zvySeni kupni ceny o vysi meziro¢niho rozdilu miry inflace v uvedeném obdobi, a to vzdy od 1. ledna néasledujiciho kalendainiho roku a
maximalné jednou v kazdém kalendarnim roce Gcinnosti této smlouvy, nejdfive vSak od 1.1.2029. Poskytovatel je povinen tento nardst inflace
objednateli prokazat, ke zvySeni ceny za pInéni se vyZaduje souhlas objednatele. ZvySeni ceny je ucinné az po uzavieni pisemného Cislovaného
dodatku podepsaného obéma smluvnimi stranami.

IV. Dodaci podminky

Kontaktni osobou a odpovédnym zaméstnancem objednatele je pro Ucely této smlouvy uréen vedouci Odboru vyvoje a spravy SW, tel: xxxxx, e-
mail: xxxxx. Kontaktni osobou poskytovatele je pro ucely této smlouvy urcen: xxxxx, tel: xxxxx, e-mail: XXxxx.

SW feSeni bude objednateli poskytovano vyhradné s vyuzitim hardwarovych prostfedk( objednatele Implementace SW FeSeni dle ¢l. 1. odst. 2
smlouvy se povazuje podle této smlouvy za spinénou, pokud byl pfedmét pinéni fadné realizovan zplisobem sjednanym nize.

O Fadné implementaci predmétu pinéni dle ¢l. I. odst. 2 smlouvy bude sepsan akceptacni protokol, ktery podepisi obé smluvni strany. Podpisem
akceptacniho protokolu dochazi k predani Casti predmétu plnéni poskytovatelem objednateli.

Objednatel neni povinen akceptovat realizaci Casti predmeétu plnéni v ptipad€, ze predmét pInéni bude vykazovat vady a nedodélky. Pokud vada
nebo nedodélek nebrani prevzeti predmétu pinéni smlouvy, musi byt vzdy uveden v akceptacnim protokolu s uvedenim data odstranéni. Nebude-
li objednatelem akceptovano predani a prevzeti predmétu pinéni z dlivodd vad a nedodélkd, bude o této skutecnosti sepsan zapis s vyctem
zjisténych vad nebo nedodélkd, které zjistil objednatel, a to véetné zplsobu a Ihdt k jejich odstranéni. Tento zapis bude soucasné podepsan
zastupci obou smluvnich stran.

Veskeré Cinnosti pfi aplikaci softwarového feseni je poskytovatel povinen provadét osobami, které maji odpovidajici kvalifikaci.

V. Trvani smlouvy

Smlouva se uzavird na dobu neurcitou.
Smlouva mdZze byt ukonéena:

e  pisemnou dohodou smluvnich stran,

e  pisemnou vypovédi ze strany objednatele nebo poskytovatele i bez udani diivodu; vypovédni doba cCini 6 mésicll a pocina bézet

od prvniho dne mésice nasledujiciho po doruceni pisemné vypovédi druhé smluvni strang,

e  odstoupenim od smlouvy ze strany objednatele nebo poskytovatele.
Kterakoliv ze smluvnich stran je opravnéna odstoupit od smlouvy v pfipadé, Ze druha smluvni strana hrubé porusi nebo opakované porusuje své
smluvni zavazky vyplyvajici z této smlouvy a pfes pisemnou vyzvu odmita odstranit vady svého jednani, anebo necini zadné kroky k napravé
vzniklého vadného stavu nebo v pfipadé poruseni zavazku micenlivosti druhou smluvni stranou. Za hrubé poruseni smluvnich zavazkd ze strany
objednatele se povazuje prodleni objednatele s Uhradou faktur poskytovateli prekracujici o 90 dni termin splatnosti.
Odmitne — li smluvni strana, jiz je adresovana zasilka, obsahujici vypovéd' ¢i odstoupeni od této smlouvy, tuto zasilku prevzit, povazuje se tato
zasilka za doru¢enou dnem odmitnuti takové zasilky.
Ucinnosti vypovédi ¢ odstoupeni od smlouvy neni doten narok objednatele na nahradu skody vzniklé porusenim podminek této smlouvy, ani
narok na zaplaceni smluvni pokuty.

VI. Zavazky objednatele

Objednatel se zavazuje zaplatit poskytovateli dohodnuté ceny za sluzby poskytnuté dle této smlouvy.

Objednatel se zavazuje, Ze umozni poskytovateli poskytovani podpory SW feseni vzdalenym pristupem.

Objednatel se zavazuje zajistit poskytovateli jim pozadované potiebné informace vécného i systémového charakteru pro fadné pinéni této
smlouvy.
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Objednatel je povinen urcit opravnéné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy zabezpecovat nezbytnou
soucinnost mezi poskytovatelem a objednatelem a k zajisténi potfebnych informaci a materiald k pInéni této smlouvy. Objednatel mize tyto
opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to po predchozim pisemném vyrozuméni poskytovatele, bez nutnosti
uzaviit pisemny dodatek ke smlouvé (seznam opravnénych osob je prilohou €. 3 této smlouvy).

Opravnéné osoby objednatele odpovidaji za obsah a spravnost pfedanych pozadavk{ a informaci.

Objednatel se zavazuje pridélit kazdému poZadavku v ramci Hot-line (Helpdesk) zavaznost dle podminek specifikovanych v bodé 9.3.2 prilohy C.
2 této smlouvy.

VII. Zavazky poskytovatele

Poskytovatel se zavazuje plnit své povinnosti vyplyvajici z této smlouvy s maximalni odpovédnosti tak, aby systém byl udrZzovan nepretrzité
v provozuschopném, funkénim stavu, ktery je fadné zdokumentovan. Poskytovatel je povinen zajistit nepfetrzity pristup k datim objednatele
ulozenych v systému. Poskytovatel odpovida za kvalitu a véasnost vykonanych praci ve smyslu vySe uvedenych ustanoveni.

Poskytovatel zavede relevantni bezpecnostni, technicka a organizacni opatieni, ktera zajisti podporu SW feSeni vCetné vSech jeho vyvojovych
Uprav pfi dodrZeni d@vérnosti, integrity a dostupnosti SW reseni.

Poskytovatel se zavazuje, Ze veSkeré poskytované sluzby dle této smlouvy nesmi byt provozované na technickych nebo programovych
prostfedcich, které jsou zvefejnény na strankach Narodniho centra kybernetické bezpeCnosti (provozované NUKIB) za hrozbu. Poskytovatel a jeho
poddodavatel nebo vyrobce technického nebo programového prostiedku nesmi byt z Gizemi ¢i oblasti oznacenych NUKIB za hrozbu.

Poskytovatel je povinen identifikovat a odstranovat technické zranitelnosti spojené s bezpeCnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systémd. Odstranéni uvedenych zranitelnosti se vztahuje i na zranitelnosti identifikované vyrobcem,
NUKIB, objednatelem nebo zvefejnéné v mezinarodni databazi zranitelnosti (napf. NIST - https://nvd.nist.gov/, CISA -
https://www.cisa.gov/news-events/cybersecurity-advisories).

Poskytovatel je povinen neprodlené informovat objednatele prostrednictvim poskytovatelem uréené odpovédné osoby: Manazera kybernetické
bezpecnosti, e-mail: ManazerKB@vfn.cz, o kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanim predmétu pinéni.
Poskytovatel je povinen systém zabezpecit tak, aby nedoslo k pfihlaseni osoby, ktera nema prislusné opravnéni, do systému. Za jakékoli Skody,
s vyjimkou fyzického zabezpeceni serverd, zplsobené objednateli zdsahem neopravnéné piihlasené osoby odpovida poskytovatel.

Poskytovatel je odpovédny za Skodu, ktera objednateli vznikne prokazatelnym nepinénim nebo vadnym plnénim jeho zavazk{ vyplyvajicich z této
smlouvy.

informaci ¢i dokument{ objednatelem nebo zasahem treti strany do systému. Rozsah poZadovanych potfebnych informaci specifikuje objednateli
poskytovatel, a to po nahlaseni nebo potvrzeni prijeti pozadavku.

V pripadé ukonceni této smlouvy je poskytovatel povinen bezplatné predat veskera data v systému za dobu poskytovani sluzby. Poskytovatel
musi data predat ve strukturované podobé (xml, sqgl, csv, json) za pozadované obdobi tak, aby byl mozny import do naslednického systému
objednatele. O ukonceni sluzby a predani dat bude sepsan predavaci protokol.

V pripadé ukonceni této smlouvy je poskytovatel povinen poskytnout objednateli nezbytné nutnou soucinnost pfi pfevodu dat objednatele do
nového systému.

Poskytovatel dale prohlasuje, Ze je pIné opravnén nakladat s dily svych zaméstnanci a spolupracujicich osob, ktera jsou vyuzita pfi pinéni smlouvy.
Minimalné do konce roku 2038 je poskytovatel povinen poskytovat poZadované informace a dokumentaci souvisejici s pInénim sluZeb v obdobi
do 30.6.2028 objednateli, zaméstnancdim nebo zmocnéncdim povérenych organt (MPSV, MZ CR, MMR CR, MF CR, Evropska komise, Evropsky
Ucetni dvar, Nejvyssi kontrolni Gfad, pfislusné organy financni spravy a dalsi opravnéné organy vefejné spravy), a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci zakdzky, poskytnout jim pfi provadéni kontroly soucinnost a byt fyzicky
pfitomen kontrolam v misté pInéni.

VIII. Smluvni pokuty, sankce

Pro pfipad prodleni objednatele s Ghradou ceny dle ¢l. III. této smlouvy ma poskytovatel narok na zaplaceni Uroku z prodleni ze strany objednatele
ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni. Smluvni strany se dohodly, Ze poskytovatel je
opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dn{i od sjednané Ihity splatnosti.

V pfipadé nedodrzeni termin uvedenych v ¢l. I. odst. 3 je objednatel opravnén pozadovat jednorazovou smluvni pokutu ve vysi 50.000 K¢ za
nedodrzeni stanoveného terminu plnéni a dale je objednatel opravnén pozadovat smluvni pokutu ve vysi 1.000 K¢ za kazdy i zapocaty den
prodleni.

V ptipadé nedodrzeni terminu pro odstranéni kritické zavady dle bodu 9.3.2 pfilohy €. 2 smlouvy je objednatel opravnén pozadovat smluvni pokutu
ve vysi 5.000,- K¢ za kazdou i zapocatou hodinu prodleni za kazdy jednotlivy pfipad.

V pripadé nedodrzeni terminu pro odstranéni chyby je objednatel opravnén dle bodu 9.3.2 pfilohy €. 2 smlouvy pozadovat smluvni pokutu ve vysi
1.000,- K¢ za kazdy i zapocaty pracovni den prodleni za kazdy jednotlivy pripad.

Na vySe uvedené smluvni pokuty nema objednatel narok, prokaze-li se, Ze kritickd zavada nebo chyba byla zplsobena jednanim objednatele,
selhanim nebo jinymi problémy na strané objednatele.

V pfipadé nedodrZeni nékteré z povinnosti poskytovatele stanovenych v &l. VIL odst. 12 smlouvy ma objednatel pravo (ctovat prodavajicimu
smluvni pokutu ve vysi sankce uloZené objednateli Ridicim organem OperaCniho programu Zameéstnanost Plus za nedodrZeni povinnosti
stanovenych v Rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace z téhoz d@vodu.

V ptipadé nedodrzeni povinnosti dle ¢l. VII. odst. 2.- 6., IX. a X. odst. 6. a 7. této smlouvy ma objednatel pravo Uctovat poskytovateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrZeni povinnosti stanovené v ¢l. XI. odst. 3 smlouvy ma objednatel pravo uctovat smluvni pokutu ve vysi pohledavky, ktera byla
postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skuteCnym uhrazenim nezanikne povinnost poskytovatele splnit povinnost, jejiz pinéni
bylo zajisténo smluvni pokutou, a poskytovatel tak bude nadale povinen ke spinéni takovéto povinnosti.

Smluvni pokuta bude vylctovand samostatnym dariovym dokladem, splatnost smluvni pokuty Cini 30 dni ode dne dorudeni vyGctovani
Poskytovateli.

Zaplacenim smluvni pokuty neni dot¢en narok objednatele na nahradu sSkody, vcetné nahrady Skody, ktera prevysuje smluvni pokutu.

IX. Miéenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vsem informacim a skuteCnostem, které se dozvi o objednateli, jeho zaméstnancich,
pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu obchodniho tajemstvi, osobnich tdajt nebo maji
byt z jinych d@vod@ chranény pred zvefejnénim. Poskytovatel je povinen nakladat s osobnimi Udaji a zejména s (daji o zdravotnim stavu,



10.

—_
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genetickymi a biometrickymi Gdaji (dale jen ,,Osobni Gidaje™) v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR)
a pfislusnymi ustanovenimi zakona ¢. 110/2019 Sb., o zpracovani osobnich udajt.

Povinnost micenlivosti plati rovnéz o skute¢nostech, na néz se vztahuje povinnost miéenlivosti zdravotnickych pracovnikd, zejména podle
ustanoveni § 51 zadkona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon o zdravotnich sluzbach), a o
bezpeénostnich opatfenich, jejichZ zvefejnéni by ohrozilo zabezpeceni Osobnich tdajd.

Pokud poskytovatel pfijde pfi pinéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a Zakona o zpracovani
osobnich (dajd, zavazuje se nakladat s Osobnimi (idaji pouze za Ucelem splnéni zavazkd z této smlouvy a zadnym jinym zplsobem, a to v souladu
prislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich tdajl v rozsahu nezbytném pro pinéni smlouvy a po dobu nezbytnou k plnéni
smlouvy. Zpracovavani Osobnich (dajd v rozsahu Gdajd poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou
objednatelem poskytovany zdravotni sluzby, a dale v rozsahu Osobnich Udajd zaméstnancd objednatele poskytovatelem mize zahrnovat
odstranéni potiZi za UCelem zabranéni, vyhledavani a opravy problémi zjiSténych pfi poskytovani sluzeb dle této smlouvy, mlZze také zahrnovat
zlepSovani funkci informacnich systémd, vyhledavani hrozeb uZivateldm a ochrany uZivateld informacnich systémd. Osobni idaje nebudou pouZzity
k jinému Gcelu, ani z nich nebudou odvozovany informace pro zadné reklamni ¢i jiné komercni Gcely. Poskytovatel se zavazuje za Gcelem ochrany
osobnich (dajt objednatele a jeho pacientll a zaméstnancli pred neopravnénym pfistupem, pouzitim, zvefejnénim nebo zniCenim, resp. pred
jejich nahodnou ztratou ¢i zménou uplatriovat technicka a organizaéni bezpe¢nostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich udajt
zajist'ujici spinéni vSech povinnosti dle GDPR a Zakona o ochrané osobnich Udajd, zejména zajistit, aby data obsaZena ve zdravotnické dokumentaci
byla Sifrovana zplisobem, ktery znemozni nahlizeni do téchto Udajé neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnikl (véetné poddodavateld) o povinnostech vyplyvajicich z této smlouvy.
Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Gdaji, byli smluvné vazani povinnosti micenlivosti
ve smyslu GDPR a Zakona o zpracovani osobnich (idajd a pouceni o moznych nasledcich poruseni téchto povinnosti s tim, Ze povinnost dlivérnosti
bude jimi dodrzovana i po skonceni jejich smluvniho vztahu k objednateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR.
Poskytovatel se zavazuje informovat své poddodavatele o povinnosti mic¢enlivosti dle této smlouvy. V pfipadé poruseni miCenlivosti za strany
poddodavatele, odpovida poskytovatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou stranou pisemné
pozadany. Smluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sv{ij prospéch nebo ve prospéch tretich osob
v rozporu s Ucelem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné potizovany kopie informaci i jiné zdznamy nad ramec pinéni dle této smiouvy,
a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu plnéni dle této smlouvy dostanou do kontaktu s udaji druhé smluvni strany vyplyvajicimi
Z jeji provozni ¢innosti, tyto Udaje v Zadném pripadé nezneuZit, nezménit ani jinak neposkodit, neztratit ¢i neznehodnotit.

Poskytovatel se zavazuje plné respektovat bezpecnostni poZadavky objednatele k zajiSténi ochrany Osobnich Udajl pacientl a zaméstnancl
Objednatele.

Povinnost micCenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy, o informacich
obsahujicich Osobni Udaje trva bez ¢asového omezeni.

Smluvni strany vylucuji povinnosti jim uloZzené ve smyslu ¢l. IX., a to za predpokladu plnéni povinnosti jim uloZenych platnymi pravnimi predpisy,
predevsim, nikoliv vsak vylu¢né zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni pozdéjsich pfedpist (dale téz ,registr smluv").

X. Ostatni ujednani

Poskytovatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 pism. a) zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek a dle zakona €. 340/2015 Sb., o registru smluv, uvefejnit tuto smlouvu vcetné pripadnych dodatkd a objednavek vystavenych na zakladé
této smlouvy, zakonem stanovenym zplisobem.

Poskytovatel bere na védomi, Ze objednatel je povinnym subjektem podle zak. ¢. 106/1999 Sb., zakona o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpist.

Poskytovatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakdzano koureni ve vsech prostorach i plochach arealu objednatele s vyjimkou
vyhrazenych mist.

Obé smluvni strany se zavazuji, Ze v souvislosti s pInénim smlouvy ucini opatfeni k zajisténi ochrany pred Sifenim pocitatovych virll a nelegalnich
programd.

Poskytovatel prohlasuje, Ze zajisténim podpory systému pro objednatele neporusuje prava tretich osob ve smyslu autorského zakona a Ze tak Cini
v souladu s autorskym zakonem.

Poskytovatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zplsobenou objednateli i tfetim osobam pfi vykonu
podnikatelské Cinnosti, kterd je predmétem této smlouvy, s limitem pojistného pInéni v minimalni vysi 5.000.000,- K¢.

Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je objednatel opravnén
od smlouvy, ktera bude uzavrena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na Zadost objednatele je poskytovatel povinen predloZit
objednateli dokumenty prokazujici, ze pojisténi v pozadovaném rozsahu a vysi trva. Pokud by v ddsledku pojistného pinéni nebo jiné udalosti
mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych rizik, ke snizeni stanovené min. vySe pojistného plnéni, nebo k jinym zménam, které
by znamenaly zhorseni podminek oproti plivodnimu stavu, je poskytovatel povinen ucinit prislusna opatfeni tak, aby pojisténi bylo udrzeno tak,
jak je pozadovano v tomto ustanoveni.

Poskytovatel se zavazuje pfi pInéni této smlouvy dodrzovat povinnosti uvedené v dokumentu ,Pouzivani sité VFN externimi uZivateli®, ktery je
prilohou ¢. 4 této smlouvy.

XI. Zavérecna ujednani

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G€innosti dnem uverejnéni v registru smluv.

VeSkeré pravni vztahy zalozené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vetné eventualnich FeSeni vzajemnych
spord, se Fidi ustanovenimi prislusnych pravnich predpisti Ceské republiky. Zmény a doplnéni této smlouvy lIze ucinit pouze na zakladé pisemné
dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné Cislovanych dodatkd této smlouvy podepsanymi jejich
statutarnimi zastupci.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tfeti osobu pouze s pfedchozim pisemnym souhlasem
objednatele.

Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichZ kazda strana obdrZi po jednom vyhotoveni. Obé vyhotoveni jsou rovnocenna
a maji platnost originalu. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom stejnopise podepsaném obéma smluvnimi
stranami elektronickym podpisem dle zdkona €. 297/2016 Sb., o sluzbach vytvarejicich ddvéru pro elektronické transakce.

Autenti¢nost této smlouvy potvrzuji smluvni strany svymi podpisy.



Prilohy:

Priloha €. 1 — Technicka a funkéni specifikace SW FeSeni_nabidka

Pfiloha ¢&. 2 — Specifikace pfedmétu plnéni véetné minimalnich technickych a funkénich pozadavkd
Pfiloha €. 3 — Seznam opravnénych osob

Priloha €. 4 — Pouzivani sité VFN externimi uzivateli

Priloha ¢. 5 — Polozkovy cenik

V Praze dne dle el. podpisu: V Praze dne dle el. podpisu:
doc. MUDr. Jan Dudra, PhD., MPH Ing. Bc. Lukas Busek, MBA
feditel jednatel

schvalila:

PO 500/5/26



PO 500/5/26

Priloha ¢. 1 Smlouvy — Technicka specifikace SW Feseni_nabidka

MedText — Technicky prehled
1.1 Kliéové body

e Uéel MedTextu: usnadnit komunikaci v rdmci poskytovani $pi¢kové zdravotni péce

¢ Bezpecna cloudova platforma: postavend na Microsoft Azure, s dodrzovanim osvédcenych postupli v celém
Zivotnim cyklu vyvoje

e Zabezpecena platforma: vicelroviiova bezpecénost, audity tfetich stran

e Spolehlivost a skalovatelnost: redundance napfi¢ nékolika Azure Availability Zones, horizontalni i vertikalni
Skalovani

1.2 Architektura

e Mobilni aplikace pro iOS a Android (App Store, Google Play) a Windows tlusty klient
e Webova aplikace hostované MedTextem, bézici v modernich prohlizecich

e Platforma a API na infrastrukture MS Azure

e  Plistup pres HTTPS a SignalR pro API a ukladani dat

4 Users

4 MS Azure

A
) EncSr\gited ; O <‘>A
- N

; Administrators
/ MedText Data
API
_——

P

1.3 Firemni a vyvojové postupy

e Dokumentované a vynucované politiky ochrany soukromi, bezpecnosti a fizeni rizik
e Pravidelné méfeni a fizeni procesl
e Provérky zaméstnancl a kazdorocni skoleni o ochrané soukromi a bezpecnosti
e Bezpeclny zZivotni cyklus vyvoje se striktni sprdvou zmén
e Certifikace:
o ISO/IEC 9001
o ISO/IEC 27001
o ISO/IEC 27701
o Cyber Essentials



1.4 Ochrana citlivych informaci

1.4.1

1.4.4

Zabezpeceni mobilnich zafizeni

Zadnd data nejsou trvale uloZena po vyprieni retenéni doby

Veskera komunikace je Sifrovand

Ochrana proti MITM utokdm pomoci JWT tokent

Zamezeni snimani obrazovky (Android), logovani (iOS)

Hesla dle OWASP

Volitelné: federované prihlaseni (OpenlD Connect), MDM, zamek zafizeni

Cloud a sit’

Datova centra MS Azure v souladu s GDPR

Vsechny sluzby jsou defaultné zakazané, povoluji se jen nutné
Porty jsou uzamcené

Pravidelné bezpecnostni aktualizace

Pristup pouze z IP MedTextu (VPN, firewall, klice)

Antivirus, HIDS

Monitoring v Azure

Ochrana proti DDoS

Sifrovani a soukromi

Sifrovani dat pfi pfenosu i ulozeni
TLS 1.2, SHA-256, 2048bit klice
Interni komunikace pres HTTPS
Sifrovani databazi:

o Sloupce: AES 128

o Disky: AES 256

o Zalohy: AES 256

Obnova po havarii

Vice Availability Zones s automatickym prepnutim

PO 500/5/26
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1.5 Sit'ova architektura

e Obecnd IP adresa: * .medtext .eu pres SSL
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| |

1.6 Oddélena prostredi
e Samostatna prostiedi pro vyvoj, test a produkci
e Kazdé ma vlastni VPC, firewall, load balancer

e VsSe spravovano kédem
e C(Citliva data existuji pouze v produkci

1.7 Skalovatelnost a spolehlivost

e Automatické pridavani vypocetnich zdrojl
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Redundance ve 3 zonach

Horizontalni skalovani
Dynamické navysovani webové vrstvy
Distribuované fronty

Klastrovana databaze

Geograficka redundance

Uzly v riznych datovych centrech
Load balancing a automatické prepnuti

DNS Failover

Klienti vzdy naleznou sluzby
Ochrana proti DdoS

Popis funkcionalit reSeni MedText

1. Informacni systém, ktery umozriuje pomoci svych aplikaci implementovat klienty na zarizenich
vyuzivajici operaéni systém Windows, iOS a Android (stolni poéitace, tablety, mobilni telefony) a
zaroven jsou tyto aplikace nativnimi pro dany operaéni systém.

2. Systém umozriuje komunikaci mezi dvéma nebo vice uzivateli &i subjekty, a to pomoci
nasledujicich modalit:

Chat s moznosti prioritizace zprav

Fotografie

Video

Audio/Video hovor s mozZnosti nahravani

o Poloha (jak staticka, tak dynamicka)

O 0 0 O

Uzivatelé mohou do vlakna pridavat dal$i uzivatele pomoci vybéru jednotlivych uZivatelii nebo tymu
zahrnujicich vice uzivatellG. Data pro nové pridané uzivatele musi byt k dispozici v nezménéné
podobé&, tedy i historické, tedy uZivatelim pfidanym do skupinové komunikace se zobrazuje cela
historie chatu

3. Systém umozriuje sdileni polohy uZivatele s mapovym nahledem a zobrazenim vzdalenosti
s realno-¢asovou aktualizaci.

4. Dynamické Formulare

o Systém umozriuje tvorbu uZivatelskych formulait implementovanych do komunikaéniho
vlakna, které jsou uzivatelim nabizeny fizené dle uzivatelskych prav administrovanych
administratorem.

o Formulare umozniuji multimodalni zadavani dat: textovy vstup, vybér z €iselniku, numerické
pole, vybér data a ¢asu, skenovani ¢arovych a QR kodu.

o Formulafe umoZzniuji nastaveni zavislosti zobrazeni a vybéru dat v zavislosti na jiném poli
daného formulare, €i jiné proménné

o FormulaF mlze byt opakované editovan

o Dodavatel v ramci dodavky spolu s dodavanym systémem doda i nastroj pro upravu
formatu formulare

5. Implementace protokolu (workflow) zakaznika.
Priklad: posadka ZZS spolecné s dispecinkem aktivuje ECMO protokol. ECMO tym organizace
je informovan push notifikaci a zaroven je propojen jak s opera¢nim fizenim ZZS, tak i posadkou
na misté.
ECMO tym mlzZe jak manualné, tak automaticky informovat (pozvat do vlakna) jiné tymy &i
uzivatele vramci organizace (napr. radiologii ...). Nové pfizvani u¢astnici maji k dispozici
kompletni historii dané komunikace.
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Systém neni omezen poctem workflow zakaznika a Ize je definovat pro rizné pripady.

Priklad: Pfi dokumentaci oSetfeni pacienta je spusténo dokumentacni workflow, kde uzivatel je
vyzvan k zadani dat do formulafe a nasledné dle typu klinické udalosti musi napf pofidit
fotodokumentaci oSetfeni.

6. Informacni zpravy

Systém umozriuje zasilani a pfijem formatovanych jednosmeérnych zprav, a to v€etné pfijmu datasetu
pres API systému. Tyto zpravy mohou byt formatovany odesilatelem a cilova skupina pfijemcta maze
byt pevné dana, nebo ji Ize generovat dynamicky dle pozadavku odesilatele.

Zakaznik ma moznost si administrovat jednotlivé nasténky ve kterych se tyto info zpravy zobrazuji na
zarizeni pfihlaSeného uzivatele.
Napfiklad informace o Skoleni jednotlivych uzivatel(, dllezitych oznameni organizace atd...

Infozprava umozriuje manualni spusténi akce, definované zakaznikem.

7. DalSi zdroje objednatele

Systém v ramci aplikace umozriuje zobrazeni dalSich informacnich zdroji definované uzivatelem —
napf. interni dokumenty, schvalené webové stranky atd.

8. Dodané feseni informacéniho systému umozni vytvareni komunikacénich kanall interné napfi¢
organizaci zakaznika.

9. Jednotlivé tymy jsou schopny sdilet komunikacni kanal véetné celé historie komunikace
S propojenymi organizacemi napfi. ZZS, jiné CPALP

10. Veskera komunikace (v€etné VOIP a videohovorU) je zaznamenavana a nahravana, zobrazeni
dat a jejich zmény jsou logovany. Objednatel pozaduje uroven logovani, kdy zaznamy obsahuiji
nejméné tyto informace: kdy, kdo, co, stara hodnota, nova hodnota.

11. Informace v komunikaénim kanale je mozné sdilet se vS3emi U€astniky pacientského kanalu v
ramci dané udalosti = tymem, ktery je dynamicky ménény dle potfeb komunikace.

12. Systém umoziiuje dynamicky budovat ,tym“ — tedy u€astniky pacientského kanalu z adresare,
ktery je spravovan Objednatelem.

13. Systém umoznuje uzivatelsky definovat texty jako rychlé volby, které muze uzivatel v
komunikaénim kanalu pouzit pro zrychleni zadavani dat. Toto nastaveni bude spravovat zakaznik
vV ramci spravy systému.

14. Pro preddefinované texty je mozno definovat typy odpovédi (napfiklad vybérem ze seznamu
hodnot). Odpovédi bude definovat zakaznik v ramci spravy systému.

15. Komunikaéni kanal umoziiuje pfenos/sdileni textu umoznujici formatovani (barvy a styl pisma),
fotodokumentaci, PDF soubory (napfiklad EKG).

16. Po ukonleni komunikace je mozZno kompletni komunikaéni kanal uloZit jako pfilohu k
elektronickému zaznamu pacienta (za pomoci integra&niho API)

17. Notifikace (push notifikace) pro jednotlivé klienty je schopna ignorovat/obejit nastaveni mobilniho
telefonu v rezimu ,nerusit a vynucené avizovat udalost/’zménu v komunikaci — tzv. kritické
notifikace.

18. Systém obsahuje zabezpecené API pro integraci s aplikacemi tfetich stran.

19. Systém a jeho aplikace bude moci uzivat neomezeny pocet uzivatelt zakaznika.

20. Sprava uzivatelskych roli v systému Ize plné integrovat se stavajicim systémem spravy identit
(AD) organizace.

21. Systém umoznuje agregaci dat z uzivatelskych formulari v chatech a jejich zpracovani v realném
Case do maticové tabulky zobrazované v aplikaci, tato data jsou zobrazovana definovanym
uzivatelim.
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22.

Systém podporuje uzivatelskeé role, tj. atributy uzivatele, které Ize upravovat uzivatelem v aplikaci
i v administraci. Role slouzi jako zplsob vybéru uZivatelti jak ad hoc v adresafi, tak v
permanentnich tymech. Uzivatel mGze mit pfifazeno vice roli najednou.

23.

Systém umozniuje odeslani zpravy s aktivnim pozadavkem na reakci pomoci tlacitek
preddefinovanych odpovédi.

24.

Pro kazdého uzivatele Ize definovat z jakych zafizeni muze k systému, v€etné jeho aplikaci,
pfistupovat. Seznam povolenych zafizeni je plné fizen povéfenym spravcem na strané
zakaznika.

25.

Veskera komunikace je $ifrovana a jsou pouZity kryptografické algoritmy, dle doporuéeni NUKIB




PO 500/5/26

Pfiloha ¢. 2 Smlouvy — Specifikace predmétu pInéni véetné minimalnich technickych a funkénich pozadavk( objednatele

VSEOBECNA FAKULTNIi NEMOCNICE V PRAZE

Usek informatiky a digitalni transformace |
U Nemocnice 499/2, 128 08 Praha 2 | www.vin.cz

iy

VFN PRAHA

PRILOHA C. 2

SPECIFIKACE PREDMETU PLNENI VCETNE
MINIMALNICH TECHNICKYCH A
FUNKCNICH POZADAVKU

ZABEZPECENA KOMUNIKACNI PLATFORMA

Dokument obsahuje minimalni technické a funkéni poZadavky zadavatele pro pofizeni sluzeb k
zabezpecené komunikaci dle GDPR nafizeni mezi jednotlivymi tymy a jednotlivci ve Vieobecné fakultni
nemocnici v Praze (dale také VFN) a také i s organizacemi ZZ a 77S.
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1 ManazZerské shrnuti, zakladni slovnik/zkratky

Ucelem projektu je zajisténi rychlé a zabezpecené komunikaéni platformy pro predavani informaci v ramci
VFN a i s organizacemi Zdravotnické zachranné sluzby (déle jen ZZS) a jinymi Zdravotnickymi zafizenimi
(dale jen ZZ). Tato komunikace musi zahrnovat jak jednotlivce, tak zdravotnické tymy. NiZe uvedené
specifikace popisuji obecné funkce, procesy, vstupy a wvystupy nebo jejich nazorné piiklady, detailni
specifikace + kompletni popisy.

Cilem je:

* Uvedeni do provozu sluzbu pro rychlou a zabezpecenou komunikaci dle GDPR

s Vytvoieni komunikacnich kanald interné napfic VFN

¢ Vytvoreni komunikacnich tymd napfi¢ VFN

s Efektivni komunikace se Zdravotnickou zachrannou sluZbou jeté pied pfijezdem pacienta do VFN
» Podklady pro reporty a moznost sledovani efektivity

Pfedmétem plnéni je:

o Casové omezena uZivaci prava (multilicence) pro neomezeny pocet uZivatelll zadavatele k SW
fedeni — zabezpecené komunikacni platformé

¢ /Zpracovani pfedimplementaéni analyzy pro aktivaci sluzby

+ Nastaveni komunikacni matice pro interni prostiedi VFN

* UmozZnéni zapojeni se do ECMO tymu a naslednou komunikaci se ZZS
Zpracovani dokumentace a provedeni Skoleni véetné e-learningu uZivatell v rozsahu 138 hodin

s Poskytovani podpory provozu

s SluZby na vyZadani v maximalnim rozsahu 96 -MD za obdaobi 4 let

Slovnik/zkratky:

VFN — Vseobecna fakultni nemocnice v Praze
Z7 — Zdravotnické zafizeni

Z7S — Zdravotnicka zachranna sluzba

ECMO — (extrakorporalni membrénova oxygenace) je pokrodila podpirna lé¢ebna metoda, ktera docasné
nahrazuje funkci srdce a plic u pacientd s kritickym selhanim téchto organd
AD - Active Directory

NIS — Nemocni¢ni informadni systém
MD - Clovékoden tj. 8 hodin

2 Popis pozadovaného feseni

Pfedmétem fedeni je nakup SW jako sluZby s okamZitou moZnosti pouZivani pro zabezpecenou a rychlou
komunikaci pro piedavani informaci mezi:

o VFN a ZZS a Z7Z (Externi komunikace)
s Jednotlivymi zaméstnanci a tymy uvniti VFN (Interni komunikace)

2.1 VFN a ZZS a ZZ (Externi komunikace)
a. Koordinovany piijezd slozek ZZS s pacientem

Sluzba umozni vytvoieni interni komunikacni matice pro véasné avizo pacienta pfivazeného vozy Z7S.
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Zobrazeni komunikace napFié VEN

b. Zapojeni do ECMO tymu

Sluzba umoini zapojeni do ECMO tymu a rychlou reakci na avizované mozné pacienty pro 1&é¢bu pfistrojem
ECMO dle nasledujiciho schémata.
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2.2 Jednotlivymi zaméstnanci a tymy uvnitf VFN (Interni komunikace)

Sluzba umozZni zabezpecenou komunikaci uvniti VFN a to:
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» Individualni — umoZni komunikaci mezi jednotlivymi uZivateli sluzby

+ Skupinovou — umozni kazdému uZivateli zaloZeni vlastni komunikacni skupiny

PO 500/S/26

+ Komunitni — umozni kaZzdému uZivateli komunikaci v ramci predefinovanych skupin ve VFN

3 Funkéni poZadavky

V kapitole jsou uvedené funkéni poZadavky na rfeseni.

Detailni specifikace (napf. piesnad komunikacni schémata, procesni mapy atd.) — na Uroven potiebnych
detaild bude dodefinovano v ramci predimplementacni analyzy.

Obecné funkéni .
poZadavky

Komunikace mezi:
o Jednotlivci
o Tymy
o Celymi organizacemi
Komunikace mezi osobami a organizacnimi jednotkami:
o VeVFN
o  Mimo VEN
= Zdravotnickou zachrannou sluzbu hl. m. Praha
= Zdravotnickou zachrannou sluZbu Stfedodeského kraje
=  ECMO tymy
Synchronni komunikace:
o Individualni audiofvideo hovor
o Skupinovy audio/video hovor
Asynchronni komunikace
o Obousmérné textové zpravy
= Individualni chat
= Skupinovy chat
Sdileni media formatd
o Fotodokumentace (JPEG, PNG, TIFF)
o Video (MP4, MKV, MOV)
o Audio (MP3, AAC)
o PDF
Klasifikace zprav
o Normalni
o Prioritni
Zvukoveé a vizualni upozornéni na prioritni zpravy
Push notifikace
Formatovani textu v konverzacich
o Barva pisma
o Styl pisma
Dynamické formulare
Preddefinované odpovédi
Rychlé volby
Neomezeny pocet zasilanych strukturovanych informaci
Tvorba eskalacnich pravidel
Tvorba tymd
Komunikacni historie i pro pfidané G¢astniky konverzace
Sdileni polohy
Aktivace ECMO
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4 Nefunkéni pozadavky

V kapitole jsou uvedené nefunkcni poZadavky na redeni.

4.1 Technologie
Reseni musi byt pfistupné z nasledujicich platforem: Linux, Android, Windows, iOS.

Dané feSeni musi byt postaveno na podporovanych technologiich, které maji garantovany vyvojovy cyklus
minimalné na piistich 5 let. Tyto technologie musi byt pravidelné aktualizovany dodavatelem. Jestlize bude
feseni realizovano jako webova aplikace, musi podporovat zakladni webové prohliZzece (MS Edge, Google
Chrome, Mozilla Firefox, Opera) a zaroven byt responzivni pro mobilni zafizeni a rizna rozliseni obrazovek.

Reseni mizZe byt instalovano i jako tlusty klient na lokalni stanice s Windows 11 spolu s instalovatelnou
mobilni aplikaci skrze interni nastroj Intune.

4.2 Rizeni pristupi
Pfihlasovani do sluzby musi umoZfiovat vyuZiti integrace na Active Directory zadavatele. Redeni Fidfi

moZnosti a piistupné funkcionality viech roli, z Active Directory zadavatele je pfebiréna piislusnost
uZivatele do uréené role.

4.3 Monitoring

Monitoring musi zahrnovat nepfetrZity dohled nad ddlezitymi prvky feSeni a jejich funkcemi vcetné
pribéiného vyhodnocovani tak, aby bylo mozné predejit vétsiné hrozicich vypadkd a selhani.

Monitoring musi zahrmovat zejména prvky jako servery, aplikace, databaze, a integrani prvky
se souvisejicimi systémy.

4.4 Logovani

Systém logovani feSeni musi zahrnovat logy transakcni, aplikacni a specifikace bezpecnostniho logovani je
upfesnéno v kap. 7.6 a 7.7.

V ramci systému pro logovani musi byt zajisténo:

+ Logovani viech aktivnich transakci béhem procest.

+ Spravné nastavené Casové znacky na viech zdrojich (tj. synchronizovany cas, jeho jednotny format).

* Zajisténi dostatecné kapacity pro logovani a jejich uchovavani po dobu min. 6 mésica.

s 7ajisténi bezpeénosti a integrity log zaznami (ochrana pred zneuZitim, zménénim nebo
vymazanim) naprfic celym log management systémem (dle mozZné zavaZnosti zneuZiti).

« Dostupnost logu i v pfipadé poruchy systému (zalohovani).

4.5 Zalohovani dat

Zalohovaci plany predepisuji, jak ochranit data pfi neocekavané udalosti, padem systému podinaje a
fyzickym znicenim zafizeni konce. Zalohovaci plan fesi, jaka data, jakym zplsobem a jak casto se maiji
zalohovat, aby byly spInény poZadavky uZivatel na pfijatelnou Ihiitu cbnoveni dat ze zalchy.

Zalohovaci plan musi obsahovat:
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e 7pisob zalohovani (metoda, scope atp.),

e Stanoveni Cetnosti a cykld zaloh pro technologie, systémy a data.
Zplsob zalohovani a rozsah zodpovédnosti mezi dodavatelem a zadavatelem bude upfesnén v ramci
Predimplementacni analyzy.

4.6 Obnova po havarii

Plany obnovy provozu feseni po rozsahlém vypadku musi byt zpracovany pro nejpravdépodobnéjsi havarie
s nejvétsim dopadem na ¢innost zadavatele tak, aby sniZily na minimum dobu zasahu, chybovost a riziko
ze zanedbani daleZitych souvislosti.

Plany obnovy musi obsahovat:

e Umisténi a popis zaloh.
e Poradi a zpGsob obnovy jednotlivych komponent systému.

5 Integraéni poZadavky

V kapitole jsou uvedené integracni poZadavky na reseni, konkrétni navrh feseni bude proveden v ramci
Predimplementacni analyzy.

Pfedimplementacéni analyza bude provedena dodavatelem tak, aby implementace feSeni probéhla fadné
v planovaném terminu, poZadované kvalité a rozsahu a vystupem predimplementacni analyzy bude
dokument ve formatu MS Office. Pfedimplementacni analyza bude schvélena Zadavatelem na zékladé
akceptacniho protokolu.

5.1 Nemocniéni informaéni systém
Zadavatel nepoZaduje provedeni plné integrace s NIS. Pacientska data z NIS budou stahovana pfes API:

1. Ziskavani informaci o pacientovi v rozsahu, nutném pro identifikaci pacienta (Cislo pojisténce, , jméno
a piijmeni, adresa (primarné kontaktni adresa, pokud je jina nez trvald; ulice a dislo, mésto, PSO),
kontaktni idaje = mobilni telefon, email)

5.2 AD/EntralD

Rizeni uZivatel( musi byt moZné integrovat s AD zadavatele, tedy systém musi umozZiiovat ovéfit uZivatele
oproti AD.

Zadavatel provozuje doménu ve verzi 2016.

1. Zadavatel poZaduje pro ovéreni identity (autentizace) internich uZivatell v systému prostfednictvim
ovéreni (AD/Entra ID).

2. Z pohledu autorizace poZaduje Zadavatel vyuZiti claim-based mechanismu. Identitnim providerem a
nastaveni identitniho systému bude vcetné podpery Single Sign On s on-premise prostiedim Active

Directory. Nastaveni pravidel pro hesla a podminéneé pfistupy (komplexita hesla apod.) poskytuje
Zadavatel.

3. Z pohledu autorizace musi feSeni podporovat hierarchizovatelné nastaveni pfistupovych prav se
stanovenim rozsahu piistupu i stupné opravnéni manipulace se zéznamem. Princip nastavovani
pfistupovych prav k jednotlivgym uZivateldm musi vychazet z definice libovolného mnoZstvi
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uZivatelskych roli a skupin, do kterych jsou jednotlivi uZivatelé prfifazovani v ramci identitniho systému
Zadavatele.

4. Dodavatel musi do dokumentace uvést detailni popis trovné privilegovanych i neprivilegovanych
pfistupovych opravnéni, resp. jednotlivych uZivatelskych roli.

5. Pfistup do systému (zafazeni do relevantni role) je poskytovan s vyuZitim aplikace pro spravu piistup(
na zakladé pfifazeni do pfislusné skupiny v Active Directory Pfifazeni do skupin bude fizeno
pozadavkem pfes ServiceDesk, piipadné administratory dané platformy.

5.3 Monitory Zivotnich funkci / defibrilatory

Reseni umozni prenos dat z monitort Zivotnich funkci a defibrilatori od vyrobcl Stryker, Tempus a Corpus,
piipadné dalsich zaiizeni obdobné tfidy po schvaleni Zadavatelem.

5.4 REST API

Reseni poskytne REST API pro pifpadnou moZnou integraci dalsich systémii Zadavatele

6 Standardni technologické prostiedi Zadavatele

Kapitola obsahuje popis standardniho technologického prostiedi zadavatele, ve kterém bude dodavatel
realizovat poZadované feSeni. Pfedbéiné poZadavky na architekturu a parametry komponent uvede
dodavatel v nabidce, zpiesnéni poZadavk( bude provedeno v Pfedimplementacni analyze.

6.1 Obecné standardy

Prostiedi VFN je v pfevazné vétSiné postaveno na produktech spoleénosti Microsoft.
Zadavatel vyuZiva nasledujici technologie, které v nékterych pfipadech definuji prostredi, pro které je
dodévka feseni poZadovana:

Oblast Technologie Doplfiujici informace

Virtualizacni VMware VFN pozaduje, aby dodavané feseni bylo
platforma provozuschopné v tomto prostiedi.

' Dohled | PRTG Network Monitor ' Dodavatel poskytne Zadavateli vstupy pro.

dohled nad béhem systému jako celku.

:'Vzdétenj pfistup VPN Cisco AnyConnect 5':'Ph'stup pro  management prostiedi bude |

vicefaktorovym ovérenim realizovan pres VPN Zadavatele.
 Zalohovaci | Veeam | Zadavatel poZaduje zalohovani skrz tento |
systém zalohovaci systém

VFN disponuje dvéma geograficky oddélenymi datovymi centry. V téchto datovych centrech VFN
provozuje virtualizované prostfedi zalozené na VMware 8.0. Cast infrastruktury VFN miiZe byt poskytnuta
k wyuZiti pro dodavané feSeni. Poskytovana virtualizovana serverova infrastruktura v rozsahu
minimalni/maximalni konfigurace serveru:

s 4vCPU/8vCPU
e 8GB RAM /32GB RAM
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+ OS -disk C: (40GB / 80GB)
» Data/SW - disk D: 100GB / 500GB
Pro operacni systémy jsou pouzivany:
e Windows Server 2025 a Linuxova distribuce Debian 13.
Z databazowych systém je standardné vyuZivan Microsoft SQL Server 2022 a vyssi.

V pfipadé, Ze neni uvedena konkrétni technologie nebo oblast, Zadavatel ji nespecifikuje a pfipousti vyuziti
jiného feSeni po schvaleni v ramci pfedimplementacni analyzy.

Zalohu a obnovu aplikacniho prostiedi provadi Zadavatel dle specifikaci a postupl dodanych Dodavatelem
v ramci dokumentace feseni.

6.2 Vzdaleny pfistup pro dodavatele

e Vzdalené pfistupy dodavatele budou realizovény standardni formou VPN ve VFN
» Pfidéleni pfistupu a pfistupovani do sité VFN z divodu nutnych oprav nebo potiebnych zmén je
definovano smérmici SM-UI-02

7 Pozadavky na bezpeénost Fedeni

Dodéavané feSeni musi byt navrzené, vyvijené, konfigurované, implementované, nastavené, testované,
zdokumentované, udrZované a provozované v souladu s poZadavky, specifikacemi a zasadami definované
v mezinarodni normé ISO/IEC 27001:2022 (resp. 2023), ISO 27799:2019 (doporuceni a poZadavky na fizeni
bezpecnosti informaci ve zdravotnickych zafizenich), NIST SP 800 fady, metodice OWASP a v souladu
s piislusnou legislativou vztahujici se na cely predmét dodavky (zejména nafizenim EU & 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udajd
(GDPR) a zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd), a to vie v niZze uvedeném rozsahu (kap.
7.1 a2 7.10).

7.1 Analyza rizik navrhovaného feseni

Dodavatel musi provést v ramci pfedimplementacni analyzy analyzu rizik navrhovaného feseni. Zejména
pro technické wvybaveni, komunikacni prostiedky, programové wvybaveni, zpracovani dat a objekty
dodavaného feseni se zaméfenim na nasledujici hrozby:

poskozeni nebo selhani hardwaru nebo softwaru,

Skodlivy kéd (napf. viry, spyware, trojské koné),

zneuZiti nebo modifikace udaijd,

zneuZiti nebo prolomeni pfistupovych opravnéni,

selhani nebo nefungovani kontrolnich mechanisma nebo bezpeénostnich funkci,
6. zajisténi kontinuity provozu.

o D

Dodavatel zpracuje na zakladé bezpecnostnich potfeb a wysledkd hodnoceni rizik prohlaseni
o aplikovatelnosti, které obsahuje piehled vybranych a zavedenych bezpeénostnich opatreni a popis vazeb
mezi identifikovanymi riziky a pfislusnymi bezpecnostnimi opatifenimi. Soucasti bude i roven pokryti rizika
(napf. %) navrZzenymi opatienimi a mozZné dopady téchto zbytkovych rizik.

Stranka 9z 18



PO 500/S/26

VSEOBECNA FAKULTNI NEMOCNICE V PRAZE

Usek informatiky a digitalni transformace |
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz

VFN PRAHA
Strana 10z 18

7.2 Dokumentace

Dodavatel musi v ramci dodavky zpracovat dokumentaci, ktera musi zahrnovat tyto provozni postupy,
bezpecnostni specifikace a skutecnosti:

1. spusténi a ukonéeni chodu systému,
2. instalace a konfigurace systému,
3. bezpecfnostni dokumentaci:
i. implementované kontrolni mechanismy a bezpecnostni funkce, bezpeénostni nastaveni
ochrany DB a dat,
ii. bezpecnostni logy,
iii. fizeni pfistupu,
iv. komunikacni bezpecnost, pouzité kryptografické nastroje, funkce a klice,
v. popis datovych rozhrani pro napojeni na systémy 3. stran,
administratorska a uZivatelska dokumentace,
zpracovani a nakladani s informacemi,
vzajemné vztahy a vazby na jiné systémy,
postupy zalohovani a obnova systému a dat ze zaloh v souladu s kap. 4.5 a 4.6.
restart nebo obnoveni chodu systému po selhani, oSetieni chybovych stavi anebo
mimorfadnych jevd,
9. podpora a eskalacni kontakty v pfipadé neocekavanych provoznich nebo technickych obtizi ¢i
bezpecnostnich incidentd.

PO LA

7.3 PoZadavky provoz dodavaného Feseni

1. Dodavatel musf zajistit z pohledu zajisténi bezpelnosti prostiedi:

a. Testovaci a produkéni prostiedi musi byt zcela oddélena v sitich a musi byt podporovana
oddélenymi stroji.

b. Produkcni servery nesmi obsahovat piekladace a systémoveé utility, které nejsou nezbytné
pro jejich spravu nebo provoz.

c. Testovani a vyvoj novych verzi systéma, aplikaci i zafizeni se nesmi provadét v produkénim
prostiedi.

2. Pro potfebu skoleni uZivateld a testovani nové nasazovanych verzi informacénich systémd musi
dodavatel vytvorit testovaci prostredi v dostatecném piedstihu pred pilotnim provozem — duplicitni
provoz.

3. Dodavatel musi zajistit potiebné sluzby pro testovani informacnich systéma. Dodavatel musi testovaci
prostfedi naplnit daty tak, aby bylo moZné systém fadné otestovat. V ramci instalace novych verzi
informacniho systému bude zajisténa moznost pravidelné upgradovat provozovana data a aplikace.

7.4 Postup ovéreni identity uZivatela

1. Zadavatel poZaduje ovéfeni identity (autentizace) v souladu s poZadavky uvedenymi v kapitole 5.2 AD
J/ Entra 1D.

7.5 Ochrana pied skodlivym kédem
V ramci dodavaného feseni musi byt zajisténa a popséna ochrana:

1. komunikace ve vnitfni siti,
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ochrana servert a sdilenych datovych GloZist.

7.6 Pozadavky na logovaci aparat

Vsechny logovaci aparaty musi obsahovat dle relevance minimalné tyto udaje:

0OS/DB/aplikace,

druh zaznamu/transakce/operace,

u novych, zmén nebo odstranéni i zadanou/zménénou hodnotu,
stav zaznamu (dokonceny/nedokonceny/selhani),

uzivatel, datum a cas,

pro nasledujici operace logovani v systému (viz kap. 7.7).

7.7 Zaznamendavani udalosti a jejich vyhodnocovani

V ramci dodavaného feseni musi byt realizovano zaznamenani minimalné nasledujicich udalosti:

1.
2

Non e

@

Takto

prihlaseni a odhlaseni uzivateld,

cinnosti vedouci ke zméné piistupovych opravnéni (standardnich i privilegovanych),

neprovedeni ¢innosti v disledku nedostatku piistupovych opravnéni a dalsi nedspésné cinnosti
uzivateld,

zahajeni a ukonceni ¢innosti (vletné ,padd” nebo selhani) jednotlivych komponent systému,
cinnosti spojeneé s pfijimanim/odesilanim ze/do SW tretich stran (integracni logy),

automaticka varovna nebo chybova hlaseni komponent systému,

v pfipadé ukladani logd do aplikacni vrstvy: pfistupy k zaznamdm o dcinnostech, pokusy o
manipulaci se zdznamy o ¢innostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti,
pouZiti mechanismi identifikace a autentizace véetné zmény Udajd, které slouZi k prihlaseni,
zaloZeni, zména a vymaz datovych zaznam( vcetné casu, uZivatele a identifikace pracovni stanice,
ze které byl ikon proveden (transakéni protokol).

zaznamenané udalosti musi byt zpracovatelné (strukturovane, strojové Ccitelné) nezavislym

prostiedkem pro ochranu ziskanych informaci pfed neopravnénym ctenim nebo zménou a pro dalsi
vyhodnocovani (standardni rozhrani SIEM).

7.8 Aplikaéni bezpeénost

Dodavatel zajisti v ramci dodavaného feseni:

1.

2.

trvalou ochranu aplikaci a informaci pifed neopravnénou cinnosti, popfenim provedenych cinnosti,
kompromitaci nebo neautorizovanou zménou,

trvalou ochranu transakci pfed jejich nedokonéenim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim
nebo opakovanim.

7.9 Ochrana dat

Dodavatel zajisti v ramci dodavaného feseni:
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1. Nastaveni ochrany dat zpracovanych nebo uchovéavanych v fegeni, a to piedeviim osobnich udajd
nebo citlivych tdajd, kdy bude kladen diiraz na data dostupna z vnéjsi sité. Budou zohlednéna

rizika:
a. neopravnéného pfistupu,
b. nedovolenych ¢innosti nad ramec svych prav,
c. popieni provedenych cinnosti,
d. kompromitace,
e. poruseni integrity dat,
f. nedostupnosti dat,
g. neautorizované zmény.

2. Ochranu provadénych transakci nebo zmén dat:

pied jejich nedokoncenim,

nespravnym smérovanim,

neautorizovanou zménou pifedavaného datového obsahu,

kompromitaci,

neautorizovanym duplikovanim nebo opakovanim, a to v souladu s legislativnimi
nebo normativnimi poZadavky, napr. danové, ucetni, na ochranu dat.

0T oan o

7.10 Zabezpeéeni sitovych sluzeb
Realizace a dokumentace zplsobu zabezpedeni sitovych sluzeb:

e Virtuélni servery v prostiedi zadavatele budou umistény ve Virtualni siti, kterd bude propojena
s on-premise s datovym centrem zadavatele. Hybridni propojeni zajisti zadavatel.

o Komunikace mezi jednotlivymi funkénimi celky bude fizena na drovni sitovych sluzeb a protokold
s pomoci network security groups. Povolena bude pouze vzajemna komunikace, ktera je nezbytna
pro funkci systému.

e Vstupni, vystupni i vzdjemna sitova komunikace mezi jednotlivgymi &astmi systému bude
monitorovana viz kapitola Monitoring (kap. 4.3).

8 PoZadavky na implementaci

8.1 Zpracovani pfedimplementaéni analyzy

1. Zadavatel poZaduje po dodavateli zpracovani Predimplementacni analyzy, tak aby implementace
feSeni probéhla fadné v planovaném terminu, poZadované kvalité a rozsahu, a to minimalné
v téchto oblastech:

+ Pravidla a postupy pro fizeni projektu a plan realizace, v& zaSkoleni (uZivatelské,
administratorské) prislusnych zaméstnanc( zadavatele.

» Popis komunikacni matice véetné navrhu tyma na jednotlivych pracovistich zadavatele

» Popis sitove datové komunikacni matice véetné konkrétnich sitovych portd

» Analyza poZadavk( na integraci stavajicich systém a popis systému pro monitorovani,
logovéni, zalohovéani a obnovu feseni po havarii, v. podpory.

* Analyza rizik navrhovaného feSeni dle poZadavki uvedenych v kap. 7.1 tohoto dokumentu.

2. Prace dodavatele na vytvofeni predimplementacni analyzy budou zahajeny bez odkladu
po podpisu smiouvy.
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3. Pfedimplementaéni analyza upfesni, pfipadné doplni poZadavky po7adované zadavatelem v ramci
zadavaciho fizeni.

4. Pfedimplementacni analyza (resp. komunikace se zadavatelem, vystupy, dokumenty atd.) bude
realizovana v ceském jazyce.

5. Pro zpracovani predimplementacni analyzy zadavatel poskytne dodavateli soucinnost v zajisténi
odbornych konzultaci. Soucasti nabidky Dodavatele musi byt i minimalni specifikace poZadavkd
na zadavatele z pohledu nezbytné soucinnosti pro zpracovani piedimplementacni analyzy.

6. Procesni diagramy a infrastrukturni prostiedi dodavatel zpracuje v prostiedi standardné
pouZivaném pro popis procest a infrastruktury jako je napf. Archimate 3.1, Enterprise Architekt
apod.

7. Predimplementacni analyza musi byt schvalena objednatelem na zakladé akceptacniho protokolu
predimplementacni analyzy.

8.2 Provedeni implementace
Na zékladé provedené predimplementacni analyzy bude implementace provedena v nasledujicim poradi:

1. Provedeni instalace a konfigurace nastroje k uzivani sluzby.

2. Zpracovani a piedani dokumentace.

3. Proskoleni uZivateld a spravc( systému.

4. Pilotni provoz, vyhodnoceni pilotniho provozu — incidenty, jejich feSeni, nasledné kroky a
doporuceni.

5. Akceptace pilotniho provozu.

6. Uvedeni do ostrého provozu a poskytovani zvyseného dohledu.

7. Finalni akceptace.

V souladu s poZadavky na bezpecnost fedeni uvedené v kap. 7.3 a7 7.10 tohoto dokumentu.
Vysledek implementace SW feSeni bude schvélen objednatelem na zakladé akceptacniho
protokolu.

8.3 Dokumentace a skoleni

1) Zadavatel pozaduje dodani kompletni dokumentace k systému. Jedna se o:

a) Bezpecnostni dokumentaci dle specifikaci uvedenych v kap 7.2,
b) Administratorskou a provozni dokumentaci v¢. technické dcasti, popisujici architekturu
systému a integracni vazby rozhrani.

2) Kompletni a aktualni dokumentace bude dle predchoziho bodu dodéna pred zahajenim
uZivatelskych akceptacnich testd.

3) Dodavatel je povinen tyto dokumenty udrfovat aktuélni bezodkladné po wvyskytu zmény
na produkénim prostiedi systému.

4) Dodavatel s kaZdou novou verzi preda zadavateli v elektronické podobé odpovidajici uZivatelské
piirucky i technologické postupy a popisy rozhrani na ostatni informacni systémy.
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5) Dokumentace musi byt verzovana vcetné popisu zmén vici verzim pfedchozim.

6) Podle dokumentace provede dodavatel Skoleni pracovnikd zadavatele véetné e-learningu
uzivateld v rozsahu 138 hodin.

8.4 Zajisténi kvality dodavek

8.4.1 Funkéni test

Dodavatel se zavazuje ovéfit kvalitu véech dodavek pred jejich pfedanim Zadavateli provedenim funkéniho
testu (FAT), ktery bude zaméfen na dodrieni souladu s metodikou vedeni implementacniho projektu, se
standardy viyvoje SW a poskytovani sluzeb adrzby SW, s obecné zavaznymi pravnimi pfedpisy, a to nejméné
v tomto rozsahu:

Testovan( funkénosti novych a modifikovanych moduld,

Ovéreni funkcnosti téchto moduld v kontextu navaznych aplikacnich procesa,

Integracni testy — ovéfeni funkénosti komunikace s externimi systémy.

Ovéreni instalacni sady vcetné kontroly spravnosti a Uplnosti sestaveni dodavky,

Ovéreni dodrzeni bezpecnostnich standardd pouZitych pro webové sluzby a SW aplikace.

6. Ovéreni dodrZeni pozadavk( zadavatele na vwkonnost systému.

o N2

Vystupem funkcniho testu je piedani feseni dodavatelem do uZivatelského akceptacniho testu zadavateli
s nasledujicim prfedmétem dodan:

1. Protokol o provedeni funkéniho testu a jeho vysledky v elektronické podobé,

8.4.2 Uzivatelsky akceptacni test

UZivatelsky akceptacni test (UAT) provadi zadavatel za podpory dodavatele. Tento test se provadi
v testovacim prostiedi zadavatele.

1. Vsechny chyby zaznamenané v pribéhu UAT budou dokumentovany, kategorizovany podle jejich
zavaZznosti a predany dodavateli k feSeni, opravy chyb budou jednoznaénym a pro zadavatele

dostupnym zplscbem evidovany a dokumentovany, napf. samaostatnymi polozkami v helpdesku
zadavatele,

2. Dodavatel doda opravenou (aktualizovanou) dokumentaci dle specifikaci uvedenych v bodé 1. kap.
8.3 po zapracovani chyb a oprav z UAT testq,

3. Dodavatel umozZni zadavateli ovéfit feSeni/modifikaci pilotnim provozem na vybranych pracovistich
di si k uzivatelskému akceptacnimu testu pfizvat externiho konzultanta.

4. Soudasti UAT v prabéhu implementacniho projektu bude zatéZovy test, ktery ovéfi dodrZeni
poZadavk( Zadavatele na vykonnost systému. Vystupem UAT je akceptacni protokol, ktery
odpovidé podminkam stanovenym v Pfedimplementacni analyze.

9 Pozadavky na servis a podporu
Dodavatel musi poskytovat servis a podporu v téchto oblastech:

1. UdrZba softwaru.
2. Systémova podpora.
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3. Ufivatelska podpora.
4. Sluzby na vyZadani.
5. Reporting
6. Exitova soucinnost.
Zadavatel poskytne dodavateli ke splnéni tohoto zavazku nezbytnou soucinnost.

9.1 Udrzba softwaru

Dodavatel se zavazuje udrZovat Aplikacni software (dale jen ,ASW") aktualni, spravné licencovany, spliujic
veskeré poZadavky kladené na bezpeénost, ochranu osobnich tdajl a legislativu.

Dodavatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
+ Opravu zjisténych chyb v programovém kodu ASW formou aktuélné vydavanych softwarovych
opravnych kodi (hot-fix nebo patch).

+ Updaty a upgrady ASW, které byly wyrobcem uvolnény na trh. Dodavatel musi zajistit aktualnost
ASW na viech aktivnich i neaktivnich nodech.

s Je povinen identifikovat a odstrafovat technické zranitelnosti spojené s bezpecnostnim nastavenim
nebo fungovanim jim udrZovanych systémi. Odstranéni uvedenych zranitelnosti se vztahuje i na
zranitelnosti identifikované wyrobcem, NUKIB, objednatelem nebo zvefejnéné v mezinarodni
databazi zranitelnosti (napf. NIST - https://nvd.nist.gov/, CISA - htips://www.cisa.gov/news-
events/cybersecurity-advisories)

= Proaktivni feSeni bezpecnostnich chyb a zranitelnosti ASW.
e Aktualizaci ASW tak, aby byl v souladu s relevantnimi platnymi préavnimi predpisy CR a EU.

9.2 Systémova podpora

Dodavatel se zavazuje udrZovat realizované feSeni vcetné virtualnich serverd v aktualnim stavu, splfujici
veskeré pozadavky kladené na funkcnost, bezpecnost a ochranu osobnich tdaji. Sprava virtualnich servert
po uroven operacniho systému je v gesci oddéleni spravy servert Zadavatele.

Dodavatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
e Resit bezpe¢nostni chyby, hackerské/kybernetické titoky a zji§téné zranitelnosti fedeni.
» Sluzby migrace feSeni — pfevod feseni na vyssi verzi databazového prostfedi a operacniho systému.
s Sluzby zahrnujici monitoring, zalohovani a logovani v souladu s nefunkénimi poZzadavky uvedenymi
v kapitole .4 Nefunk¢ni pozadavky” a specifikovanymi v pfedimplementacni analyze.
* Soucinnost pfi spravé operacniho systému.

9.3 Uzivatelska podpora
Dodavatel se zavazuje poskytovat uZivatelskou podporu softwarového reseni.

Zadavatel bude mit podporu systému prvni Grovné plné ve své kompetenci, s fizenou distribuci na interni
podporu nebo podporu dodavatele. Pro fadné poskytovani sluZeb dodavatel zajisti zadavatel soucinnost
interniho servisniho tymu technickych specialistd pro feseni poruch a poZadavk( s tymem dodavatele.
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9.3.1 Komunikaéni cesty

K zajisténi elektronické komunikace mezi zadavatelem a dodavatelem je urcen helpdeskovy néstroj
zadavatele ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude dodavatel resit
podle kategorie, zavaZnosti a Urovni dostupnosti sluZzeb (SLA). Za timto Gcelem bude uréenym pracovnikdim
dodavatele zfizen pfistup do ServiceDesk VFN. Pokud ma dodavatel k dispozici svdj interni helpdeskovy
nastroj, je také moZné provést jeho integraci s nastrojem zadavatele.

V pripadé technickych potizi, které zabranuji zadavateli komunikovat s dodavatelem prostfednictvim
ServiceDesku VFN dle predchoziho odstavce, |ze poZadavky odeslat formou elektronické posty na uréenou
emailovou adresu dodavatele. Tato komunikace ma z hlediska urovné sluZeb stejnou vahu jako
komunikace v ServiceDesku VFN.

Pro operativni komunikaci mezi zadavatelem a dodavatelem bude zfizena telefonni Hot Line dodavatele
na uréeném telefonnim &isle.
9.3.2 Reseni zdvad

Zavadou se rozumi nefunkcnost jakékoli funkcionality systému, ktera bude dodavatelem fesena v ramci
sjednané Grovné poskytovani sluzeb (SLA).

U dané zavady urcuje pfislusnou urovenr poskytovani sluzeb vidy zadavatel. Dodavatel ma pravo se proti
urcené drovni odvolat, pokud byla prikazné uréena chybné.

Provoz feSeni je v reZimu 24 x 7 pii dostupnosti 98,7 %, garantovana podpora je uvedena v nasledujici
tabulce podle pfislusné Grovné SLA.

Pfedem naplanované a oboustranné odsouhlasené servisni Ukony/odstavky nejsou povaZovany za
nedostupnost feseni.

7:00 - 19:00
KRITICKA Hotline — 12x7 | 2 hodiny 24 hodin
HelpDesk — 12x7

7:00 — 16:00
CHYBA Hotline — 8x5 1 den 5 pracovnich dna
HelpDesk — 8x5
SLA podpora 12x7 znamena, Ze technicka podpora dodavatele je dostupna 12 hodin denné po debu 7 dni
v tydnu. SLA podpora 8x5 znamena, Ze technicka podpora dodavatele je dostupna 8 hodin denné po dobu
5 pracovnich dnd v tydnu. Reakéni doba na odstranéni zavady se pocita od okamziku zadani hlaseni
zavady objednatelem do systému ServiceDesku objednatele, anebo nahlaseni pomoci Hot Line.

Kriticka: je stav, kdy dodané SW fedeni dle pfedmétu smlouvy neni funkZni, tzn. SW neumoziiuje nahradni
ani docasné reseni.

Chyba: je stav, kdy dodané SW feSeni neplni nékterou dilci funkci uvedenou v provozni nebo uZivatelské
dokumentaci, a |ze ji nahradit vyuZitim nahradniho nebo docasného feseni (workaround).

Odstavky systému je nezbytné plénovat s odpovédnymi pracovniky Zadavatele. Maximalni doba
neplanované odstavky jsou 2 hodiny. Neplanovana odstavka SW fedeni musi byt schvalena zadavatelem.
Neni omezeno poctem odpracovanych hodin. Maximalni doba na odstranéni zavady se pocita od okamziku
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zadani hlaseni zévady do helpdesku nebo telefonického nahlaseni na urcené kontakty Dodavatele, se
zajisténim zpétné vazby o jejim piijeti.

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany dopliujici ¢i upresiujici
informace nutné pro feseni.

Reakéni doba je soucasti doby na odstranéni zavady.

Reseni chyb a provoznich problémi neni omezeno poétem hodin / mésic.

9.3.3 Sluzby spojené s uzivatelskou podporou
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele sluzby spojené s podporou
feseni.

1. Uvedené sluzby jsou soucasti dodavky a nejsou zpoplatnény vysoutéZenou hodinovou sazbou.

1. Jsou to sluzby poskytované zpravidla v misté zadavatele, sluzby mohou byt po dohodé poskytnuty
i vzdalené. Z poskytnutych sluZeb je vidy vypracovéna zprava.
2. Sluzby spojené s podporou zahrnuji:
* Diléi konzultacni ¢innost pro uZivatele a spravce systému,
zaskoleni uzivatel( pfi rutinnim provozu na pracovisti zadavatele,
» zaskoleni spravce systému pfi implementaci novych verzi,
metodicka podpora pfi rutinnim pouzivani systému,
metodicka podpora konfigurace systému a piipravy Ciselniki ASW,
s pribéina aktualizace veskeré dokumentace systému,

9.4 Sluzby na vyZadani
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele sluzby na vyZzadani nad ramec
prfedmétu pinéni. Predpokladany rozsah je maximalné 96 MD za obdobi 4 let.
1. Sluzby na vyZadani budou realizovany na zakladé dil¢ich objednavek a budou hrazeny dle ceniku
Sluzby na vyZadani (vysoutézena hodinova sazba).

2. Jsou to sluzby poskytované zpravidla v misté zadavatele, sluZby mohou byt po dohodé poskytnuty
i vzdalené. Z poskytnutych sluzeb je vZdy vypracovéna zprava o realizaci.

3. Forma akceptace poskytnutych sluzeb je realizovana oboustranné potwrzenym akceptacnim
protokolem.

4. Sluzby na vyzadani zahruji zejména:
Konzultacni a analyticke sluZzby zaméfené na poZadovanou oblast,
poskytovani systémovwych, programatorskych a vyvojovych praci,
realizace poZadavki(l na novou funkcionalitu nad ramec poptavaného feseni.

9.5 Reporting

Dodavatel se zavazuje poskytovat zadavateli reporting poskytnutych sluzeb a to tak, 7e report bude
rozdélen na:

s vyieSené zavady a zavady v feSeni,
* vyfeSené poZadavky a poZadavky v feseni,
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* soupis poskytnutych a poskytovanych Sluzeb spojenych s uzivatelskou podporou,
» soupis poskytnutych a poskytovanych Sluzeb na vyzadani,
» piehled spinénych a nesplnénych SLA.

Tento report se dodavatel zavazuje poskytovat zadavateli jednou mésicné vidy za uplynuly mésic,
k poslednimu dni v mésici.

9.6 Exitova soudinnost

Dodavatel za icelem fadného a plynulého pievedeni v piipadé ukonceni smlouvy viech ¢innosti spojenych
se servisem a podporou SW feSeni predevsim:

» poskytne naleZitou a nezbytnou soucinnost pro takové pievedeni,

s poskytne veSkeré nezbytné informace a dokumentaci,

+ data ve stavajicim formatu budou Zadavateli predana beziuplatné, pokud bude Zadavatel
poZadovat jiny format dat, mohou byt préce souvisejici s pfevodem dat do poZadovaného formatu
zpoplatnény,

» na Zadost Zadavatele provede protokolarni likvidaci dat a provoznich udajd souvisejicich
s poskytovanim udrzby SW feSeni a timto zanikne moZnost vedeni jakéhokoliv i budouciho sporu.

Stranka 18z 18



A. Seznam kontaktnich osob poskytovatele opravnénych poskytovat podporu

PO 500/5/26

Priloha ¢. 3 Smlouvy — Seznam opravnénych osob

Jméno Funkce Telefonni &islo
XXXXX Jednatel XXXXX
XXXXX Vedouci vyvoje XXXXX
XXXXX Vedouci podpory XXXXX

B. Seznam kontaktnich osob objednatele opravnénych k hlaseni pozadavk( na poskytovani podpory

Jméno Funkce Telefonni Cislo
XXXXX Vedouci vyvoje a spravy SW XXXXX
XXXXX Vedouci aplika¢ni podpory XXXXX

Dispecink UIDT XXXXX

C. Seznam kontaktnich osob objednatele uréenych k hlaseni oznameni, pozadavkd, udalosti nebo incident(l poskytovatele ve vztahu k ochrané
osobnich udajti nebo bezpecnosti informaci nebo kybernetické bezpecnosti

Oblast

Funkce

Kontakt

Ochrana osobnich udajt

Povéfenec pro ochranu osobnich udajt

Poverenec@vfn.cz

Bezpecnosti informaci,
kybernetické bezpecnost

bezpecnosti

Manazer bezpecnosti informaci / kybernetické

ManazerKB@vfn.cz
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouZivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uZivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory
Externi uzivatel Osoba vyuZivajici prostfedky IT VFN, ktera neni v pracovné pravnim poméru
k VEN
Garant Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.
ICT Informacni a komunikacni technologie
ISE Cisco Identity Services Engine
OPIT Odbor provozu IT
ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentd

nebo poZadavkd zaméstnancd VFN a pracovniki externich dodavatelskych firem
fesenych Usekem informatiky a digitalni transformace.

1]} Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pristup, ktery je
schvalen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu se smluvnim ujednanim

a v souladu s naleZitostmi dodrZovat povinnosti, pravidla a zakazy uvedené v kap. 4.2.

Pracoviété Dispecinku Ul (Odbor podpory ufivateli) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani poZadavku do ServiceDesku.

OPIT — zodpovida za zpracovani a feSeni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po wytidténi slouZi pouze pro informativni G&ely — nepodIéha pravidiim fizeni dokumentace.
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4 Postup (popis €innosti)

4.1 PROCESY EXTERNIHO PRiSTUPU

4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaF F-VFN-463 Zadost o zfizeni pistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoZ zakladé dojde k ovéfeni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pristupu Garantem. Po spinéni téchto podminek je

r s

mozné zfizeni uctu externiho uZivatele.

4.1.2 Postup zfizeni pristupu

4.1.2.1 Externi uzZivatel

Detailni postup pro zfizeni uctu externiho uZivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitacové sité WVFN) a zarovefi dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soudasti externiho pfistupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gctu je max. 1 rok od zifizeni,
pokud nebyl zfizovén na dobu uréitou. Zadatel bude 1 mé&sic pfed expiraci upozomén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na sviij pracovni mail 1 mésic pfed. O prodlouZeni
pristupového uctu 7ada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailn{
postup pro Zadatele je na strance https://www.vfn.cz/vpn. O VPN pfistup Zada Garant prostiednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jménc a pfijmeni externisty,
* (cet externisty ve VFN,

o firma,
o telefon,
* e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
* doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.
PoZadavek dale zpracuje pracovnik spravy siti OPIT v nasledujicich krocich:
+ preda ke schvéleni vedoucimu OPIT,
* preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverti OPIT.
PoZadavek dale zpracuje pracovnik spravy server OPIT v nasledujicich krocich:
* nastavi profil v AD,

* posle informace o vytvoreni VPN piistupu externimu uZivateli,

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po wytidténi slouZi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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+ ukondi poZadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikaéniho emailu
Garantovi).

4.1.3 Zruseni pfistupu
Ke zrudeni externiho Gctu nebo VPN pfistupu miZe dojit za nasledujicich podminek:
* v opravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v pfiloze € 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,
s pokud je podezfeni na zavinéni bezpecnostniho nebo provozniho incidentu ¢&i byl jakymkoliv zptisobem
zapojen do kybernetického ttoku na VFN,
+ uplynula stanovena doba externiho G¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (¢imZ zanikne i souvisejici VPN pfistup)
* nebo byl zadan poZadavek na zruseni/ukonceni externiho Gctu anebo VPN pristupu,

* poZadavek je zpracovan pracovnikem OPIT, ktery odebere clenstvi v odpovidajici AD skupiné a nasledné
preda na externi firmu Simac, kterd zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uZivatela

UZivatel v ramci pfipojeni do sité VFN:
* smi pouZivat pfipojeni pouze k uceldm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této €innosti,
* je povinen pouZivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uZivateld,

* je povinen chranit sva hesla pied vyzrazenim a v pfipadé podezieni, Ze heslo zna jina osoba, heslo musi
zménit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4.2.1.1,

* je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,
e v pfipadé podezfeni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémi i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,

s je povinen chovat se v souladu s dobrymi mravy a pravnim Fadem Ceské republiky.
4.2.1.1 Nahlageni incidentu

V pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
« od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

4.2.2 Pozadavky na pFipojené zafizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouZivano pro externi nebo VPN pristup, jsou uvedeny
v priloze € 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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4.2.3 Bezpeénostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit povoleni pfistupu externiho
uZivatele anebo VPN pifistupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systémd a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo
administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti

uvedenych v pfiloze (Pfiloha € 3 — Povinnost administratora v pripadé bezpeénostniho incidentu nebo
kybernetického ttoku).

4.2.4 Zakazané cinnosti
Externi uZivatel pfipojeny do sité VFN nesmi:
* vZadném pripadé poskytovat informace o piistupu, postupech, pfistupova hesla, certifikaty, dalsi citlive
informace a ani jejich &asti tfetim osobam,
* umoZnit pfistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),
* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,
s vZadném pfipadé pfedavat jakékoli divérné informace ziskané timto pfistupem tfetim osobam (osobni
udaje, diselniky, databaze, atd.),
* v siti VFN vyhledavat divérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany piistup
k souboram a informacim,
*  jakymkoliv zplsobem narusit funkci sité€, informacnich systému a dostupnost jejich dat,
* omezit prava uZivateld/spravcl ICT nebo ziskat prava nad rdmec svych innosti a opravnéni,

* vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegaini nebo Skodlivy software.

4.2.5 Monitoring éinnosti

Veskeré cinnosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti

Externimu uZivateli, ktery porusi pravidla, nedodrZi povinnosti nebo provadi zakdzané cinnosti (viz kap. 4.2):
* bude pravo pfistupu do sité VFN neprodlené odebrano,
* poruseni miZe byt posuzovano jako zavainé poruseni povinnosti vyplyvajicich z pravnich predpisi a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavi‘eného smluvniho vztahu.
Externi uZivatel pfipojeny do sité VFN:
¢ plné zodpovida za Skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim piistupu do sité VFN tfeti osobé,

¢ je plné zodpovédny za obsah svého datového prostoru.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytidténi slouZi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény (zruseni,
odebrani/pridani prav, apod.) zada tuto zménu formou poZadavku do ServiceDesku.

V ramci kontrolnich mechanizm@ je minimalné 1x ro¢né provadéna kentrola povolenych externich uZivateld a
pfipojeni VPN v ramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym subjektem.

5 Zavérecna ustanoveni

Tato smérnice je zdvazna pro viechny vySe uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Porugeni této smérnice bude posuzovano jako zavainé poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvnihe vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VFN-11 Rad pouZivani informaénich systéma

F-VFN-463 Formuléi: Zadost o ziizeni piistupu externiho uZivatele do sité& VFN
8 Prilohy
Piiloha €. 1 - Povinnosti pfi pfipojovani zafizeni do sité VFN

Pfiloha €. 2 — Postup zfizeni pfistupu externimu uzivateli do poéitac¢ové sité VFN

Pfiloha €. 3 — Povinnost administratora v pfipadé bezpeénostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni déely — nepodIéha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pfi pripojovani zafizeni do sité VFN:

1) Pripojeni kaZzdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem provozu IT
Usekem informatiky a digitélni transformace (dale jen Ul) VFN.

2) Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.

3) Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit” VFN.

4) Je zakdzano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.

5) Je zakazano jakymkoli zplsobem ménit a zasahovat do hardware vybaveni VFN.

6) Je zakézano vyuZivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod

- viz niZe.
7) Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programuy)
b. v bezpecném (nemoZnost jednoduie zneuzit, pouZivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuZitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatka je vlastnik
IT zafizeni povinen na své naklady zji§téné hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyZadani Ul, pfedloit ke kontrole konfiguraci IT zafizent. V situaci, kdy
pfipojené zafizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moZnost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pripadné dotazy, poZadavky nebo problémy je moZné resit na:
od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pfistupu
K pfipojovanym zafizenim je moZné, pokud tomu nebrani dal3i davody, ziidit vzdaleny pfistup typu VPN

pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https:;//www.vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispedinku UI)

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodl|éha pravidlim fizeni dokumentace.
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POSTUP ZRIZENi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do pocitacove sité VFN:
o Zadatel si stahne, vytiskne a vyplIni formulaF F-VFN-463.
¢ 7adatel se dostavi s vypinénym a NEPODEPSANYM formuldfem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova Feditelstvi A5, pracovni dny 7:00 — 16:00).
¢ Pracovnik Dispeéinku Ul ovéif identitu Fadatele (OP, pas). Zadatel podepige formulé.
e Pracovnik Dispeéinku Ul zadle na uvedeného Garanta e-mail s Z4dosti o schvéleni validity poZadovaného
pifistupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozornén.
¢ Po obdrieni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pripadné VPN
pristup.
e 7adatel bude o schvéleni a ziizeni pfistupového Gétu informovan e-mailem.
¢ Zadatel se dostavi na Dispeéink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuéeno si na
misté zménit.
s [Expirace pfistupového tétu je max. po 1 roce od ziizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozeornén na zadany e-mail. O predlouZeni pristupového Uctu Zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacove sité VFN se neziizuje na pockdni!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiho uZivatele je externi uzivatel povinen dodrZovat nasledujici:

¢ stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Rédu pouZivéani sité VFN externimi ufivateli
(SM-UI-02)
*  pii pouZivami VPN pfistupu
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze €. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista

Dokumenty ke stazeni
¢ FormuldfF F-VFN-463 7adost o zfizeni pfistupu externiho ufivatele do sité VFN
¢ Réd pouZivani sitd VFN externimi uZivateli (SM-UI-02)

Kontakt

Dispe&ink Ul
* Veobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

o Telefon: +420 224 962 119
E-mail: dispecink@vfn.cz

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodIéha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora
V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:
* kidentifikaci zdroje nebo pficiny,
+ k emu doslo nebo jak se projevuje,
¢ disledkdm a moznym dopadim,
u tohoto incidentu ¢i Gtoku je vidy povinen:
* zajistit kopie logl nebo transakénich zaznamd, pokud by to nezpisobilo jejich poskozeni nebo smazani,
* iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Gtoku,

¢ nemazat jakékoliv data o kybernetickém bezpecnostnim incidentu bez svoleni VFN, Policie €R nebo
NUKIB,

¢ nahlésit toto podezieni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:

v pracovni dny

* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
* od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578

vikendu a svéatcich na Pohotovost Ul na tel. +420 702 083 578

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po wytisténi slouzi pouze pro informativni G¢ely — nepodléha pravidlim fizeni dokumentace.



PO 500/S/26
Priloha ¢. 5 smlouvy - PoloZkovy cenik

Nabidkova cena/jednotka Nabidkova cena celkem
PFedmét pinéni VZ Estvi dnotk
Samostatné DPH
(bez DPH) (s DPH) (bez DPH) (zdkladni sazba) (s DPH)

Poskytovédni SW Feeni pro zabezpeéenou
komunikaéni platformu (v souladu se zadavacimi i misic
podminkami a ndvrhem smlouvy o poskytovani SW
fefeni a sluZeb podpory vE. pfiloh). 18,158.33 K¢ 21,971.58 Ké 871,600.00 K¢ 183,036.00 KE|  1,054,636.00 K¢
Sluzby daliho rozvoje na vyzadéni 96 MD (Manday) 14,400.00 K¢ 17,424.00 K¢ 1,382,400.00 K¢ 290,304.00K¢|  1,672,704.00 Ké
‘Ceikové nabidkovéa cena za cely pfedmét plnéni bez DPH * 2,254,000.00 K&






