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Priloha €. 1 - Technicka specifikace Dila véetné technické ¢asti nabidky Zhotovitele

a) Technicka specifikace Dila

1. Zkratky, pojmy

Zkratka Vysveétleni

2FA Dvou faktorova autentizace

AD Microsoft Active Directory

HA ReZim vysoké dostupnosti (High Availability), napf. prostfednictvim redundance.

HW Hardware

ICT Informa¢ni a komunikacni technologie (Information and Communication
Technologies)

IDM Sprava uZivatelskych uétd (Identity Management).

IS Informacni systém

Jump server Server zprostfedkujici veSkerou komunikaci do vnitfni sité izolujici pfistup

uzivatele (napf. Windows terminal).

Koncovy systém | Koncovy systém, jehoz privilegované ucty a relace jsou fizeny pomoci PIM/PAM
feSeni (napf. databaze, aplikace, komunika¢ni a bezpecnostni prvky atd.).

LDAP Lightweight Directory Access Protocol

(O Operacni Systém

OTP Jednorazové heslo (One time password)

PAW Privileged Access Workstation na bazi feSeni Microsoft

PIM Privileged ldentity Management

PAM Privileged Access Management

PIM/PAM Poptavané feSeni v oblasti spravy privilegovanych ucétd a pfistupl (Privileged
Identity and Access Management)

Privilegovany Uzivatelsky ucet informacniho systému s Sirokou nebo neomezenou mnozinou

ucet administratorskych opravnéni, ktery je zpravidla nepersonalizovany a m{zZe byt
sdilen mezivicero uzivateli.

RDP Protokol na pfenos vzdalené plochy (Remote Desktop Protocol)

Reseni Celkové poptavané feSeni v oblasti spravy privilegovanych U¢tl a pfistupl
(Privileged ldentity and Access Management)

SSH Zabezpeceny protokol pro pfipojeni k serverim

SSO Systém jednotného pfihlaseni (Single Sign-On)
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SW Software
Dodavatel Subjekt, ktery byl v ramci tohoto zadavaciho Fizeni o dodavku feSeni PIM/PAM
vybran jako vitézny
Uzivatel Uzivatel PIM/PAM je administrator (interni ¢i externi), ktery pouziva PIM/PAM feSeni
PIM/PAM pro pfistup k spravovanym koncovym systémuam.
Zadavatel Méstska ¢ast Praha 1, Vodic¢kova 681/18, 110 00 Praha 1
2. Ugel

Ugelem tohoto dokumentu je definovat pozadavky na doddvku systému pro Fizeni pfistupu PIM/PAM
(Privileged Identity and Access Management — systém pro evidenci, celkové fizeni a kontrolu
privilegovanych Uc¢tl) a s tim souvisejicich vS§ech technickych komponent potfebnych pro spravnou funkci.
Tento dokument (dale rovnéz ,Technicka specifikace“) je soucasti zadavaci dokumentace zadavaciho
fizeni ,,ZvySeni kybernetické bezpecénosti - systém pro fizeni pfistupu*.

3. Kontext nasazeni poptavaného Systému

ICT prostfedi Zadavatele je tvofeno mnozstvim informacnich systému a rozlehlou ICT infrastrukturou.
Jednotlivé prvky tohoto prostfedi obsahuiji privilegované ucty, které jsou vyuzivany pro jejich administraci,
bé&Znou obsluhu, nebo se jedna o servisni Ucty. K témto privilegovanym Gétim maiji pfistup jak interni
zaméstnanci, tak externi dodavatelé, ktefi se podileji na provozu a spravé ICT systém( Zadavatele.

Cilem Zadavatele je celkové posilit uroven bezpecénosti, minimalizovat rizika spojena s moznym zneuZzitim
nebo nespravnym uzitim téchto privilegovanych G¢t na vSech relevantnich ICT a zajistit tak vy$Si iroven
ochrany svych kritickych systém(. Zaroven sjednotit a formalizovat procesy a zacit fidit pfistup
k privilegovanym u¢tim pomoci poptavaného technického feseni.

Cilové feSeni musi umoznit diky implementaci nastroje PIM/PAM kontrolovat interni i externi
(dodavatelské) privilegované ucty a u takovych vynutit bezpe€nou autentizaci s omezenim povolenych
protokold, zajistit nahravani relaci (sessions), vynutit schvalovaci procesy a dal$i opatfeni s tim spojena.

4. Struktura a nalezitosti technické ¢asti nabidky

Uchaze€ je povinen vramci své nabidky vypracovat i technickou ¢ast, ktera bude obsahovat popis
nasledujicich oblasti:

1. Polozkovy seznam SW a pfipadnych HW komponent nabizeného feSeni ve forme tabulky. U kazdé
uvedené polozky (komponenty feSeni) bude specifikovana technologie na které je komponenta
realizovana a jeji licence ve vztahu k Zadavateli (kdo je poskytovatelem licence a v jakém rezimu),

2. Diagram navrhované architektury celého nabizeného feSeni na dvou Urovnich:

a. Aplikacni-ze kterého bude patrny vztah vSech navrhovanych SW komponent a jejich vztah(
(komunikace). Pfedpoklada se zpracovani jako 1 schéma ve formatu JPG/PNG.

b. Technologické - ze kterého bude patrny vztah v§ech navrhovanych HW komponent a jejich
vztah( (komunikace) a vztah(l k SW komponentam, tj. jaké servery budou potieba, co je
virtualni co fyzicky HW, jaky SW na konkrétnich serverech bude instalovan. Pfedpoklada se
zpracovani jako 1 schéma ve formatu JPG/PNG.
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3. Navrh harmonogramu projektu implementace (formou Ganttova diagramu), ve ¢lenéni na etapy

5. Predmét zadavaciho fizeni - specifikace Dila

Pfedmeétem zadavaciho Fizeni je analyza stavajiciho stavu a dale navrh vhodného budouciho stavu —tedy
vytvofeni koncepce pfihlaSovani privilegovanych uzivatel(l, nasazeni, pofizeni potfebnych licenci
nastroje/platformy, jeho nasazeni, testovaci provoz, provedeni akceptacnich testd, ostry provoz, servisni
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dodavky, specifikujici vlastni ¢innost, jeji poCatek a konec a vzajemnou navaznost. Pfedpoklada se
zpracovani jako tabulka v excelu nebo JPG/PDF export z libovolného projektového néstroje.

podpora a rozvoj celkového feSeni pro ochranu a fizeni privilegovanych uctli (PIM/PAM).

Jako celkovy rozsah poptavaného, Zadavatel poZzaduje:

Dilo
Cinnost Vystup / Akceptacni kritérium
5.1 Navrh architektury feSeni PIM/PAM Je dokonceny a Zadavatelem akceptovany
a zpracovani pred-implementacni dokument.
analyzy
5.2 Ptiprava ICT prostfedi na strané Pfipravené virtualni servery, konektivita,
Zadavatele prostupy a dalSi zdroje pro zprovoznéni feSeni
PIM/PAM
5.3 Poskytnuti licenci a instalace PIM/PAM | Zadavatel ma k dispozici pocet Uétt
feSeni pozadovanych v ramci specifikace.
54 Integrace s AD/LDAP, prostupy Nastroj PIM/PAM je integrovany s AD/LDAP
arozdéleny pristupy a role
5.5 Integrace s dalSimi infrastrukturnimi Systém je integrovan se systémy:
systémy NTP
SMTP
Log Management/SIEM
5.6 Integrace s koncovymi systémy Systém je integrovan na uvedené systémy.
5.7 Zakladni implementace Nastroj PIM/PAM fidi vSechny privilegované ucty,
pfistupy a opravnéni.
5.8 Vytvoreni schvalovaciho procesu pro Dokument s navrzenym procesem.
zadost o privilegovany pfistup
5.9 Vytvofeni procesu pro nouzovy pfistup | Dokument s navrzenym procesem.
ke koncovému systému v pfipadé
celkového nebo ¢aste¢ného vypadku
PIM/PAM feSeni
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5.10 Nastaveni dodaného PIM/PAM feSeni Nastroj PIM/PAM nastaveny dle schvalené pred-

dle technickych pozadavku implementadni analyzy.
5.11 Nastaveni reportingu Jsou funkéni reporty v souladu s technickou
specifikaci.
5.12 Testovani feSeni PIM/PAM Nastroj PIM/PAM je otestovany a plné funkéni

dle pfedem schvélenych akceptacnich scénara.
Testy neodhalily zadné incidenty kategorie A a B.
Penetracni testy a testy zranitelnosti neodhalily
zadné zranitelnosti/chyby kategorie ,kriticka“.

5.13 Plan obnovy po havarii (DRP) Je dokonc&eny a Zadavatelem akceptovany
dokument.
5.14 Dokumentace Aktualni fidici dokumentace v elektronické

podobé (DOCX, XLSX), véetné dokumentace
skuteéného provedeni a pfirucek jsou
dokoncCené a Zadavatelem akceptované.

5.15 Skoleni pracovnik(l Zadavatele Realizace on-site Skoleni pro interni a externi
pracovniky
5.16 Akceptace zdkladni implementace Plné funk&ni Nastroj PIM/PAM v rozsahu

zakladniimplementace.

5.17 Pilotni provoz a pfedani do Po dobu 15 dnt zpétné k datu vyhodnoceni
produkéniho uzivani nenastalo vice nez 3 incidenty kategorie A a ty
byly uzavieny v souladu s SLA parametry dle
smlouvy.

Sluzby podpory

5.18 Realizace Sluzeb servisni technické podpory

Sluzby rozvoje

5.19 Realizace sluzeb metodické podpory Zadavatele

Body 5.1 az 5.17 vySe predstavuiji realizaci Dila ve smyslu smlouvy o dilo, bod 5.18 vySe zahrnuje jak Sluzby
podpory a bod 5.19 Sluzby rozvoje ve smyslu smlouvy o dilo. Sluzby podpory jsou bliZze specifikovany v ¢l.
5.18 této pfilohy a Sluzby rozvoje v ¢l. 5.19 této pfilohy.
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Popis jednotlivych €innosti z prehledové tabulky vysSe

5.1. Navrh architektury feSeni PIM/PAM a zpracovani pred-implementacni analyzy

Dodavatel v ramci tohoto kroku provede analyzu a navrh celkové koncepce pouzivani, spravy a fizeni
privilegovanych Gctl, které budou do Néstroje PIM/PAM pfipojeny. Dodavatel navrhne optimalni zptsob,
jak rlizné typy privilegovanych G¢tl fidit a spravovat a toto feSeni udrZovat v ¢ase.

Dodavatel zpracuje dokument, ktery bude v nasledujici struktufe a bude minimalné obsahovat:
1. Architektura néstroje PIM/PAM

a. Zakladni popis nabidnutého nastroje PIM/PAM.

b. Architektonicky model nasazeni nastroje PIM/PAM s vysvétlenim komponent.
c. Technologické pozadavky na zajiSténi provozu.

d. Popis konfigurace komponent néstroje PIM/PAM.

e. Detailni popis zalohovani a obnovy nastroje PIM/PAM, feSeni DR scénarft véetné navrhl
testovacich scénar( zahrnujicich totalni vypadek a obnovy do provozniho stavu (bude
soucasti akceptacnich test).

2. Implementace nastroje PIM/PAM

a. Navrh harmonogramu projektu a procesnich krok(l pro implementaci nastroje PIM/PAM
véetné navrhu konfigurace nastroje PIM/PAM v jednotlivych fazich implementace a definice
finalni podoby dodavaného nastroje PIM/PAM. Harmonogram bude obsahovat specifikaci
vystupUl kazdé etapy.

b. Navrh postupu testovani a navrh konkrétnich testovacich scénaru, které pokryji vSechny
oblasti test(l viz 5.12. tohoto dokumentu.

c. Navrh procesu technické profylaxe nastroje PIM/PAM ze strany vybraného dodavatele,
pfipadné za soucinnosti s vyrobcem.

5.2. Priprava ICT prostiedi na strané Zadavatele

Zadavatel pozaduje vybudovat jedno prostiedi — produkéni. Produkéni prostfedi bude postupné rozvijeno
v souladu s harmonogramem projektu.

Vybudovani testovaciho prostfedi je ponechano na doporuceni dodavatele. Neni cilem Zadavatele
vybudovat robustni prostfedi, jenoZz udrzba bude nakladna a diky ¢lenéni interni sité pfipojovanych
systému, které by nebyly propojeny do tohoto testovaciho prostiedi, by ani nemuselo byt mozné vSechny
potfebné oblasti testovat.
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5.3. Poskytnuti licenci a instalace PIM/PAM feSeni

Dodavatel ve své nabidce stanovi a polozkové uvede veskeré potfebné licence (SW moduld) vlastniho
PIM/PAM feSeni, jakoz i pfipadnych jinych komponent, které shleda potfebnymi pro jim navrzené feSeni.

Dodavka vSech poZzadovanych softwarovych licenci nezbytnych pro provoz Dila na dobu dvanacti (12)
mésicl ve formé& nevyhradni licence nebo predplatného. Soucasné& s nabizenymi licencemi bude
poskytnuta i podpora (maintenance) od vyrobce po stejnou dobu platnosti; to se vztahuje na vSechny
softwarové i hardwarové komponenty zahrnuté v nabidce, u nichz je podpora vyZzadovana. V pfipadeg, Ze
neni mozné nabidnout licence a/nebo podporu na dobu dvandacti (12) mésicl, musi byt nabidnuta
libovolna delSi doba, ktera uvedené obdobi pokryje.

Dodavatel dale navrhne parametry server(, potfebnych pro bé&h vSech navrzenych SW komponent feseni,
a to formou prehledové tabulky parametrll. Zadavatel pfedpoklddé nasazeni do virtualniho prostfedi na
platformé VMware, které nyni provozuje. SW komponenty dodané vramci feSeni budou instalovany ve
vyrobcem poskytované posledni stabilni verzi dostupné v dobé realizace projektu. Dodavatel dale zajisti
nasazeni a aktivaci v8ech licenci, resp. licen¢nich kli¢(l, pokud bude potieba. Architektura instalovaného
PIM/PAM feSeni, véetné identifikace komponent, pfehledu instalovanych verzi a pouzitych licenci a
licencnich kli¢ bude soucasti instalaéni dokumentace.

5.4. Integrace s AD/LDAP, prostupy

Dodavatel provede nezbytné nastaveni feSeni tak, aby mohlo byt napojeno na MS AD. Zaroven specifikuje
pozadavky na stranu spravy MS AD.

5.5. Integrace s dalSimi infrastrukturnimi systémy

Dodavatel provede integraci na zakladni infrastrukturni systémy, potfebné pro spolehlivy béh celého
feSeni, uvedenymiv kap. 8.

5.6. Integrace s koncovymi systémy

NiZe uvedena tabulka uvadi prehled koncovych systému, u kterych je poZadovano, aby byly postupné
integrovany do PIM/PAM feSeni, pfistup k jejich privilegovanym uc¢tiim byl fizen prostfednictvim PIM/PAM
a byly nahravany relace, pfiCemz provedeni detailni analyzy integraci je souc¢asti Dila v analytické ¢asti.

Typ Koncovy systém Protokol / pouziti
(o] MS Windows (fyzické a virtualni servery) RDP, SMB, PowerShell
Remoting
Linux (fyzické a virtualni servery) SSH
Databaze Oracle, MS SQL 2016 JDBC, ODBC
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MS SQL studio, DBeaver

Virtualizaéni VMware HTTPS (vSphere Web
prostiedi Client/API), SSH
Adresarové sluzby | MS Active Directory, HCL Domino LDAP, LDAPS, RDP
Storage IBM Storwize 7300 (Produkce), IBM Storwize | SMB/CIFS, NFS, SSH,

5200(BCK), Synology NAS HTTPS
Vzdalena iDRAC (Dell) rozhrani fyzickych serverll, | HTTPS, RDP, SSH
sprava HW SCCM(Intune) u koncovych PC
Sitové a | Core Switch + Access Switch od HP enterprise | SSH, HTTPS, SNMP
komunikaéni (mohu zaslat detailngji seznam), FW -
prvky Fortigate, SAN od IBM (rebrend cisco), Huawei

WiFi (zastaralé)
Bezpecnostni Greycortex, FW FortiGate, AddNet, F5, | HTTPS, SSH, SNMP
prvky FortiAnalyzer, Nessus, Bitdefender,

5.7. Zakladni implementace

Dodavatel provede, v souladu s navrzenou etapizaci, pfipojeni koncovych systémd. U téchto koncovych
systémU budou pfipojeny v8echny v analyze zjiSténé komunikaéni protokoly, které budou v pfed-
implementacni analyze v soucinnosti se Zadavatelem odsouhlaseny, jako potfebné v produkénim
provozu.

Pfipojovani systému je mozné rozdélit na diléi pod-etapy, kdy soucasti kazdé takové bude:

a) Dil&i detailni analyza pfipojovanych typ koncovych systémd,
b) Nastavenivlastniho prostfedi a potfebna Uprava PIM/PAM feSeni pro pripojeni,

c) Akceptacnitestovani nové pfipojovanych koncovych systémd.

5.8. Vytvoreni schvalovaciho procesu pro zadost o privilegovany pfistup
Dodavatel navrhne vhodnou podobu procesu pro schvalovani zadosti o privilegovany pristup. Tento proces

upravi v soucinnosti se Zadavatelem do takové podoby, aby byl pouzitelny a nasaditelny v prostredi
Zadavatele v dobé spusténi produk&niho provozu projektu. Tento proces bude plné auditovan/logovan.
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5.9. Vytvofeni procesu pro nouzovy pristup ke koncovému systému v pfipadé celkového nebo
c¢astecného vypadku PIM/PAM feSeni

Dodavatel navrhne postup pro pfipad celkového nebo ¢astecného vypadku PIM/PAM feSeni — nouzovy
pfistup k cilovému systému v takovém pfipadé. Tento proces bude plné auditovan/logovan.

5.10. Nastaveni dodaného PIM/PAM feseni dle technickych pozadavku

Dodavatel provede potfebnou konfiguraci PIM/PAM feSeni a v8ech komponent dle poZadavk( této
technické specifikace. V této etapé se bude jednat pfedevSim o:

a) Technicka konfigurace jednotlivych komponent feSeni,

b) NavrZeni a nasazeni mechanismu vynucovani a kontroly pfistupu ke koncovému systému
vyhradné pres nahravany kanal,

c) Nastaveni parametrll bezp. politik,
d) Vytvorenischvalovaciho procesu pro zadost o privilegovany pfistup,

e) Vytvoreni procesu pro nouzovy pfistup ke koncovému systému v pfipadé celkového nebo
¢astec¢ného vypadku PIM/PAM feSeni,

f) Nastaveni zalohovani konfigurace a dat,

g) Nastaveni automatizovanych procest v oblasti HA/DR

5.11. Nastaveni reportingu

Dodavatel provede nastaveni reportovaci komponenty feSeni, aby obsahovala Zadavatelem pouzitelné a
v pfed-implementacni analyze specifikované zakladni reporty/vystupy.

5.12. Testovani freSeni PIM/PAM

V ramci etapy pfed-implementacni analyzy budou Dodavatelem navrhnuty testovaci scénare, které budou
pokryvat nasledujici oblasti a parametry feSeni. Vtéto fazi budou poté fakticky provedeny testy dle
navrzenych scénard ve vSech oblastech.

Dodavatel k realizaci testl zajisti:

e Nastroje a komponenty potfebné pro testovani,

e Pripravu navrhu testovani a hodnoticich kritérii,

e Pfipravu testovacich scénari,

e Pripravu prostiedi a testovacich dat (v soucinnosti se Zadavatelem),
e Testovaci protokoly s vystupy testd,

e Seznam defekt’ a zplsob a harmonogram jejich odstranéni.
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Akceptacnitesty jsou ukonéeny nahlaSenim vysledku a pfedanim seznamu nalezenych vad. Po odstranéni
podstatnych vad budou akceptaéni testy celé opakovany a ovéfi tak kvalitu pfedavaného PIM/PAM feSeni.
U ostatnich vad se provedou akceptacni testy s ohledem na ovéreni feSeni pouze pfislusné vady.

Funkéni testy

Funkéni testy ovéfi, ze implementované PIM/PAM feSeni poskytuje bezchybné vSechny pozadované
funkcionality uvedené vtéto Technické specifikaci, v€etné fadné integrace s koncovymi systémy
Zadavatele. Funkéni testy ovéfi plnou dostupnost koncovych systému dle poZadavku na implementaci
v ramci jednotlivych etap. Funkéni testy musi také zahrnovat scénare i pro nové navrzené procesy, viz 5.8
ab.9.

Testy zajiSténi kontinuity (DR testy)

Ulohou testl je ové&fit dostupnost PIM/PAM fe$eni v pfipadé vypadku jednotlivych komponent a ovéfit
funk&nost Dodavatelem navrzeného nouzového pfistupu na koncovy systém a k databazi hesel v pfipadé
nedostupnosti PIM/PAM feSeni.

5.13. Plan obnovy po havarii (DRP)

Dodavatel zpracuje postup, ktery bude aplikovan v pfipadé vypadku hlavni instance feSeni PIM/PAM a
doba vypadku pfekro¢i odsouhlasenou kritickou hranici. Postup zaroven bude zahrnovat pfipad, kdy dojde
k neopravitelné havarii feSeni a bude nutné jej obnovit ze zalozni lokality/kopie.

Dodavatel zpracuje novy interni dokument, ktery bude v nasledujici struktufe a bude minimalné
obsahovat:

e Scénare obnovy po havarii

e Kompletnivypadek celého nastroje PAM

e \/ypadek bezpe&ného ulozisté dat vCetné fatalniho vypadku, jak primarniho, tak sekundarniho
nodu

e \ypadek webového portalu a scénare pro pfistup k ulozisti dat

e Vypadek konektivity a feSeni pfihlaSovani privilegovanych uzivatell

e Vypadek pfistupu administrator( k sitovym prvk{im (je nutné se k nim pfipojovat pomoci lokalniho
fyzického pfipojeni privilegovanym Uctem)

5.14. Dokumentace

Dokumentace dodana v ramci PIM/PAM feSeni musi obsahovat jak originalni dokumentaci dodavanou
vyrobcem PIM/PAM feSeni, tak i dokumenty popisujici nasazeni PIM/PAM fe&eni v prostfedi Zadavatele.

Dokumentace produktu k PIM/PAM feSeni musi byt pfedédna v elektronické podobé (format PDF nebo MS
Word) a musi byt provedena v ¢eském jazyce. Dokumentace od vyrobce PIM/PAM musi obsahovat
minimalné uzivatelskou pfirucku.

Dokumentace popisujici nasazeni PIM/PAM feSeni v prostfedi Zadavatele musi byt pfedana v elektronické
editovatelné podobé ve formatu MS Word a musi byt provedena v ¢eském jazyce. Minimalni poZzadavky na

rozsah a obsah dodavané dokumentace je nasledujici:

e Instalaéni dokumentace:
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o Detailni popis instalac¢nich postupl, a to véetné testovaciho prostredi.
o Popis architektury,

o Komunikaéni matice komponent,

o Instalované verze,

o Licence,

o Instalacni postup.

e Implementacni dokumentace:

o Popis nastaveni komponent PIM/PAM feSeni;
o Popis zplsobu integrace (jednotlivych typl koncovych systém);
o Popis konfigurace zalohovani PIM/PAM feSenti;

e Uzivatelska pfirucka:

o Popis uzivatelského rozhrani PIM/PAM feSeni z pohledu uzivatele,
o Popis uZivatelskych postupt pfi praci s PIM/PAM feSenim.

e Administratorska pfirucka:

o Popis uzivatelského rozhrani PIM/PAM feSeni z pohledu administratora,

o Popis zakladnich Ukond nutnych pro udrzbu PIM/PAM feSeni a standardni profylaktické
testy.

e ZajisSténi kontinuity provozu:

o Popis postupu obnovy ze zalohy,
o Doporuceni pro archivaci (nahrané uzivatelské relace a souvisejici data),

o Popis postupu v pfipadé havarie jednotlivych komponent v€etné postupu obnovy do
provozniho stavu,

Popis postupu nouzového pfistupu ke koncovému systému v pfipadé nedostupnosti/omezené funkénosti
PIM/PAM feSeni.

5.15. Skoleni pracovnikii Zadavatele

Dodavatel musi zajistit proSkoleni odpovédnych osob Zadavatele na Urovni administrace feSeni v rozsahu
umoznujicim provadét:

e BéZny rutinni provoz a udrzbu dodavaného PIM/PAM feSeni vCetné provedeni pfislusnych
konfiguraénich zmén,

Reseni obvyklych problémd,

Spravu uzivatelskych opravnéni,

Analyzu zaznamenanych uzivatelskych relaci,

Zalohovani a obnovu konfigurace a dat,

Tvorbu pohled( a reportQ.
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5.16. Akceptace zakladni implementace

Provedeni akceptacnich praci dle vysledk(l akceptacnich testl a pfedani do pilotniho provozu.

5.17. Pilotni provoz a predani do produkéniho uzivani

Po definovanou dobu dle Smlouvy bude feSeni provozovano v pilotnim rezimu, ve kterém plati jiné SLA
parametry. Po uplynuti této doby a pokud po dobu 30 dnil zpé&tné k datu vyhodnoceni nenastalo vice nez 3
incidenty kategorie A a ty byly uzavieny v souladu s SLA parametry dle smlouvy, bude nasazeni oznaceno
za produkéni provoz. Tato chvile bude povazovana za pocatek pro poskytovani naslednych sluzeb
technické podpory provozu.

5.18. Sluzby servisni technické podpory
Zadavatel pozaduje poskytovani nasledujicich sluzeb podpory:

e Sluzba servisnitechnické podpory
e Sluzba metodické podpory Zadavatele

Pro komunikaciv ramci sluzeb podpory bude se Zadavatelem pouzivan systém Service desk, jehoz provoz
zajisti Dodavatel. Zadavateli vtomto systému budou zfizeny patficné UCty pro jeho pracovniky.
Komunika&nim jazykem je Cesky jazyk.

Sluzba servisni Sluzba metodické
technické podpory podpory Zadavatele

Rezim poskytovani 8 x 5 v pracovni dny 8x5

Provozni hodiny 8:00-16:00 8:00-16:00

Reakéni Lhlta Dle kategorie chyby NBD

Doba odstranénivady na Dle kategorie chyby N/A

produkénim prostredi

Dostupnost systému (méfeno 99,6% N/A

meésicné)

Dodavatel zabezpedi sluzby servisni technické podpory pro systém, aby byl zajiStén jeho bezvadny béh a
feSeni nalezenych problémda. Sluzby servisni technické podpory pocinaji bézet az od podpisu protokolu
o dokonceni prevzeti dila.
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Dodavatel je povinen do 30 pracovnich dnl od dostupnosti nového zménového balicku (opravného
bali¢ku, aktualizace nebo nové verze SW produktu) informovat o této skute¢nosti Zadavatele, véetné
analyzy dopadu instalace. Zadavatel rozhodne, jestli bude poZadovat instalaci, ¢i instalaci odlozit a
pozadovat ji pozdé&ji v pribéhu plnéni. Po schvéleni Dodavatelem navrzenych terminQ ze strany
Zadavatele, provede Dodavatel instalaci zménového baliku v domluveném terminu, a to nejprve na
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Provedeni aktualizace v§ech komponent Systému bude provedena minimalné jednou ro¢né.

Vramci sluzeb servisni technické podpory budou provadény pravidelné profylaktické prohlidky a to
nejméné jedenkrat za 2 mésice. Vystupem profylaktické prohlidky je souhrnna zprava o stavu systému
doplnéna o pfipadné nalezy a napravna opatieni. Dodavatel nasledné implementuje napravna opatreni,

po dohodé a v soucinnosti se Zadavatelem.

Kategorizace chyb:

Kategorie
vady

Popis

Reakéni
lhity v
pracovni
dobé

Doba odstranéni
vady na
produkénim
prostredi

Kategorie A

Systém nebo jeho ¢ast/sluzba neni pouzitelna ve
svych zakladnich funkcich a parametrech nebo
se vyskytuje funkéni zavada znemoznujici
¢innost a fadné uziti Systému nebo jeho
¢asti/sluzby. Tento stav ohrozuje nebo
znemoznuje bézny provoz Systému, pfipadné
mUZe Zadavateli nebo dal$im subjektiim
zpUsobit vétsi finan¢ni nebo jiné Skody. Tento
stav mUze ohrozit béZny provoz Zadavatele a
nelze jej doCasneé feSit organizacnim opatfenim.

4 hodiny

Do 24 hodin

Kategorie B

Funk&nost Systému nebo jeho ¢asti/sluzby nebo
rozsah sluzeb Zadavatele je ve svych funkcich a
parametrech degradovana tak, Ze tento stav
omezuje bézny provoz Systému nebo omezuje
fadné uziti Systému nebo jeho ¢asti/sluzby
anebo sluzeb Zadavatele. Existuje nahradni
pracovni postup pro obejiti zavady, pfipadné
organizacni opatfeni.

8 hodin

Do 72 hodin

Kategorie C

Ostatni - drobné zavady, které nespadaji do
kategorie A a/nebo B.

16 hodin

Do 120 hodin
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Zarazeni nahlasené vady do jednotlivych kategorii navrhuje Zadavatel. Reak¢ni lhtou se rozumi doba od
zahajeni pozadavku do doby potvrzeni zahajeni jeho feSeni.

5.19. Sluzba metodické podpory Zadavatele
Realizace sluzeb metodické podpory v celkovém predpokladaném objemu 12 MD.

Dodavatel zabezpedi sluzby metodické podpory pro kliGové pracovniky Zadavatele. Sluzbou se rozumi
podpora garantovi feSeni za stranu Zadavatele, zejména v podobé feSeni koncepcnich otazek pro rozvoj
systému. Sluzbami metodické podpory se pfedpoklada poskytovani zejm. nasledujicich ¢innosti:

1. Analyzy a tvorba koncepce pro strategicky rozvoj systému.

2. Reseni metodickych/technickych otazek ze strany Zadavatele.
3. Konzulta¢ni pomoc pfi konfiguraci Systému.

6. Funkéni pozadavky na systém

Funké&ni poZadavky na systém jsou uvedeny v samostatné Pfiloze 2 ZD Katalog pozadavka.

7. Podet uzivatelu

NiZe uvedena tabulka uvadi prehled poétu UZivateld, ktefi budou vyuzivat PIM/PAM feSeni:

Predpokladany pocet uzivatel( pristupujicich Interni administratofi: min. 20 osob
skrz PAM (maji vzdy ucet v AD)
Externi administratofi: min. 50 osob (aplikaci,
infrastruktury, bezp. prvkd)

Technické Ucty (Ucet aplikace, sluzby): cca 50

Technickym Gctem se rozumi uCet konkrétni
aplikace nebo scriptu, ktery vyuziva privilegovany
pfistup pro své fungovani. Cilem je umét poskytovat
pfihlaSovaci udaje témto aplikacim.

Pocet soucasné pripojenych uzivatell Pridmérné 10
v bézném provozu

Pocet soucasné pfipojenych uzivatell ve Spicce | Vyjimecné az 20

Primeérna délka uzivatelské relace za den (tj. 2 hodiny
kontinualni nepferusené jedno spojeni na

aplikaci/prvek)

Zabezpeceny pfistup k webovym aplikacim Min. 20 osob
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Celkovy pocet fizenych aplikaci/prvku Min. 250

8. Integrace na okolni IS

Je pozadovano sytém integrovat na nize uvedené IS, pfic¢emz provedeni detailni analyzy integraci (napf.
pfenosovy protokol, pfesny format pfedavanych dat, atp.) je soucasti Dila v analytické ¢asti.

Systém Popis

Microsoft AD Doménovy fadic¢ za Uc¢elem poskytnuti informaci o
identitach/uctech. Pfima integrace nativnim protokolem.

NTP server Pro synchronizaci systémového ¢asu. Mozno vyuzit z MS AD.

SMTP Email server pro odesilani notifikaci. Pomoci protokolu SMTP.

Provozni monitoring Pro kontrolu béhu a vypadk(l. Pomoci protokolu SNMP.

Log management/ SIEM Pro zasilani logl o své ¢innosti. Odesilani pomoci protokolu syslog
/ TLS syslog.

Okolni IS s fizenymi Gcty Viz kap. 0
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privilegovanych U¢tl a pristupl administrator(l a externich spravc(. Klicovou komponentou je Password

Safe pro centralni spravu hesel a uétll. Redeni umozfiuje zejména:

e spravu a fizeni vyuziti privilegovanych Gctl (véetné sdilenych Gctd) a bezpecné ukladani

pfistupovych Gdajd do centralniho vaultu,

e auditni stopu a dohledatelnost ¢innosti administrator(l a externich spravc( (véetné zéznamu a

fizeni relaci),

e zprostfedkovanifizeného vzdaleného pfistupu (napf. RDP, SSH, web) véetné pfistupu dodavatell

prostfednictvim webového portalu,

e integraci s podnikovymi sluzbami (identity/AD/LDAP, Cas, notifikace, logovani/SIEM a

monitoring),

e moznost postupného rozsifovani konektor( a spravovanych cilll dle potieb Zadavatele.

PoloZkovy seznam SW a HW komponent nabizeného feseni

Nabizené feSeni je dodavano jako kompletni (all-in-one) ve formé virtualnich appliance (VM). Z tohoto

ddvodu neni soucasti nabidky samostatny HW server ani separatni systémové SW komponenty (operacni

systém, databdaze) — vSe je zahrnuto v dodanych appliance. Provoz bude zajiStén na virtualiza¢ni

infrastrukture Zadavatele.

. L . Licenéni
Polozka Popis / ucel Technologie Poskytovatel . L
. . rezim /vztah | Mnozstvi
(komponenta) komponenty (realizace) licence .
k Zadavateli
Virtualni . |
. Predplatné
. appliance (VM L.
Appliance pro . ) BeyondTrust (subscription)
image
BeyondTrust Password Safe - g . (dodavka —licence
. o provozovana o, i
Appliance B centralni vault, prostrednictvim poskytnuta 1
na
Series (VM) sprava uctd a . L autorizovaného Zadavateli na
virtualizacni ) o
rotace hesel . kanalu) dobu trvani
platforme . 3
predplatného
Zadavatele
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Virtualni . )
. . Predplatné
Appliance pro appliance (VM L
o . BeyondTrust (subscription)
BeyondTrust Privilege Remote | image) . .
. i (dodavka —licence
Appliance U Access (PRA) - provozovana . o )
i L prostrednictvim poskytnuta 1
Series 2022 vzdaleny na . i .
. o . L autorizovaneho Zadavateli na
(VM) pristup, fizeni virtualizacni i o
i i . kanalu) dobu trvani
relaci, Jumpoint | platformé . 3
pfedplatného
Zadavatele
Pfedplatné
. o SW 'per asset’ -
Licencovani dle ) . )
Total PASM - xt funkcionalita v licence
ocCtu
Per Asset P . ramci BeyondTrust poskytnuta 250 aktiv
o spravovanych ) .
Subscription . . nasazenych Zadavateli pro
aktiv (assetu) . ) )
appliance definovany
pocet aktiv

*Poznamka k HW komponentam: Soucasti nabidky neni samostatny HW - feSeni je provozovano jako VM
na infrastruktufe Zadavatele (vypocetni vykon, pamét, tlozZisté a sitové prostfedky dle poZzadavki na
sizing).

PoZadavky na zdroje (vypocetni a diskové kapacity)

Komponenta vCPU RAM Diskovy prostor
BeyondTrust Password Safe (PASM / PAM Core) 4 16 GB 500 GB
BeyondTrust Privileged Remote Access (PRA) 4 16 GB 300 GB

Pozn.: Uvedené hodnoty pfedstavuji minimalni dimenzovani pro standardni produkéni nasazeni;
skute€na dostupnost a vykon jsou zavislé na parametrech a dostupnosti podkladové virtualizaéni
infrastruktury Zadavatele. Pfesné zdroje budou potvrzeny se Zadavatelem v ramci pfed-implementacni

analyzy.

Diagram navrhované architektury celého nabizeného feseni

Aplikacni architektura

Schéma nize znazornuje logické vazby komponent feSeni BeyondTrust Total PASM a hlavni toky
komunikace z pohledu funkci PAM.
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o Uzivatelé (interni administratofi a externi dodavatelé) pfistupuji do feSeni pfes komponentu
Privilege Remote Access (PRA) prostfednictvim zabezpeceného webového rozhrani.

e Komponenta Password Safe zajiStuje centralni vault pro privilegované ucty, politiky a workflow,
véetneé spravy a rotace hesel.

e PRAvyuziva ucty z Password Safe trezoru a ve spolupraci s komponentou Jumpoint
zprostiedkovava fizené relace na spravované cile.

e Password Safe komunikuje se spravovanymi cili pro Gc¢ely spravy ucétl a rotace hesel.

e Resenije integrovano s podnikovymi sluzbami Zadavatele (AD/LDAP/IdP, DNS/NTP, SMTP) a se
systémy SIEM/monitoring pro auditni zaznamy a dohled.

Praha 1 - PAM/PIM - Aplikaéni schéma (BeyondTrust Total PASM)

Legenda

PRA:

- Pfistupovy portal pro interni uZivatele i dodavatele

- Zprostfedkovani (brokering) vzdalenych relaci pfes Jumpoint

Password Safe:

- Centraini vault privilegovanych Uétl, politiky, audit
- Sprava a rotace hesel / workflow

- Poskytuje Géty pro relace (credential injection)

Jumpoint:
- Realizuje pfipojeni na cilové systémy v segmentované siti

Podnikové sluzby:

-1dM = AD/LDAP/IdP (autentizace, role)
-DNS/NTP (infrastrukturni sluzby)
Uzivatelé - SMTP (notifikace)

- SIEM + Monitoring (audit a dohled)

D Cilové systémy:

BeyondTrust Total PASM - Servery / aplikace / databaze / sitové prvky / AD
Admin / Interni uZivatel . e}
L iabid Password Safe ————> Jumpoint Sheavoianc.cie
E B = aéty Y . - 1
pHistup | Privilege Remote Access (PRA) integrace | 7 T e P
pristup s relace spréva ové systémy |
Dodavatel
Podnikové sluzby
SIEM |
SMTP
DNS/NTP
1M |
Monitoring

Technologicka architektura

Navrzené feSeni je tvofeno komponentami BeyondTrust Total PASM provozovanymi v infrastrukture
Zadavatele, s oddélenim do bezpecnostnich zon DMZ a interniho PAM segmentu. Schéma nize
znazoriuje umisténi jednotlivych komponent, jejich vzajemné vazby a vazby na podnikoveé sluzby a
spravovaneé cile.

Komponenty feSeni a jejich role:

e Privilege Remote Access (PRA) — DMZ: pfistupovy portal pro uZivatele a dodavatele,
zprostfedkovani vzdalenych relaci.

e Password Safe Vault —interni PAM segment: centralni GloZisté (vault) privilegovanych Gcta,
politiky, audit, sprava a rotace hesel.
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e Jumpoint—interni segment / blizko spravovanych cil(l: softwarova komponenta realizujici
pfipojeni (relace) na spravované cile v segmentované siti.

Praha 1 - PAM/PIM - Technologické schéma (BeyondTrust Total PASM)

Sitové prvky:

Spravované cll‘lb - Fizeni relaci
—

‘J‘ Sitové prvky ‘

1 Windows ‘

| "
> Web aplikace ‘

SSH 22 (pfipadné dals! die potfeby)
585H 22 {pffpadne dalkiidie potfeby), )

35

Windows password mgmt:
2 SR - SMB/WMI 445 (+ RPC dle potfeby)
> Databaze ‘ s
33 |
- Pro relace: RDPISSHHTTPS dle cile 88 | -
! it DB porty dle technolo
- Umistén’ blizko spraw‘n‘vanych cilis (segmentace) (o :‘ 7 MSSQYL oo
¥ 5 L | e
c =
Uzivatelé ZOnY [MEp oy I Spravovaneé cile - sprava hesel
I
Interni PAM segment ! ‘ Sitové prky ‘
O ! e
Jumpoint !
o 443 1 paint. | |
bmz - J‘ ~ ~[] Windows ‘
| B, L = 445 1 t F
( )
Y i . Privilege Remote Access (PRA) ~iniegrace_ _ . | SafeVault =F====== - - — 7 T 22 52 ; ;
7 o —— I e
T : : 1 ‘ Web aplikace ‘
Dodavatel 1 i . =
I
- Portal pro uzivatele/dodavatele (HTTPS 443) I : —
- Session brokering pfes Jumpoint | =~ 7 Databaz ‘
~ Typicky umisténi v DMZ pro externi di I : - 5, Databaze
I
I —
i :
389/636 1 Active Directory ‘
i T
I
( I -,
- Vault hesel / politiky / rotace: | ‘
 Integrace s offi pro password i { LN
- Typicky umisténi v internim PAM segmentu
Integrace
‘ NTP | ‘ SMTP ‘
| DNS \ | Monitoring |
| ADILDAP | | SEEM/Logy ‘
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Priloha ¢. 2 - Popis pozadovanych vlastnosti Dila

Povinné funkéni viastnosti - Sprava privilegovanych ucétu

Obecné vlastnosti

Systém musi umoziovat centralni spravu Uétd a jejich hesel v ramci zabezpeceného Ulozidté se
spravou pfistupu k témto Guc¢tim (Password Management).

Systém umoznuje zaznamenavani aktivit privilegovanych Gc¢tl v rdmci relaci navazanych pres tento
systém formou nahravky obrazovky a formou kompletniho vypisu ¢innosti (logu) ohledné déniv
jednotlivé instanci.

Reseni poskytuje néstroj pro spravu privilegovanych Gétd, fizeni pfistupu k témto G&tim a monitoring
veskerych aktivit privilegovanych Géta.

Uzivatelské pfistupy jsou fizeny bezpeénostni politikou, kdy ma vybrany uzivatel prava pfistupu pouze k
definovanym Gétam a systém@m. Uty a systémy, ke kterym nema préva pfistupu, nejsou pro
uzivatele viditelné.

Systém plné podporuje multi-tenant prostredi. UZivatelé/skupiny uZivatelll maji pfistup pouze k
vybranym Gétlm, systémam, auditnim zaznamdm, konfiguraci daného prvku. |
spravce/administrator feSeni ma povolen pfistup pouze k vybranym slozkam a konfiguraci.

Reseni umoznuje vicelroviiové schvalovani spravcovskych pristup(i k cilovym systém(im - p¥istupy lze
omezit dle vybraného uctu, nebo na dany ¢asovy usek. Schvalovani pfistupu lze vynutit
oddélené pro pfistup pfihlaSovacim Udajlim privilegovaného Gctu, nebo pro pfipojenina
koncovy systém. O novych Zadostech, schvaleni a zamitnuti budou uZivatelé upozornéni
emailem, vytvofenim ticketu v helpdesk systému, atp.

Reseni zaruduje vysokou bezpe&nost pfenadenych a ulozenych informaci (confidentiality, integrity,
availability).

UloZené informace, véetné nahravek a spravovanym pfihlaSovacich tdajd, jsou uloZeny v jedné
centralni a vysoce zabezpedené databazi. ReSeni musi umozfiovat omezeni prav spravce
systému tak, aby nemél sam pfistup k uloZzenym pfihlasovacim tdajim, logim, nebo
nahravkam, bez dodateCné autorizace (dle nastaveného procesu).

Sprava feSeni je umoznéna pomoci jednotné centralni spravy - konzole.

Reseni nabizi plnou integraci s Microsoft Active Directory/ Entra ID. Pfistup k uZivatelskému rozhrani je
pozadovany pfes webovy portal s moznosti ovéreni pfes LDAP/MS AD a druhym faktorem.

Nastroj umoznuje vynutit silnou autentizaci uZivatell pro pfistup k uloZzenym tdajlm i pro bezpec¢né
vzdalené pfipojeni. Silnou autentizaci je minéna minimalné moznost kombinace jméno/heslo
+ druhy faktor (RSA ID, Radius server, telefon, email, Yubikey, Google autheticator, ¢i podobné).

Reseni umozhuje vyhledavat privilegované Gty v operaénich systémech/LDAP/Active Directory a pfidat
je (manudlné i automaticky) do systému fizeni pfistupu dle bezpecnostni politiky. Vyhledavani
Uctd nevyuziva instalaci agent( na koncova zafizeni.

Reseni umoziuje automatickou vyménu hesel a SSH kli¢d privilegovanych Gétd po ukonéeni relace
(jednorazové heslo), nebo v pravidelnych intervalech dle bezpecnostni politiky. Rotaci
hesla/SSH klice lze vynutit i uzivatelem. Hesla a SSH klice se vyménuji bezagentsky.
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Systém umoznuje pravidelné vyhledavani Gctl, které nejsou feSenim spravovany, ale jsou pouzivany
pro pfistupy na koncové systémy. Systém takové uéty dokaze vyhledat, upozornit na jejich
pouZiti a pfipadné& automaticky zaradit do spravy. Re$eni zarover umoZfiuje detekci
nespravovanych Uc¢td v realném ¢ase a automatické uloZeni a vynuceni zmény hesla.

Reseni umozhuje zprostfedkovat uZivateli bezpe&né pfipojeni na vybrané webové aplikace, pfistup do
cloudu a socialni sité pomoci webového prohlizeée. Re$eni umozni uzivateli pfihlaseni do
vybrané webové aplikace pomoci standardniho (neprivilegovaného) uctu, systémoveé rozhrani
nasledné zprostredkuje pfihlaseni do koncové aplikace pomoci silného "privilegovaného" uctu.
UZivatel nemusi znat hesla privilegovanych Gétd a je mu umoznéno transparentni SSO.

Reseni poskytuje moznost pfipojeni na vzdalené relace pouze pomoci prohlizeée a protokolu HTTPS,
neni tedy nutné otevirat z klientské stanice napf. RDP/SSH sessions.

Systém musi umoznovat audit jednotlivych akci uzivatell s privilegovanymi UcCty - zobrazeni hesla,
zmény uloZenych Udaju, vytvoreni relace.

Reseni musi umozfovat vygenerovani reportu veskerych aktivit administratora feseni.

Reseni umoZziuje nastaveni pFistupu k reportim pouze pro vybrané uZivatele.

Systém musi umoznovat integraci s nastroji SIEM - pfenos logovanych auditnich zaznamu v redlném
¢ase pomoci Syslog.

Systém musi podporovat HA.

Reporty

Systém umoznuje generovani report( - pfehled realizovanych spojeni za dané obdobi, véetné
dopliujicih dat (uzivatel, koncovy sysstém, datum, ¢as)

MozZnost vytvoreni vlastnich reportll podle potieb.

Dashboardy - pfrehledné vizualizace prave probihajicich anebo historickych udalosti.
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Cenova tabulka

Poloska Poget jednotek CenavKeé zDaFj;ildnotku bez | Cena cel:;irl: v K¢ bez DPH celkem Cena ce:l;sr: v K¢ vé.
Nabidkové cena (cena Dila) 1 2342 789,00 K& 2342 789,00 K& 491 985,69 K& 2834 774,69 K&
8’(2’{‘:”3‘;25?::30'?”' podpory 12 3 600,00 K& 43200,00 K& 9072,00 K& 52 272,00 K&
(C:;‘:dse:;)ieb servisniho rozvoje 12 8 400,00 K& 100 800,00 K& 21 168,00 K& 121 968,00 K&

Celkova nabidkova cena

2486 789,00 Ké

522 225,69 K¢&

3009 014,69 K&
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Pfiloha &. 4 - Cestné prohlaseni - potvrzeni vyrobce

CESTNE PROHLASENI

Spoletnost Avenet Distribution s.r.o, ICO: 05327814 timto &estné prohladuje, ze dodévané
licence a maintenance (softwarova podpora):

1. je poskytovana pod oficialni a garantovanou podporou lokalniho zastoupeni vyrobce,

2. pochazi z oficidlniho distribuéniho kanalu vyrobce, a

3. je rfadné evidovana / uvedena v systémech vyrobce (tj. je dohledatelna a
registrovatelna u vyrobce).

Toto cestné prohlaseni je vydano pro ucely Gcasti dodavatele ve verejnée zakazce s nazvem
JZvyieni kyberneticke bezpelnosti — systém pro fizeni pristupu”, zadavatele: Méstska cast
Praha 1, ICO 000 63 410, se sidlem Voditkova 681/18, 110 00 Praha 1

V Praze dne: dle el. podpisu

Za Avenet Distribution s.r.o.

Digitally signed by
In g - Da N Ing. Dan Kocour

Date: 2026.01.13
Kocour 20:24:29 +01'00°

Ing. Dan Kocour
lednatel
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lbl BeyondTrust

August 25, 2025
RE: Authorization to Distribute BeyondTrust products

To Whom It May Concern:

This letter is to confirm that Avenet Distribution s.r.o. (“Avenet’) is a fully authorized Value-Added
Distributor partner of BeyondTrust Corporation (‘BeyondTrust”). Avenet is authorized to resell
BeyondTrust’'s software and services pursuant to the Value- Added Distributor Agreement entered
into between BeyondTrust and Avenet dated May 17, 2021.

Avenet is authorized to resell to the country(ies) identified in the Partner Portal (“Partner Portal”
means the website for BeyondTrust partners at,
hitps://privilegepartners beyondtrust com/prm/api/objects/v 1/asset/44i0f550k3Ix/ download)
where the partner is authorized, solely by BeyondTrust, to market and sell the offerings. Under no
circumstances shall the termtory include any region or country where the United States
govemment prohibits sales by US based companies, and any region or country designated as
such by BeyondTrust or the United States government, after the Territory is determined shall
automatically be removed without further action by the parties.

BeyondTrust regularly reviews its product portfolio to ensure we are providing the best Privileged
Access Management products to our customers. Where feasible, BeyondTrust will provide
nofification to customers about the end of sale of a product or service. All customers with active
maintenance contracts for the affected product or service will be notified via email communication.
Additional information on Beyondlrusts End of Life Policy can be found at
hitps:/"www_bevondirust com/docs/eol/index.him.

For further verification, please feel free to contact Ysabelle Marie, Partner Ops Analyst, at
ymarie@bevondtrust. com.

Best regards,

Melissa Thibodeau
Contracts Manager

beyondtrust.com
11695 Johns Creek Parkway | Suite 200 |Johns Creek | GA 30097
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Pfiloha ¢. 5 - Etalon minimalni bezpecnosti informaci

1 Ucelacile
Etalon minimalni bezpeé&nosti informaci pro poskytovatele MC Praha 1 tvofi soubor pravidel a postupd,

které stanovuji pozadovanou minimalni droven bezpecénosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na smluvni
bazi s MC Praha 1, pro v8echny jejich zaméstnance &i osoby spolupracujici se smluvnimi partnery.

Etalon minimalni bezpe&nosti informaci pro poskytovatele MC Praha 1 se na nékterych mistech odkazuje
na platné dokumenty o ICT a o bezpeé&nosti informaci na MC.

Pouzivané i nové zavadéné informaéni systémy vramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirany tak, aby spliovaly zdsady bezpecénosti informaci v souladu s timto dokumentem a se zakladnim
dokumentem pro bezpeé&nost informaci MC Praha 1, tj. Politikou bezpeé&nosti informaci MC Praha 1 ze dne
6.11.2018.

Cilem etalonu minimalni bezpe&nosti pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a poZadavky bezpeénosti informaci MC Praha 1 pro smluvni
partnery;

) Pfedchazet porudovani platnych pravnich predpisti CR;

c) Zamezit, pfip. minimalizovat moZnost finanéni, majetkové a nemajetkové Gjmy MC Praha 1;
) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

) Umoznit fizeni bezpe&nosti informaci MC Praha 1 ve vztahu s poskytovateli;

f) Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a informaci;

h) Definovat zakladni pravidla bezpe&nosti v oblasti vyvoje a dodavek prostredi IT;

i) Umoznit monitorovani a vyhodnocovani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpecnostni politika informacniho systému vefejné spravy

ICT informacni a komunikacni technologie (Information and Communication Technology)

IS informacni systém (obecné)

ISVS informacni systém vefejné spravy (viz § 3 odst. 1 zak. ¢. 365/2000 Sb.)

MC Praha1 Méstskd ast Praha 1

UMC Praha 1 Utad méstské ¢4sti Praha 1

SRBI/ISMS systém fizeni bezpecénosti informaci, ustanoveny na zakladé pozadavk( IEC 27001

MBI Manazer bezpeé&nosti informaci UMC Praha 1

Zakon o ISVS Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy, v platném znéni

HelpDesk primarni, centralni bod pro kontakt se vSemi uzivateli IS/ICT a informacnich sluzeb za
ucelem hlaseni chyb, nedostatk( i namétl pro rozvoj feseni

NTB notebook

41



L

A 1 * ¥ % i n 2 ') .:
>’- NARODNI L E:l’?) (:‘p?(\cl)aungnii 2oce ssse MINISTERSTVO VNITRA
\ PLAN OBNOVY ' P T CESKE REPUBLIKY
X NextGenerationEU

2 Bezpecnostinformaci

Bezpecénosti informaci se rozumi zajis§téni tfech hlavnich aspektl — dlvérnosti, dostupnosti a integrity
informaci v duchu pozadavkt a doporuéeni norem fady ISO/IEC 27000.

K zajisténi vySe uvedenych aspektl bezpecénosti informaci musi poskytovatel pouZzit a fidit vhodna
bezpecénostni opatfeni, zahrnujici jak technické, tak organizaéni opatfeni, zohlednujici rozsah hrozeb
souvisejicich s pfedmeétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partner( patfi zejména:

a) Dodrzovani platnych pravnich piedpist CR k zaji§téni bezpe¢nosti informaci;

b) VyuZivani informaénich systém( MC Praha 1 a jejich komponent v souladu s provozni
a bezpecnostni dokumentaci MC Praha 1;

c) Pouzivani informaénich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym rozsahem
pfistupovych opravnéni a pouze ke schvalenym tcellm;

d) Zajisténi ochrany autentizacnich Udajd (login, heslo, identifikacni pfedmét) k informaénim
systémUm a zafizenim MC Praha 1, které byly smluvnimu partnerovi svétené, pfip. téch, ke kterym
ma pfistup pfi napliovani smluvniho vztahu;

e) Odpovédnost za kazdy pfistup k informaénim aktivim a dal§im aktivim, provedeny
prostfednictvim jejich autentizaénich udajq;

f) Respektovani a dodrzovani vSech bezpecénostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazatelné seznami;

g) Odpovédnost za dostatecné proskoleni svych zaméstnanct a pracovnik(l svych subposkytovatel(
v oblasti zajisténi bezpeénosti informaci MC Praha 1;

h) Odstranovat zranitelnosti vSech aplikaci/komponent, které jsou nezbytné pro funkénost daného
SW/HW.

i) Vpfipadé vzniku bezpeCnostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopad(
tohoto incidentu a neprodlené informovani MC Praha 1.
3.1 Poskytovani informaci tfetim stranam

a) Smluvnipartnefijsou povinni dodrzovat ml¢enlivost o skute¢nostech, které se dozvédéli pfivykonu
své ginnosti na zakladé uzaviené smlouvy s MC Praha 1.

b) Kazdé pfipadné vefejné pouziti neverejnych informaci MC Praha 1 musi byt schvaleno vedoucim
Odboru informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, kterd pouZivaji pfi své praci nebo napliiovani
smluvniho vztahu a zabranit podle svych nejlepSich moznosti a schopnosti jejich poSkozeni, zneuziti
a/nebo odcizeni.

4.1 Koncoveé pracovni stanice

Pfi praci na koncovych stanicich nebo zafizenich smluvnich partnerd, ze kterych se pfistupuje do vniténi
sit&¢ MC Praha 1, musi byt splnéna nejméné nasledujici bezpe&nostni pravidla:
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a) Pouziti koncového zafizeni (pocitace) musi byt umoznéno pouze opravnéné osobé; (Osoba
opravnéna k pouziti koncového zafizeni musi byt vybavena pfistupovymi opravnénimi.)

b) Je zakazéno pripojovat soukromé poéitace do vnitini sité MC Praha 1 bez védomi opravnéného
pracovnika Odboru informatiky UMC Praha 1;

c) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuta
a s pfihlasenym uzivatelem (k aplikaci, k IS); za minimalni opatfeni se povazuje ,uzamceni“
pracovni stanice (v kazdém pfipadé je tfeba minimalizovat moznost fyzického pfistupu
neopravnénym osobam);

d) Pocitade smluvniho partnera, které maji byt pfipojeny do vnitin{ sité UMC Praha 1, musi mit aktivni
ochranu pfed Skodlivymi kédy (antivirovy program) v aktudlni verzi databazi virovych definic (tento
antivirovy program by mél byt v maximalni mife aktualizovan vic¢i véem znamym virm). Déle je
smluvni partner téZ zodpovédny za pravidelnou bezpeénostni aktualizaci operaénich systémU a
vSech dalSich komponent, kterd se na daném zafizeni vyskytuji a mohli by byt potencionalné
zneuzity pro kyberneticky utok na téchto svych pocitacich;

e) V pfipadé ukonceni prace se zafizenim je smluvni partner povinen provést odhlaseni od systému.
V ptipadé, Ze smluvni partner vykonéavéa svoji ginnost téZ na ICT prostfedcich nachazejicich se na UMC

Praha 1, je povinen chranit vybaveni UMC Praha 1 a udrzovat bezpe&né pracovni prostredi. V blizkosti
prostfedk( informacnich technologii je zakdzano jist, pit a koufit.

4.2 \yuzivani prostfedkd a internetu

Systémy MC Praha 1, vztahujici se k po&itadové siti, internetu, intranetu, poéitadovému vybaveni, k
operaénim systémim a médiim pro ukladani dat apod., jsou ve vlastnictvi MC Praha 1. Tyto systémy
mohou byt pouZivany pouze pro pracovni Gcéely tak, aby to slouzilo zajmam MC Praha 1.

Smluvni partnefi maji povoleno pouzivani internetového pfipojeni do a z vnitini sité MC Praha 1 pouze za
Ucelem plnéni pracovnich zéleZitosti v rozsahu smluvniho vztahu. Zplsob pfipojeni a autentizace musi byt
predem dohodnuty s Odborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner predem oznamuje datum a ¢as prihlaseni k vnitfnimu prostredi
a nasledné ukoné&eni prace ve vnitinim prostredi systémt MC Praha 1, ledaZe se smluvni strany dohodnou
jinak.

5 BezpecnostIS/IT systému

U vyvijenych nebo dodévanych informacnich systémd, jejich HW/SW komponent, musi byt zajisténa nize
uvedena pravidla:

5.1 Rizeni ptistupu k informa&nim systémim a aplikacim

a) Informacni systémy a aplikace by mély byt vytvareny tak, aby byl vzdy vyZadovan autorizovany
pfistup uZivateld (identifikaéni a autentiza¢ni Udaje) a méla by byt zaznamenavana c¢innost
uzivatele v aplikaci/systému;

b) Pokud to systém umozZiuje, pouZit vice faktorovou autentizaci na zakladé pozadavku MC Prahy 1

c) Uzivatel informacéniho systému pfipadné aplikace by mél byt nucen si své pfistupové heslo
pravidelné ménit;

d) Informaéni systémy a aplikace, které neprebiraji pfihlasovaci Udaje z Active Directory MC Praha 1,
by mély byt vytvoreny tak, aby byl pocet nelispéSnych pokusl o pfihlaseni omezen. Po tfech
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neuspesnych pokusech o pfihlaSeni musi byt dal§i zadavani hesla do¢asné omezeno nebo ¢innost
ukoncena.

e) Pokud je pfi pfihlaSovani do aplikace ¢i informacniho systému néktera ¢ast prihlasovacich udajd
chybna, nesmi byt pfihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich Udajich;

f) V pfipadé, Ze je povolen pfistup do aplikace Ci informacniho systému, ktery neprebira pfihlaSovaci
Udaje z Active Directory MC Praha 1, av némz inicia&ni (vstupni) heslo uréuje administrator, mél by
informacni systém Ci aplikace vynutit zménu tohoto iniciacniho hesla pfi prvnim pfihlaseni
uzivatele;

g) VSichni uzZivatelé by méli pfi své Cinnosti pouzivat jedinecny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivct za provadéné ¢innosti;

h) Kazdy pracovnik na strané smluvniho partnera, ktery pracuje s informac¢nim systémem ¢i aplikaci,
musi pouzivat sv(j vlastni pfihlaSovaci identifikator. (Smluvni partner tedy nemizZe pouZzivat jeden
pfihlasovaci identifikator pro nékolik svych zaméstnanct.) Dale smluvni partner odpovida za
veSkeré ukony provedené v aplikaci ¢i informacnim systému pracovnikem pfihlasenym pod timto
identifikdtorem;

i) Systém spravy hesel by mél byt podpofen efektivnim a interaktivnim vybavenim, které prosazuje a
vynucuje poZzadovanou kvalitu hesel;

j)  Ukazdého uzivatele systému musi byt mozné identifikovat, jaka pfistupova prava ma pfidélena;

k) Pro kazdy prostfedek systému musi byt mozné vytvofit seznam uZivateld, ktefi maji pfistupova
prava k tomuto prostfedku, s rozliSenim druhu pfistupovych prav (¢teni, zapis, editace, ...);

) Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrétnimu
uZivateli nebo celé skupiné uZzivateld.
5.2 Monitorovani pouzivani systému a prfistupu k systému

Pfistup poskytovatele do prostfedi MCP1 je povolen pouze za podminek stanovenych Odborem
informatiky UMC Praha 1 a je monitorovan. Pfipadné vyjimky musi byt projednany a schvaleny manazerem
bezpeénosti informaci MC Praha 1, pfipadné bezpe&nostnim spravcem systému.

Vinformacnim systému (pfipadné v jeho jednotlivych sou€astech) musi byt pofizovany auditni zaznamy.
Tyto zaznamy by mély obsahovat Udaje a informace, které jsou nezbytné k identifikaci aktivit sledovaného
uzivatele (jeho identifikacni udaje, datum a Cas prihlaseni a odhlaseni apod.)

6 Bezpecnostinformacia dat

6.1 Kontrola spravnosti dat
Data vstupujici do systémU musi byt kontrolovana tak, aby byla zajiSténa jejich maximalni spravnost.
V aplikaci by se mél evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat provedL.

Pokud bude usouzeno, Ze vytvarfeny informacni systém nebo aplikace by méla podporovat (vyuzivat)
kryptografické prostfedky pro zajiSténi integrity dat, je nezbytné, aby aplikované prostfedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni predpisy Ceské republiky.

6.2 Data/informace preddavané smluvnim partnerdm

Jedna se o informace preddvané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosi¢i a v jakékoliv
formé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo informace zaslané emailem.
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Dale se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner sezndmi nebo k nim
ma pristup na zakladeé realizace ¢innosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ndsledujicimi ustanovenimi tohoto dokumentu,
pokud neni smlouvou stanoveno jinak:

a) Predani, resp. poskytnuti nebo pfistup kinformacim (datim) musi byt vymezeno ve smlouvé
(struktura dat, zpUsob predani/ poskytovani, zplsoby ochrany, ...) a musi probihat fizenym a
bezpecnym zplsobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby byla
zajisténa jejich ochrana dle pravidel stanovenych v bezpe&nostni dokumentaci MC Praha 1 (se
kterymi byl smluvni partner prokazatelné seznamen). Uchovavani a zpracovani dat musi byt
ochranéno prfed neopravnénym pfistupem a moznym zneuZzitim - v souladu s bezpecnostnimi
pozadavky MC Praha 1;

c) Zodpovédnostza ochranu informaci (dat) ma smluvni partner;

d) Informace (data), ktera jiz nejsou potfeba pro ucely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpeéné zlikvidovana, véetné jejich nosicl. Pro likvidaci nosi¢l obsahuijici
neverejné informace MC Praha 1 musi byt zvolena metoda, zarudujici, Ze takto zlikvidované
informace (data) nelze bézné dostupnymi prostfedky obnovit (napf. skartovace, SW skartovace
dat, ...); provedeni likvidace dolozi partner protokolem o jejich zlikvidovani;

e) Kazdé nové predaniinformaci(dat) nebo zfizeni dalkového pfistupu k informa¢nimu systému nebo
databdazi na smluvnim zékladé musi byt konzultovano s manazerem bezpeénosti informaci MC
Praha 1, pfipadné s bezpe¢nostnim spravcem systému MC Praha 1;

f)  Smluvni partner si nesmi bez pisemného souhlasu MC Praha 1 sém ,stahovat“ (ziskavat) zadna
data z informaénich systémd MC Praha 1. Data mZe uchovat pouze po nezbytné nutnou dobu.

g) Informace (data), ktera jsou soucasti feSeni, vytvafeného smluvnim partnerem, nebo jsou
pfedavana na zakladé realizace Cinnosti provadénych partnerem v ramci smluvniho vztahu, se
budou pfeddvat pouze na vyzadani opravnéného pracovnika MC Praha 1.

7 Pravidla pro vzdaleny pristup do informacniho systému

Vzdaleny pfistup do informacniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikdm smluvniho partnera a nelze ho déle prevadét na jiné osoby, a to ani z ¢asti. Poruseni této
povinnosti je povazovano za zavazné poruseni smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny pfistup do informacniho systému bude pouzivat vyhradné za
Ucelem konani praci specifikovanych ve smlouvé. Poruseni této povinnosti je povazovano za zavazné
poruseni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrzovat pravidla pro vzdaleny pfistup
do informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v téchto pravidlech se povazuje
za zavazné poruSeni smlouvy.

7.1 Pristup smluvniho partnera (poskytovatele) do informacnich systému - podminky:

a) Pracovnik poskytovatele, za Ucelem zfizeni vzdaleného pfistupu do informac¢niho systému a
moznosti se do tohoto systému pfihlasit a pohybovat se v ném, obdrzi e-mailem od pracovnika
informatiky MC Prahy 1 pfihlasovaci jméno, certifikat a prostfednictvim SMS zpravy heslo, které je
z dQivodu bezpecénosti generované a pracovnik poskytovatele ho musi zménit za bezpeéné heslo.
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Pracovnik poskytovatele musi heslo udrzovat v tajnosti a nesmi jej zpfistupnit tfeti osobé nebo jej
vyuzit pro soukromé ucely.

Vzdaleny ptistup kinforma&nimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v sou¢asné dobé je pfistup realizovan pomoci klienta SSL VPN.

Po ukonceni konani praci ve vzdaleném pfistupu do informacniho systému za ucelem plnéni
smlouvy je pracovnik poskytovatele vzdy povinen se odhlasit.

Pracovnik poskytovatele musi dodrzovat pravidla bezpecénosti prace na svém pocitaci (stolni PC,
notebook), ze kterého realizuje vzdaleny pfistup do informacniho systému. Tento pocita¢ musi mit
aktivni ochranu pfed Skodlivymi kddy (antivirovy program) v aktualni verzi databazi (tento antivirovy
program by mél byt v maximalni mife aktualizovan v¢i vSem znamym virdm). Dale musi tento
pocéita¢ mit aktualizovany operacni systém a dalSi obsluzny SW.

Pracovnik poskytovatele se nesmi pokouSet pfistupovat na jiné servery nez ty, které mu byly
pridéleny v ramci vykonavanych smluvnich praci, aktivita na U¢té mize byt monitorovana.
Ukong¢eni pracovniho poméru pracovnika poskytovatele s poskytovatelem je poskytovatel povinen
pisemné& oznamit odpovédnym pracovnikdim Odboru informatiky UMC Praha 1 nejpozdéji 5
pracovnich dn(l po ukoné&eni tohoto pracovniho poméru, pfiéemz Odbor informatiky UMC Praha 1
je opravnén vzdaleny pfistup do informac¢niho systému pracovnikovi poskytovatele bez dalSiho
prodleni s okamzitou platnosti zrusit, pfi neoznameni této skute¢nosti nese poskytovatel plnou
zodpovédnost za ¢innost tohoto byvalého pracovnika.

V pfipadé, Ze pracovnik poskytovatele porusi kterékoli ujednani téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamZité po zjisténi porudeni téchto pravidel zrusit tomuto
pracovnikovi poskytovatele vzdaleny pfistup do informacniho systému bez dalSiho prodleni.
Poskytovatel se zavazuje nejpozdéji do 5 kalendafnich dnl ode dne, kdy mu Odbor informatiky
UMC Praha 1 oznamil toto zru$eni, zajistit plnéni smlouvy, potazmo této dohody, jinym
zameéstnancem poskytovatele, a o této vymeéneé neprodlené pisemné informovat Odbor informatiky
UMC Praha 1, pfiéem? tato vyména podléha schvaleni Odborem informatiky UMC Praha 1.

Vzdaleny pristup poskytovatele m(ize byt povolen pouze do prostiedi MC Praha 1 za podminek
stanovenych Odborem informatiky UMC Praha 1. Pfipadné vyjimky musi byt projednany a schvaleny
manazerem bezpeénosti informaci MC Praha 1, ptipadné bezpe&nostnim spravcem systému.

Lokalni

(ptimy) pristup poskytovatele do prostfedi MC Praha 1 (pfipadné k aktivim MC Praha 1) musi byt

v odlivodnénych pfipadech povolen manaZerem bezpeénosti informaci MC Praha 1 a musi probihat
v reZimu dohledu ze strany Odboru informatiky UMC Praha 1 nebo oprdvnéného (stanoveného) pracovnika
UMC Praha 1, ale vzdy na zakladé zadosti poskytovatele a po schvaleni Odborem informatiky UMC Praha

1.

8 Bezpecnost dodavek a sluzeb

8.1 Vyvoj software, informacnich systém a jejich modul(

Vyvoj SW a informacnich systémU musi probihat:

a)
b)

s vyuzitim legalniho software;

na testovacim prostfedi oddéleném od prostfedi produkéniho. Za vytvoreni softwarové slozky
testovaciho prostrediv rozsahu své dodavky odpovida smluvni partner, za vytvofeni ostatnich ¢asti
testovaciho prostfedi a jeho bezpe&nost odpovida MC Praha 1;
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na testovacich datech, ktera nejsou pfevzata z provozni databaze; za testovaci data je odpovédny
smluvnipartner. Pokud je nutné pouzit data z provozni databaze, je nutné je pfedem anonymizovat,
pficemzZ za anonymizaci téchto dat odpovidad MC Praha 1. Za bezpeénost testovacich dat v rozsahu
smluvné dohodnutych pravidel odpovida smluvni partner;

tak, Ze migrace do provozniho prostfedi mize byt provedena aZ po akceptaci vysledk( testl
v testovacim prostfedi a formalizovaném a doloZitelném odsouhlaseni téchto testd.

hajenim vyvoje je smluvni partner povinen projednat se zastupci Odboru informatiky UMC Praha 1

své navrhované feSeni. Odbor informatiky musi pfedem odsouhlasit veSkeré hardwarové, softwarové a
sitové pozadavky vytvareného feSeni a musi se pfedem ubezpedit, zda toto feSeni bude respektovat
veskeré bezpeénostni standardy MC Praha 1.

8.2 Dodavky software a hardware

a)

b)

Dodavka software (SW) a hardware (HW) musi byt fadné smluvné zajisténa, priibézné kontrolovana
a dokumentovana;

U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné Sifeny SW,
nebo SW podléhajici licentni nebo registracni politice;

Dodavka licenéniho SW musi zahrnovat jasna pravidla pro vydavani a pouzivani licenci, véetné
jejich evidence;

O kazdé dodavce musi existovat kromé Ucetnich doklad(i také pfedavaci protokol o fadném dodéani
a instalaci; podepsany poskytovatelem a za odbératele opravnénym pracovnikem Odboru
informatiky UMC Praha 1;

Kazdy novy SW/nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produké&niho prostiedi daného systému MC Praha 1; za provedeni testil je odpovédny poskytovatel
daného SW/HW, pfitemz MC Praha 1 je pfi provadéni predmétnych testd povinna poskytnout
pfiméfenou soucinnost.

Spravce HW (pfipadné& MCP1) je povinen na pfisludném fyzickém &i virtualnim serveru, na kterém
je SW/aplikace Poskytovatele (pro niz je spravcem) provozovana, zajiStovat pravidelné aktualizace
pfislusného opera¢niho systému a komponent bézicich na tomto serveru. V pfipadé, Ze po
aktualizaci je SW/aplikace nefunkeni nebo vykazuje chyby, je Poskytovatel SW/aplikace povinen
zajistit odstranéni chyb a plnou funkénost SW/aplikace.

8.3 Dodavky sluzeb a ostatni sluzby

a)

b)

Dodavka sluzeb musi byt fadné smluvné zajisténa, prlibézné kontrolovana a dokumentovana ze
strany poskytovatele i zakaznika;

ZpUsob predani vystupl sluzby zavisi na konkrétni sluzbé a na smluvnich podminkach
dohodnutych ve smlouve; vzdy musi existovat pfeddvaci a akceptacni protokol o fadném
poskytnuti sluzby;

Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW / SW / IS), jsou na zakladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vidy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

Pracovnici smluvnich partner(, zajistujici ostatni sluzby (napf. uklid, ostrahu, ...) jsou na zakladé
smlouvy opravnéni pohybovat se na neverejnych mistech UMC Praha 1. Pfi svém pohybu musi dbat
ptislusnych bezpe&nostnich pravidel, nemaiji zpravidla ptistup k informaénim aktivim MC Praha 1.
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8.4 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soudasti kazdé dodavky SW, HW nebo sluzeb je pfislusna projektova, provozni a
bezpeénostni dokumentace vztahujici se k pfedmétu dodavky, véetné jeji aktualizace;

b) Dokumentace musi byt pfeddna formalnim zplGsobem a podrobena akceptaénimu fizeni ze strany
zakaznika, tj. MC Praha 1;

c) Poskytovatel je povinen vS§echny zmény v konfiguraci IS/IT v prlbéhu dodavky zadokumentovat a
v pfipadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.5 Akceptace dodavky

a) Kazdydodany SW, HW a sluzba musi byt plné a v potfebné mife otestovany, zda spliuji ocekavané
a smluvne definované parametry; a zda jejich pouzivani nepfedstavuje neoCekavana bezpeénostni
nebo provoznirizika;

b) V pfipadé informacéniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt tento
z hlediska provozniho formalné akceptovan pfisluSnym pracovnikem Odboru informatiky a
z hlediska bezpe&nosti informaci manaZerem bezpeé&nosti informaci UMC Praha 1.

9 Fyzicka bezpecnost

Cilem fyzické bezpeé&nosti v oblasti IT je chranit prostiedi, ve kterém se nachéazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo narugeni aktiv MC Praha
1.

Prostory UMC Praha 1 jsou rozélenény na oblasti vefejnosti pfistupné a oblasti nevefejné (napf.
serverovny, prostory s HW aktivy, ...).
a) V neverejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovnikll smluvnich
partner(l (= neautorizovanych osob) bez doprovodu opravn&ného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechény v neverejnych prostorech UMC Praha
1 bez dozoru, pokud tato skute¢nost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem personalni bezpecCnosti voblasti IT je vytvofeni potfebného bezpelnostniho povédomi
zaméstnancll poskytovatele, pfip. subposkytovatell, smluvnich partnerd MC Praha 1 v oblasti zajisténi
ochrany a bezpeé&nosti aktiv MC Praha 1 s cilem pfedchazet, pfip. zabréanit neautorizovanému pfistupu,
narudeni divérnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za veskeré aktivity svych pracovnikd a pracovnik(l svych subposkytovatel(
provadéjicich ginnosti na zakladé uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Ze veSkeré ¢innosti dle smluvniho vztahu budou provadény jeho zaméstnanci nebo
subposkytovateli, budou provadény kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a
bezped&nostnimi zarukami;

Smluvni partner provede a dolozitelné zdokumentuje rozsah a obsah proskoleni osob podilejicich se na
realizaci smluvniho vztahu v oblasti zaji§téni bezpe&nosti informaci MC Praha 1;

Rozsah a obsah proskoleni vychéazi jednak z poZadavk( tohoto dokumentu, déle z platné Politiky
bezpecnosti informaci MC Praha 1 a dalsich upfesnéni manaZera bezpeé&nosti informaci k danému
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smluvnimu vztahu. Obsah pro$koleni bude téZ vychazet z bezpe¢nostni dokumentace MC Praha 1, kterou
bude mit smluvni partner k dispozici.
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SEZNAM CLENU REALIZACNIHO TYMU

Pro Uéely plnénivefejné zakazky s nazverm ,,ZvySeni kybernetické bezpednosti - systém pro Fizeni pfistupu®, ev. &. ve VEéstniku vefejnych zakazek Z2025-062751,
vyhlagenou zadavatelem Méstska &ast Praha 1, ICO: 000 63 410, se sidlem Vodiékova 681/18, 110 00 Praha 1.

obchodnifirma /jméno a pfiimeni’ 02 IT Services s.1.0.
se sidlem / trvale bytem Za Brumlovkou 266/2, Michle, 140 00 Praha 4

ICC: 02819678
spoleénost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,

sp. zn. C 223568
zastoupena: Ing. Josefem Appelem, na zakladé povéfeni

prohlasuje, Ze nize uvedenymi osobami hodla plnit pfedmét uvedene vefejné zakazky.

Project
management

Odst. zadavaci Druh praxe a jeji Zkusenosti
dokumentace, e, FE ] Nejvyssi délka Osvédceni prokazujici
Z ného?z ' ¢ Pozice v realizacnim tymu dosazené (v doporuceném o odborné kvalifikaci dle
- titul ey z s . ™ . - a
pozadavek vzdélani formatu mm/rrrr — kvalifikaci pozadavkn
vyplyva mm/rrrr} zadavatele
Vysoko8kolské 08/2008 - Prince 2 - AVENET Distribution
soudasnost Practitioner S.1.0.
18.3.4 pism. A) - Projektovy manazer certificate in (Koncovi zakaznici:

Partners Banka, a.s.
a Notino, s.r.o.)

' Identifikadni tidaje doplni a¢astnik dle skuteénosti, zda se jedna o Ucastnika - fyzickou &i pravnickou osobu,
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ITIL v3 Foundation
Stiedoskolské 02/2005 - BeyondTrust AVENET Distribution
- souéasnost Certified 8.r.0.

18.3.4 pism. B} Architekt feSeni Administrator (Koncovi zakaznici:
TOGAF 8 Certified | Partners Banka, a.s.

level a Notino, s.r.o.)
Vysokoskolské 03/2018 - Lead auditor AVENET Distribution

, - Specialista systému fizeni saucasnost Systémy ﬁze_”" sro.
18.3.4 pism. C) . . , bezpecnosti (Koncovi zakaznici;
bezpeénosti informaci . .

inforrmaci Partners Banka, a.s,

a Notino, s.r.o.)

27.9.1 - IT specialista OS Linux Vysokogkolské sgi/ézaognsogt ii:i:zéﬁ:r:fé:? neni poZadovano

Microsoft®
04/2006 - Certified Solutions
27.9.2 _ IT specialista OS Windows VysokoSkolské N Associate: neni pozadovano
soucasnost .
Windows Server
2016
Specialista kybernetické L . 01/2018 - Certified Ethical L. .
27.9.3 - bezpeénosti Stiedoskolské soutasnost Hacker neni pozadovano
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Priloha ¢. 7- Harmonogram projektu implementace

Implementace feSeni PIM/PAM je planovana v délce priblizné 4 mésicu (véetné testovani, akceptace a pilotniho
provozu). Skute¢ny pribéh a celkovy termin realizace je zavisly na soucinnosti Zadavatele, zejména na véasné
ptipravé ICT prostredi (zajisténi virtualnich server(, konektivity, sitovych prostupl a souvisejicich
infrastrukturnich pfedpoklad(l) a na dostupnosti odpovédnych osob pro integra¢ni a akceptacni ¢innosti.

Praha 1 - Harmonogram implementace PIM/PAM (cca 4 mésice)

~ Faze 1: PFiprava

5.1 Pred-implementadni analyza
5.2 Priprava ICT prostfedi
|

— Fare 2: Instalace

Lb - 5.3 Licence + instalace

- Faze 3: Integrace

5.4 Integrace AD/LDAP
5.5 Integrace NTP/SMTP/SIEM
5.7 Zakladni implementace
5.6 Integrace koncovych systémi

— Faze 4: Procesy

L)C 5.8 Sghvalovaci proces
: 5J9 Mouzovy pristup

- Faze 5: Konfigurace

L} 5.10 Mastaveni die poZadavki
5.11 Reporting
| 5.13 DRP
: 5.14 Dokumentace

- Faze 6: Akceptace

Lr : 5.12 Testovani
L 5.15 Skoleni
5.16 Akceptace
5.17 Pilotni provoz

Cinnost Vystup / Akceptacni kritérium
Navrh architektury feSeni PIM/PAM Je dokonéeny a Zadavatelem akceptovany
a zpracovani pred-implementacni analyzy dokument.

Pripravené virtualni servery, konektivita, prostupy

PFi ICT tredi trané Zadavatel
fiprava prostredi na strane cadavatele a dal&i zdroje pro zprovoznéni feseni PIM/PAM
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Poskytnuti licenci a instalace PIM/PAM
feseni

Zadavatel ma k dispozici pocet uctl
pozadovanych v ramci specifikace.

Integrace s AD/LDAP, prostupy

Nastroj PIM/PAM je integrovany s AD/LDAP
a rozdéleny pfistupy a role

Integrace s dalSimi infrastrukturnimi systémy

Systém je integrovan se systémy:
NTP

SMTP

Log Management/SIEM

Integrace s koncovymi systémy

Systém je integrovan na uvedené systémy.

Zakladni implementace

Nastroj PIM/PAM fidi vSechny privilegované uéty,
pfistupy a opravnéni.

Vytvofeni schvalovaciho procesu pro Zadost
o privilegovany pfistup

Dokument s havrzenym procesem.

Vytvofeni procesu pro nouzovy pfistup ke
koncovému systému v pfipadé celkového
nebo ¢astetného vypadku PIM/PAM feseni

Dokument s navrzenym procesem.

Nastaveni dodaného PIM/PAM feseni dle
technickych pozadavkl

Nastroj PIM/PAM nastaveny dle schvalené pred-
implementaéni analyzy.

Nastaveni reportingu

Jsou funkéni reporty v souladu s technickou
specifikaci.

Testovani reseni PIM/PAM

Nastroj PIM/PAM je otestovany a pIné funkéni dle
predem schvalenych akceptacnich scénari. Testy
neodhalily Zadné incidenty kategorie A a B.
Penetraéni testy a testy zranitelnosti neodhalily
zadné zranitelnosti/chyby kategorie ,kriticka“.

Plan obnovy po havarii (DRP)

Je dokoné€eny a Zadavatelem akceptovany
dokument.

Dokumentace

Aktualni fidici dokumentace v elektronické
podobé (DOCX, XLSX), v€éetné dokumentace
skute¢ného provedeni a pfiru¢ek jsou dokonéené
a Zadavatelem akceptované.

Skoleni pracovnikll Zadavatele

Realizace on-site §koleni pro interni a externi
pracovniky
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PIng funkéni Nastroj PIM/PAM v rozsahu zakladni

Akceptace zakladni implementace .
implementace.

Po dobu 15 dnl zp&tné k datu vyhodnoceni

Pilotni provoz a pfedani do produkéniho nenastalo vice nez 3 incidenty kategorie A aty
uZivani byly uzavieny v souladu s SLA parametry dle
smlouvy.
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