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SMLOUVA O DODAVCE A IMPLEMENTACI SW NASTROJ PRO AUTOMATIZACI PROCESU KB

Nize uvedeneho dne, mésice a roku smluvni strany:

Néarodni knihovna Ceské republiky

statni pfispévkova organizace zfizena Ministerstvem kultury CR

se sidlem: Marianské namésti 190/5, 110 00, Praha 1

zastoupena: Ing. Vaclav Subrta, LL.M., naméstek sekce Digitalizace a technologie NK CR
ICO: 00023221

DIC: €Z00023221

bankovni spojeni: Ceska narodni banka

Cislo Uctu: 85535011/0710

{dale jako ,objednatel” nebo ,NK CR")

GORDICspol.sr. 0.

se sidlem: Erbenova 2108/4, 586 01 Jihlava

zapsana v obchodnim rejstiiku: KS v Brné, oddil C, vlozka 9313
ICO: 47903783

DIC: CZ47903783

bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: 19-4645600247 /0100

jednajici: Ing. Jaromir Rezac, DBA, jednatel

{dale jako ,dodavatel”)

{objednatel a dodavatel dale spolecné téz jako ,, smluvni strany”)

uzavfely vsouladu s ust. § 1746 odst. 2 ve spojeni sust. § 2586 a nasl. zakona & 89/2012 Sb.,
obcanského zakoniku, ve znéni pozdéjsich pfedpish {dale jen ,obcansky zakonik™), tuto smlouvu na
sluzby {dale jen ,smlcuva”)

l. Uvodni ustanoveni

1. Podkladem k uzavieni této smlouvy je nabidka dodavatele, ktera byla objednatelem vybrana
jako nejvyhodnéjsi nabidka v zadavacim fizeni & N006/26/V00002840/003 na vefejnou zakazku
zadanou v otevifeném nadlimitnim fizeni dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
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znéni pozdeéjsich pfedpish {dale jen ,ZZVZ") na sluzby s nazvem ,Doddvka SW néastroje pro
automatizaci procest kybernetické bezpeénosti” {dale také jen ,vefejna zakazka”).

2. Soucasti smluvniho ujednani je zadavaci dekumentace vefejné zakazky.

3. Dodavatel prohlasuje, Ze na zakladé svych podnikatelskych a Zivnostenskych opravnéni je
opravnén a schopen poskytnout smluvené plnéni fadné a kvalitné dle pozadavk( této smlouvy.
Dodavatel prehlasuje, ze neni v insalvenc, ani Ze proti nému neni vedeno nalezaci, insolvencni ¢i jine
soudni nebo spravni fizeni, které by bylo zpUsobilé zpochybnit platnost ¢i Ucinnost této smlouvy nebo
které by se mohlo dotykat pfedmétu pfevodu a prav a povinnosti z této smlouvy vyplyvajicich.
Dodavatel podle svého nejlepsiho védomi prohlasuje, Zze k datu uzavieni této smlouvy ma jako danovy
poplatnik vyrovnany veskeré své finanéni zavazky z titulu dafovych, edvodovych a jinych obdobnych
finanénich povinnosti vyplyvajicich z obecné zavaznych pravnich pfedpisl a rozhodnuti pfislusiného
spravce dani &i poplatkd a organ( vykonavajicich spravu ve vécech socialniho a zdravotnihe pojisténi.
4. Dodavatel prohlasuje, ze mél pfed podanim své nabidky k dispozici pozadavky objednatele na
rozsah plnéni dle této smlcuvy, a to jake scucast zadavaci dokumentace. Dodavatel tyto peoZadavky
pfed podanim své nabidky s vynaloZzenim odborne péce pfezkoumal a na zakladé toho prohlasuje, ze
je schopen pfedmét plnéni teto smlouvy splnit. Dodavatel potvrzuje, Ze mél v pfipadé jakychkoeliv
nejasnosti moZnost poZadat o vysvétleni zadavaci dokumentace.

5. Objednatel prohlasuje, ze je opravnén tuto smlouvu uzaviit a je schopen fadné plnit zavazky
v ni cbsaZené.

6. Pfedmét plnénidle této smlouvy je realizovan za finanéni podpory EU, nazev projektu , Zvyseni
kybernetické bezpeénosti Narodni knihovny CR, reg. &islo €Z.31.2.0/0.0/0.0/23_094/0010319.

. Predmeét smlouvy

1. Pfedmétem této smlouvy je zavazek dodavatele dodat SW nastroj pro automatizaci procesi
kybernetické bezpelnosti {dale jen ,pfedmét plnéni”), vietné zajisténi skoleni pre administratory
objednatele, pfislusné produktové dokumentace a zajisténi podpory po dobu 5 let, to vie dle
specifikace uvedene v pfiloze €. 1 teto smlouvy. Pfedmétem téte smlouvy je rovnéz zavazek dodavatele
umoznit objednateli nabyti uZivacich a jinych prav potfebnych k fadnému a nerusenému provozu,
spraveé a uzivani SW nastroje pro autematizaci procesi KB.

2. Dodavatel se zavazuje dodat, implementovat a zpfistupnit SW nastroj objednateli za smlouvou
sjednanych podminek a umoznit mu jehe uZivani v rozsahu licence dle 1. VIIl. Objednatel se zavazuje
pfedmét plnéni pfevzit a zaplatit za néj sjednanou cenu.

3 Pokud je soucasti dodavky fyzicky hardware, dodavatel zajisti jeho dopravu na misto plnéni na
vlastni naklady. Je-li pInéni realizovano vyhradné formou softwaru, tento odstavec se nepouzije.

4. Dodavatel se zavazuje, Ze doda pfedmét plnéni, ktery nabidl vramci pozadovanych
technickych parametrl. Zaroven se zavazuje, ze pfedmét plnéni bude spliovat veskeré parametry
pozadované objednatelem. Spolu s pfedmétem plnéni je dodavatel povinen odevzdat objednateli
kempletni dekumentaci nalezejici k pfedmétu plnéni v ¢eském nebo anglickém jazyce a dalsi doklady
nutné k uzivani.

5. Dodavatel se zavazuje, Ze pfedmét plnéni bude bez pravnich vad. Dodavatel zarucuje
objednateli, Ze ohledné pfedmétu plnéni neni veden zadny scudni spor.

6. Dodavatel v ramci implementace SW nastroje pro automatizaci proces( KB zajisti:

e instalaci SW nastroje na misté plnénidle ¢l. IV odst. 1;
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e Uvadniinicializacdi, konfiguraci a integraci SW nastroje s IT infrastrukturou objednatele
v rozsahu dle pfilohy €. 1;

e ikoleni ICT administrator( objednatele zahrnujici minimalné: konfiguraci a spravu SW
nastroje; nastaveni a spravu automatizovaneho sbéru dat o aktivech IT prostfedi
objednatele vietné jejich klasifikace a kategorizace dle pozadavk( pravnich predpis(
v oblasti kybernetické bezpecnosti; spravu uZivatelskych opravnéni a roli; postup pfi
hlaseni a eskalaci incident( a spravu aktualizaci;

e ovéfenisouladu dodaného SW nastroje s pozadavky pfilohy €. 1 a s pozadavky pravnich
predpisl v oblast kybernetické bezpecnosti platnymi ke dni akceptace.

7. Nedilnou scucasti dodavky je dale:

¢ produktova dokumentace v rozsahu potfebném pro provoz a spravu dodaného fesent.

. Zajisténi podpory
1. Dodavatel se zavazuje zajistit podporu pro dodané feseni, a to po dobu 5 let od okamziku
pfevzeti. Tato podpora musi pokryvat veskere sluzby nutné pre zajisténi pine funkénosti dedanych a
instalovanych software, jejich aktualizaci a pfedplatné pro viechny objednatelem pozadované funkce
{zejména bezpetnostni zaplaty, zmény kenfigurace, kemunikaci s pedporou vyrobce). Pedpora musi
zahrnovat:

e Jednotné kontaktni misto {dale jen ,JKM?): Dodavatel poskytuje JKM pro hlaseni a
feseni incidentl dle pfilchy €. 2;Reaktivni feseni incidentd a vad dle kategorii a |hit
stanovenych v piiloze €. 2;

¢ Dodavatel garantuje plnou funkénost SW nastreje a jeho soulad s pravnimi pfedpisy v
oblasti kybernetické bezpecnosti po celou dobu provozni podpory. Ukondi-Ii vyrobee
pouzitych komponent jejich podporu v pribéhu doby provozni pedpory, je dodavatel
povinen zajistit nahradni feSeni zachovavajici funkCnost a legislativni soulad bez
navyseni ceny.V pfipadé aktualizace podminek Pedpory vyrobce je dodavatel povinen
poskytnout objednateli tyto aktualizovane podminky Podpory vyrobce a nemusi byt
uzavien dodatek smlouvy.

2. Dodavatel objednateli garantuje, ze dedany software bude od ckamiiku jehe protokelarniho
pfedani a pfevzeti do konce doby poskytovani technické podpory bez vad a bude fungovat v souladu
se specifikacemi uvedenymi ve smlouvé a v zadavaci dekumentaci vefejné zakazky.

3 Aktualizace vyzadané zménou pravnich pfedpis( v oblasti kybernetické bezpecnosti jsou
zahrnuty v cené provozni podpory.

6. Lhity pro odstranéni incidentl jsou stanoveny v pfiloze €. 2 {SLA) podle kategorie zavaznosti.
Za havarijni zavadu se povaiuje incident kategorie P1 dle pfilohy €. 2. Smluvni strany se mohou v
kenkrétnich odivednénych pfipadech dohodnout na |haté odlisné, a to prostfednictvim JMK nebo
pisemnou dohodou opravnénych osob.

Iv. Dodaci lhiita, misto a zpiisob pInéni

1. Mistem plnénf je sidlo objednatele na adrese Narodni knihovna CR, Maridnské namésti

190/5, Praha 1 a Centralni depozitaf v Hostivafii. Osoba opravnéna k pfevzeti plnéni za objednatele:
neko jim povéfena osoba.

2. Termin dodani pfedmétu plnéni dle €. Il. téte smlouvy je stanoven nejpozdéjide 20. 5. 2026.

Podrobny harmonogram realizace jednotlivych krokll bude dohodnut a pisemné potvrzen zastupci
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smluvnich stran po nabyti G¢innosti této smlouvy. Podpora bude poskytovdna po dobu uvedenou v
této smlouvé.

3. Objednatel sivyhrazuje pravo v nezbytném rozsahu prodlouZit termin dodani pfedmétu plnéni
v pfipadé mimofadnych provoznich situaci, nehod, havarii, stavek, vyluk, nepfiznivych klimatickych
podminek, krizovych stav(, nepfiznivych zasahU ze strany organ( verejné moci i jinych nepfiznivych a
nepfedvidatelnych situaci, nezavislych na v(ili objednatele. V tomto ptipadé nevznika dodavateli narok
na nahradu pfipadnych s tim souvisejicich naklad.

4, Dodavatel je povinen priibézné informovat objednatele o stavu rozpracovanosti a pfedavat mu
informace o pInéni pfedmétu této smlouvy, a to na kontrolnich dnech, jejichz terminy urci objednatel,
zpravidla s nejméné tfidennim predstihem. Objednatel je opravnén predkladat ke zjisténym
informacim své pfipominky a navrhy feseni (dale jen , pfipominky“). Dodavatel je povinen vynaloZit
maximalni mozné usili pfi zapracovani téchto pfipominek do fedeni, pfipadné objednateli fadné v
pisemné formé odlvodnit, pro¢ nemohou byt pfipominky akceptovany.

5. Dodavatel odpovida za to, Ze implementace SW nastroje pro automatizaci procesl KB nebude
narusovat chod ostatni IT infrastruktury objednatele, mimo v harmonogramu dojednané odstavky.
Konfigurace SW nastroje pro automatizaci procesid KB bude probihat vidy v casech predem
dohodnutych s objednatelem.

6. Zavazek dodavatele dodat a implementovat SW nastroj pro automatizaci procesti KB bude
splnén pfedanim a prevzetim fadné dodaného pinéni v odpovidajici kvalité objednatelem, véetné
ovéfeni funkcnosti a prokazani technické kompatibility. Pfedani a pfevzeti plnéni bude potvrzeno
pisemné podpisem akceptacniho protokolu povéfenymi zastupci smluvnich stran. Soucasti
pfedavaného pinéni bude veskerd dokumentace a doklady ke vSem castem plnéni, vyrobkim a
zafizenim dodanych dodavatelem a dale protokol o proskoleni pfislusnych pracovnikl objednatele.

7. Dodavatel vyzve pisemné objednatele k pfedani a prevzeti plnéni nejméné 3 pracovni dny
pfedem, nebude-li dohodnuto jinak.

V. Cena a platebni podminky

1. Celkova cena za dodavku a implementaci pfedmétu plnéni vfetné zajisténi podpory na obdobi
5 let Cini 775 800,- K¢ bez DPH. DPH bude Uc¢tovana ve vysi urcené podle pravnich predpist platnych
ke dni uskuteénéni zdanitelného pInéni. Cena plnéni se sklada:

Cena za pozadované

Polozk K¢ bez DPH k &
oloZka Cena v K bez LT jednotky v K& bez DPH

Cena za pofizeni a
implementaci SW
nastroje pro
automatizaci procesti KB
dle podrobné technické
specifikace 400 800,00 1 400 800,00 K&
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Cena za 1 rok podpory 75 000,00 K¢ 5 375 000,00
Celkova cena v K¢ bez DPH 775 800,00 K¢
Celkova cena v K¢ véetné DPH 938 718,00

2. Cena dle odst. 1 tohoto ¢lanku je konecnd, neprekrocitelnd, nejvyse pfipustna a zahrnuje

veskeré naklady a zisk dodavatele spojené s dodanim pfedmétu plnéni.

3. Cena za dodavku a implementaci SW nastroje pro automatizaci procest KB dle odst. 1 tohoto
¢lanku je objednatel povinen zaplatit dodavateli bankovnim pfevodem na bankovni ucet dodavatele
na zakladé radné vystaveného darnového dokladu, ktery je dodavatel opravnén vystavit nejdfive ke dni
uskutecnéni zdanitelného pinéni, ktery je dnem podepsani pfedavaciho protokolu podle €l. IV. odst. 6
této smlouvy.

Cena za kazdy rok podpory dle odst. 1 tohoto €lanku bude dodavateli hrazena ro¢né zpétné (na konci
piislusného obdobi) na zakladé fadné vystaveného darového dokladu, ktery dodavatel vystavi nejdfive
posledni den v mésici, kterého se fakturace tykd, a doruci ho objednateli vidy do 5. dne mésice
nasledujiciho.

Splatnost dariového dokladu je 30 dnG ode dne jeho prokazatelného doruceni objednateli na e-
mailovou adresu _Okamiikem Uhrady ceny se rozumi okamzik, v némz je cena
odepsdana z Uctu objednatele ve prospéch uctu dodavatele.

4, Danovy doklad musi obsahovat ¢islo smlouvy dle ¢islovani objednatele, systémové ¢islo NEN
ve formatu N006/26/V00002840/003, registracni ¢islo projektu CZ.31.2.0/0.0/0.0/23_094/0010319,
uvedeni délky zaruky, vycisleni poplatku za naslednou ekologickou likvidaci a musi splfiovat naleZitosti
dariového a ucetniho dokladu podle zdkona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpis(,
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,,zakon o
DPH“) a musi mit ndlezitosti obchodni listiny dle § 435 obc¢anského zakoniku. V pfipadé, Ze darovy
doklad vyse uvedené naleZitosti nebude splfiovat nebo bude obsahovat nespravné udaje, vrati
objednatel dariovy doklad do dne splatnosti dafiového dokladu k opraveni bez jeho proplaceni. Lhita
splatnosti se v takovém pfipadé dnem zpétného odeslani stavi a poté pocind bézet znovu ode dne
doruceni opraveného ¢i nové vyhotoveného darového dokladu na e-mailovou adresu objednatele
uvedenou vyse.

5. Platby dle této smlouvy budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou
v této méné.

6. Dodavatel prohlasuje, Ze na sebe prebird nebezpeci zmény okolnosti podle § 1765 odst. 2
obcanského zakoniku, § 1765 odst. 1 a § 1766 obcfanského zakoniku se tedy ve vztahu k dodavateli
nepoutzije.

7. Objednatel neposkytuje zalohové platby.

8. Zvetejni-li spravce dané skutecnost, Zze dodavatel je nespolehlivym platcem ve smyslu zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, je objednatel opravnén z kazdé fakturované platby zadrzet
dan z pfidané hodnoty a tuto, aniz by k tomu byl vyzvan jako ruditel, uhradit za dodavatelepfislusnému
spravci dané.

VI. Utvrzeni a zajiSténi zavazku
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1. V pfipadé prodleni dodavatele s odevzdanim kterékoliv Casti pfedmétu plnéni oproti 1hité

sjednanév ¢l. IV. odst. 2 této smlouvy je objednatel opravnén pozadovat po dodavateli Ghradu smluvni
pokuty ve vysi 0,2 % z celkové ceny bez DPH za kaZdy i zapocaty den prodleni.

2. V pfipadé prodleni dodavatele s odstranénim vady kterékoliv ¢asti pfedmétu plnéni oproti
IhGté pedle ¢l. VII. odst. 5. této smlouvy je objednatel opravnén pozadovat po dedavateli dhradu
smluvni pokuty ve vysi 5.000,- K¢ za kazdy i zapocaty den prodleni a za kazdy pfipad zvlast.

3 V pfipadé prodleni objednatele s Uhradou danového dokladu {faktury) je objednatel povinen
uhradit dodavateli drok z prodleni ve vysl stanovené nafizenim vlady ¢ 351/2013 Sb., ve znéni
pozdéjsich pfedpisi.

4, Sjednanim smluvni pekuty pedle tohete ¢lanku neni dotéene prave ohjednatele na nahradu
skody vzniklé z poruseni povinnosti utvrzované v odst. 1 tohoto &lanku, tzn., Ze smluvni strany se
dehodly, Ze § 2050 chéanského zakoniku se nepouiije.

5. Veskeré smluvni pokuty dle téte smlouvy jsou splatne do 30 kalendafnich dnl ode dne
doruceni vyzvy k jejich zaplaceni povinné smluvni strané.

6. Smluvni pokuty je cbjednatel cpravnén zapedist ve smyslu ust. § 1982 a nasl. ebCanského
zakoniku protii nesplatné pohledavce dodavatele na dhradu ceny.

Vil. Zaruka {podpora), ndroky z vadného plnéni

1. Neni-li uvedeno jinak, Fidi se prava a povinnosti smluvnich stran z vadnéhe pinéni pfisluénymi
ustanovenimi obCanského zakoniku.

2. Dodavatel se zavazuje, Ze SW nastroj pro automatizaci proces KB bude mit vlastnosti
stancvené zadavaci dokumentaci vefejné zakazky, cbsahem nabidky dodavatele a touto smlouvou, a
to bez ohledu na skutecnost, zda se jedna o vadu skrytou nebo zjevnou, ktera mohla byt ze strany
objednatele identifikovana pfed datem proteckelarniho pfedani pfedmétu plnénf.

3 Objednatel je opravnén dle svého uvazeni uplatnit vidi dodavateli tato prava z odpovédnosti
za vady:

e praveo na bezplatné odstranéni vad,
e pravo na pfiméfencu slevu z ceny,
e prave na edstoupeni od smlouvy, pekud vady ¢ nedodélky jsou takového charakteru,
Ze podstatné ztézuji ¢i dokonce brani Fadnému provozu, spravé a uzivani pfedmétu
plnéni. Za takoveé vady se povazuji i vady, které jscu opakovanéhe charakteru.
4, Provozni vlastnosti SW nastroje jsou garantovany parametry SLA dle piilohy €. 2 po dobu 60
mésicl od podpisu akceptainiho protokelu. Kontaktni misto dodavatele pro nahlaseni poruch, na
kterém je dodavatel povinen pfijimat oznameovani vad dle poedminek stanovenych v pfiloze 2 {SLA) je

m Zména adresy dle pfedchozi véty je ucinna dnem jejiho pisemného
oznameni objednateli bez nutnosti uzavirani dodatku ke smlouvé.

5. Dodavatel se zavazuje odstranit vadu plnéni nejpozdéji ve Ih(tach stanovenych v pfiloze ¢. 2
{SLA). Podpora je primarné poskytovana vzdalené; fyzicka navitéva na misté plnéni je zajisténa v
pfipadech, kdy vzdalena podpora nepostacuje k odstranéni vady.Naklady na komponenty SW nastroje
pro automatizaci procest KB, v ramci zaruéni deby, jdou k tizi dedavatele, a to véetné nakladli na
dopravu apod.

Objednatel ma prave na nahradu nutnych naklad(, které mu vznikly v souvislosti s uplatnénim prav z
odpovédnosti za vady.

VIll.  Nabyti pfedmétu plnéni
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1. Dodavatel poskytuje objednateli nevyhradni, mistné a Casové neomezenou licenci, umoziujici

uZivat poskytnute programové prostfedky pouze pro vnitini potfebu objednatele, a to bez
omezeni pottu uzivatel G a poCtu koncovych zafizeni objednatele.

QObjednatel neni povinen licenci vyuZit.

Licence poskytnuté dle této smlouvy se vztahuji i na veSkere poskytnute alktualizace ({tj.
update/upgrade/patch/hotfix atd.).

4. Licence trva nejméné po dobu 5 let od podpisu akceptaéniho protokolu nezavisle na trvani
provezni podpory. Rozhodne-li se objednatel provezni podporu necbnovit, licence tim
nezanika a dodavatel neni opravnén funkénost SW nastroje jakkoliv omezit. Podminky
pfipadného provozu pe skonceni supportu jsou sjednany jake scucast nabidky dedavatele.

5. Dodavatel prohlasuje, Ze SW nastroj necbsahuje mechanismy umoznujici vzdalené omezit
nebo ukoncit jeho provoz bez souhlasu objednatele.

6. Dodavatel pfi akceptaci pfeda seznam open source kempenent obsazenych v SW nastroji
vCetné pfislusnych licencl a zajisti, ze zplsob jejich vyuiiti nezaklada objednateli povinnost
zvefejnit nebo zpfistupnit jakykoliv vlastni software nebe data.

IX. Prechod na nastupnicky systém

1. Nejpozdéji 6 meésich pfed uplynutim doby provozni podpory, nebo bezodkladné pfi
pfedasnem ukenceni smlouvy, smluvni strany dehedneou plan pfechoedu na nastupnicky system.

2. Dodavatel v ramci pfechodu zajisti:

e export veskerych dat o aktivech, jejich klasifikaci, kategorizaci a vzajemnych
zavislostech ve strojové Citelném a otevieném formatu {JSON, CSV neboe XML) de 30
dn( od vyzvy;

e exportveikere konfigurace SW nastroje v Citelné pedobé de 30 dnl od vyzvy;

e pfiméfenou technickou soudinnost pfi migraci dat do nastupnického systému.

6. Plnénidle odst. 2 je zahrnute v cené provezni pedpory.

X Ochrana informaci

1. Zadna ze smluvnich stran nenf opravnéna poskytnout tfetim osobam jakékoliv informace
o plnénitéto smlouvy a souvisejici s toute smleuvou, jejichz ecbsahem meheou byt divérné informace.
Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaiuji se za divérné informace
implicitné viechny informace, které jsou nebe by mohly byt scudasti obchednihe tajemstvi, tj.
napfiklad, ale nejenom osobni a citlivée Udaje, technologie, popisy nebo Casti popisd technologickych
proces( a vzorcl, technickych vzorcl a technickych know-how, infermace o proveznich metodach,
procedurach a strategie nebo jejich Casti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani
s tfetimi stranami, infermace ¢ wvysledcich hospodafeni, o vztazich scbchednimi partnery, o
pracovnépravnich otazkach a véechny dalsi informace, jejichz zvefejnéni pfijimajici smluvni strancu by
pfedavajici smluvni strané meohle zplseobit skedu {dale jen ,dlvérné informace®).

2. Smluvni strany jsou si védomy toho, ze v ramci plnéni zavazk( z této smlouvy:

a) si moheou vzajemné poskytnout informace, které budou povazovat nebo budou oznaceny za
dlvérné informace;

k) mohou jejich zaméstnanci a oscby v obdobném postaveni ziskat védomou cinnosti druhe
smluvni strany nebo i jejich cpominutim pfistup k divérnym informacim druhe smluvni strany.
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3 Za tfeti osoby podle odst. 1. tohoto élanku se nepovazujl

a) zaméstnanci smluvnich stran a osoby v ocbdobném postaveni ve vztahu k objednateli;
k) statutarni organy dodavatele a jejich clenove;

c) ve vztahu kdedavateli jeho subdedavatele; za pfedpekladu, Ze se padileji na plnéni téte
smlouvy. Dhvérne informace jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni davérnych
informaci je u¢inéne v rozsahu nezbytné nutném pro naplnéni jehe Ucelu a za stejnych pedminek, jake
jsou stanoveny smluvnim stranam v této smlouveé.

4. Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mifenlivosti a povinnost
chranit divérné informace vyplyvajicl z této smlouvy a tez z pfislusnych pravnich pfedpisd, zejména
osobni udaje dle zakona €. 11072019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjsich pfedpisi
{dale jen ,ZZ0U"), Nafizeni Evropského parlamentu a rady {EU) 2016/679 {dale jen ,GDPR”). Smluvni
strany se v této souvislosti zavazuji poucit veskeré osoby, které se budou podilet na pInéni smlouvy, o
vyse uvedenych povinnostech micenlivasti a echrany divérnych infermaci a dale se zavazuji vhednym
zplsobem zajistit dodriovani téchto povinnosti viemi osobami podilejicimi se na plnéni smlouwvy.

5. Budeou-li infermace poskytnuté cbjednatelem ¢&i tfetimi stranami, ktere jsou nezbytné pro
plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle ZZQU, zavazuje se
dodavatel zabezpetit jejich ochranu a spinéni viech ohlasovacich povinnosti, které ZZOU vyZaduje, a
obstarat pfedepsané souhlasy subjektl osobnich udaji pfedanych ke zpracovani, bude-li jejich
cbstarani v danéem pfipadé nezbytné. Dodavatel je povinen si vyzadat k provedeni uken( dle tehoto
odstavce zvlastni plnou moc od objednatele.

6. Veskeré dlvérné informace zlstavaji wyhradnim vlastnictvim pfedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich ddvérnosti a pro jejich ochranu stejne Usili, jako
by se jednalo o jejich vlastni divérneé informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni
smlouvy, se obé smluvni strany zavazuji neduplikovat zadnym zplscbem dlvérné informace druhé
smluvnistrany, nepfedat je tfeti strané ani svym vlastnim zaméstnanclm a zastupclm s vyjimkoutéch,
ktefi s nimi potfebuji byt seznameni, aby mohli pInit smlouvu. Cbé smluvni strany se zaroven zavazuji
nepouzit davérne infermace druhé smluyni strany jinak, nez za ucelem plnéni této smlouvy.

7. Bez chledu na vyse uvedena ustanoveni se za divérne infoermace nepovazuji infermace, které:
a) se staly vefejné znamymi ¢i dostupnymi, aniz by to zavinila zamérné &i nedbalostné pfijimajici
smluvni strana;

k) méla pfijimajici smluvni strana legalné k dispozici pfed uzavienim smlouvy, pokud takove
informace nebyly pfedmétem jine, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané
infermaci;

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana dospéje nezavisle, coZ je
schopna dolozit svymi zaznamy nebo dlvérnymi informacemi tfeti strany;

d) po podpisu smlouvy poskytne pfijimajici smluvni strané tfeti osoba, jez takoveé informace
pfitom neziska pfimo ani nepfimo od smluvni strany, od které tyto informace pochazeji;

e) jejichz zvefejnéni je vyZzadovano zakonem & pravomocnym rozhodnutim organu statni spravy,
obecnych di stalych rozhodcich soud(.

8. Povinnost utajovat davérné informace uvedena vtomte Clanku zavazuje smluvni strany po
dobu uc¢innosti teto smlouvy a po dobu deset {10) let nasledujicich od jejiho ukonéeni.

Xl. Ukongeni smlouvy
1. Tato smlouva mlie byt pfedCasné ukonéena pisemnou dohodou smluvnich stran
g
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s jednoznaénym urCenim data, ke kterému smlouva zanika.

2. Obé smluvni strany jsou opravnény odstoupit od smlouvy v pfipadé podstatného poruseni
povinnosti druhou smluvni strancu. V tom pfipadé je smluvni strana odstupujici od smleuvy povinna
oznamit odstoupeni od smlouvy druhe smluvni strané bez zbyte¢ného odkladu poté, co se o jejim
podstatnem poruseni smluvnich povinnosti dozvédéla. Za podstatné poruseni smluvnich povinnosti se
rozumi zejmeéna:

a) zestrany dodavatele:
- prodleni dodavatele s pfedanim pfedmétu pinéni delsi nez 15 dnd,
- prodleni dodavatele s edstranénim vad plnéni,

- pokud nabude pravni modi rozhodnuti insolvenéniho soudu o upadku dodavatele, v némi
tente soud konstatuje, ze je dedavatel v upadku, dale zahajeni exekucniho Ffizeni na majetek
dodavatele a vstoupi-li dodavatel do likvidace,

- jestlize dodavatel objednatele ujistil, ze pfedmét plnéni ma uréite vlastnosti, zejména
vlastnosti ebjednatelem vyminéné, nebo ze nema zadné vady, a toto ujisténi se ukaze nepravdivym.

k) ze strany objednatele:

- prodleni s Ghradou jakéhokoli opravnéné vystaveného danového dokladu ¢i doklad k dhradé
dodavateli ve |hité deldi nez 30 dnl.

3. Odstoupenim od smlouvy se zavazky ze smlouvy zrusuji. Plnila-li smluvni strana podstatné
porusujici smlouvu zcéasti, mlie opravnéna smluvni strana od smlouvy odstoupit jen ohledné
nesplnéneho zhytku plnéni. Nema-li viak ¢astecné plnéni pro odstupujici smluvni stranu vyznam, mize
od smlouvy odstoupit ohledné celého plnéni. Odstoupeni od smlouvy je ucinne ckamZikem doruceni
pisemného cznameni o edstoupeni uvadéjiciho diived odstoupeni druhé smluvni strané.

4. QOdstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty, narcoku na nahradu
ujmy vzniklé porusenim smlcouvy ani zavazku mlicenlivosti dedavatele, ani dalsich prav a povinnosti,
Z jejichz povahy plyne, ze maji trvat i po ukonceni smlouvy.

XIl. Zavéreina ujednéni
1. Tato smlouva se Fidi pravnim Fadem Ceské republiky, a to votazkdch v ni vyslovné
neupravenych zakonem ¢. 89/2012 Sb., obanskym zakonikem, v aktualnim znéni.

2. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi osobami cbou smluvnich
stran a U¢innosti dnem jejiho uvefejnéni podle zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv {zakon o registru smluv, dale
jen ,ZoRS").

3 UkaZe-li se nékteré z ustanoveni této smlouvy zdanlivym {nicotnym), poscoudi se vliv takového
ustanoveni smlouvy cbdebné podle § 576 chéanského zakeniku.

4. Smluvni strany si vyslovné sjednavaji zakaz postupovani pehledavek z tete smlouvy {§ 1881
obcanského zakoniku) na tieti osoby a dale zakaz postupovani prav a povinnosti ze smlouvy nebo jeji
casti {§ 1895 obkcanskéhe zakoniku) na tfeti osoby.

5. Za adresy pro doru€ovani projevl vile mezi ucastniky se povazuji adresy uvedené v zahlavi
této smlouvy. Za fadné a ucinné doruceni pisemnych projevi vile tykajicich se vztahl a narok(
vzniklych z této smlouvy se povazuje i pfipad, kdy dojde k tzv. zavadam pfi dorucovani dodavateli
vykazovanym organem povéfenym postovni pfepravou {zejm. nevyzvednuti si zasilky adresatem,
neznamost nebo nemoznost kontaktovat adresata na uvedene adrese apod.). V takovych pfipadech se
za ckamiik fadneheo doruceni projevu vile pro dcely tete smlouvy povaZuje 10. den nasledujici po

9
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prvnim pokusu organu povéfeného postovni pfepravou o doruceni projevu vile adresatovi.

6. Jakékoliv zmény zavazkového pravniho vztahu zalozeného touto smlouvou mohou byt Cinény
telike pisemnymi datovanymi vzestupné Cislovanymi dodatky podepsanymi opravnénymi oschami
obou smluvnich stran.

7. Dodavatel se zavazuje zajistit, aby po celou dobu trvani smlouvy zlstalo v platnosti a Ucinnosti
pojisténi odpovédnosti za Skodu zplscbenou jeho peodnikatelskou cinnosti ebjednateli a tfetim
osobam s minimalnim limitem pojistneho plnéni ve vysi 3.000.000,- KC. Poruseni této povinnosti se
povaZuje za hrubé poruseni smluvnich povinnosti dodavatele. V pfipadé skodni udalosti se dodavatel
zavazuje nahlasit v fadném terminu véc u své pojistovny tak, aby bylo dosaienc odskodnéni
objednatele v maximalni wy&i. Dodavatel je povinen nahradit objednateli vzniklou skedu nebo i Cast
skody, ktera nebude odskodnéna pojistovnou.

8. Dodavatel bere na védemi, Ze je osebou povinou speluplsobit pfi vykenu finanéni kentrely dle
§ 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakon(,
ve znéni pozdéjsich pfedpisl a zavazuje se, Ze umoeini véem subjektim opravnénym k vykonu kentrely
projektu, zjehoZz prostfedkl je dodané plnéni hrazeno, provest kontrolu doklad( souvisejicich
s plnénim zakazky, a to pe dobu danou pravnimi pfedpisy CR k jejich archivaci.

9. Objednatel a dodavatel se zavazuji fesit veskeré své pfipadné spory vzeslé nebo souvisejic
s touto smlouvou pfednostné mimosoudni cestou, pfiCemz se za timto Ucelem zavazuji poskytnout si
navzajem potfebnou soucinnost.

10. Tatosmlouva je vwhotovena a podepsana elektronicky. Kazda ze smluvnich stran obdrzi original
smlouvy v elektronické podobeé.

11. Dodavatel bere na védomi a vyslovné souhlasi stim, Ze tate smlouva vietné piipadnych
dodatkl bude objednatelem v souladu s ustanovenim ZoRS zvefejnéna.

12. Obeé strany potvrzuji, Ze tate smlouva byla uzaviena svobodné a vainé, na zakladé projevené
vlle obou smluvnich stran, Ze souhlasi s jejim chsahem, a ze tato smlouva nebyla ujednana v tisni ani
za jinak jednostranné nevyhoednych pedminek.

13. Nedilneou soucasti téte smlouvy jsou nize uvedené pfilohy:
Ptiloha €. 1 — Technicka specifikace pfedmétu plnénf

Pfiloha €. 2 - Service level Agreement - SLA

V Praze dne dle elektronického podpisu V Jihlavé dne dle elektronického podpisu

Datum: 2026.05.19
16:07:52 +02'00'

Datum: 18.5.2026 15:11.06 +02:0'§“f-

Nérodni knihovna Ceské republiky Ing. Jaromir Reza¢, DBA

Ing. Vaclav Subrta, LL.M. jednatel spole€nosti
nameéstek

sekce Digitalizace a technologie NK CR
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Poradové
cCislo

Pozadavky a jejich pInéni

Splnéno
(ANO/NE)

Popis feSeni / poznamka

Obecné

Technické pozadavky

Systém fizeni rizik musi podporovat spravu
pfipadnych podfizenych nebo pfimo
fizenych organizaci v ramci jednotné
instance.

ANO

Podfizené organizace je mozno vést jako
samostatné "tenanty".

Systém musi mit moznost importu a
exportu informaci ve formatu XLSX nebo
Csv.

ANO

export MS Excel

Systém musi byt dostupny v ¢eském nebo
anglickém jazyce. Je-li systém dodan v
anglickém jazyce, dodavatel zajisti ¢eskou
dokumentaci a Skoleni.

ANO

dostupny v cestiné

Systém musi mit své vlastni fizeni roli a
pristupd s tim, Ze integrac¢ni napojeni na
systémy AD/LDAP jsou povinnosti.

ANO

Soucast dodani CSA (Micriosoft Entra ID
Provisioning)

Musi byt schopen pracovat s identitami i
samostatné, bez tohoto napojeni na
systémy AD/LDAP.

ANO

Soucast dodani CSA

Systém musi podporovat evidenci a
hodnoceni aktiv, Fizeni rizik a evidenci
incident(l v rozsahu poZadovaném platnou
legislativou o kybernetické bezpecnosti.
UchazeC v nabidce dolozi, které konkrétni
povinnosti dle platné legislativy systém
podporuje a jakym zplisobem.

ANO

Certifikat TX informacniho systému CSA -
shoda s poZadavky norem ISO/IEC 27000 a
zakona o kybernetické bezpelnosti

Systém musi umoZiovat odbéry
pravidlenych notifikaci pro nasledujici
oblasti:

- nehodnocena aktiva

- aktiva bez evidovanych rizik

- nehodnocena rizika

- rizika bez aplikovanych opatieni

- blizici se a uplynulé terminy

ANO

v €asti "monitoring”

Systém musi umozZniovat definovat a
evidovat vlastni atributy k libovolnému
zakladnimu prvku rizikového Fizeni.

ANO

Soucdast dodani CSA

Systém musi umozZiovat definovat
opravnéni na evidencni oblasti pro
uZivatele nebo skupiny uZivateld.

ANO

V rdmci nastaveni bezpecnostni struktury.

10

Systém musi umozZiovat definovat
opravnéni na aplika¢ni funkce pro aplikaéni
role nebo skupiny uZivateld.

ANO

V ramci nastaveni roli a opravnéni uZivatelll
¢i skupin.
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11

Systém zajisti u kazdé evidované oblasti
(aktiva, rizika, opatfeni) vlastni auditni
stopu.

ANO

Auditni log pro kazdou aktivitu v systému.

12

Systém musi zaznamenavat pfihlaseni
uZivatell, nelispésné pokusy o prihlaseni a
zmény opravnéni do auditniho logu s
uchovanim zdznamu minimainé po dobu
stanovenou pravnimi pfedpisy.

ANO

Soucast dodani CSA

13

Systém musi umoZiovat u kazdé evidované
oblasti tkoly pro definici aktivit se
sledovanim stavt.

ANO

v ¢asti "monitoring"

14

Systém zajisti zobrazeni seznamu zaznamt
v pfehlednych tabulkach.

ANO

Soucast dodani CSA

15

Systém zajisti fulltextové vyhledavani dle
atributl uloZenych objektl a obsahu
ulozenych dokumentd.

ANO

Soucast dodani CSA

16

Systém musi umoZiovat Vicefaktorovou
autentizaci.

ANO

Soucast dodani CSA

17

Systém bude poskytovat API pro funkce
aplikace a integrace.

ANO

Soucast dodani CSA

18

Systém zajisti kontinualni pfepocet
hodnoceni aktivi, rizik a opatieni dle
potfeby béhem provadéni zmén.

ANO

Soucast dodani CSA

19

Systém musi podporovat pravidelné
zalohovani veskerych dat a umoziovat
obnovu ze zélohy. Dodavatel doloZi zpGsob
zalohovani a maximalni pfipustnou dobu
ztraty dat (RPO).

ANO

Soucast dodani CSA

Rizeni rizik

Systém musi umoZfiovat evidenci rizik na
zakladé vybranych kombinaci hrozeb a
zranitelnosti. Vybrané kombinace musi byt
validovany proti katalogu pripustnych
kombinaci hrozeb a zranitelnosti pro dany
typ aktiva.

ANO

Registr rizik umozZfiuje kombinovat hrozby a
zranitelnosti pro dany typ aktiva.

Systém musi umoZiiovat hodnoceni rizika
dle zvoleného algoritmu pro vypocet
hodnoceni rizika.

ANO

Soucast dodani CSA

Systém musi umozZiovat mitigaci rizika
formou vazby opatfeni na riziko s moZnosti
zvolit u¢innost tohoto opatfeni na riziko.

ANO

Soucast dodani CSA

Systém musi umoziiovat aplikaci opatfeni
na riziko formou evidence stavu zavedeni.

ANO

Soucast dodani CSA

17




Systém musi umoZiovat parovat jedno

5 . ANO Souéast dodani CSA
opatreni s vice riziky.
Systém musi umoZiiovat parovat vice

6 [DYSo MUSTUMOzNovat P ANO Soutést dodéni CSA
opatreni s jednim rizikem.
Systém musi umoZiiovat definovat pro

7 kazdé navazané riziko vlastni G¢innost ANO Soucast dodani CSA
(velikost mitigace).
Historie rizika. MoZnost u kaZzdého rizika

8 L . ANO Soucast dodani CSA
zobrazit vyvoj jeho hodnoty v Case.
Systém musi umoZiiovat definici stupnice

9 y mo: P ANO Sougast dodani CSA
pro hodnoceni rizik.
Systém zajisti zobrazeni zakladnich Gdajt o

10 y. ,J i L J ANO Soucast dodani CSA
evidovanych zaznamech rizik.
Systém musi umoZiiovat seskupovani rizik

1 Y s umozt P ANO Soutast dodani CSA
dle zvolenych stitkd.
Systém zajisti provazani rizik na:
- aktiva

12 - osobu v ramci organizaéni struktury ANO Soucast dodani CSA
- tkoly
- incidenty

Rizeni incidentd

Systém musi umoZfiovat vedeni registru

1 [ysemn g ANO Soutast dodani CSA
incidentd.
Systém musi umozZnovat evidovat pribéh

2 investigace incidentu formou komentari k ANO Soucast dodani CSA
incidentu.
Systém musi umozZiovat Fizeni pribéhu

3 feSeni incidentu prostfednictvim ANO VyVOj
preddefinovanych Sablon tkoll (workflow).
Systém musi umoZniovat evidovat vazbu

4 mezi incidentem a naslednymi opatfenimi k ANO VyVOj
incidentim.
Systém musi umoZiiovat evidovat vazbu

I " ANO VVoj
incidentu na riziko.
Systém musi umozZiiovat rozesilat notifikaci s o o

6 y o ANO v Casti "monitoring"
na vznik incidentu.

Rizeni auditu

Systém musi umozZiiovat evidovat audity a Y. . .

1 ¥ Y L, ¥ ANO Soucast dodani CSA
bezpetnostni vybory.
Systém musi umozZiiovat planovat audity a

2 Y P y ANO Sougast dodani CSA

bezpecénostni vybory.
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SYSTENT IMUST UMMOoZNovat prigent
odpovédné osoby za audit a bezpecnostni

wvhar

ANO

Soucast dodani CSA

Systém musi umoZiiovat pfipojit
dokumentaci k bezpe¢nostnimu vyboru a
auditu.

ANO

Soucast dodani CSA

Vzorové ka

talogy

Systém musi umoznovat vedeni vzorového
katalogu hrozeb a zranitelnosti s moZnosti
vkladani novych uzivatelskych hrozeb a
zranitelnosti. MoZnost definovat vychozi
pravdépodobnost hrozby a velikost
zranitelnosti.

ANO

Soucast dodani CSA

Systém musi umoznovat vedeni vzorového
katalogu praktickych kombinaci hrozeb a
zranitelnosti pro jednotlivé typy aktiv. Tyto
kombinace budou pouZity pri validaci
kombinace hrozby a zranitelnosti pffi
vytvareni rizik.

ANO

Soucast dodani CSA

Systém musi umoZiiovat tvorbu katalogu
vzorovych opatreni z moZnosti definice
jeho ucinnosti na vybrané zranitelnosti.

ANO

Soucast dodani CSA

Systém musi umoZfiovat tvorbu katalog
vzorovych aktiv.

ANO

Soucast dodani CSA

Rizeni aktiv (Assets)

Systém musi umoZiiovat evidenci aktiv v
rozsahu stanoveném platnou legislativou v
oblasti kybernetické bezpecnosti,
minimalné: primarni a podplrna aktiva,
kategorizace aktiv, hodnoceni z hlediska
dlvérnosti, integrity a dostupnosti, vazba
na odpovédnou osobu a organizacni
strukturu.

ANO

Soucast dodani CSA

Systém musi umoZfiovat evidovat zakladni
eviden¢ni Gdaje o aktivech (majetkového
charakteru).

ANO

Soucast dodani CSA

Systém musi umoZiovat vytvaret vazby
aktiva na riziko.

ANO

Soucast dodani CSA

Systém musi umoziiovat vytvoreni vazby
aktiva na incident a zobrazeni vSech
incident(l navazanych na dané aktivum.

ANO

Soucast dodani CSA
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Systém musi umoZnovat hodnoceni
kaZdého aktiva z hlediska dlvérnosti,
integrity a dostupnosti s mozZnosti
nastaveni vlastnich hodnoticich stupnic dle
poZadavk(l organizace.

ANO

Soucast dodani CSA

Systém musi umozZziiovat tvorbu vazby
aktiva na organizacni strukturu
(zodpovédného pracovnika (roli)).

ANO

Soucast dodani CSA

Systém musi umoZiiovat vytvofit report o
aktivech.

ANO

Soucast dodani CSA

Systém musi umoZiovat evidenci
parametr{ kontinuity provozu pro kazdé
aktivum, minimalné: pfipustna doba
obnoveni (RTO — Recovery Time Objective),
pfipustna doba ztraty dat (RPO — Recovery
Point Objective) a minimalni Groven
poskytovanych sluzeb (MUPS).

ANO

Soucast dodani CSA

Dokumenty

Systém musi umozZiiovat pfipojovat
dokumentaci k libovolné evidované oblasti.

ANO

Soucast dodani CSA

Integrace |

Systém bude mozné integrovat na systémy
fizeni pfistupu (AD,LDAP).

ANO

Soucast dodani CSA

Systém musi poskytovat REST API
umoznujici obousmérnou vyménu dat s
externimi systémy, minimalné: import aktiv
a jejich atribut(l, import a export incident(,
export rizik a opatfeni.

ANO

import CSV, XLS

Systém musi byt schopen pfijimat data o
aktivech a incidentech z externich zdrojQ
(napf. SIEM, CMDB, vulnerability scanner)
prostfednictvim APl nebo importu ve
standardnim formatu (CSV, JSON). Uchazec
doloZi podporované zplsoby integrace.

ANO

import CSV

Compliance
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Systém musi umoziiovat generovani
minimalné téchto vystupu:

a) Prohlaseni o aplikovatelnosti (Statement
of Applicability) dle ISO/IEC 27001 nebo
ZKB;

b) Zprava o hodnoceni rizik;

c) Plan zvladani rizik;

d) Pfehled stavu zavedeni bezpecnostnich
opatreni;

e) Pfehled otevienych a uzavienych
incidentl za zvolené obdobi.

- Prohlaseni o aplikovatelnosti

- Zprava o zhodnoceni rizik

- Plan zvladani rizik

ANO

Soucast dodani CSA

Systém musi podporovat pfipravu podklad(
pro hlaseni kybernetickych bezpecnostnich
incidentd dle § 8 zdkona ¢&. 205/2024 Sb.
Uchazec doloZi zplisob podpory tohoto
procesu.

ANO

Soucast dodani CSA

Systém musi umoZiovat mapovani
zavedenych opatreni na poZadavky
relevantnich norem a pravnich pfedpist
{minimalné ISO/IEC 27001 a ZKB) a
generovani zpravy o mire shody.

ANO

Soucast dodani CSA

Vizualizace

vazeb

Systém musi poskytovat vizudlni mapu
aktiv a jejich vzajemnych vazeb. V ramci
mapy musi byt mozné vytvaret a rusit vazby
mezi aktivy a zaklddat nebo mazat aktiva
pfimo bez nutnosti prepinat do jiného
pohledu.

ANO

Soucast dodani CSA

Systém musi umoZiiovat filtrovani aktiv v
ramci mapy aktiv.

ANO

Soucast dodani CSA

Systém v ramci vizualizace zajisti indikaci,
zdali je nebo neni aktivum hodnoceno, zdali
ma rizika a opatfeni a jaka je hodnota
téchto atributd.

ANO

Soucast dodani CSA

V ramci mapy bude k dispozici barevné
odli$eni primdrnich a podplrnych aktiv.

ANO

Soucast dodani CSA

V ramci mapy aktiv bude po vybéru aktiva
zobrazena mapa rizik a navazanych
opatieni.

ANO

Soucast dodani CSA

V ramci mapy rizik bude moZznost zaloZit
riziko k aktivu.

ANO

Soucast dodani CSA
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V ramci mapy rizik bude moZnost pridat
opatieni k zobrazenému riziku.

ANO

Soucast dodani CSA

V rdmci mapy aktiv bude k dispozici
zvyraznéni nejblizSich vazeb v pfipadé
oznaceni dotéeného aktiva.

ANO

Soucast dodani CSA

V ramci mapy aktiv bude mozné vytvoret
nebo rusit vazby mezi aktivy.

ANO

Soucast dodani CSA

Moznosti k

onfigurace

Systém musi umoziiovat nastavit vlastni
trovné pro hodnoceni aktiv(C,1,A)

ANO

Soucast dodani CSA

Systém musi umoZiiovat vybér algoritmu
pro vypocet hodnoty aktiva minimalné v
rozsahu: soucet CIA, maximum z CIA,
vazeny pramér CIA.

ANO

Soucast dodani CSA

Systém musi umoZiovat nastavit vlastni
Grovné pro hodnoty hrozby a zranitelnosti.

ANO

Soucast dodani CSA

Systém musi umozriovat vybér algoritmu
pro vypocet hodnoty rizika minimalné v
rozsahu: Soucin(hrozba,zranitelnost),
Soucin(hrozba, zranitelnost, dopad).

ANO

Soucast dodani CSA

Systém musi umozZiiovat spravu uZivatell
zahrnujici vytvareni, deaktivaci a mazani
uzivatelskych Gctd, prifazovanirolia
sledovani aktivit uZivatell v auditnim logu.

ANO

Soucast dodani CSA

Rizeni dodavatelského Fetézce

Systém musi umoZiovat vést evidenci
dodavateld.

ANO

Soucdast dodani CSA

Systém musi umozriovat hodnoceni
dodavatell z hlediska kybernetické
bezpectnosti, minimalné evidenci vysledkl
hodnoceni, datum posledniho hodnoceni a
termin pfistiho prezkumu.

ANO

Soucdast dodani CSA

Systém musi umoZiovat oznacit
vyznamného dodavatele.

ANO

Soucast dodani CSA

Systém musi umoZfiovat vytvofrit
dodavatele jako aktivum a odkazovat na
aktivum spojené s dodavatelem.

ANO

Soucast dodani CSA

Systém musi umoZfiovat uloZeni souvisejici
dokumentace k dodavateli.

ANO

Soucast dodani CSA
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Systém musi umoZiiovat evidenci
smluvnich zdvazkl dodavatel( v oblasti
kybernetické bezpetnosti a sledovani jejich

6 . . ., ANO Soucast dodani CSA
plnéni, v souladu s pozadavky na fizeni
dodavatelského Fetézce dle zakona €.
205/2024 Sh.
Rizeni kontinuity |
Systém musi umoZiiovat evidenci pland
1 kontinuity provozu a jejich vazbu na aktiva ANO Soucast dodani CSA

a rizika.

Systém musi umozZriovat evidenci vysledki
2 testovani pland kontinuity a sledovani ANO Soucdst dodani CSA
termind pravidelnych prezkum.

Systém musi zasilat notifikace pfi bliZicim se

Py . - ANO Soucast dodani CSA
terminu pfezkumu planu kontinuity.

Dodavatel je povinen doplnit veSkeré poZzadované tdaje
vyhradné do poli oznacenych zlutym podbarvenim a
soucasné vyplnit vSechny polozky tabulky; nevypinéni byt
jediné polozky bude povazovano za nespinéni zadavacich
podminek.
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Pfiloha & 2 SMLOUWY O DODAVCE A IMPLEMENTACI SW NASTROJE PRO AUTOMATIZACI PROCESU KB

Provozni podpora a smluvni droven sluzeb (Service Level Agreement — SLA)

1. Uvodni ustanoveni

1.1 Tato pfiloha {dale jen ,SLA") upravuje rozsah a Uroven podpory poskytované dodavatelem k
pfedmétu plnéni dle Smlouvy o doddvee a implementace SW ndstroje pro automatizaci procest
KB {dale jen ,Smlcouva”).

1.2 V pfipadé rozperu mezi ustanovenimi téte SLA a ustanovenimi Smlouvy maji pfednost

ustanoveni Smlouvy.

1.3 Terminy s velkym pocatecnim pismenem, které nejsou v této SLA vyslovné definovany, maji
vyznam stanoveny ve Smlouveé.

2. Definice pojmu

2.1 Incident je kazdé neplanované pferuseni, omezeni nebo zhorieni funkénosti Pfedmétu plinéni,
které ma za nasledek, Ze Pfedmét plnéni neni moineé uiZivat zplsobem odpovidajicim této

Smlouvé a Technické specifikaci {Pfiloha €. 1 Smlouvy).

2.2 Vada plnéni je nesculad Pfedmétu plnéninebo jeho ¢astise Smlouvou, touto SLA, Technickou
specifikaci nebo cbecné zavaznymi pravnimi pfedpisy, bez chledu na to, zda se jedna o Incident.

2.3 Havarijni zavada (Incident kategorie P1} je takovy Incident, ktery:

e a) zplsobi Uplnou nedostupnost Pfedmétu plnéni nebo jeho podstatné ¢éasti pro vétsinu
uzivatelll objednatele, nebo

o b) vede k prokazatelné ztraté nebo poskozeni dat, nebo bezprostfedné hrozi takova ztrata
nebo poskezeni, nebo

e ) zasadné omezuje plnéni zakonnych povinnosti objednatele nebo plnéni klicovych procesl

stanovenych objednatelem.

2.4 Zavaina zavada (Incident kategorie P2} je Incident, ktery:

e a) vyznamné omezuje funkénost Pfedmétu plnéni pro ¢ast uZivatell cbjednatele, aniz by
doélo k uplné nedostupnosti, nebo

e b) znemoinuje wyuiiti nékteré z klicovych funkcionalit Pfedmétu plnéni, avsak existuje
docasné nahradni feseni umeznujici objednateli pokracovat v ¢innosti.

2.5 Béina zavada (Incident kategorie P3} je Incident, ktery:
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e a) comezuje komfort nebo efektivitu uzivani Pfedmétu plnéni, aviak nebrani jeho

podstatnému uZivani, nebo

e b)se tyka funkcionalit, ktere nejsou oznaceny jako kritické nebo klicove.

2.6 Nizkoprioritni zdvada (Incident kategorie P4} je drobna zavada nebo pozadavek, ktery nema
pfimy depad na béiny proveoz Predmétu plnéni {napf. kasmetické chyby v uzivatelskéem rozhrani,

pfeklepy v textech apod.).
2.7 Predmaét pInéni ma vyznam stanoveny ve Smlouve.

2.8 Pracovni den je den, ktery neni sobotou, ned&li ani statem uznanym svatkem v Ceské

republice.

2.9 Pracovni doba podpory je doba od 8:00 do 16:30 hodin v Pracovni dny, neni-li ve Smlouvé
nebo teto SLA vyslovné ujednanc jinak. Pro incidenty kategorie P1 plati nepfetrzita dostupnost
24x7x365 bez chledu na pracovni dobu.

3. Hlageniincidentd

3.1 Incidenty hlasi objednatel dodavateli prostfednictvim nasledujicich kontakti:

o a)servisni e-mail: [
e b)telefonni Iinka:_platné 24x7 pro P1)
o <) pripadne sensn vor -

3.2 Objednatel je povinen pfi hlaseni Incidentu uvést alespon nasledujici udaje: struény popis
Incidentu, pfedpekladancu kategorii Incidentu {P1-P4), kentaktni osobu a kentaktni Udaje pro
dalsi kemunikaci.

3.3 Za okamiik fadného nahlaseni Incidentu se povazuje ckamzik, kdy je Incident oznamen

nékterym z vyse uvedenych zplsob a jsou poskytnuty informace dle bodu 3.2,

3.4 Zafazeni konkrétnihe Incidentu de kategorie P1-P4 provede cobjednatel pfi nahlasenf
Incidentu; Dodavatel je epravnén navrhneout zménu kategorie, pokud k tomu existuji ehjelktivni
dlvody. V pfipadé sporu o zafazeni Incidentu rozhoduje kategorie uréena objednatelem, dokud
neni prokazan opak.

4. Reakéni a fedicl doby (SLA)

4.1 Doba reakce je doba od fadneho nahlaseni Incidentu cobjednatelem do ckamiiku, kdy
dodavatel potvrdi pfijeti Incidentu, pfifadi Incidentu kategerii a zahaji prokazatelné feseni

Incidentu {napf. vzdaleny pfistup, analyza logl, navstéva technika apod.).
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4.2 Doba odstranéni je doba od fadného nahlaseni Incidentu objednatelem do okamziku:

e a) plného odstranéni Incidentu, tj. obnoveni funkénosti PFedmétu plnéni v souladu se
Smlouvou, nebo

¢ ) implementace funkéniho decasnéhe nahradnihe feseni {,workaround®), které umeznuje
cbjednateli pokratovat v uzivani Pfedmétu plnénf bez podstatnych cmezeni, pfiCemz trvale

odstranéni Incidentu bude dokonéenc v dohodnutém terminu.

4.3 Neni-li dale stanoveno jinak, pocitaji se doby reakce v ramci Pracovni doby podpory. Doby
odstranéni Incidentl se poditaji v kalendafnich hodinach, neni-li vyslovné uvedeno jinak. Doby P1

se poditaji nepfetriité v kalendafnich hedinach 24x7x365.
4.4 Dodavatel se zavazuje dodrzet nasledujici reakéni a Fesici doby:

a} Incident P1 — Havarijni zivada

e Doba reakce: nejpezdéjido 2 hadin od nahlaseni Incidentu.

e Doba cdstranéni: 4 kalendafni hodiny od nahlaseni Incidentu.

e Dodavatel je povinen zahajit feSeni Incidentu bezodkladné po nahlaseni a pokracovat v ném
az do odstranéniIncidentu, a to i mimo Pracovni dobu podpeory, je-li to nutne k dodrzeni doby
cdstranéni,

b} Incident P2 — Zavaina zavada

e Doba reakce: nejpozdéji do 2 pracovnich hodin v ramci Pracovni doby podpory.

e Doba odstranéni: nejpozdéjido 24 kalendafnich hodin od nahlaseni Incidentu; doba se pocita
v kalendafnich hadinach

e Neni-li moiné Incident cdstranit v uvedené dobé, je dodavatel povinen zajistit funkénf

docasné nahradni feseni a dohodnout s objednatelem termin definitivniho odstranéni.

¢} Incident P3 — BéZna zdvada
¢ Doba reakce: nejpozdéji de 8 pracovnich hodin v ramci Pracovni deby pedpory.

e Doba odstranéni: nejpezdéji do 5 Pracevnich dnl.

d} Incident P4 — Nizkoprioritni zévada
e Dobareakce: nejpozdéjido 5 Pracovnich dni.

e Doba odstranéni: v ramci nejblizéi planované udriby nebo releasu, nejpozdéji do 30
kalendafnich dnl od nahlaseni Incidentu.

4.5 V piipadé, ze dodavatel odhadne, Ze dobu odstranéni Incidentu nebude moine dodrzet, je
povinen tuto skuteénost bezodkladné sdélit objednateli, navrhnout doCasné nahradni feseni
{pokud je technicky proveditelné) a dehednout s objednatelem novy zavazny termin odstranénf
Incidentu.
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5. Dostupnost systému

5.1 Dodavatel se zavazuje zajistit, aby dostupnost Predmétu pinéni dosahovala minimalné 99,5 %

v kazdém kalendafnim mésici {dale jen ,Garantovana destupnost®).

5.2 Do vypoctu Garantovane dostupnosti se nezapocitava:

e a) planovana odstavka Pfedmétu plnéni pfedem oznamena objednateli alespon 3 Pracovni
dny pfedem,

e b) odstavky zplscbené wvypadky infrastruktury, za které dedavatel necdpovida {napf.
dodavatel elektrickeé energie, poskytovatel konektivity),

e () odstavky zplsobené prokazatelnym porusenim povinnosti dodavatele podle Smiouvy.

5.3 Nedosahne-li dostupnost v daném kalendainim mésici garantované hednoty z diived( na
strané dodavatele, ma objednatel narck na slevu z mésiéni ceny podpoery: pfi dostupnosti 99,5 %—
99,89 % slevu 10 %; pfi dostupnosti 99,0 %—99,49 % slevu 20 %; pfi dostupnosti nizsi nez 99,0 %
slevu 30 % a pravoe odstoupit od ¢asti smlouvy tykajici se provozni podpory dle ¢l. V1L a XI. Sleva
se uplatni odeétenim z nejkliziihe danového dekladu nebe dodavatel vystavi dobropis do 15
kalendafnich dni od cznameni objednatele.

6. Sankce a souvislost se Smilouvou

6.1 Nededrieni dob reakce a edstranéni Incidentl pedle €l. 4 téte SLA se povazuje za prodleni
dodavatele s odstranénim vady plnéni dle Smlouvy. Objednatel je v takovém pfipadé opravnén
uplatnit smluvni pokuty a dalsi narcky z prodleni podle Smlouvy.

6.2 Cpakovane nedodrieni SLA, zejména nedodrieni deby edstranéni Incidentl kategerie P1aP2,
se povazuje za podstatné poruseni Smlouvy a zaklada prave chjednatele odstoupit od Smlouvy za

podminek v ni stanovenych.

7. Zavérelna ustanoveni

7.1 Tato SLA tvofi nedilnou soucast Smlouvy.

7.2 Tuto SLA lze ménit nebo dopliovat pouze formou pisemnych, ofislovanych dodatk( ke

Smlcuvé, podepsanych epravnénymi zastupci ebou smluvnich stran.

7.3 Tato SLA nabyva ucinnesti dnem ucinnosti Smlouvy.
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