KUPNi SMLOUVA

uzaviena podle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist

(dale také jen 0Z)
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Objednatel:  Ceska republika — Dopravni a energeticky stavebni urad
NabreZi Ludvika Svobody 1222, 110 00 Praha 1
IC: 19139314

zastoupen Mgr. Martinem Kozadkem, feditelem

bankovni spojent: &%

Dodavatel: Antesto s.r.o.
Prvniho pluku 621/8a, 186 00 Praha 8 — Karlin
IC: 02647818, DIC: CZ02647818
zastoupen Ladislavem Antosem, jednatelem
vedena u Méstského soudu v Praze, C 222040
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uzavrely nize uvedeného dne, mésice a roku toto smlouvu:

1. Pfedmét smlouvy

1. Dodavatel se zavazuje dodat, nainstalovat, nakonfigurovat a predat Objednateli IT
zafizeni a software v rozsahu a podle technické specifikace uvedené v Priloze €. 1-
Technicka specifikace, véetné souvisejicich licenci, dokumentace a skoleni.

2. Dodavka zahrnuje dodani HW a SW, instalaci v misté plnéni dle ¢l. 2, konfiguraci dle
technické specifikace, zhotoveni navrhu segmentace sitové infrastruktury Objednatele,
provedeni akceptacnich testll, zaskoleni a pfedani dokumentace a licenci.



Dodavatel je povinen zajistit Objednateli podporu od vyrobce po dobu 60 mésicll od data
predani predmétu plnéni (tj. po radném dodani a implementaci pfedmétu plnéni), v
rozsahu a urovnich uvedenych v ¢l. 4 této smlouvy.

Dodavatel je dale povinen zajistit odborné skoleni zaméstnancl Objednatele vztahujici se
k dodavanym technologiim a fesenim dle technické specifikace. Skoleni bude realizovano
pro dvé osoby urcené Objednatelem, a to v minimalnim rozsahu dvou skolicich blokd po
osmi Skolicich hodinach ke kazdé jednotlivé poloZce technické specifikace, pricemz
celkovy minimalni rozsah $koleni ¢ini 96 $kolicich hodin. Skoleni bude zaméFeno zejména
na spravu, konfiguraci, provoz a feseni béznych provoznich a bezpecnostnich situaci
dodaného feseni a bude provedeno po implementaci pfislusné casti plnéni, nejpozdéji
vsak pred prfedanim a prevzetim predmétu plnéni. Veskeré naklady spojené s realizaci
Skoleni, véetné pripadnych sSkolicich material(, jsou zahrnuty v cené.

Dodavatel bere na védomi a zavazuje se, Ze v ramci pfedmétu plnéni nedoda technologie
vyrobcl uvedenych ve varovani NUKIB €. j. 3012/2018-NUKIB-E/110 ze dne 17. prosince
2018, zejm. pak od spolec¢nosti Huawei Technologies Co., Ltd. a ZTE Corporation.

Dodavatel se dale zavazuje, Ze bude-li nezbytna fyzickd pritomnost pracovnikl
Dodavatele v misté plnéni, je Dodavatel povinen minimalné 24 hodin pfedem nahlasit
Objednateli alespon tyto informace: SPZ vozidla, typ vozidla, misto vjezdu, jméno fidice,
datum vjezdu.

2. Doba a misto plnéni

Dodavatel provede plnéni do 60 pracovnich dnll ode dne nabyti Gcinnosti této smlouvy,
pokud se smluvni strany pisemné nedohodnou jinak.

Mistem plnéni je sidlo Objednatele na adrese: Budova Ministerstva dopravy, NabireZi
Ludvika Svobody 1222/12, Praha 1, PSC: 110 00

Po dokonceni instalace provede Dodavatel akceptacni zkousky a po jejich Uspé&sném
provedeni bude vystaven protokol o predani a prevzeti (dale jen ,Akceptacni protokol“).

3. Cena a platebni podminky

Celkova cena za plnéni dle této smlouvy ¢ini 2 910 000 K¢ bez DPH. Cena je pevna a
neprekrocitelnd a zohledruje veskeré povinnosti dodavatele vyplyvajici z této smlouvy a
technické specifikace.

Celkova cena plnéni vyplyva z této struktury:



Polozk & Oznaéeni vyrobce zafizeni Poet Jednotkové cena ] Celkové cena v DPH v K& Celkové cena v Ké s
olozkd rozpociu vi. katalogového &isla oce v K& bez DPH K& bez DPH v Re DPH
Fortinet FortiGate 120G -
Next Generation Firewall mmuge e e 2 280 000,00 560 000,00 117 600,00 677 600,00
Syr support gtk
5 Year Subscription License
ion Fi for FortiGate-VM (4 CP
Next Generation Firewall | for FortiGate Y/ [4 CPU) 1 35900000 | 35900000 | 75 390,00 434 390,00
— VM appliance ui .é;._j*\
.
., a..,.a.l i, SR
ForhManager—VM
Subscription License with
Nastroj pro shér Support 5 Year
provoznich log- VM PP 1 33 000,00 33 000,00 6 930,00 39 930,00
. Subscription Iicense for 10
appliance
deV|ces/vdoms ‘-\? '31-"'1" bl
e
FortiAnalyzer-VM
Nastroj trali é Subscription License with 5Y
astrol centralizovane P e gt 1 198 000,00 | 19800000 | 41 580,00 239 580,00
spravy sité - VM appliance Support -LCJ“_'.: s i,
bt Lo R E S
Endpoint-based Licenses -
Nastroj pro zajisténi EPP/ATP 350 devices
bezpeénosti koncovych - 1 995 000,00 995 000,00 208 950,00 1 203 950,00
stanic
Server ThinkSystem SR650
Server pro virtualizaci . “Vf't_l 5yr support 1 765 000,00 765 000,00 160 650,00 925 650,00
bR
Celkové cena pinéni pfedmétu smlouvy v K& bez DPH 2 910 000,00

Objednatel se zavazuje realizovat uhradu smluvené ceny bezhotovostnim pfevodem na
ucet Dodavatele do 30 dn( od doruceni danového dokladu (faktury) vystaveného po
prevzeti predmétu plnéni, tj. po podepsani Akceptacniho protokolu. Dodavatel je povinen
vystavit fakturu v ceské méné.

4. Akceptace, zaruka a podpora vyrobce

Dodavatel provede spolecné s Objednatelem akceptacni testy. Pokud zafizeni splni
pozadavky, je Objednatel povinen podepsat Akceptacni protokol.

Dodavatel poskytuje Objednateli smluvni zaruku na dodané HW a SW v délce 24 mésicl
od podpisu Akceptacniho protokolu. Tim neni dotéena povinnost Dodavatele zajistit po
dobu 60 meésicli podporu vyrobce, subscription, aktualizace, bezpecnostni funkce,
firmware, servisni sluzby a dalsi podporu v rozsahu pozadovaném technickou specifikaci.
Zaruka se vztahuje na vady dodaného plnéni, které se projevi v zaru¢ni dobé a nejsou
zpUsobeny nevhodnym uzivanim nebo zasahy tretich osob.

Dodavatel je soucasné s dodavkou hardware dle smlouvy a po dobu poskytovani podpory

vyrobce dle této smlouvy povinen:

a) mit uzavienou dohodu o podpore s vyrobcem hardware na vsechen dodany hardware
tak, aby v pripadé zavady na dodaném hardware, kterou neni Dodavatel schopen sam
odstranit, bylo mozné eskalovat zavadu pfimo k vyrobci hardware nebo jim povéreného
servisniho partnera,



b)

d)

b)

d)

zajistit Objednateli pristup k dokumentaci vyrobce hardware a znalostni bazi, kterou
vyrobce hardware v rdmci své podpory vyrobce poskytuje,

zajistit primy pristup k podpore vyrobce, véetné moznosti si sdm a pfimo otevrit
poZzadavek na podporu vyrobce, provadét zmény priority poZadavk( a pripadné
eskalace pracovniky kupujiciho, a to po celou dobu, po kterou vyrobce poskytuje na
dané zafizeni podporu,

pokryti a garanci plné funkénosti hardware a software, véetné jejich aktualizace a
predplatného.

Po dobu poskytovani podpory vyrobce je Dodavatel dale povinen:

poskytnout Objednateli vSechny relevantni software releases a verze software nabizené
vyrobcem software tak, aby dodané reseni vyhovovalo zadani Objednatele a fungovalo
bez zavad,

informovat Objednatele o novych verzich a funkénostech software, které mohou
rozsifrovat dodané resSeni zplsobem, ktery Objednatel shledd ve shodé s potfebami
dalsiho rozvoje dodaného reseni (software),

zajistit sluzbu hlaseni softwarovych chyb, které jsou oznameny vyrobcem,

umoznit eskalaci vad k vyrobci software a zajistit pfistup k podpofe vyrobce v rezimu
24x7.

Dodavatel se zavazuje zajistit Uroven sluzeb (SLA) poskytovanych ve vztahu
k dodavanému predmétu plnéni v rozsahu a dle podminek tak, jak je to uvedeno v priloze
C. 2 této smlouvy.

5. Sankce a smluvni pokuty

V pripadé prodleni Dodavatele sfadnym a vCasnym predanim predmétu plnéni je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,1 % z celkové ceny
predmétu plnéni za kazdy zapocaty den prodleni.

6. DUvérnost, ochrana osobnich tidaju a bezpecnost

Smluvni strany se zavazuji zachovavat mlcenlivost o vsech dlvérnych informacich
ziskanych v souvislosti s plnénim této smlouvy po dobu 5 let od ukonceni plnéni.

Smluvni strany sjednavaji, ze vyklad této smlouvy musi byt vidy provadén v souladu s
podminkami vybérového fizeni a nabidkou dodavatele podanou do vybérového fizeni.



3. Dodavatel zpracovava osobni Udaje pouze v rozsahu a za Ucelem plnéni této smlouvy a v
souladu s GDPR. Pokud bude dochazet k zpracovani osobnich Udaji, bude uzaviena
samostatna smlouva o zpracovani osobnich udajl (DPA).

4. Smluvni strany sjednavaji, Ze tato smlouva ani Zadna jeji ¢ast nejsou obchodnim
tajemstvim Dodavatele. Dodavatel vyslovné souhlasi s uvefejnénim smlouvy dle
pfislusnych obecné zavaznych pravnich predpist.

5. Veskerd préva a povinnosti smluvnich stran vyplyvajici ze smlouvy se fidi ¢eskym pravnim
radem a vsechny spory vznikajici ze smlouvy a v souvislosti s ni budou rozhodovany soudy
Ceské republiky, jakozto soudy vylu¢né piislusnymi.

6. Tato smlouva nabyva platnosti dnem jejiho uzavieni a u¢innosti dnem jejiho uverejnéniv
registru smluv.

7. Nedilnou soucést smlouvy tvofi tyto pfilohy:
o Pfiloha ¢. 1 — Technicka specifikace
o Pfiloha ¢. 2 —vymezeni SLA

8. Zmeény a doplnky této smlouvy jsou moiné pouze pisemnymi, Cislovanymi dodatky
podepsanymi obéma stranami.

V Praze
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Mgr. Martin Kozak Ladislav Antos



Pfiloha €. 1 — Technicka specifikace

Specifikace nabizeného HW a SW feseni spliujici technickou specifikaci zadavaci dokumentace
k verejné zakazce:

»Kyberneticka bezpecnost — ochrana perimetru sité pro Dopravni a energeticky stavebni urad”

Next Generation Firewall (2ks)
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Next Generation Firewall - VM appliance
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Server pro virtualizaci
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Pfiloha ¢. 2 — vymezeni SLA
UJEDNANI O UROVNI SLUZEB (SLA)

Dodavka hardwaru a SW vcetné zajisténi podpory vyrobce

1. UCEL A ROZSAH DOKUMENTU

Tento dokument definuje zavazné parametry sluzeb pfi dodavce hardwarového a softwarového
vybaveni (dale jen ,HW" a ,SW*) a zajiSténi podpory vyrobce v souladu s uzavienou smlouvou.
Ujednani jsou zadvazna pro obé smluvni strany a tvofi nedilnou soucast smluvni dokumentace.

2. DEFINICE POJMU

Pojem Definice

Neocekavana udalost, porucha nebo chyba HW (i
SW casti dodaného reseni, véetné licenci,
subscription a firmware, ktera snizuje nebo
prerusuje jeho provozuschopnost

Incident

Doba od nahlaseni incidentu do potvrzeni pfijeti a

Reakéni doba (Response Time) ey
zahdjeni feseni

Doba od nahlaseni incidentu do jeho Gplného

Doba odstranéni (Resolution Time) ., , . .
vyfeseni a obnoveni funkénosti

Pondéli-patek, 8:00-17:00 hod., mimo statni svatky

Pracovni den
CR

Procentualni vyjadreni doby, po kterou je dodané

Dostupnost sluzb Y, 3 , )
P 4 feseni provozuschopné v daném obdobi

Oprava nebo vyména dilu nejpozdéji do konce

NBD (Next Busi D
(Next Business Day) nasledujiciho pracovniho dne

Postup presunu feseni incidentu na vyssi Uroven
Eskalace

podpory

Finanéni kompenzace zakaznikovi za nedodrzeni

SLA kredit parametr( SLA



3. KATEGORIZACE INCIDENTU

3.1 Tabulka kategorii

Kategorie Nazev Popis dopadu

Dodané teseni nebo jeho HW i SW ¢ast je zcela

; Vypadek . . . <
P1 — Kriticky sysF;ému nefunkéni, produkeni systém zastaven, dopad na vechny
¥ uZivatele nebo klicové procesy
L., Dodané teseni nebo jeho HW ¢i SW ¢ast je ¢astecné
; Zavaina . . Y P
P2 — Vysoky funkéni, vyznamné omezena vykonnost, dopad na velkou
degradace wi4 N
Cast uzivateld
. , Omezena Dodané feseni nebo jeho HW ¢i SW ¢ast je funkéni's
P3 — Stfedni Y PV R 2Bt
funkcnost dil¢imi omezenimi, existuje nahradni feseni (workaround)
Kosmeticka Drobné zavady bez vlivu na provoz, poZadavky na
P4 — Nizky y P P y

zavada informace nebo planované prace

3.2 Kritéria pro zarazeni do kategorie

Kategorii incidentu urcuje primarné zakaznik pti nahlaseni. Dodavatel je opravnén kategorii
prehodnotit po vzajemné dohodé, avsak vZdy v soucinnosti se zakaznikem. V pripadé sporu plati
kategorie zakaznika do doby vyfeseni incidentu.

4. UROVNE SLUZEB A REAKCNi / OPRAVNE DOBY

4.1 Servisni okna

Uroveri podpory Zkratka  Provozni doba

Standardni podpora 8x5 Pracovni dny 8:00—17:00 hod.

Rozsifend podpora 12x5 Pracovni dny 7:00-19:00 hod.
Nepfretrzita podpora 24x7 Vsechny dny vcetné svatkl, bez omezeni

Sjednana Uroven podpory pro tuto smlouvu: Nepfetrzita podpora (24x7).



4.2 Reakcni doby a doby odstranéni

Kategorie

Reakcni doba Workaround Uplné odstranéni

P1 — Kriticky
P2 — Vysoky
P3 — Stredni
P4 — Nizky

1 hodina 4 hodiny NBD

2 hodiny 8 hodin NBD

4 hodiny 2 pracovni dny 5 pracovnich dn(
1 pracovni den 5 pracovnich dn( 15 pracovnich dnl

5. PODPORA VYROBCE (VENDOR SUPPORT)

5.1 Zajisténi podpory vyrobce

Parametr Zavazek

Doba podpory vyrobce
a souvisejicich sluzeb

Typ podpory vyrobce

Dostupnost
nahradnich dilG

Firmware a
bezpecnostni zaplaty

Eskalace k vyrobci

Certifikovani technici

Minimalné 60 mésicl od protokolarniho predani predmétu plnéni;
zahrnuje podporu vyrobce, subscription, aktualizace, bezpecnostni
funkce, firmware a servisni sluzby v rozsahu technické specifikace

Podpora vyrobce v rezimu 24x7; pro HW ¢ast On-site, u serveru véetné
NBD servisniho zasahu a opravy v misté instalace; u SW ¢asti vzdalend
podpora vyrobce

V rozsahu podpory vyrobce a servisniho programu po dobu platnosti
podpory prislusného HW

Dodavatel zajisti pfistup k firmware a bezpecnostnim aktualizacim po

dobu platnosti podpory a zdkaznika o jejich vydani informuje do 5
pracovnich dnu

Nejpozdéji pri nesplnéni doby odstranéni kategorie P1/P2

Opravy provadeéji vyhradné technici certifikovani vyrobcem nebo
autorizovanym servisnim stfediskem



5.2 Registrace u vyrobce

Dodavatel je povinen do 10 pracovnich dnd od predani predmétu plnéni objednateli zajistit
registraci zatizeni, licenci a subscription u vyrobce, pfipadné aktivaci podpory, a predat
zakaznikovi:

e potvrzeni o registraci (servisni smlouva / support ID),
e kontaktni idaje na pfimou podporu vyrobce (pokud je dostupna),

e pristup do portalu vyrobce (je-li soucasti zakoupené podpory).

5.3 End-of-Life (EOL) / End-of-Support (EOS)

Dodavatel je povinen zdkaznika pisemné informovat nejméné 12 mésict pred planovanym
EOL/EOQS zafizeni nebo sluzby (pokud je tato informace vyrobcem zverejnéna), a bez zbyteéného
odkladu, jakmile se o EOL/EQS dozvi.

5.4 Planovand odstavka

Planovanou odstavkou se rozumi pfedem ozndmené a Objednatelem odsouhlasené omezeni
nebo preruseni dostupnosti dodaného rfeseni za Ucelem udrzby, aktualizace, bezpecnostni
zaplaty nebo jiné servisni ¢innosti. Dodavatel ozndmi planovanou odstavku alespon 5 pracovnich
dnl predem, vcéetné dlvodu, rozsahu a predpokladané doby trvani. Doba fadné oznamené a
odsouhlasené planované odstavky se nepovazuje za poruseni SLA.

6. ZPUSOBY NAHLASENI INCIDENTU

Kanal Dostupnost Poznamka

Telefon (HOT LINE)

e .;'« 24x7 Prioritni kanal pro P1/P2

e S

E- ma|I/T|cket|n svstém: Potvrzeni pfijeti dle reakéni

?3._5 o 1« ,g:_fya;r 24x7 doby pfislusné kategorie
'I- = -'|,|-.

S AT incidentu

Zakaznicky portal:

24x7 Samoobsluzné podani
www.antesto.cz

Kazdy incident musi obsahovat: kontaktni osobu, popis zavady, prioritu, identifikaci dotéeného
zafizeni, licence, sluzby nebo SW komponenty a lokaci, je-li relevantni.



7. VYLUKY Z SLA

SLA zavazky se nevztahuji na pripady zplsobené:
e neopravnénym zdsahem zakaznika nebo treti strany bez védomi dodavatele,
e nedodrzenim podminek provozu a skladovani dle dokumentace vyrobce,
e Zivelnou pohromou, kybernetickym utokem nebo jinou udalosti vys$si moci,
e planovanou odstavkou oznamenou a odsouhlasenou podle ¢l. 5.4,
e nedostupnosti pristupu k dotéené ¢asti dodaného reseni zplisobenou objednatelem,
e prerusenim elektrické energie nebo sité mimo kontrolu dodavatele.



