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Zarizeni sluZeb pro Ministerstvo vnitra

se sidlem Piipoto¢ni 300/12, 101 00 Praha 10,
zastoupene: Mgr. Simonou Hrubou, feditelkou,
ICO: 67779999,

DIC: CZ67779999,

datovéa schranka: iazgiwe,

bankovni spojeni:  CNB Praha,

Cislo uctu: 30320881/0710,

na strané jedné (dale téZ jen ,,Objednatel”)

¢islo smlouvy: ZSMV-00437-11/VZ-2026
a

Alintrust s.r.o.

se sidlem: Vyskocilova 1481/4, 140 00, Praha 4
zastoupene: Ing. Irenou Hyskovou, jednatelkou
1CO: 27415546

DIC: CZ27415546

spolec¢nost zapsand v obchodnim rejstiiku vedeném u Méstského soudu v Praze oddil C
vlozka 109813

bankovni spojeni:  Raiffeisenbank a.s., ¢. u¢tu: 95111159/5500

na strané druhé (dale téz jen ,,Dodavatel*)

¢islo smlouvy: NAB-26-00109

(obé vyse uvedené strany spole¢né dale téZ jen ,,Smluvni strany“ ¢i jednotlivé jako ,,Smluvni
strana‘®)

uzaviely niZe uvedeného dne, mésice a roku tuto

Smlouvu o dodavce a implementaci systemu pro spravu privilegovanych ptistuptt (PAM) dle
§ 1746 odst. 2 obéanského zakoniku (déle jen ,,Smlouva‘):
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1. PROHLASENI SMLUVNICH STRAN

1.1.

1.2.

1.3.

14.

Objednatel prohlasuje, Ze je statni ptispévkovou organizaci zfizenou Ziizovaci
listinou vydanou Ministerstvem vnitra CR, &.j. N-1337/97 dne 8. 12. 1997 a Ze
splnuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu uzaviit a fadné plnit zdvazky v ni obsazené.

Objednatel zadal, jakoZto vetejny zadavatel ve smyslu ustanoveni § 4 odst. 1 pism.
c) zékona ¢. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,Zakon®),
vefejnou zakazku V otevieném fizeni &. spisu: ZSMV-00437/VZ-2026 s nazvem
wDodavka a implementace systému pro spravu privilegovanych pristupit (PAM)*
(dale jen ,,VeFejna zakazka®). Nabidka Dodavatele v zadavacim fizeni splnila
veskeré pozadavky Objednatele uvedené ve vyzvé pro podani nabidek.

Dodavatel prohlasuje, Ze je zpusobilym subjektem v rozsahu odpovidajicim
pfedmétu vetfejné zakazky a vlastni sdm nebo spolu se svymi piipadnymi
poddodavateli veskera opravnéni, jez jsou dle pravnich predpist platnych v Ceské
republice nutnd Kk provedeni pfedmétu této Smlouvy specifikovaného v ¢l. 2 této
Smiouvy.

Dodavatel prohlasuje, Ze spliuje veskeré podminky a pozadavky v této Smlouvé
nize stanovené a je opravnén tuto Smlouvu uzavftit a fadné a vcas plnit veskeré
zavazky v ni obsazené.

2. PREDMET SMLOUVY

2.1.

2.2.
2.3.

Piedmétem této Smlouvy je zavazek Dodavatele dodat a implementovat Systém pro
spravu privilegovanych piistupi (PAM), vetné poskytnuti piisluSnych licenct,
provedeni instalace, konfigurace a uvedeni Systému do provozu v prostiedi
Objednatele. (dale jen ,,Systém®).

Technicka specifikace je uvedena v pfiloze ¢. 1 této smlouvy.

Objednatel se touto Smlouvou zavazuje zaplatit Dodavateli za Systém dohodnutou
cenu.

3. MISTO A DOBA PLNENI

3.1.
3.2.
3.3.

3.4.

Mistem plnéni je sidlo Objednatele na adrese Ptipoto¢ni 300/12, 101 00 Praha 10.
Doba plnéni této Smlouvy ¢ini 36 mésicii ode dne nabyti jeji G€innosti.

Dodavatel se zavazuje provést implementaci Systému, véetné jeho instalace,
konfigurace a uvedeni do provozu, nejpozdéji do 60 dnli ode dne nabyti G€innosti
této Smlouvy.

Po provedeni implementace bude Systém provozovan po zbyvajici dobu trvani
Smlouvy.
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4. PREDANI A AKCEPTACE

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Dodavatel je povinen po dokonceni implementace vyzvat Objednatele k prevzeti
Systému.

Objednatel provede ovéfeni funkCnosti Systému, zejména splnéni pozadavkil
uvedenych v piiloze €. 1 této Smlouvy.

Objednatel je opravnén odmitnout pievzeti Systému v piipad€, ze Systém
nevykazuje pozadované vlastnosti nebo nespliiuje pozadavky stanovené touto
Smlouvou.

V piipadé zjisténi vad je Dodavatel povinen tyto vady odstranit ve lhiit¢ dohodnuté
se Smluvnimi stranami a nasledné znovu vyzvat Objednatele k pfevzeti Systému.

O predani a prevzeti Systému bude sepsdn pieddvaci protokol podepsany
opravnénymi osobami obou Smluvnich stran. K potvrzeni ptedavaciho protokolu
za Objednatele a Dodavatele jsou uréeny Opravnéné osoby uvedené v ¢l. 8 této
Smlouvy.

Za den ptevzeti Systému se povazuje den podpisu piedavaciho protokolu bez vad
nebo s vadami, které nebrani jeho fadnému uzivani.

5. CENA A PLATEBNI PODMINKY

5.1.

5.2.

5.3.

5.4.

Cena je stanovena jako soucet ceny za licence a ceny za implementaci dle ptilohy
¢. 2 této Smlouvy a je stanovena zévaznou cenovou nabidkou, kterd vychazi
z nabidky Dodavatele u¢inéné v ramci Vetejné zakazky. Maximalni celkova cena
za Systém je:

- celkem 748 500,00 K¢ bez DPH
(slovy: sedm set Ctyficet osm tisic pét set korun ¢eskych),

- DPH 21 % ve vysi 157 185,00 K¢
(slovy: sto padesat sedm tisic sto osmdesat pét korun ¢eskych),

- celkem 905 685,00 K¢ véetné DPH
(slovy: devét set pét tisic Sest set osmdesat pét korun ceskych).

Cena za plnéni dle této Smlouvy je splatna na zakladé daiiového dokladu (dale téz
jen ,Faktura®) vystaveného Dodavatelem. Nedilnou soucasti Faktury bude
potvrzeny ptedavaci protokol.

Original Faktury bude vystaven Dodavatelem fadné a vcas, nejpozd&ji do 3
pracovnich dnii od ptevzeti Systému, v souladu se zakonem ¢. 235/2004 Sb., o DPH,
V platném znéni.

Faktura bude mit zakonné nalezitosti danového a ucetniho dokladu a bude dorucena
vzdy ve dvojim (2) vyhotoveni na adresu sidla Objednatele nebo prostfednictvim
elektronické posty v jednom (1) vyhotoveni na adresu faktury dms@zsmv.cz,
pokud Faktura spliuje ustanoveni zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich
divéru pro elektronické transakce, ve znéni pozdéjsich predpist. Ptilohou Faktury
bude potvrzeny Predavaci protokol.

4
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5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Faktura bude Objednatelem uhrazena Dodavateli vzdy bezhotovostnim pifevodem
na bankovni uc¢et Dodavatele uvedeny v zéhlavi této Smlouvy.

Smluvni strany se dohodly, Ze Faktura za dodany Systém je splatna do tficeti (30)
dni ode dne prokazatelného doruceni fadné a opravnéné vystavené Faktury
Dodavatelem  Objednateli, vcetné¢ Ptredavaciho protokolu  potvrzeného
Objednatelem. V piipad¢, ze Faktura neobsahuje vSechny nalezitosti danového
a ucetniho dokladu nebo k ni neni pfipojen potvrzeny Predavaci protokol, a pokud
ucet uvedeny na Faktufe nebude uveden v registru platci DPH, splatnost Faktury
nebézi. Objednatel je opravnén Fakturu vratit s tim, ze splatnost po¢ina bézet znovu
Vv celé délce od okamziku doruceni bezvadné Faktury Dodavatelem Objednateli.

Smluvni strany se dohodly, Ze na Systém Objednatel neposkytne zadnou zalohu
Dodavateli.

Za zménu ceny Systému se nepovazuje zména v sazbach DPH, ktera se uctuje podle
sazby platné v den uskute¢néni zdanitelného plnéni.

Cena zahrnuje veskeré naklady Dodavatele spojené s dodanim, implementaci,
konfiguraci a uvedenim Systému do provozu.

Smluvni strany se dohodly, ze Cena za pInéni dle této Smlouvy je stanovena jako
cena kone¢na. Objednatel nebude Dodavateli hradit nad ramec ceny smluvené
zadné dalsi naklady, ani jiné naroky penézni povahy uplatnéné Dodavatelem.

DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1.

6.2.

Objednatel je opravnén uplatnovat naroky z vad Systému. Vadou Systému se
rozumi zejména stav, kdy Systém neplni funkce stanovené touto Smlouvou nebo
jejimi prilohami.

Dodavatel prohlasuje, ze v dusledku plnéni této Smlouvy jeho osobou nedojde
Kk poruseni pravnich pfedpisti a rozhodnuti upravujicich mezinarodni sankce,
kterymi jsou Ceska republika nebo Objednatel vazani, zejména Ze neni:

a) ruskym statnim ptislusnikem, fyzickou ¢i pravnickou osobou nebo subjektem ¢i
organem se sidlem v Ruské federaci,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % piimo ¢i
nepiimo vlastnény nékterym ze subjektli uvedenych v pismeni a) tohoto odstavce,
nebo

c) fyzickou nebo préavnickou osobou, subjektem nebo orgdnem, ktery jedna
jménem nebo na pokyn nékterého ze subjekti uvedenych v pismeni a) nebo b)
tohoto odstavce,

pficemz tuto podminku spliiuji i1 poddodavatelé a jiné osoby, jejichz
prostiednictvim Dodavatel prokazoval splnéni kvalifikace, pokud maji realizovat
plnéni, jehoZ hodnota ¢ini vice nez 10 % hodnoty dle této Smlouvy.
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6.3.

6.4.

Pokud po uzavieni této Smlouvy dojde ke skutec¢nosti, v jejimz diisledku dojde ke
zméné v pravdivosti prohlaseni dle pfedchoziho bodu, zavazuje se Dodavatel o této
skuteCnosti pisemné vyrozumét Objednatele bez zbyteéného odkladu po jejim
vzniku, nejpozdéji vSak do péti (5) pracovnich dnil po jejim vzniku.

Objednatel je opravnén od této Smlouvy odstoupit v ptipade, ze Dodavatel uvedl
nepravdivé udaje v Cestném prohlaSeni o neporuSeni mezinarodnich sankci nebo
pokud Dodavatel ve lhité dle pfedchoziho bodu nevyrozumél Objednatele o zaniku
pravdivosti jeho prohlaseni. Objednatel je opravnén od této Smlouvy odstoupit
rovnéz kdykoliv by pokra¢ovani v jejim plnéni bylo v rozporu s pravnimi predpisy
a rozhodnutimi upravujicimi mezinarodni sankce, kterymi jsou Ceskéa republika
nebo Objednatel vazani zejména témi uvedenymi v odst. 6.3 této Smlouvy. V
ptipad¢ jakychkoliv pochybnosti o pravdivosti ¢estného prohlaseni si Objednatel
vyhrazuje pravo vyzadat si i dals$i doklady k prokazani této podminky.

7. VADY SYSTEMU A JEJICH ODSTRANOVANI

7.1.

7.2.

7.3.

74.

7.5.

Dodavatel odpovida za to, ze Systém bude po dobu trvani Smlouvy zpusobily pro
pouziti ke smluvenému ucelu a bude spliiovat pozadavky stanovené touto
Smlouvou a jejimi prilohami. V opa¢ném ptipad¢ se jedna o vady Systému.

Objednatel je opravnén uplatnit vady nebo zjisténé problémy Systému u Dodavatele
bez zbyte¢ného odkladu poté, co je zjisti, a to prostfednictvim kontaktnich udaja
uvedenych nize:

- telefon [
- e-mail: I

Dodavatel se zavazuje zah4jit feSeni nahlaSené vady nejpozdéji nésledujici pracovni
den po jejim oznameni a odstranit vadu nejpozdéji do péti (5) pracovnich dnti ode
dne jejiho oznadmeni, nedohodnou-li se Smluvni strany v konkrétnim ptipadé jinak
s ohledem na povahu vady.

Dodavatel je povinen na vyzadani Objednatele dolozZit zplisob a vysledek feSeni
nahlaSené vady nebo incidentu, zejména prostiednictvim servisniho reportu nebo
jineho obdobného dokladu.

V pripadé, ze se prokaZe, Ze se na nahlaSenou vadu nevztahuje odpovédnost
Dodavatele, uhradi Objednatel Dodavateli Ucelné¢ vynalozené nédklady na jeji
provéieni a odstranéni.

8. OPRAVNENE OSOBY

8.1.

Kazda ze Smluvnich stran pisemné jmenovala opravnénou osobu ¢i opravnéné
osoby (dale a vyse jen ,,Opravnéné osoby®). Seznam téchto osob je uveden
v Piloze €. 3 této Smlouvy. Opravnéné osoby budou zastupovat Smluvni stranu
Vv obchodnich zaleZitostech souvisejicich s plnénim této Smlouvy. Opravnéné
osoby nemaji pravo tuto Smlouvu meénit ani ji dopliiovat, nejsou-li zaroven
statutarnim zastupcem kterékoli ze Smluvnich stran.



ZS

10.

8.2.

Smluvni strany jsou opravnény doplnit do Pfilohy ¢. 3 této Smlouvy (aktualizovat
ji) jmenny seznam Opravnénych osob. Tato zména je platna a u¢inna od okamziku,
kdy je doru¢ena druhé Smluvni strané. Od ucinnosti této zmény plati, Ze zastupovat
Smluvni stranu jsou opravnény Opravnéné osoby uvedené ve zménéné Piiloze ¢. 3
této Smlouvy. Takova zména Prilohy €. 3 této Smlouvy se nefidi ustanovenim cl.
16.1.

SANKCE A NAHRADA SKODY

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

V ptipadé¢ prodleni Dodavatele s dokonéenim implementace Systému ve lhité dle
¢l. 3 této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve
vysi 0,05 % z ceny za implementaci bez DPH za kazdy zapocaty den prodleni.

V pripadé prodleni Dodavatele s odstranénim vad Systému je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 2 000 K¢ za kazdy zapocaty den
prodleni.

Zaplacenim smluvni pokuty neni dotéen ndrok Objednatele na nahradu skody v
plném rozsahu.

Smluvni pokuta je splatna do tficeti (30) kalendainich dnti po doruceni pisemného
oznameni o0 uloZeni smluvni pokuty druhé Smluvni strané¢. Oznameni o uloZeni
smluvni pokuty musi vzdy obsahovat popis a ¢asové uréeni udalosti, ktera v souladu
S uzavienou Smlouvou zakladd pravo Smluvni strany uctovat smluvni pokuty.
Objednatel si vyhrazuje pravo na ur¢eni zpusobu Uhrady smluvni pokuty, ato
véetné moznosti zapocétu proti kterékoliv splatné pohledavce Dodavatele vuci
Objednateli.

V ptipad¢ prodleni Objednatele s thradou ceny je Dodavatel opravnén pozadovat
zakonny urok z prodleni.

Dodavatel je povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000,- K¢
(slovy padesat tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni povinnosti
mlcenlivosti. MlCenlivosti se pfitom rozumi nezvetejiiovani jakychkoliv informaci
(¢ jakékoliv nevhodné nakladani s nimi), o Smlouvée, Smluvnich stranach a plnéni,
na jejichz utajeni ma Objednatel opravnény zajem, vyjma udaju v rezimu ¢l. 10 této
Smlouvy

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného
odkladu na vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni této
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni
a prekonani okolnosti vylucujicich odpovédnost.

OCHRANA INFORMACI

10.1.

Dodavatel podpisem této Smlouvy souhlasi, vsouladu se znénim zakona
¢. 106/1999 Sh., o svobodném ptistupu k informacim, s moznym zpftistupnénim ¢i
zvefejnénim celé této Smlouvy v jejim plném znéni, jakoZz i vS§ech tikont a okolnosti
s touto Smlouvou souvisejicich, ke kterému muze kdykoliv v budoucnu dojit.
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11.

12.

10.2.

10.3.

10.4.

Dodavatel udéluje Objednateli souhlas se zvetejnénim celého obsahu této Smlouvy
véetné jejich dodatkti na profilu zadavatele s tim, Zze Objednatel u¢ini nezbytna
opatfeni ke znecitelnéni téch identifika¢nich udaju Dodavatele, o kterych to stanovi
piislugné platné pravni piedpisy Ceské republiky, piipadné ke znegitelnéni dalgich
udaji, jejichz znecitelnéni vyslovné Smlouva vyzaduje.

Dodavatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a vSech
udaji uvedenych ve Smlouvé véetné ceny predmétu plnéni.

Objednatel se zavazuje zajistit zvetejnéni této Smlouvy dle zdkona ¢. 340/2015 Sb.
0 registru smluv v platném znéni.

SOUCINNOST A VZAJEMNA KOMUNIKACE

11.1.

11.2.

11.3.

Smluvni strany se zavazuji vzajemn¢ spolupracovat a poskytovat si veskeré
informace potiebné pro fadné plnéni svych zavazkl. Smluvni strany jsou povinny
informovat druhou Smluvni stranu o veSkerych skute¢nostech, které jsou nebo
mohou byt dulezité pro fadné plnéni této Smlouvy.

Vsechna oznameni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouveé,
nebo ktera maji byt u¢inéna na zakladé¢ této Smlouvy, musi byt ué¢inéna v pisemné
podobé a druhé strané dorucena bud’ datovou schrankou, e-mailem s potvrzenim
0 doruceni, osobn¢ nebo doporuc¢enym dopisem ¢i jinou formou registrovaného
postovniho styku na adresu uvedenou v titulni strance Smlouvy, neni-li stanoveno
nebo mezi Smluvnimi stranami dohodnuto jinak.

Smluvni strany se zavazuji, ze v ptipadé zmény své adresy budou o této skute¢nosti
druhou Smluvni stranu informovat nejpozd¢ji do ti (3) pracovnich dnii ode dne této
zmény.

UCHOVANI DOKUMENTU

12.1.

12.2.

12.3.

Dodavatel je povinen uchovavat dokumenty souvisejici s plnénim dle této Smlouvy
nejméné po dobu deseti (10) let od konce ucetniho obdobi, ve kterém doslo k
zaplaceni ceny za plnéni dle této Smlouvy, a to zejména pro ucely kontroly
opravnénymi kontrolnimi organy.

Dodavatel je povinen umoznit kontrolu dokumenttii souvisejicich s plnénim dle této
Smlouvy ze strany Objednatele a organt opravnénych k provadéni kontroly, a to
zejména ze strany Ministerstva vnitra CR, Ministerstva financi CR, Centra pro
regionalni rozvoj Ceské republiky, uzemnich finanénich organt, Nejvyssiho
kontrolniho utfadu, Evropské komise, Evropského ucetniho dvora, ptipadné dalSich
organt opravnénych k vykonu kontroly a ze strany tfetich osob, které tyto organy
ke kontrole povéii nebo zmocni.

Dodavatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vetejné spraveé a o zméné nékterych zakond (zdkon o financni kontrole),
povinen spoluptisobit pii vykonu finan¢ni kontroly.
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13. ZVLASTNI PODMINKY PLNENI VZ

13.1.

Dodavatel se zavazuje pii plnéni zajistit legalni zaméstnavani, distojné pracovni
podminky a odpovidajici Groven bezpe¢nosti prace pro vSechny osoby, které se na
plnéni podile;ji.

14. RESENI SPORU

14.1.

Podle § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad se Smluvni strany Smlouvy
dohodly, ze mistn¢ ptislusSnym soudem prvniho stupné ve sporech ze Smlouvy bude
v piipadech, kdy neni stanovena vylu¢na ptislusnost soudu a kdy je v prvnim stupni
prislusny krajsky soud, Méstsky soud v Praze, v ptipadech, kdy je prvnim stupni
ptislusny okresni soud, Obvodni soud pro Prahu 10.

15. PLATNOST A UCINNOST SMLOUVY

15.1.

15.2.

15.3.

15.4.

Tato Smlouva nabyva platnosti dnem jejiho uzavieni a G¢innosti dnem zvefejnéni
Vv registru smluv.

Objednatel je opravnén od této Smlouvy odstoupit:

a) v ptipadé, kdy je Dodavatel v prodleni s plnénim a nesplni svou povinnost ani
v dodate¢né pfimétené lhité stanovené Objednatelem, kterd nesmi byt kratsi nez
patnact (15) dnd,

b) v ptipadé podstatného poruseni Smlouvy Dodavatelem,
Za podstatné poruseni Smlouvy se povazuje zejména situace, kdy Dodavatel:

- nedokon¢i implementaci Systému ve sjednané 1hute,
- doda Systém, ktery nespliiuje pozadavky stanovené touto Smlouvou nebo
jejimi prilohami,

- neodstrani vady Systému ve lhité dle €l. 7 této Smlouvy.
V pripad¢ odstoupeni z téchto diivodi je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 50 000 K¢ (slovy: padesat tisic korun ¢eskych). Tato smluvni pokuta
je splatna do patnacti (15) pracovnich dnii ode dne doruceni vyzvy k jejimu
uhrazeni. V ptipadé prodleni se zaplacenim smluvni pokuty je Objednatel opravnén
pozadovat urok z prodleni ve vysi 0,05 % z dluzné ¢éstky za kazdy zapocaty den
prodleni.

Smluvni strany se s ohledem na zakon ¢. 235/2004 Sb. o dani z pfidané hodnoty, ve
znéni pozdéjsich piedpisti, dohodly nésledujicim zplisobem: Kterdkoli Smluvni
strana miZe Smlouvu jednostranné vypoveédét v ptipadé, Ze druhd Smluvni strana
Vv pritbéhu platnosti Smlouvy porusi zdvaznym zpiisobem své povinnosti vztahujici
se ke spravé dani a spravce dané rozhodne o jeji nespolehlivosti. Smluvni strany se
zavazuji, Ze pokud by k vydani takového rozhodnuti spravcem dané doslo, budou
druhou Smluvni stranu o této skute¢nosti neprodlené informovat.

Objednatel je opravnén tuto Smlouvu kdykoliv pisemné vypovédet 1 bez uvedent
divodu. Vypovédni doba ¢ini 2 mésice a po¢ina bézet od prvniho dne kalendainiho
mésice nésledujiciho po doruceni vypoveédi Dodavateli.
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16. ZAVERECNA USTANOVENI

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

16.12.

Smluvni strany se dohodly, ze jakakoliv zména, mimo opravnénych osob, této
Smlouvy musi byt provedena pisemnou formou a musi byt podepséana statutarnim
zastupcem, ktery mtize ve smluvnich vécech jednat jménem ¢i za Smluvni stranu.
Zmény Smlouvy se sjednavaji jako dodatek ke Smlouvé s ¢iselnym oznacenim
podle potadového ¢isla ptislusné zmény Smlouvy.

Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo
se stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost
a vymahatelnost ostatnich zavazkt a ustanoveni této Smlouvy a Smluvni strany se
zavazuji takovyto neplatny nebo nevymahatelny zavazek ¢i ustanoveni nahradit
novym platnym a vymahatelnym zédvazkem nebo ustanovenim, jehoz ptedmeét bude
nejlépe odpovidat predmétu a ekonomickému ucelu plivodniho zavazku i
ustanoveni.

Prdva a zévazky vyplyvajici z této Smlouvy nemutze Dodavatel postoupit bez
predchoziho pisemného souhlasu Objednatele. Dodavatel je opravnén zapodist své
splatné i nesplatné pohledavky za Objednatelem jen dohodou obou Smluvnich
stran.

Tato Smlouva je zdvazna rovnéz pro pravni nastupce Smluvnich stran. Oznameni o
zméné Smluvni strany zasle pravni nastupce této Smluvni strany pisemné kazdé ze
Smluvnich stran do patnacti (15) dnti od rozhodné udalosti.

Uplynutim sjednané¢ doby ucinnosti této Smlouvy nejsou dotéeny zavazky
Smluvnich stran, které svym charakterem tc¢innost této Smlouvy pifesahuji (napf.
zavazky Smluvnich stran vyplyvajici z dospélych smluvnich sankci, z narokt na
nahradu skod apod.).

Veskeré spory, vzniklé z této Smlouvy nebo z jejiho rozvazéani, zruSeni nebo
prohlaseni neplatnosti se fidi ¢eskym pravem.

Dodavatel souhlasi se zasilanim obchodnich sdéleni elektronickou postou a jinymi
elektronickymi prostfedky podobného charakteru v souladu se z&konem
¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a zméné nékterych
zakon1.

Smluvni strany se dohodly, ze pokud se pisemnost ve lhtité deseti (10) dnti ode dne,
kdy byla Kk vyzvednuti pfipravena, nevyzvedne, pisemnost se povazuje za
dorucenou poslednim dnem této lhity.

Prava a povinnosti zde neupravené se fidi pfisluSnym ustanovenim zékona
¢. 89/2012 Sb., obCansky zakonik, v platném znéni.

Smluvni strany se dohodly, ze zavaznou soucdast jejich smluvnich ujednéni tvofi
I zadavaci dokumentace predmétné Veiejné zakazky.

Tato Smlouva je uzaviena elektronicky, tj. bude vyhotovena jako elektronicky
soubor ve formatu .pdf s pfipojenymi elektronickymi podpisy osob k tomu
opravnénych.

Smluvni strany prohlasuji, Ze je jim znam cely obsah Smlouvy a jejich pfiloh,
Smlouvé i1 pfiloham beze zbytku porozumély, a Ze tuto Smlouvu uzaviely na

10
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zéklad¢ svobodné a vazné vule. Na dikaz této skuteCnosti k ni nize ptipojuji
podpisy 0sob k tomu opravnénych.

16.13. Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:

Ptiloha ¢. 1 — Technicka specifikace
Ptiloha ¢. 2 — Cenové nabidka
Ptiloha ¢ . 3 — Opravnéné osoby

ELEKTRONICKE PODPISY SMLUVNICH STRAN

Dodavatel Objednatel
Ing. Irena Hyskova Mgr. Simona Hruba
jednatelka feditelka
Alintrust s.r.o. Zatizeni sluzeb pro Ministerstvo vnitra
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Technické pozadavky zadavatele na feSeni PAM

Pozadavek zadavatele

Spliiuje ANO/NE

|Popis Feseni

Licencovani a technicka podpora produktu

Pozadujeme dodani perpetudlnich licenci s technickou podporou na 3 roky, ktera opravriuje majitele k nasazovani novych verzi véetné pristupu ke vSem opravnym balicktm. ano

Nabizend licence nesmi byt omezena na pocet spravovanych privilegovanych Gctl (unlimited licence). ano

Nabidka musi obsahovat licence pro minimalné 100 cilovych bod(, pokud je licencovdno samostatné. ano

Nabidka musi obsahovat licence pro bezpecny pfistup prostfednictvim webového portalu pro minimalné 20 uZivatel(, pokud je licencovano samostatné. ano

Licencovani nastroje nesmi byt omezeno na pocet soubéznych pfipojeni (unlimited licence). ano

Pozadujeme, aby licence obsahovala i veskeré licencni poplatky pro ptipadny provoz v rezimu HA, pro kazdou komponentu (min. 2 instanci). ano

Je poZadovéna SLA vyrobce v minimalnim rozsahu 5x8 s reakéni dobou NBD a mozZnosti eskalace ticketl v rezimu 24x7. ano

Architektura a moZnosti nasazeni

ano Wallix PAM lze nasadit jako virtudlni appliance ve VMware
Podpora pro virtudlni prostfedi VMWARE prostfedi (OVA), plné kompatibilni s vSphere.
ano Wallix Bastion funguje jako jump server / proxy — veskery
privilegovany ptistup prochazi pres néj bez primého spojeni na

Regeni musi fungovat jako piistupova proxy. cilové systémy.

ano Podporuje 2FA (TOTP, RADIUS, externi MFA feSeni) pro pfistup do
Regeni musi podporovat 2FA autentizaci pro pfistup do webového portélu. webového rozhrani nebo na RDP/SSH proxy.

ano Reseni je pIné agentless — na cilovych systémech neni potfeba
Nastroj nesmi vyZadovat Zadné instalace software agent( na monitorovany systém. instalovat Zadny software.

ano Wallix nativné generuje auditni logy a podporuje jejich export na
Podpora integrace se SYSLOG nebo jej musi obsahovat nativné. externi SYSLOG servery.

ano Podporuje SSH i RDP pro pfipojeni uzZivatele na Bastion (proxy
Podpora primarniho spojeni, minimalné SSH a RDP protokold mezi privilegovanym Gétem a proxy. vrstvu).

ano Bastion zprostredkovava spojeni na cilové systémy pres SSH, RDP,
Podpora sekundarniho pfipojeni mezi proxy a monitorovanym systémem minimalné prostiednictvim protokol( SSH, RDP, VNC a TELNET. VNC i Telnet.

ano PFistup je moZny ptres webovy HTML5 portdl (bez klienta), ktery
Systém je schopen fungovat jako jednotny pristupovy bod pro nékolik instanci v necentralizované infrastrukture formou HTMLS5. centralizuje pFistup k vice systémaim.

ano Podporuje RDP/RDS pfistup véetné publikovanych aplikaci pres
Podpora zpfistupnéni aplikaci pomaoci privilegovanych uctl protokolem RDS. Bastion.

ano Wallix PAM podporuje integraci se vSsemi uvedenymi systémy pro
Nastroj musi podporovat integraci s externimi uzivatelskymi databazemi v minimalnim rozsahu LDAP/LDAPS/Microsoft Active Directory/RADIUS/KERBEROS/TACACS+ autentizaci a autorizaci.

ano Proxy transparentné preposild nativni protokoly (SSH, RDP atd.) bez
Regeni podporuje mechanismus, ktery umozfiuje bezpe¢né zprostiedkovani pFistupu k cilovym zaFizenim pfi zachovani jejich nativnich komunika&nich protokold. nutnosti jejich zmény, véetné nahravani relaci.

ano Wallix podporuje integraci s ICAP servery pro pokrocilou inspekci a
Schopnost analyzy obsahu pfenasenych dat / Gdajd prostfednictvim ICAP protokolu. analyzu prenaseného obsahu.
Spréva privilegovanych uctt

ano Wallix nativné nahrdva vsechny privilegované relace (SSH, RDP,

Systém musi umoZznit zaznamendvani administrativnich relaci. VNC...) ve formé auditnich zdznamu a videozaznamd.

Redeni spravy privilegovanych uétll musi zaznamendavat a uchovavat véechny uzivatelem zadané pfikazy v priibéhu SSH a RDP relaci. ano U SSH probiha plny command logging; u RDP je zaznamenavana
obrazova relace + pokrocila metadata (keystrokes dle politiky).

ano Zaznamy jsou dostupné pies webovy portal s integrovanym

PAM musi podporovat moznost shlédnuti zdznamu relace prostfednictvim webového rozhrani. pfehravacem.

Nastroj musi umoZnit zaznamendvat a uchovavat nazvy vsech oken otevienych v prabéhu RDP relace. ano Wallix zachycuje titulky oken a kontext relace jako souc¢ast RDP
metadata.

Nastroj musi umoznit sbirat metadata v pribéhu RDP relace alesporn v rozsahu: ano Reeni poskytuje pokrocilou analyzu RDP relaci (Session

1. Zména aktivniho okna. Metadata/Behavior Analysis), véetné udélosti jako zména oken,

2. Operace s tlacitkem v okné. interakce, procesy a prenosy dat (rozsah zavisi na konfiguraci a

3. Volba na radio buttonu ¢i check boxu v okné. verzi).

4. Zména obsahu textového pole v okné.

5.Zména rozloZeni klaves.

6. Zacatky a ukonceni procesu.

7. Manipulace se soubory prostiednictvim clipboardu.

8. Manipulace se soubory prostiednictvim presmérovanych lokalnich diskovych jednotek.

Regeni musi umoznit nastaveni blokace viech, &i vybranych TCP spojeni zahdjenych z monitorovaného RDP serveru za G¢elem navazani neautorizovanych spojeni. ano Wallix umozriuje fizeni a omezeni sitové komunikace v ramci relace
(napt. omezeni presmérovani, kontrola pristupu), typicky ve
spolupraci s bezpeénostni politikou a sitovou segmentaci.

Nastroj musi poskytnout ochranu hesel zaddvanych v priibéhu RDP relace prostfednictvim detekce vstupu kurzoru do pole pro vyplnéni hesla ¢i UAC (User Account Control) okna. ano Podporuje maskovani citlivych vstupl (napf. hesla, UAC dialogy) v
zaznamech relaci.

Systém musi umozZnit nastaveni ¢asovych ramcu, ve kterych nebude mozné navazat spojeni (den/cas). ano MozZnost definovat ¢asova okna pro pfistup (time-based access
policies).

Regeni PAM musi umozriovat schvalovani pristupu privilegovaného uzivatele k urcitym monitorovanym systémam. ano Podporuje workflow schvalovani (access request/approval) pfed
navazanim relace.

Nastroj musi umoziovat ukladani zaznamenanych relaci lokalné ¢i na externi GloZisté SMB/NFS. ano Zaznamy lze ukladat lokalné i na externi Ulozisté (NAS pres
SMB/NFS).

Nastroj musi disponovat podporou pro archivaci zaznamenanych relaci - oznaceni zaznama k archivaci. ano Podporuje spravu Zivotniho cyklu zaznam( véetné archivace a
retence.

Spravce nastroje/auditor musi mit moznost pozorovat probihajici relace v realném ¢ase, véetné moznosti pozorovanou relaci ukoncit. ano Auditor mUzZe sledovat Zivé relace a v pfipadé potreby je ukondit.

Pti auditu Ci kontrole probéhlé relace nastroj musi mit moznost zobrazit metadata a videozaznam relace na jedné strance. ano Webové rozhrani umoznuje synchronni zobrazeni videozaznamu i
metadat relace.

Nastroj PAM je spravovan pomoci jednotné centralni konzole. ano Wallix Bastion je spravovan z jednotné centralni webové konzole.

Systém musi poskytovat schopnost pracovat se sdilenymi ucty. ano Umoznuje bezpecné pouzivani sdilenych (privilegovanych) uctl bez
znalosti hesla uzivatelem (password vaulting).

Re$eni PAM musi poskytovat riizné metody autentizace privilegovanych uZivateli na monitorovanych systémech, minimané: ano Metody autentizace na cilové systémy: SSO (predani identity z

1.Autentizace privilegovaného uZivatele na monitorovaném systému pomoci stejnych prihlasovacich udajt, které byly vyuZity pro autentizaci na proxy. proxy na cilovy systém), poutziti uloZzenych prihlasovacich udaji z

2.Autentizace privilegovaného uZivatele na monitorovaném systému pomoci statickych a bezpecné uloZenych ptihlasovacich udaja. (napf. root, admin, privilegovany lokalni Gcet). vaultu, moZnost vyzadat zadani prihlasovacich Gdajl bez jejich

3.Vyzvanim uZivatele k opétovnému zadani prihlasovacich Gdajd k monitorovanému systému, bez jejich zaznamenani. uloZeni/logovani (dle politiky)

Systém PAM musi umoznovat schvalovani pfistupu privilegovaného uZivatele k uréitym monitorovanym systémuim. Schvalovani pfistupu musi fungovat minimalné v nasledujicim rozsahu: ano Schvalovaci workflow (detailni scénar): UZivatel vytvori Zadost o

1.Privilegovany uzivatel pozada o ptistup. pristup, definovani administratofi obdrzi notifikaci, nastaveny pocet

2.Bréity pocet PAM administrator( obdrzi zadost o pristupu. schvalovatell zZadost potvrdi, po schvaleni je pfistup docasné
3.Minimalni definovany po¢et PAM administratorG schvali Zadost. umoznén dle politiky

4 Privilegovany uZivatel ziska pfistup k monitorovanému systému.

Bezpecnost

Systém musi podporovat shodu se standardy minimalné ISO 27001, HIPAA, SOX, PCI-DSS, DORA a dalsi ano

Bezpecné uloZena citliva data véetné Sifrovani hesel pomoci AES 256. ano

Reseni musi bezpe¢né ukladat a spravovat hesla v certifikovaném trezoru hesel. ano

Produkt umozZniuje skryvani, odhalovani, zména nebo generovani cilovych hesel. ano

Bezpecna sprava a distribuce SSH kli¢d. ano

Je pozadovana rotace hesel dle nastavenych politik. ano

Klasifikace dokumentu: Interni



Nazev produktu

Nabizena cena celkem bez DPH

Nabizena cena celkem s DPH

Dodavka a implementace systému pro spravu privilegovanych pristupt (PAM)

Systém pro sprdvu privilegovanych pristupt (PAM)

650 500,00 K¢

787 105,00 K¢

Implementace systému pro spravu privilegovanych pristupl (PAM)

98 000,00 K¢

118 580,00 K¢

Celkem

748 500,00 K¢

905 685,00 K¢
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ZARIZENI SLUZEB PRO
MINISTERSTVO VNITRA

SEZNAM OPRAVNENYCH OSOB

1) Opravnéné osoby — Objednatel

2) Opravnéné osoby — Dodavatel

Jméno Funkce Telefon/mobil Kontakt






