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uzaviena mezi smluvnimi stranami, jimiZ jsou:

1.

6y

jako objednatel

Plzeiiski teplarenska, a.s.

sidlem 301 00 Plzei, Doubravecka 2760/1

IC: 497 90 480

DIC:  CZ49790480

zapsana v OR vedeném K S v Plzni, oddil B, vloZka 392

bankovni spojeni:
¢. uctu:
ot _

osoba objednatele opravnéna jednat ve vécech:

smiuvnich: [N

technickych: [N

- kybernetické bezpe&nosti: _
|

(déle jen ,,objednatel*)

jako zhotovitel

(déle jen ,,zhotovitel*)
takto:

Clanek 1.
Pfedmét smlouvy

Zhotovitel se na zdkladg této smlouvy zavazuje na vlastni niklady a na vlastni nebezpegi provést
pro objednatele dilo s ndzvem ,,EL — Kamerovy systém pro technologii ENERGETIKY —
4. etapa® spotivajici zejména v realizaci 4. etapy nového kamerového systému pro technologii
v Plzefiské teplarenské, a.s., aredlu ENERGETIKA, a to vie formou dodavky na kli¢ (déle také
jako ,,dilo*).
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Pfedmét dila je dale detailng popsan v Projektové dokumentaci pro provadéni dila vypracované
spolecnosti ktera jako pFiloha €. 1 tvofi nedilnou soucast této smlouvy
o dilo a dile v Nabidce zhotovitele &. N0122026/1 pro 4. etapu, ktera jako piiloha & 2 tvoii
nedilnou soudast této smlouvy.

Smluvni strany sjednaly, Ze nedilnou soudasti dila dle této smlouvy jsou zejména nasledujici
¢innosti provadéné zhotovitelem:

a)

b)

g)
h)

vypracovani a pfedani Planu bezpecnosti a ochrany zdravi pfi praci véetné seznamu rizik
a technologickych postupil se zapracovanymi pfipominkami objednatele ve 2 vyhotovenich
v ti§téné podobé a v 1 vyhotoveni v elektronické podobé na USB Flash Disku.

Zhotovitel je povinen zpracovat Plan bezpeénosti a ochrany zdravi pti praci v souladu
s pravnimi pfedpisy Ceské republiky a piimo aplikovanymi pravnimi piedpisy Evropské
unie, dale v souladu s normami CSN, véetné jejich doporudujicich ustanoveni, a s vnitinimi
predpisy objednatele oznaenymi jako ,,Povinnosti externiho subjektu plisobiciho v arealech
spolecnosti Plzenska teplarenska, a.s., které jsou dostupné na strankich objednatele
www.plzenskateplarenska.cz v sekei ,,Ke stazeni — Dokumenty*;

provedeni praci podle Projektové dokumentace pro provadéni dila vypracované spolecnosti
a Nabidky zhotovitele ¢. N0122026/1 ze dne 28. 4. 2026 pro

4. etapu, pfiemZ o provadéni dila bude veden zapis v montaZnim deniku;

oprava vSech poruSenych protipoZirnich piepaZek, provedeni novych protipoZarnich

piepazZek a doloZeni certifikati k opravenym i novym piepazkdm a ke zpusobilosti k jejich

montazi;

vypracovéni a pfedani Provozniho piedpisu zhotovitele se zapracovanymi pfipominkami

objednatele ve 2 vyhotovenich v ti§téné podobé a v 1 vyhotoveni v elektronické podobé& na

USB Flash Disku;

vypracovéani a pfedani Dokladové dokumentace dila ve 2 vyhotovenich v ti§téné podobe
a v 1 vyhotoveni v elektronické podob& na USB Flash Disku. Dokladova dokumentace dila
bude obsahovat zejména technické listy, katalogové listy, atesty pouZitych materiald,
protokoly o provedenych zkouskach, revizni zpravy, prohlafeni, piisluiné certifikity
a licence, dokumenty potvrzujici jakost a kvalitu a manual pro provoz a udrzbu;

za8koleni pracovnikii obsluhy a drzby objednatele v souvislosti s uzivanim dila na zéklad¢
Provozniho ptedpisu zhotovitele;

provedeni piislusnych zkouSek pfedmétu dila;

uvedeni dila do provozu. O uvedeni dila do provozu bude zhotovitelem sepsan dil&i
predavaci protokol, ktery schvaluje objednatel, a ktery bude podepsan obéma smiuvnimi
stranami. Tim nedochézi k pfedani dila ani jeho &asti. V tomto protokolu budou uvedeny
piipadné vady a nedodélky dila nebranici fAdnému, bezpeénému a spolehlivému provozu
dila v€. navazujicich &asti zafizeni objednatele s terminy jejich odstran&ni;

provedeni zkuSebniho provozu v délce trvani 30 kalendainich dmi, ktery bude zahéjen
bezprostfedné po uvedeni dila do provozu. Nezbytnou podminkou zahajeni zkusebniho
provozu je splnéni povinnosti zhotovitele pfedat objednateli vedkerou dokumentaci
potfebnou pro provoz dila. Objednatel je opravnén v ramei zkusebniho provozu uzivat dilo
v souladu se svou podnikatelskou &innosti a provadét obsluhu dila v souladu s provoznimi
pfedpisy pfedanymi zhotovitelem. Zhotovitel se zavazuje poskytnout objednateli
k provadéni zkuSebniho provozu a obsluhy dila ve zkuSebnim provozu potiebnou sou¢innost,
a to podle potfeby i Gcasti svych zaméstnanch &i spolupracovniki. Dojde-li v pribéhu
zkuScbniho provozu k pieruSeni funkéniho chodu dila z divodd leZicich na strané
objednatele, nepovaZzuje se zkusebni provoz po dobu takového pieruseni funkéniho chodu
dila za pferuSeny. Objednatel se zavazuje poskytnout zhotoviteli na jeho vyzvu veskerou
soucinnost potfebnou k pfipravé a provedeni zkusebniho provozu véetné technologickych
postupli a GCasti zamé&stnancti a spolupracovniku pfi této pfipravé, popf. na zaskolovani pro
provadéni obsluhy v ramci zkuSebniho provozu.
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Zastupce zhotovitele bude v dob& zkuiebniho provozu k dispozici nepietrzité, a to az do
doby zajisténi bezporuchového chodu zafizeni, které bude umoziiovat provoz zafizeni.
Nasledné bude zhotovitel povinen zabezpegovat telefonickou asistenéni sluzbu, a to az do
sp&ineho ukonceni zkuSebniho provozu. Asistenéni slurbu bude provadét zistupce
zhotovitele nebo jind jim jmenovana kompetentni osoba. O vysledku zkufebniho provozu
bude sepsén zépis do montaZniho deniku a sepsan piislusny protokol, ktery schvaluje
objednatel, a ktery bude podepsan ob&ma smluvnimi stranami. Tim nedochazi k pfedani dila
ani jeho &4sti;

j) vypracovini a piedini Dokumentace skutedného provedeni dila se zapracovanymi
pfipominkami objednatele ve 2 vyhotovenich v ti§téné podobé a v 1 vyhotoveni
v elektronické podobé na USB Flash Disku;

k) dodani veskerych prav dusevniho vlastnictvi souvisejicich s dilem;

1)  pfiprava Protokolu o pfedani a pfevzeti dila, ktery schvaluje objednatel, a ktery musi byt
podepsan obéma smluvnimi stranami. Zhotovitel nese nebezpedi kody na dile, jako¥ i na
vécech souvisejicich s realizaci dila aZ do okamziku pfedani a pievzeti dila na zékladg
Protokolu o pfedéni a pfevzeti dila. Podpisem Protokolu o predani a prevzeti dila se dilo dle
této smlouvy povaZzuje za ¥adné provedené (tedy dokonéené a predané).

Zhotovitel se zavazuje provést viechny sluzby, price a &innosti a zajistit dodavky viech véci, i ty
které nejsou specificky uvedené ve smlouvé a jejich piilohach, ale o kterych lze z povahy véci a
s pfihlédnutim k obsahu smlouvy divodn& odvodit, %¢ jsou nezbytné pro fadnou funkci
a dokonceni dila, jako kdyby tyto sluzby, prace nebo véci byly ve smlouvé a jejich ptilohach
vyslovné uvedeny.

Pro vylouceni pochybnosti se konstatuje, Ze zhotovitel je povinen vlastnim nakladem a na vlastni
nebezpedi zajistit rovnéZz veskera nezbytna potvrzeni a rozhodnuti spravnich a jinych subjektt
nezbytnych pro provedeni a fadné dokondeni dila, a to véetné uvedeni dila do trvalého provozu.
Objednatel se zavazuje poskytnout zhotoviteli za timto (i¢elem maximalni soudinnost, a to vetn&
vystaveni piislu§né pIné moci, bude-li takova zapottebi.

Objednatel se zavazuje zaplatit zhotoviteli cenu za provedeni dila stanovenou na zikladé dohody
v ¢lanku IL, odst. (1) této smlouvy.

Pokud tato smlouva pfedpoklad4 podpis n&jakého protokolu plati, Ze navrh takového protokolu
pfipravi svym ndkladem zhotovitel a navrh takového protokolu musi byt odsouhlasen
objednatelem.

Clének II.
Cena za dilo a platebni podminky

Smluvni strany se dohodly, Ze cena za dilo éini:_Ké.

Tato cena je (iplna a kone&na a je bez dané z pfidané hodnoty a neni stanovena na zaklad® odhadu.
Zména ceny je pfipustnd vylutng na zakladé pisemné uzaviené¢ho dodatku mezi zhotovitelem
a objednatelem. Smluvni strany se dohodly na vylouceni aplikace ustanoveni § 2610 odst.
2 a § 2611 ob&anského zakoniku. Ke smluvni cené bude pfipoétena daii z pfidané hodnoty (DPH),
ato ve vysi stanovené zdkonem o DPH &. 235/2004 Sb., o dani z ptidané hodnoty ve znéni platném
v den uskute¢néni zdanitelného plnéni.

Cena uvedend v odstavci (1) bude zaplacena nasledujicim zptisobem:

a)  po podpisu smlouvy vystavi zhotovitel do 15 dnii zalohovou fakturu na &astku ve vysi .%
z celkové ceny dila dle odstavce (1) navySené o piipadnou DPH dle platnych pravnich
piedpisi;
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b) po uvedeni dila do provozu vystavi zhotovitel do 15 dnii dil&i fakturu na &astku ve vysi | %
z celkové ceny dila dle odstavce (1) navysené o piipadnou DPH dle platnych pravnich
pfedpisti. Ptilohou faktury bude kopie dil¢iho pfedavaciho protokolu o uvedeni dila do
provozu, ktery bude podepsan ob&ma smiuvnimi stranami;

c) neprodlend po predéni a pfevzeti dila, tj. po podpisu Protokolu o pfedani a pfevzeti dila,

- vystavi zhotovitel konenou fakturu (datiovy doklad) na &astku ve vysi .% z celkové ceny
dila dle odstavce (1) navySené o piipadnou DPH dle platnych pravnich piedpisi.
Z fakturované ¢astky navySené o pfipadnou DPH die platnych pravnich pfedpisii bude
odeCtena zaplacena zéloha dle ¢lanku II., odst. (2), pism. a) této smlouvy. Piilohou faktury
bude kopie Protokolu o pfedani a pfevzeti dila, ktery bude podepsén ob&ma smluvnimi
stranami.

Fakturu zhotovitel vZdy odesle neprodlené po jejim vystaveni objednateli. Zhotovitel je opravnén
fakturovat objednateli v ti§téné nebo elektronické podobg&. V pfipad& elektronické fakturace
odesle fakturu na e-mailovou adresu d Lhita splatnosti faktury
je 30 dni od jejiho vystaveni. Faktura bude hrazena formou bankovniho pievodu. Ocitne-li se
objednatel v prodleni se zaplacenim ceny, ma zhotovitel pravo poZadovat firok z prodleni ve vysi

Il %: z dluzné céstky za kazdy den prodleni. Po obdrZeni zalohové platby je zhotovitel povinen
neprodlené vystavit dafiovy doklad a odeslat jej objednateli.

Faktury dle ¢lanku II., odst. (2) této smlouvy musi kromé néleZitosti poZadovanych obecné
zavaznymi pravnimi piedpisy a touto smlouvou, obsahovat také:

a) oznadeni penéZniho ustavu a ¢islo uétu zhotovitele,

b) ¢&islo smlouvy a é&islo objednavky,

¢) udaj o dobé splatnosti faktury uvedeny v souladu s touto smlouvou,
d) kopii ptislu§ného protokolu nebo Protokolu o piedani a pfevzeti dila.

V piipadé, ze faktura nebude obsahovat naleZitosti stanovené obecn& zavaznymi pravnimi
pfedpisy a/nebo naleZitosti stanovené v této smlouvé, neni objednatel povinen plnit podle této
faktury. Objednatel v takovém piipad& vrati bez zbyteéného odkladu takto vadné vystavenou
fakturu zhotoviteli s uvedenim diivodu jejiho vriceni. Zhotovitel je povinen dle povahy zavad
vystavit objednateli opravenou nebo nové vyhotovenou fakturu. Nova lhiita splatnosti (opé&t
v délce 30 dnii) pak poéind béZet ode dne vystaveni opravené nebo nové vyhotovené faktury,
objednateli neprodlené odeslané.

Zhotovitel je povinen Fidit se pro ucely uplatiiovani DPH klasifikaci CZ-CPA v souladu s § 92¢)
zékona €. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni (déle jen ,,zdkon o DPH*),
a piislusnymi pokyny ministerstva financi. Zhotovitel je povinen vZdy na vystavené faktufe —
dattovém dokladu uvést &iselny kod klasifikace produkce CZ-CPA dle platné legislativy.
Zhotovitel bere na v&domi svoji odpov&dnost pro ptipad chybného pouZiti &iselného kédu
klasifikace nebo nedodrZeni ustanoveni § 92¢) zékona o DPH. Pro takovyto pfipad zhotovitel
odpovidé objednateli za veSkerou Skodu, kterd objednateli vznikne v souvislosti s povinnostmi
objednatele jako platce DPH, které pro n&ho vyplyvaji z ustanoveni § 92a) zakona o DPH.

Objednatel je opravnén provést v souladu s § 109a) zdkona o DPH zajistovaci Ghradu DPH na
ucet prislusného finan¢niho wfadu, jestlize se zhotovitel stane ke dni uskutednéni zdanitelného
plnéni nespolehlivym platcem.

Zhotovitel jako platce DPH prohlaguje, Ze spinil svou povinnost stanovenou mu zdkonem o DPH
k oznameni &isel svych bankovnich uéti pouZivanych pro ekonomickou &innost svému spravci
dan€ a zavazuje se na fakturich — dafiovych dokladech, které budou vystavovany za jim
poskytnuta plnéni dle této smlouvy uvadét pro platby vidy vyhradné ta &isla uéti, kterd byla
oznamena piisluSnému spravci dané a jim zvefejnéna v databazi umoziujici dalkovy pfistup.

SuD & obj & N260984
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V pfipadg, Ze zhotovitel (i) pro platbu nebo jeji €ast na ptisluiné faktute - dafiovém dokladu uvede
ucet, ktery neni shodny s jeho i¢tem aktualng zvefejnénym jeho sprivcem dané zpiisobem, ktery
umoZziiuje dalkovy pfistup, a/nebo (ii) bude zvefejnén jako nespolehlivy platce, a to zpiisobem
pfedpokladanym zikonem o DPH, a/nebo (iii) mé Gdet, na ktery mé byt poskytnuta z&asti nebo
zcela bezhotovostnim pievodem platba za jim zdanitelné plnéni uskutetnéné v tuzemsku, vedeny
poskytovatelem platebnich sluZeb mimo tuzemsko, ma objednatel pravo volby mezi (a) vracenim
pfislusné faktury k opravé nebo (b) zadrzenim DPH z ka?dé fakturované platby za poskytnuté
zdanitelné plnéni a jejim uhrazenim (aniZ k tomu bude vyzvan) za zhotovitele piislu§nému spravci
dan€. Pokud bude postupovano dle pism. (b) vySe plati, Ze po provedeni tthrady DPH pHisluinému
spravci dané je Ghrada zdanitelného plnéni zhotoviteli bez p¥islusné DPH (tj. pouze zikladu dang)
smluvnimi stranami povaZovéna za fadnou thradu dle této smlouvy (tj. zakladu dang i vyse DPH),
a tomu nevznika Zédny narok na thradu pfipadnych tirokd z prodleni, penale, nahrady $kody nebo
jakychkoli daliich sankei vii¢i objednateli, a to ani v pfipadg, Ze by mu podobné sankce byly
vyméfeny spraveem dang.

Pokud kdykoliv po dobu trvéni této smlouvy vyjde najevo, Ze zhotovitel neoznamil svému spravci
dang &isla bankovnich @&t pouZivanych pro ekonomickou &innost anebo e ve fakturaci uvadi
jind, neZ ozndmend a spravcem dand zvefejnéna &isla Gétd, je objednatel opravnén postupovat
zpisobem dle &lénku I1., odst. (7) této smlouvy; objednatel je v takovém p¥ipad& rovnéz opravnén
od této smlouvy odstoupit.

Objednatel je opravnén jednostranné zapogist jakoukoli svou splatnou i nesplatnou pohledavku
vu€i zhotoviteli, vzniklou na zikladé anebo v souvislosti s touto smlouvou, oproti jakékoliv
splainé i nesplatné pohledavce zhotovitele vii¢i objednateli, vzniklé na zékladé anebo
v souvislosti s touto smlouvou.

Clanek ITL
Doba a misto plnéni

Zhotovitel je povinen provést dilo v této dobs: do 18. 12. 2026.
V ramci realizace dila se smluvni strany dohodly respektovat a dodrZet ni%e uvedené terminy:

a) zhotovitel je povinen vypracovat a pfedat objednateli Plan bezpe&nosti a ochrany zdravi pfi
praci vEetn& seznamu rizik a technologickych postupti se zapracovanymi ptipominkami
objednatele nejpozdéji do 22. 5. 2026;

b) objednatel pteda zhotoviteli misto plnéni nejpozdgji do 22. 5. 2026;
¢) zhotovitel se zavazuje provadét dilo v misté plnéni v dobé: od 22. 5. 2026 do 13. 11. 2026;

d) zhotovitel je povinen vypracovat a pfedat objednateli Provozni pfedpis zhotovitele se
zapracovanymi ptipominkami objednatele nejpozd&ji do 13. 11. 2026;

e) zhotovitel je povinen vypracovat a predat objednateli Dokladovou dokumentaci dila
nejpozdéji do 13. 11. 2026;

f)  zhotovitel je povinen provést ¥koleni zam&stnancti objednatele, ktef{ budou obsluhovat dilo,
nejpozdéji do 13. 11, 2026;

g) zhotovitel je povinen provést pkisluiné zkousky nejpozdgji do 13. 11. 2026;
h) zhotovitel je povinen uvést dilo do provozu nejpozdgji do 13. 11. 2026;
1)  zhotovitel je povinen provést zkusebni provoz v délce trvani 30 kalendé¥nich dni;

j)  zhotovitel je povinen vypracovat a pfedat objednateli Dokumentaci skuteéného provedeni
dila se zapracovanymi ptipominkami objednatele nejpozd&ji do 17. 12. 2026;

k) zhotovitel je povinen provést dilo tak, aby mohlo dojit k pfedéni a prevzeti provedeného dila
bez vad a nedod€lkii nejpozdgji do 18. 12. 2026 (konedny termin provadéni dila). Objednatel
je opravnén pievzit dilo i s vadami, které svoji povahou nebrani fadnému uZivéni dila,
pfiemz posouzeni tohoto je na objednateli.
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Mistem plnéni je provozovna objednatele, aredl ENERGETIK A, ktera se nachizi v Plzni.

Mistem pfedani dila je provozovna objednatele, aredl ENERGETIKA, ktera se nachézi v Plzni.

Clének IV.
Ostatni priva a povinnosti smluvnich stran

Pfed zahdjenim provadéni dila bude sepsan Protokol o piedani a pfevzeti mista plnéni
a piipadného zafizeni, ktery bude podepsan ob&ma smluvnimi stranami.

Zhotovitel je povinen pfi provadéni dila polinat si s naleZitou peclivosti, opatrnosti
a ohleduplnosti, aby nedoslo k pferuieni, omezeni &i zastaveni vykonu pracovnich Ukold
zaméstnancli objednatele a k ohroZeni okolnich objektii, a plnit pokyny zastupcl objednatele.
Zhotovitel ma povinnost provést dilo tak, aby odpovidalo této smlouvé a dale veSkerym obecné
zavaznym pravnim pfedpisim a ostatnim pfedpisim v&etné predpisi tykajicich se bezpe&nosti
prace a ochrany zdravi pfi praci dle pfislu$nych ustanoveni zdkoniku price a navazujicich
pfedpist; stejné tak je zhotovitel povinen postupovat i p¥i provadéni dila. Zhotovitel nese
nebezpeti $kody na vécech, které opatfil k provedeni dila, aZ do doby pfedani pfedmétu dila
objednateli. Smluvni strany se vyslovné dohodly, Z¢ normy ,,CSN“ (jimiZ se pro ugely této
smlouvy rozumi i CSN EN, CSN ISO, CSN IEC a/nebo jiné mezinirodné uznavané normy
a standardy zajist'ujici stejnou nebo vyssi kvalitu, technickou uroveit nebo bezpedtnost), jejichz
pouZiti pfichazi v tvahu pfi provadéni dila dle této smlouvy, budou pro realizaci dila povaZovat
ob€ smluvni strany za zavazné v plném rozsahu.

V pfipad€, Ze budou do mista plnéni doddvany véci nezbytné k provedeni dila, a to osobami
odliSnymi od zhotovitele, je zhotovitel povinen zajistit pfejimku a uskladnéni takovych véci, a to
veetné jejich oznaCeni piisluSnym ndzvem akce, to vie tak, aby pfedmé&tné véci nebyl povinen
prejimat a uskladiiovat objednatel. V pfipadg, Ze budou do mista plnéni dodavany véci nezbytné
k provedeni dila piimo zhotovitelem, je zhotovitel povinen takové véci oznadit piislu$nym
nazvem akce a tyto véci v misté plnéni uskladnit, to v8e tak, aby pfedmétné véci nebyl povinen
pfejimat a uskladiiovat objednatel.

Zhotovitel je povinen s naleZitou pe&livosti vést po celou dobu provadéni dila montaZni denik, do
kterého budou zapisovany veskeré prace provadéné zhotovitelem v souladu s touto smlouvou.
Zhotovitel je povinen umozZnit objednateli na jeho vyzvu nahlédnout do montazniho deniku
a uvadét v ném své pisemné poZadavky ¢i pfipominky. Zhotovitel mize povétit provedenim dila
jinou osobu, je v8ak povinen po dobu provadéni dila zajistit v mist& plnéni nepfetrZitou pfitomnost
jednoho svého povéfeného zaméstnance, ktery zarovefi zajisti v piipade provadéni dila cizinci
tlhumoteni pokynti zastupce objednatele do piislusného ciziho jazyka. Povéti-li zhotovitel
provedenim dila jinou osobu, odpovida objednateli, jako by provadél dilo sam.

Zhotovitel je povinen zajistit dodrZovani povinnosti vyplyvajicich z ptedpisi BOZP ze strany
Jjeho zaméstnancti a/nebo ze strany zaméstnanci jeho poddodavateld. V tomto sméru je zhotovitel
povinen zajistit ucast svych zaméstnanci a/mebo zaméstnanci poddodavatele na Skoleni
realizovaném ze strany objednatele ve smyslu ¢lanku IV, odst. (15), pism. b) této smlouvy.

Objednatel je opravnén kontrolovat provadéni dila. Zjisti-li objednatel, Ze zhotovitel provadi dilo
v rozporu se svymi povinnostmi, je objednatel opravnén doZadovat se toho, aby zhotovitel
odstranil vady vzniklé vadnym provadénim dila a aby dilo nadale provadél fadnym zplisobem.
Tento poZadavek miZe objednatel uplatnit zapisem do montaZzniho deniku. Jestlize zhotovitel
nezadne s odstraflovanim vad a fadnym provadénim dila jeden pracovni den poté, kdy byl k tomu
objednatelem vyzvan, je objednatel opravnén odstoupit od této smlouvy. Kontrolu miiZe provadét
téZ tfeti osoba povéfend objednatelem.
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V piipadé, Ze zhotovitel vyuZije pro plnéni poddodavatele, zavazuje se zhotovitel pred podpisem
smluv s poddodavateli pfedlozit objednateli k odsouhlaseni seznam téchto poddodavateli.
Seznam poddodavatelii podilejicich se pfimo nebo nepfimo na plnéni této smlouvy se jeho
odsouhlasenim objednatelem stava pro zhotovitele zivaznym.

V piipadé potfeby zmény poddodavatele, je zména moni pouze s predchozim pisemnym
souhlasem objednatele. V pfipadg potieby zmény poddodavatele zhotovitel pisemné pozada
o souhlas objednatele s touto zménou alespofi 14 dni pfed touto zménou. Zména poddodavatele
bez souhlasu objednatele se povaZuje za podstatné poruseni smlouvy.

Zhotovitel je povinen smluvng zajistit, Ze viichni poddodavatelé v poddodavatelském Fetdzci se
zavazi dodrZovat v plném rozsahu ujednani mezi objednatelem a zhotovitelem a smluvni zavazky
mezi zhotovitelem a poddodavatelem nebo poddodavateli navzajem nebudou v rozporu
s pozadavky objednatele na zhotovitele.

Zhotovitel se zavazuje doloZit objednateli pisemnym prohlasenim o dodrZovani plného rozsahu
ujednéni pozadavkii poddodavateli, a to bezodkladng od podpisu smlouvy s témito poddodavateli.

VyuZiti poddodavatele k plnéni pifedmé&tu smlouvy nebo jeji &asti nezbavuje zhotovitele
odpovédnosti za piipadnou skodu zpiisobenou objednateli.

Zhotovitel je povinen v ramci plnéni pfedmétu smlouvy dodr¥ovat bezpe&nostni politiku
objednatele, jejiz poZadavky jsou uvedeny v Pravidlech informa&ni a kybernetické bezpednosti
pro dodavatele (PIKYB), zohlediiujicich systém ftizeni bezpetnosti informaci (dile jen
»PIKYB*), které jsou dostupné na webovych strankach objednatele www.plzenskateplarenska.cz

v sekci ,,Ke staZeni — Dokumenty*. Zhotovitel podpisem této smlouvy potvrzuje, 7e se s PIKYB
fadné seznamil.

Zhotovitel je povinen informovat neprodlené objednatele o vyznamné zméng, ke které do¥lo
vovladani zhotovitele podle zakona ¢. 90/2012 Sb., o obchodnich spolegnostech a druzstvech
(zékon o obchodnich korporacich), ve znéni pozd&jSich predpisi, nebo o zméné vlastnictvi
zasadnich aktiv vyuZivanych zhotovitelem pti plnéni smlouvy (napf. prodej podniku nebo jeho
Casti), popf. zméné opravnéni nakladat s témito aktivy (napt. insolvence zhotovitele). V pifpadé
takové zm&ny ma objednatel pravo jednostranné odstoupit od smlouvy anebo smlouvu vypovédst
bez vypovédni lhity.

Zhotovitel je povinen:

a) poskytnout soucinnost pfi zajisténi kontinuity &innosti objednatele, a to pfedeviim do planu
kontinuity Einnosti, ktery souvisi s pfedmétem pln&ni smlouvy a souvisejicich sluzeb a/nebo
zahrnuti zhotovitele do havarijniho planu objednatele;

b)  zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani pfedmétu plnéni
smlouvy.

Objednatel je povinen poskytnout zhotoviteli za t¢elem providéni dila dle této smlouvy
nezbytnou soucinnost, ktera spo¢ivéa v zajisténi:

a) opatfeni povoleni ke vstupu a vjezdu do primyslového aredlu SKODA ve prosp&ch
zamé&stnancl a dopravnich prostfedki zhotovitele & osob jednajicich jménem a na et
zhotovitele v souvislosti s realizaci dile; pro vylougeni pochybnosti se stanovi, e Gi¢elné
a prokazatelné néklady spojené se vstupem, viezdem a  pohybem vozidel ¢i osob jednajicich
jménem a na G¢et zhotovitele v primyslovém aredlu SKODA za uéelem realizace dila dle
této smlouvy, ponese svym nakladem objednatel,

b) proSkoleni zaméstnancli zhotovitele a p¥p. poddodavateli v oblasti BOZP (bezpetnosti
a ochrany zdravi pfi praci) a PO (poZirni ochrany) v &eském jazyce. O progkoleni bude
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sepsan ,.Zapis o zakladnim nastupnim $koleni a pfezkoufeni zaméstnancil a vedoucich
zaméstnanctl, cizich osob organizace, spole¢nosti — externi firmy*“ a ,,Zapis o Skoleni
zaméstnancl zhotovitele na pfisluiném pracovisti“. Zhotovitel je vak povinen zajistit ucast
pfisluSnych zaméstnancli, popf. zaméstnanct poddodavatelii pfi $koleni a v piipad€, Ze
uvedeni zamé&stnanci budou cizinci, zajisti zhotovitel téZ, aby $koleni bylo pro uvedené
zaméstnance zcela srozumitelné,

¢) opatieni zdroje energie nezbytmého k provedeni dila (o cenu spotfebované energie se
nesnizZuje cena za provedeni dila), pfipojna mista pro spotiebi¢e zhotovitele budou vidy jen
zasuvkové skiing 400 V, zasuvky 400 V /32 A pétipélové provedeni, tlakovy vzduch 6 bar,
voda,

d) vystaveni piikazu B (elektro) a BS (strojni),

€) nezbytného socidlniho zafizeni bez $atnovéni, jeZ by mohli uzivat zaméstnanci zhotovitele
¢i osoby jednajici jménem a na G&et zhotovitele v souvislosti s realizaci dila.

Zhotovitel je povinen nejpozdéji k datu pfedani dila provést fadny uklid mista plnéni v&etné
ekologické likvidace odpadi vzniklych provadénim dila, a to v souladu s obecné zavaznymi
pravnimi pfedpisy. V pfipad€, Ze objednatel dilo pfevezme i pfesto, Ze povinnost zhotovitele
uvedend v pfedchozi veté nebyla fadné splnéna, nezbavuje tato skuteénost zhotovitele povinnosti
provést fadny uklid mista plnéni véetné& ekologické likvidace odpadd, vzniklych provadénim dila,
a to v souladu s obecné zdvaznymi pravnimi pfedpisy. Zhotovitel je povinen bez zbyte&ného
odkladu, nejpozdéji do 3 dnii po pfedéni dila, misto plnéni vyklidit a opustit.

Zhotovitel je povinen dodrZovat povinnosti oznacené jako ,,Povinnosti externiho subjektu
pusobiciho v aredlech spolecnosti Plzeiiska teplarenska, a.s.* a jako ,,PRAVIDLA vstupi, vjezdi
a reZim uZivani spoleénych komunikaci v primyslovém areidlu SKODA v Plzni®, které jsou
dostupné na strankach objednatele www.plzenskateplarenska.cz v sekci ,Ke stazeni —
Dokumenty*. Zhotovitel podpisem této smlouvy potvrzuje, Ze se s témito povinnostmi fadné
seznamil.

Clanek V.
Provedeni dila

Zhotovitel prohlaSuje, Ze se pfed uzavienim této smlouvy seznamil s mistem plnéni, Ze je mu
znam stavajici technicky stav veskerého zafizeni objednatele, jehoZ se bude dilo tykat, a Ze tento
stav nebrani fadnému provadéni a provedeni dila. Smluvni strany timto vyluéuji aplikaci
ustanoveni § 2627 obéanského zakoniku.

Zhotovitel spIni svou povinnost provést dilo jeho fadnym dokonéenim a pfedanim (a to véetng
veskerych poZzadovanych dokladi a dokumentit) objednateli bez jakychkoliv vad a nedodélkii
nebrénicich fadnému provozu dila v mist& plnéni a ve stanoveném terminu.

Zhotovitel je povinen vyzvat objednatele k pievzeti dila nejpozd&ji dva pracovni dny pied
dokoncenim. Objednatel je opravnén jesté pfed pfedanim dila provést za pFitomnosti zhotovitele
kontrolu fadného ukonceni veskerych praci a dodavek. O vysledku kontroly se provede do
montazniho deniku zapis, ktery podepisi ob& smluvni strany. O pfedani a pfevzeti dila se sepise
Protokol o pfedéni a pievzeti dila, ktery rovnéZz podepisi ob& smluvni strany. Objednatel nese
nebezpeti §kody na zhotovovaném dile teprve od okamZiku Gsp&¥ného predani a pfevzeti dila;
pfi¢emz timto okamZikem se rozumi sepsani Protokolu o pfedani a pfevzeti dila, ktery musi byt
podepsan obéma smluvnimi stranami.

Objednatel je opravnén odmitnout prevzeti dila zejména v pfipads, Ze:

a) dilo bude vykazovat vady a nedodglky; a/nebo
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b) zhotovitel neprovedl fadny uklid mista plnéni véetn& ekologické likvidace odpadii vzniklych
provadénim dila, a to v souladu s obecné zdvaznymi pravnimi predpisy.

Smluvni strany sjednaly, Ze v ptipadg, kdy bude vysledkem nebo sougsti dila dle této smlouvy
vytvor, ktery je pfedmétem prava autorského dle zakona & 121/2000 Sb., autorsky zakon (dale
Jen ,,Autorské dilo”), poskytuje zhotovitel objednateli touto smlouvou vyhradni licenci k uivani
Autorskeho dila, a to pro izemi celého svéta, bez Easového omezeni a pro viechny zptisoby uZiti
Autorského dila. Zhotovitel neni opravnén Autorské dilo uZit ani jinému udglit opravnéni k jeho
uZiti. Zhotovitel dale poskytuje objednateli pravo Autorské dilo upravovat, jakoZ i poskytnout
formou podlicence opravnéni k jeho uZivani treti osob&. Smluvni strany sjednavaji, Ze licenéni
poplatek je zahrnut v cené dila.

Clanek VI
Vlastnické pravo k piedmétu dila

Objednatel je od po¢atku provadéni dila vlastnikem zhotovovaného dila. Smluvni strany sjednaly,
Ze v piipadg, kdy je soudasti dila dodani v&ci, stava se objednatel vlastnikem takovychto véci
okamZikem jejich dodani do mista pln&ni. O dodani viech v&ci do mista plnéni je zhotovitel
povinen objednatele priibéZné informovat vZdy po skonéeni piislusného kalendaniho mésice.
O dodéni véci bude zhotovitel prab&zné provadét zapis do montazniho deniku.

Zhotovitel je povinen ve smlouvach se viemi poddodavateli respektovat ustanoveni &lanku VL.,
odst. (1) této smlouvy tak, aby objednatel takto vlastnictvi mohl nabyvat. V tomto sméru nesmi
zhotovitel sjednat vyhradu vlastnictvi ani jinou podobnou vyhradu ohledné pfechodu & pfevodu
vlastnictvi. V pfipadé porufeni n&které povinnosti uvedené v tomto odstavci (2) je objednatel
opravnén od této smlouvy odstoupit. Na vyzvu objednatele je zhotovitel povinen piedloZit
objednateli veskeré smlouvy s poddodavateli.

Veskeré véci, podklady a dalsi doklady, které byly objednatelem zhotoviteli pfedany za itelem
plnéni dila a nestaly se sougisti dila, ziistavaji ve vlastnictvi objednatele, resp. objednatel ziistava
osobou opravnénou k jejich zp&tnému prevzeti. Zhotovitel je objednateli povinen tyto véci,
podklady ¢i ostatni doklady vratit na vyzvu objednatele, a to nejpozdéji ke dni podpisu Protokolu
o pfedani a pfevzeti dila, s vjjimkou t&ch, které prokazatelné a opravnéné spotieboval k naplnéni
svych zavazki z této smlouvy.

Clanek VIL
Zaruka za jakost dila

Zhotovitel prohlafuje, Ze dilo odpovida vsem technickym pozadavkim a technickym
a bezpe¢nostnim normim pro dany druh dila, a to jak normdm zévaznym, tak normim
doporucujicim. Zhotovitel dale prohlasuje, Ze dilo, jakoZ i sou&asti pouZité k jeho provedeni jsou
nepouZité, neposkozené a zhotovené z kvalitniho materialu. Zhotovitel poskytuje objednateli
a zaroved jakymkoliv jinym osobam, které nabydou vlastnické nebo jiné pravo k dilu, zaruku za
jakost dila. Zhotovitel se zavazuje, Ze dilo dodané na zakladé této smlouvy bude po ziruéni dobu
zpisobilé pro pouziti k elu stanovenému v této smlouvé, bude mit vlastnosti po¥adované
objednatelem a/nebo touto smlouvou a/nebo pravnimi predpisy, jakoZ i CSN, platngmi
technickymi normami, pfedpisy, smémicemi a vyhlaskami, a Ze si dilo tyto vlastnosti beze zmény
zachova. Délka zaruéni doby na dilo &ini 24 mésich (zarugni doba) od dne ¥adného predéni dila
na zékladé Protokolu o pfedani a pfevzeti dila. Zaruka se nevztahuje na b&né opotiebeni. Zaruka
se rovn¢Z nevztahuje na poskozeni vznikla provozovanim dila v rozporu s pfedanym Provoznim
pfedpisem zhotovitele.

Zhotovitel odpovida po celou dobu trvani zaruky za veskeré vady, které se na dile po tuto dobu
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projevi, a to bez ohledu na to, kdy tyto vady vznikly. Objednatel miize oznamit zhotoviteli vady
dila kdykoliv béhem zarucni doby.

Veskeré zarulni lhity dle této smlouvy poéinaji béZet dnem pfedani a pfevzeti dila na zakladé
Protokolu o pfedani a ptevzeti dila; zaruéni lhita neb&Zi po dobu, po kterou objednatel nemize
dilo uZivat pro jeho vady, za néZ odpovida zhotovitel.

Clének VIIL
Odpovédnest za vady

Objednatel a zhotovitel se dohodli, Ze postup podle ¢lanku VIII. této smlouvy se uplatni na vady
zjiSté€né v ramci pfejimky dila zachycené v Protokolu o pfedani a pfevzeti dila i na vady zjisténé
v priubé&hu zaruéni lhity. Dilo mé vady, jestliZze neodpovida kvalitativnim podminkém, rozsahu,
vlastnostem a kritériim stanovenym touto smlouvou a/nebo obecné zavaznymi pravnimi pfedpisy
a/mebo CSN. Za vady dila se povazuji rovnéz vady veskerych a uplnych dokladi a podklada
vztahujicich se k dilu, které je zhotovitel povinen objednateli na zakladé této smlouvy spolu
s dilem dodat. V piipadé, Ze budou dodané doklady vykazovat vady, je objednatel opravnén tyto
vrétit zhotoviteli na jeho ndklady a/nebo zhotovitele vyzvat k dodéni dokladii bez vad. Zhotovitel
je v takovém pfipad® povinen bez zbyteéného odkladu, nejpozd&ji viak do 3 dnii od vraceni
vadnych dokladi nebo od doruéeni vyzvy objednatele, dodat objednateli aplné doklady bez vad.

Ma-li dilo vady, miZe objednatel:

a) pozadovat odstranéni vad provedenim nahradniho dila, dodinim chybé&jici &asti dila,
piipadn€ pozadovat odstranéni pravnich vad;

b) pozZadovat odstranéni vad opravou dila, jestliZe jsou vady opravitelné;
¢) pozadovat pfiméfenou slevu z ceny dila.

Uplatni-li objednatel narok z odpovédnosti za vady dle ¢lanku VIIL, odst. (2), pism. a) a/nebo b)
této smlouvy a zhotovitel neodstrani vady dila zpisobem a ve lhiité uréené objednatelem, nebo
pokud pied uplynutim objednatelem stanovené Ihiity sd&li zhotovitel objednateli, Ze vady
neodstrani, je objednatel opravnén:

a) pozadovat jakykoliv jiny narok z odpovédnosti za vady dle &lanku VIIL, odst. (2) této
smlouvy, anebo

b) sadm nebo prostfednictvim tieti osoby dilo zkontrolovat, nechat odstranit pfislu$nou vadu
formou opravy a/nebo dodat chybégjici ¢ast dila a/nebo zajistit provedeni nahradniho dila
misto zhotovitele, pfi¢emz zhotovitel v takovém piipad€ nahradi objednateli veskeré ugelné
vynaloZené naklady s tim spojené, a to bezodkladn& na vyzvu objednatele, aniZ by timto bylo
jakkoliv dotCeno pravo objednatele na nahradu $kody v plné vysi.

Uplatni-li objednatel narok z odpovédnosti za vady dle ¢lanku VIIL, odst. (2), pism. a) a/nebo b)
této smlouvy a jedna-li se soucasng o vady, které brani fadnému uZivani dila a/nebo kolaudaci
dila a zhotovitel takovéto vady neodstrani zptisobem a ve 1hiit€ uréené objednatelem, nebo pokud
pfed uplynutim objednatelem stanovené lhiity sdéli zhotovitel objednateli, Ze vady neodstrani, je
objednatel opravnén:

a) pozadovat jakykoliv jiny narok z odpovédnosti za vady dle VIIL, odst. (2) této smlouvy,
anebo

b) sdm nebo prostfednictvim tieti osoby dilo zkontrolovat, nechat odstranit p¥isluinou vadu
formou opravy a/nebo dodat chybé&jici ¢ast dila a/nebo zajistit provedeni nahradniho dila
misto zhotovitele, pfiemZ zhotovitel v takovém ptipadé nahradi objednateli veskeré ucelné
vynaloZené naklady s tim spojené, a to bezodkladné na vyzvu objednatele, aniZ by timto bylo
jakkoliv dotéeno pravo objednatele na nahradu gkody v plné vysi, anebo
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¢) odstoupit od smlouvy.

V piipadé€ pozadavku objednatele na odstran&ni vad dila formou nahradniho provedeni dila, je
zhotovitel povinen zah4jit bezplatné odstrafiovani reklamované vady (tj. doddvku nahradniho
dila) neprodleng a odstranit vady (tj. dodat nahradni dilo) v terminu uvedeném v reklamaénim
listu, nejpozdéji viak do 10 dnii ode dne dorudeni pisemné reklamace zhotoviteli, je-li to z povahy
vady technicky moZné. V pfipad® poZadavku objednatele na odstranéni vady dila formou opravy
je zhotovitel povinen odstranit vadu dila (tj. provést opravu) ve lhiité¢ uréené objednatelem
a projednané se zhotovitelem, kterd nebude kratsi nez 2 dny od zahéjeni odstratiovéani vady;
vyjimku tvofi takové vady, které neni technologicky mozné do této doby odstranit; v takovém
piipadé smluvni strany dohodnou jinou pfimé&fenou lhiitu, pfitemZ nedohodnou-li se smluvni
strany do 5 dnti ode dne dorudeni pisemné reklamace objednatele, bude lhfita stanovena znalcem
uréenym objednatelem.

Clinek IX.
Smluvni pokuty; ndhrada §kody

Dostane-li se zhotovitel do prodleni s provedenim dila dle &lanku III., odst. (1), pism. k) této
smlouvy, ma objednatel narok u¢tovat zhotoviteli smluvni pokutu ve vysi ¥ z celkove ceny
dila za kazdy den prodleni.

V piipadé€ poruseni povinnosti uvedenych v €lanku IV. Ostatni prava a povinnosti smluvnich stran
a ¢lanku XII. Kybernetickd bezpe€nost této smlouvy a souvisejicich bezpe&nostnich politik
objednatele je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vy§1- K¢& za
kazdy takovy piipad.

Pro kazdy piipad poruSeni povinnosti ochrany informaci (dle ¢lénku XI. této smlouvy) se
stanovuje smluvni pokuta ve vysi K¢ pro informace klasifikace ,,interni*, [J K¢ pro
informace klasifikace ,, div&rné* a K& pro informace klasifikace ,,tajné*, za kazdy takovy
pfipad.

Jestlize zhotovitel porusi jakoukoliv povinnost stanovenou v &lanku IV., odst. (3) této smlouvy,
md objednatel privo Uctovat zhotoviteli smluvni pokutu ve vysi -Ké za kazdy piipad

poruseni pfedmétné povinnosti.

Jestlize zhotovitel porusi povinnost provést nejpozdgji k datu piedani dila fadny uklid mista plnéni
veetné ekologické likvidace odpadti vzniklych providénim dila, a to v souladu s obecné
zavaznymi pravnimi pfedpisy (a objednatel i pfes tuto skutecnost dilo ptevezme), ma objednatel
pravo uétovat zhotoviteli smluvni pokutu ve vy3i K¢ za kazdy den prodient se spinénim této
povinnosti. V pfipad€ prodleni zhotovitele s vyklizenim a opusténim mista plnéni ma objednatel
pravo tgtovat zhotoviteli smluvni pokutu ve vy3i K¢ za kazdy den prodlent se splngnim této
povinnosti.

V ptipad€ prodleni zhotovitele se splnénim povinnosti odstranit vady dila zpisobem a ve lhité
stanovené objednatelem je objednatel opravnén uétovat zhotoviteli smluvni pokutu ve vysi

K ¢ za kazdy pFipad a zapogaty den prodleni.

V pfipadé prodleni zhotovitele se spln&nim povinnosti odstranit vady dila zptisobem a ve lhité
stanovené objednatelem a jedna-li se sou€asn& o vadu, kterd brani fadnému uZivani dila a/nebo
kolaudaci dila, pfipadné hrozi nebezpeti $kody velkého rozsahu (havérie) je objednatel opravnén
ctovat zhotoviteli smluvni pokutu ve vysi [JJJlIX¢ za kazdy ptipad a zapotaty den prodieni.

Objednatel je opravnén Giétovat zhotoviteli smluvni pokutu za nedodrzeni podminek BOZP a PO,
a to za kazdy niZe konkrétn& vyjmenovany piipad:
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v

a) pracovnik bez ochranné helmy nebo reflexni vesty — smluvni pokuta ve vy3i K¢,

w

b) pracovnik pod vlivem alkoholu v mist& pInéni — smluvni pokuta ve vy3i [ JEKe.

c) nedodrZeni jakékoliv povinnosti stanovené nafizenim vlady &. 362/2005 Sb., o bliZsich
poZadavcich na bezpetnost a ochranu zdravi pti praci na pracovistich s nebezpetim padu
z vySky nebo do hloubky, tykajici se ,,ohroZeného prostoru pracovi§té" — smluvni pokuta ve
vysi K¢,

ouZiti stroje, zafizeni a technické pomucky bez platného OTP — smluvni pokuta ve vy§i

K¢,

€) provadéni praci se zvySenym nebezpeim poZaru bez piislusnych povoleni a opatfeni —
smluvni pokuta ve vysi K,

f) prace jiné fyzické osoby v mist& plnéni pfi nesplnéni podminek § 17 zakona &. 309/2006 Sb.,
0 zai'i§téni dalsich podminek bezpe&nosti a ochrany zdravi pfi praci — smluvni pokuta ve vysi

w

<,

g) zahajeni praci zhotovitelem stavby bez spln&ni podminek § 16 zdkona & 309/2006 Sb.,

o zaji§téni dalSich podminek bezpe€nosti a ochrany zdravi pfi praci — smluvni pokuta ve vy§i
ﬁl{é.

Smluvni pokuta bude objednatelem vyaétovana zhotoviteli s lhiitou splatnosti smluvni pokuty
30 dnt od okamZiku dorudeni p¥isluiného vylétovani smluvni pokuty zhotoviteli.

Uhrazenim jakékoliv smluvni pokuty dle této smlouvy neni dotéeno pravo objednatele na ndhradu
Skody, a to v plné vy#i.

Je-li zplisob stanoveni vy$e smluvni pokuty odvisly od ceny dila, plati, Ze pro tiely stanoveni
vySe smluvni pokuty je rozhodna cena dila bez DPH uvedena v ¢lanku IL., odst. (1) této smlouvy
k datu uzavieni této smlouvy.

Clanek X.
Neéktera ustanoveni o odstoupeni od smlouvy

Bez ohledu na jina ustanoveni této smlouvy je objednatel bez dal$iho opravnén odstoupit od této
smlouvy v piipadé podstatného poruSeni této smlouvy zhotovitelem, pfitemZ za podstatné
porudeni této smlouvy ze strany zhotovitele se povazuje zejména, nikoliv viak vyluéng, jestliZe:

a) zhotovitel opakované (tj. alespoii 2x) pfes upozornéni brani nebo jinak znemozni objednateli
kontrolovat provadéni dila;

b) zhotovitel nebo tieti osoby, které zhotovitel povéfil provadénim dila, opakovang (tj. alespoti
2x) nebo hrubym zplisobem porusi v misté plnéni pfedpisy o bezpecnosti prace, protipoZarni
ochranég, ochran€ zdravi pfi praci ¢i jiné bezpeénostni predpisy a pravidla;

¢) se zhotovitel nachazi v prodleni s provedenim dila nebo v prodleni s provedenim dil¢iho
mezniku dila o vice nez 21 dni;

d) zhotovitel neodstranil vadu dila ndhradnim provedenim dila ve stanovené Ihut;

e) zhotovitel zplisobi pfi provadéni dila zavaznou §kodu na majetku objednatele nebo $kodu na
zdravi jeho statutarnich zastupci ¢i zaméstnanci;

f) v pribéhu plnéni smlouvy zhotovitel vstoupi do likvidace nebo bylo vii&i zhotoviteli
zahajeno insolvencni fizeni, nebo se zhotovitel stane jinak neschopnym splnit své smluvni
povinnosti;

g) zhotovitel porusi jakoukoliv povinnost stanovenou v &lanku I1., odst. (6) a/nebo (7) této
smlouvy.

Zhotovitel je opravnén odstoupit od této smlouvy, (i) jestlize v priib&hu plnéni smlouvy objednatel
vstoupi do likvidace nebo byl zjistén upadek objednatele nebo se objednatel stane jinak
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neschopnym splnit své smluvni povinnosti, (ii) objednatel je v prodleni s Ghradou faktur o vice
nez 60 dnt.

Jakékoliv smluvni strana je dale opravnéna od této smlouvy odstoupit v ptipadech stanovenych
obecn€ zdvaznymi pravnimi pfedpisy.

Obé smluvni strany berou na védomi, Ze odstoupeni je jednostranné pravni jednani, jehoZ Géinky
nastavaji dorucenim projevu viile opravnéné smluvni strany odstoupit od této smlouvy druhé
smluvni stran€, pokud v této smlouvé neni sjednano jinak. Odstoupeni se nikdy nedotyka naroku
na ndhradu $kody vzniklé poruSenim smlouvy a/nebo obecné zavaznych pravnich pfedpisi,
naroku na zaplaceni smluvnich pokut, narokl objednatele z titulu odpovédnosti za vady véetng
odpovednosti za vady, na néZ se vztahuje zaruka, a dal3ich prav a povinnosti, u nichZ to vyplyva
z ptislusnych ustanoveni obecné zavaznych pravnich pfedpisti nebo z ustanoveni této smlouvy,
ktera podle projevené ville stran nebo vzhledem ke své povaze maji trvat i po ukondeni této
smiouvy.

Odstoupenim se tato smlouva rusi az od okamZiku Gi¢innosti takového odstoupeni. Odstoupenim
zanikaji préva a povinnosti stran ohledng &asti zdvazku zalozeného smlouvou nesplnéné ke dni
Gginnosti odstoupeni. Pro &ast z&vazku, splnéného do dne Géinnosti odstoupeni, zistavaji
podminky sjednané smlouvou v platnosti.

Zanikne-li tato smlouva odstoupenim, a to at’ jiZ z jakéhokoliv divodu, nebo daldim jinym
zplisobem, nez je splnéni zavazku, jsou smluvni strany povinny vzjemné vyporadat své zavazky.
Objednatel je povinen uhradit zhotoviteli za ni%e uvedenych podminek cenu za &ast dila, kterou
do doby odstoupeni ukongil a ktera nevykazuje zadné vady. Na uhrazeni takovéto pom&mé ceny
dila budou zapotteny veskeré &astky, které byly do doby zaniku smluvniho vztahu objednatelem
zhotoviteli uhrazeny.

Zhotovitel je v piipadé zaniku smluvniho vztahu zejména povinen:

a) zastavit provadéni dila, postupovat dle pokynii objednatele, uginit viechna opatieni nutna
k zabranéni vzniku $kod na provedené &asti dila a zajistit bezpednost majetku a zdravi osob
v misté plnéni,

b) provést soupis viech dosud provedenych praci a dodivek ocen&ny v souladu s touto
smlouvou, ktery musi byt odsouhlasen objednatelem,

c) pledat objednateli ve Ihiit& jim stanovené provedenou &ast dila podle pravidel sjednanych
pro piedani dila s pfihlédnutim ke skutetnosti, Ze je pfedavana pouze &ast dila, zejména
pfedat objednateli doklady, které se vztahuji k provedené &asti dila, a které by predkladal
objednateli v souladu se smlouvou pti vystavovani datiovych dokladt nebo pti predani dila,

d) provést fadny tklid mista pIn&ni v&etn& ekologické likvidace odpadii vzniklych provadénim
dila, a to v souladu s obecné zdvaznymi pravnimi pfedpisy a misto plnéni vyklidit, to vie ke
dni, kdy bude zahdjeno piejimaci fizeni dosud provedené &asti dila; povinnost vyklidit misto
pInéni se nevztahuje na takové prvky a zafizeni, které jsou nezbytné pro zajisténi bezpeénosti
dila a mista plnéni,

€) po pievzeti dokonené ¢asti dila objednatelem a odsouhlaseni ceny provedené &asti dila
vystavit dafiovy doklad, kterym vytiétuje cenu provedené &asti dila,

f) postoupit objednateli prava, ktera nabyl ke dni zaniku zavazku, zejména, prava z titulu
poddodavatelskych smiuv, u kterych to objednatel bude vyZadovat, ostatni poddodavatelské
smlouvy ukonéit a vypofddat veskeré néroky z t&chto smluv, postoupit objednateli prava
z licen¢nich smluv, patentf, know-how apod.
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Clanek XI.
Ochrana informaci

Objednatel méa zavedenou kategorizaci diivérnosti informaci pro zaji$téni pfimé&fenosti ochrany
informacénich aktiv/informaci. Jedna se o kategorie, které slouz k rozliSeni miry ochrany
informaci, které do nich spadaji, pfi¢emZ objednatel rozliSuje 4 stupné informaci, a to ,,vefejné®,
»interni®, ,.duvérné“ a ,tajné“. Charakteristika jednotlivych kategorii véetné pravidel ohledné
zachazeni s pfislusnymi informacemi je uvedena v piilohdch PIKYB. Zhotovitel se zavazuje

nakladat s daty s ohledem na klasifikaci definovanou objednatelem.

Veskeré informace, které zhotovitel védoms &i nevédomé od objednatele obdrZi, jsou povaZovany
dle klasifikace objednatele za ,interni“, pokud nebudou pfedivané informace jednoznang
oznac¢eny jinou klasifikaci.

Zhotovitel se zavazuje, Ze nezpfistupni (vyjma informaci vefejnych) tieti osobé informace (bez
ohledu na formu jejich zachyceni), které ziskal b&hem jednani vedoucich k uzavieni této smlouvy
nebo jednotlivych dil¢ich smluv o dilo nebo b&hem plnéni zdvazki z této smlouvy.

Za tfeti osoby dle odst. (3) tohoto &lanku se nepovaZuji:

e zaméstnanci smluvnich stran a osoby v obdobném postaveni,

e  organy smluvnich stran a jejich élenové,

e  ve vztahu k informacim objednatele poddodavatelé zhotovitele,

e  ve vztahu k informacim zhotovitele externi zhotovitelé objednatele, a to i potencialni,

e osoby vazané na zéklad€ zvlastniho pravniho pfedpisu povinnosti mienlivosti za
pfedpokladu, Ze se podileji na plnéni této smlouvy nebo plnéni spojeném s plnénim dle této
smlouvy, informace jsou jim zpfistupnény vyhradné za timto ulelem a zpfistupnéni
informaci je v rozsahu nezbytn& nutném pro naplnéni jeho t&elu a za stejnych podminek,
jaké jsou stanoveny smluvnim stranam v této smlouve.

Zhotovitel se zavazuje piijmout technicka a organizaéni opatfeni nezbytna k ochrang dostupnosti,
dav&rnosti a integrity informaci a v plném rozsahu zachovavat povinnost ml&enlivosti vyplyvajici
z této smlouvy, aby nemohlo dojit k nezadoucimu zptistupnéni informaci jiné osobé a p¥ipadné
kjejich zneuZiti. Zhotovitel je povinen neprodlené informovat objednatele o vSech
kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy a o zpisobu fizeni
rizik na své stran€ v&etné zbytkovych rizik souvisejicich s plnénim smlouvy.

Zhotovitel se zavazuje poudit a zavazat mlCenlivosti veikeré osoby v&. viech poddodavateld,
které se na jejich stran€ budou podilet na plnéni této smlouvy, o vyse uvedenych povinnostech
ochrany informaci a dale se zavazuji vhodnym zplisobem zajistit dodrzovani t&chto povinnosti
viemi osobami podilejicimi se na plnéni této smlouvy. Zhotovitel je povinen pfedem informovat
objednatele o viech fyzickych osobach pfichazejicich do kontaktu s ditvérnymi informacemi
objednatele, zejména o osobach zastivajicich bezpe&nostni role, penetraénich testerech &i
administratorech.

Pokud pti poskytovani pfedmétu plnéni dochdzi ke zpracovani osobnich udaji, zavazuji se obg
smluvni strany zajistit uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli,
zaméstnanci a pfipadnymi dal§imi osobami podilejicimi se na poskytovani plnéni z této smlouvy)
ve smyslu pfislusnych ustanoveni Nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu t&chto
udaji.

Objednatel jako spridvce zpracovava osobni udaje zhotovitele, resp. jeho zastupci piipadné
kontaktnich osob ¢i dalSich osob, poskytnuté v rdmci smlouvy vyhradng pro ucely souvisejici
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s pInénim této smlouvy. VSechny informace tykajici se zpracovani osobnich udaji, véetn& prav
subjektl s timto zpracovanim souvisejicich, jsou k dispozici v aktudlni verzi na webovych
strankéch objednatele www.plzenskateplarenska.cz v sekei ,,O nés - Zpracovani osobnich udaji’,

Zhotovitel bere na védomi, Ze veskeré aktivity zhotovitele a jeho plnéni realizované v prostiedi
objednatele jsou monitorovany a vyhodnocovany z hlediska zaji§téni kybernetické bezpegnosti
a bezpeénosti informaci.

Za porudeni povinnosti ml¢enlivosti tfetimi osobami, které se budou podilet na plnéni predmétu
smlouvy, odpovida zhotovitel, jako by povinnost porusil sam.

Ukonceni ucinnosti této smlouvy z jakéhokoliv dfivodu se nedotkne ustanoveni tohoto &lanku
a jeho G¢innost pfetrva i po ukondeni u€innosti této smlouvy.

Clének XIL
Kyberneticka bezpeénost

Neni-li v této smlouvé nebo v souladu s touto smlouvou stanoveno jinak, zhotovitel timto bere na

védomi, Ze:

a) objednatel je poskytovatelem sluZby v oblasti energetiky ve smyslu § 3 zakona & 264/2025
Sb., o kybernetické bezpe&nosti ve zn&ni pozdgjsich piedpist (dale jen ,,ZoKB*);

b) zafizeni, jehoZ dodévka, servis a tUpravy jsou pfedmétem této smlouvy, je soudasti
stanoveného rozsahu regulované sluzby objednatele a piedani dila je vazano na splnéni
pozadavkil dle prilohy €. 3 této smlouvy ozna&ené jako ,.Bezpetnostni pozadavky na
dodavany systém“ (v&etné piilohy ¢. 1 ,Kontrolni seznam splnéni pozadavki dodaného
systému‘);

¢) je z pohledu objednatele vyznamnym dodavatelem ve smyshi § 2 pism. i) vyhlagky
0 bezpecnostnich opatfenich poskytovatele regulované sluzby v reZimu vy$§ich povinnosti
¢i dodavatelem do stanoveného rozsahu ve smyslu vyhlasky o bezpetnostnich opatienich
poskytovatele regulované sluzby v rezimu niZich povinnosti (dile jen souhmné jako
» VOKB);

d) zhotovitel se zavazuje dodrZovat veskeré povinnosti vyplyvajici z této skuteénosti, zejména
pak povinnosti stanovené v ZoKB, VoKB a souvisejicich pravnich predpisech.

Zhotovitel umozni objednateli kdykoli po dobu platnosti této smlouvy provedeni zakaznického
auditu:

a) minimalné jedenkrat (1x) za rok v pfipadé& poZadavku objednatele;

b) kdykoliv v ptipadé bezpe&nostniho incidentu na strané zhotovitele.

Pfedmétem auditu bude kontrola dodrzovéni povinnosti zhotovitele vztahujicich se ke

kybemetické bezpefnosti a bezpeénosti informaci vyplyvajicich z uzaviené smlouvy véetng

pftiloh, zejména:

a) plnéni dohodnutych bezpe¢nostnich opatfeni definovanych v pFiloze &. 4 této smlouvy
oznacené jako ,,PoZadavky na bezpe&nostni opatfeni na strang zhotovitele®;

b) zplisob fizeni dodavateli zhotovitele (poddodavatelt);

c) zplisob nakladani s daty;

d) zpisob identifikace, hldSeni a feSeni kybernetickych bezpe&nostnich incidenti.

Zhotovitel je povinen poskytnout potfebnou soudinnost a zpfistupnit auditu veskera data
a informace, ktera maji vliv na pfedmét smlouvy a jsou potfebna k vyhodnoceni auditu.
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Objednatel] ohlasi provedeni zakaznického auditu zhotoviteli nejméné 30 dni pfed poZadovanym
terminem provedeni auditu; v pfipad€ zakaznického auditu na podkladé bezpeénostniho incidentu
musi zhotovitel umozZnit provedeni bezodkladng.

Ma-li dodavatel zavedeny, a nezavislym certifikaénim organem certifikovany systém bezpe&nosti
informaci podle normy CSN ISO/IEC 27001 nebo CSN/EN 62443 (miniméln& pro rozsah
poskytovanych sluzeb), je mozné k tomuto pfi provadéni zdkaznického auditu pfihlédnout,
nikoliv vSak touto certifikaci nahradit provedeni celého zdkaznického auditu.

Objednatel je opravnén pro audit naplnéni KB poZadavkil vyuZit tfeti stranu. V piipad& vyuziti
teti strany bude objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam.

Zhotovitel se zavazuje nedostatky zji§t¢né v ramci zdkaznického auditu odstranit ve 1hiit€ uréené
v pisemném oznameni objednatele v zdvislosti na zavaznosti zji§t€ni, pfiCemZ je objednatel
opravnén poZadovat odstranéni nejzavaznéj§ich nedostatkli do 30 kalenddfnich dni od jejich
oznameni. Nestanovi-li objednatel lhiitu v pisemném ozndmeni, zavazuji se strany dohodnout na
Ihtit€ pro odstranéni nedostatku, kterd nepfevysi 30 kalendafnich dnd.

Zhotovitel se zavazuje poskytnout zpravu o plnéni napravnych opatieni u zjisténych nedostatka.

Zhotovitel je povinen:

a) u vyznamnych zmén, majicich vliv na kybernetickou bezpetnost a bezpe&nost informaci,
dokumentovat jejich fizeni, provadét analyzu rizik, pfijimat opatfeni za uSelem sniZeni viech
nepiiznivych dopadl spojenych s vyznamnymi zménami, aktualizovat bezpeénostni
dokumentaci, zajistit testovani novych dat a zajistit moZnost navraceni do piivodniho stavu;

b) informovat objednatele o vysledcich fizeni zmén, které maji dopady na plnéni pfedmétu
smlouvy;

c) poskytnout objednateli, pfi fizeni zmé&n na stran€ objednatele, veSkerou nezbytnou
soucinnost pfi analyze souvisejicich rizik, pfijimani opatfeni za u&elem sniZeni vSech
nepiiznivych dopadil spojenych se zménami, aktualizaci bezpe€nostni dokumentace,
souvisejicim testovanim a zajisténi moZnosti navraceni do ptivodniho stavu;

d) poskytnout objednateli pfi realizaci penetra¢niho testovani nebo testovani zranitelnosti
veskerou potfebnou soucinnost.

Zhotovitel je povinen informovat objednatele o bezpe&nostnich incidentech souvisejicich
s plnénim této smlouvy, které mohou mit vliv na bezpe&nost informaci (napf. napadeni mailové
komunikace zhotovitele pfip. jeho poddodavatelii, napadeni sit&/serverivkoncovych stanic
zhotovitele pfip. jeho poddodavatell, ztrata informaci v papirové podobé& nebo na nosi¢ich dat
apod.):

a) v pfipadé incidentu s moZnym pfimym vlivem na aktiva objednatele - NEPRODLENE.
b) v ostatnich pf{padech do 24 hodin.

Zhotovitel se zavazuje bezprostifedng, nejpozdéji viak do 14 dni po ukon&eni smlouvy:

a) predat objednateli v elektronické podobé veskera zhotoviteli dostupna provozni, vyvojova &i
testovaci data €i uzivatelské udaje, které vytvotil & pouZival v rameti plnéni dle této smlouvy;

b) predat objednateli veskera hesla, Sifrovaci klice, certifikdty a dal8i autentizaéni prostéedky,
které zhotoviteli umoznili uZivatelsky a administratorsky piistup k veSkerym datim,
databdzim, systémim a dal$im technickym prostfedkidm, potfebnym pro pfedmét plnéni
smlouvy;

c) predat objednateli viechna informaéni aktiva objednatele, se kterymi zhotovitel pracoval.
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(13) O vySe uvedenych skutecnostech bude vyhotoven predavaci protokol se ziznamem o predani dat,
hesel, kli¢h a certifikatl a o prokazatelné bezpe&né likvidaci veskerych dat. Objednatel je
opravnén provést samostatnou kontrolu a specialni audit bezpe¢né likvidace veskerych dat
u zhotovitele, a to bud’ prostiednictvim svych vlastnich kapacit nebo prostfednictvim externiho
odbornika &i znalce.

(14)

(15)

(16)

Zhotovitel je povinen:

a)

b)

na zékladé vyzvy objednatele, pfedat objednateli bez zbyteénych odkladd viechna dostupna
data, provozni idaje a informace souvisejici s plnénim pfedmétu smlouvy v systematizované
podobé a ve strojové ¢itelném formatu;

plnit povinnost k mazani dat a k likvidaci technickych nosi¢t a/nebo provoznich tdajii
a/nebo informaci a jejich kopii, postupuje v souladu s pravidly pro mazéni dat a v souladu se
zpisoby likvidace technickych nositii informace, provoznich Gidaji, informaci a jejich kopii
stanovenych objednatelem v Pravidla informaéni a kybernetické bezpeénosti pro dodavatele
(PIKYB) zohlediiujici systém fizeni bezpetnosti informaci (dale jen ,,PIKYB*), které jsou
dostupné na webovych strankich objednatele www.plzenskateplarenska.cz v sekei ,,Ke
staZeni — Dokumenty*. Zhotovitel podpisem této smlouvy potvrzuje, Ze se s PIKYB fadné
seznamil.

Zhotovitel je povinen v rozsahu plnéni této smlouvy naphit pozadavky ve smyslu zajisténi
kybernetické bezpecnosti, uvedené v pFiloze & 4 této smlouvy (dale jen , KB pozadavky —
opatfeni®), a to nejpozd€ji do 30 kalendéainich dnti a nasledné téz po celou jeho dobu plnéni.

Zhotovitel se déle zavazuje:

a)

b)

c)

d)

poskytnout na vyZidani objednateli dokumenty a obdobné vstupy, které budou prokazovat

naplnéni KB poZadavky;

pfi vykonu své ¢innosti véas a prokazateln& upozornit objednatele na zfejmou nevhodnost

jeho piikazii &i doporudeni vztahujici se ke KB pozadavkim, jejichz nasledkem mizZe

vzniknout Ujma na informagnich aktivech objednatele nebo nesoulad se zakony & jinymi
obecné zdvaznymi pravnimi pfedpisy;

neprodlené informovat objednatele o:

*  zpisobu fizeni rizik na své strang a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

*  vyznamné zmé&né ovladani zhotovitele podle zdkona o obchodnich korporacich nebo
zméné vlastnictvi zésadnich aktiv, poptipad® zm&né opravnéni nakladat s témito aktivy,
vyuZivanych k pInéni této smlouvy,

®  Zadosti cizozemského organu o zp¥istupnéni nebo pfedani dat zpracovévanych na tizemi
ciziho statu,

¢  fyzickych osobéch pfichazejicich do kontaktu s diivérnymi informacemi objednatele;

zajistit, Ze dalsi pfipadni poddodavatelé budou dodrzovat veskeré povinnosti vyplyvajici

z této smlouvy v oblasti kybernetické bezpednosti v plném rozsahu,

dodrZovat bezpetnostni politiky objednatele, se kterymi byl seznédmen.

v piipad€ Zadosti cizozemského organu o zpfistupnéni nebo piedéni dat zpracovavanych na

tizemi ciziho statu, uéini tak pouze za nasledujicich podminek: 1. po provedeni pfezkoumani

zakonnosti Zadosti, 2. aZ po vynaloZeni veskerého Usili o zabranéni zp¥istupnéni nebo
pfedani dat v rdmci moZnosti danych pravnim tidem, v jehoZ plisobnosti dochézi ke
zpracovani dat nebo podle kterého byla Zidost podana, 3. a pouze v nezbytném rozsahu.
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Clanek XIIL.
Autorska a uZivaci prava

Zhotovitel se zavazuje k zaji§téni a pfedani uZivacich prav k jednotlivym diléim plnénim. UZivaci
prava piedstavuji veskera uzivaci prava k nehmotnym i hmotnym statkiim, ktera jsou ze své
povahy nutnéa pro objednatele k neru§enému provozovani a udrzbg dila, a to vietn& opravnéni
k vykonu prava uzit dilo (licence), know-how a patenti.

Vzhledem k tomu, Ze soudasti dila je i plnéni, které miZe napliiovat znaky autorského dila ve
smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmeéné nékterych zakont (autorsky zakon), ve znéni pozdg&jsich ptedpisi (dale jen ,,AZ*), jsou
k témto souastem dila poskytovina nasledujici opravnéni:

a)

b)

k softwarovym produktim (proprietarni/platformni software) povaZovanym za autorské dilo
dle AZ dodavanym jako soudast diléiho plnéni (dile jen ,software”) uZivatelské licence
k uziti software k ucelu provozu a bé&zné udrzby diléiho plnéni a v rozsahu, v jakém uzna
zhotovitel za nezbytné, vhodné &i pfiméfené. Pro vyloudeni pochybnosti to znamena, Ze
objednatel je opravnén uzivat software v potfebném mnoZstevnim rozsahu a v izemnim
rozsahu pro Ceskou republiku, a zpfisobem, ktery je v souladu s licenénimi podminkami
poskytnutymi dodavatelem softwaru. Tyto uZivatelské licence jsou udéleny jako nevyhradni
a jsou udéleny nejméné na dobu trvani smlouvy a po jejim skonéeni aZ do skondeni
nasledujiciho kalendainiho roku po roce, ve kterém skondila G¢innost smlouvy. Licence
udélené dle tohoto ustanoveni smlouvy se vztahuji i na veSkeré update a upgrade k software.

pro piipad, Ze je vysledkem &innosti zhotovitele dle smlouvy plnéni (zejména software
nezbytny k fungovéani (ovladani) dila, s vyjimkou software popsaného v predchazejici
odraZce, a veSkera dokumentace), které podléha ochrang podle AZ (déle jen ,,pln&ni®),
neaplikuje se na takové plnéni bod vySe, ale zhotovitel poskytuje objednateli a objednatel od
zhotovitele ziskava opradvnéni k vykonu prava plnéni uZit, a to v rozsahu nezbytném pro
fadné uzivani plnéni objednatelem po celou dobu, kdy bude dilo provozovano. Objednatel
zejména nabyva od zhotovitele opravnéni k vykonu prava takové plnéni uZit, a to formou
dale uvedeného licenéniho ujednani (dale jen ,,licence*):

e licence je udélena jako nevyhradni, a to ke viem v ivahu pfichazejicim zpasobtim uZiti
plnéni, souvisejicim s uéelem, ke kterému bylo takové plnéni zhotovitelem vytvofeno
v souladu se smlouvou, a to v rozsahu minimaln¢ nezbytném pro fadné uzivani dila
objednatelem;

e licence je udélena jako neodvolatelnd, neomezena izemnim ¢ mnoZstevnim rozsahem
a za Glelem provozovani a udrzby dila. Pokud je plnénim pogitadovy program, je
zhotovitel rovn€Z povinen piedat objednateli po uplynuti zaruéni doby veskeré zdrojove
kédy (fadn€ dokumentované, aktualizované a okomentované zdrojové kody
po¢itatovych programi ve spustitelné forme véetné ovéfeného postupu nezbytného pro
sestaveni strojového kodu a koncepéni pfipravné materialy (zahrujici zejména analyzy
a technické designy) k takovému plnéni, v8etn& souvisejici dokumentace a to tak, Ze
budou uloZeny na k tomu vyhrazenych datovych prostiedcich objednatele nebo mu
budou nejpozdji k datu piedani plnéni, jehoZ je takové plnéni soudasti, pfedany na
datovém nosici;

e licence je déle udélena na dobu uréitou (po dobu, po kterou dilo bude provozovéno), je
nepfevoditelnd a nepostupitelnd, tj. je udélena bez prava udéleni sublicence &i
postoupeni licence jakékoliv tieti osobg; objednatel soudasné neni povinen licenci
vyuZzit, a to ani z¢asti;

e povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni &asti pln&ni
poddodavatelem. Licence je poskytnutd v maximalnim rozsahu povoleném platnymi
pravnimi pfedpisy; zhotovitel timto prohlaSuje, Ze v pfipadé vytvoieni plnéni zajisti
veskera opravnéni k plnéni, zejména, nikoliv viak vyluéné, e ziska veskera opravnéni
autort €i tfetich osob k takovému plnéni a je opravnén je poskytnout objednateli;
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¢  zhotovitel dile touto smlouvou udéluje objednateli opravnéni po uplynuti ziruéni doby
plnéni (potitaovy program, ke kterému byly ptedany zdrojové kédy, i veskerou
dokumentaci) upravovat, ménit, zasahovat do ng&j, spojit jej s jinym dilem, zatazovat jej
do souborného dila, to vie do té miry, aby mohlo byt dilo provozovano. K provadéni
uvedenych ¢innosti je opravnén samostatné nebo prostiednictvim tieti osoby
(dodavatele). Zhotovitel podpisem této smlouvy potvrzuje, %e je opravnén k poskytnuti
uvedenych opravnéni objednateli, a Ze tim nedojde k protipravnim zisahiim do prav
tietich osob (autord).

Zhotovitel podpisem smlouvy vyslovn& prohlaSuje, Y¢ odména za veskera uzivaci prava
poskytnuta objednateli dle smlouvy je jiZ zahrnuta v ceng za provedeni dila.

Udg&leni veskerych uzivacich prév nelze ze strany zhotovitele vypovadét a na jejich ud&leni nema
vliv ukonéeni platnosti smlouvy.

Clanek XIV.
Zavéreéna ustanoveni

Obé smluvni strany jsou povinny postupovat v pribéhu provadéni &innosti v souladu s touto
smlouvou a pfislusnymi pravnimi pfedpisy, zejména:

*  zakonem ¢&. 264/2025 Sb., o kybernetické bezpe&nosti v platném znéni;

¢ vyhléSkou ¢&. 409/2025 Sb., o bezpetnostnich opattenich, poskytovatele regulované sluzby
v rezimu vyS8ich povinnosti, ve zn&ni pozd¢jsich predpist;
*  bezpe¢nostnimi normami fady ISO 27000 a IEC 62443.

Objednatel je opravnén odstoupit od smlouvy v ptipadé:

® vyznamné zmény kontroly nad zhotovitelem dle § 74 a nasl. zikona & 90/2012 Sb.,
o0 obchodnich korporacich ¢&i ekvivalentni postaveni;

e zmeng kontroly nad zdsadnimi aktivy vyuZivanymi zhotovitelem k plnéni dle ptedmétu
smlouvy, ktera by mohla zisadn& ohrozit Groveti kybernetické bezpe&nosti objednatele.

Smluvni strany berou na védomi, 7e Plzefiska teplarenska, a.s. je pravnickou osobou, v niZ mé
vétsinovou majetkovou cast Gizemni samosprévny celek, a proto se na tuto smlouvu (dale také
jen ,smlouva®), v souladu s § 2 odst. 1 pism. n) zikona &. 340/2015 Sb., o zvlagtnich podminkach
Gc¢innosti n&kterych smluv, uvefejiiovani téchto smluv a o registru smluv (zikon o registru smluv),
ve znéni pozdgjSich predpist (dile také jen ,ZRS“), vztahuje povinnost uvefejnéni
prostfednictvim registru smluv (déle také jen ,,Registr smluv*).

Smluvni strany dale prohlaSuji, Ze udaje o smluvni strang, se kterou Plzetiska teplarenska, a.s.
uzavira tuto smlouvu, a cen& tvofi obchodni tajemstvi, a z tohoto diivodu budou tyto udaje
(metadata) vylouceny z uvefejnéni v Registru smluv ve smyslu ust. § 5 odst. 6 ZRS.

Smluvni strany se dohodly a souhlasi s tim, Ze tuto smlouvu uvefejni v Registru smluv pouze
Plzefiska teplarenska, a.s., a to ve verzi pro uvefejnéni, tj. po znetitelnéni udaji (metadat), které
tvofi obchodni tajemstvi, a to nejpozdé&ji do 30 dnéi po podpisu této smlouvy.

Osobni udaje uvedené v této smlouvé jsou uréeny a vyuity pouze pro tgely uzavieni tohoto
smluvniho vztahu a piipadného plnéni vyplyvajici z predmétu smlouvy; nebudou dale
zpracovavany pro jiné Gi¢ely. Smluvni strany dale prohlasuji a zavazuji se, Ze v piipadé nakladani
s osobnimi 1daji pfi realizaci a plnéni této smlouvy budou postupovat v souladu s pravem
Evropskeé unie, zejména s nafizenim Evropského parlamentu a Rady (EU) ze dne 27. 4. 2016
¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném
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pohybu téchto udajii a o zruseni smémice 95/46/ES a pfislu$nou uéinnou a aplikovatelnou narodni
legislativou vztahujici se k ochrané a zpracovani osobnich Gdajt.

Tuto smlouvu a jeji soucdsti 1ze ménit jen na zaklad¢ pisemné dohody obou smluvnich stran.
Tato smlouva je vyhotovena v elektronické podobsg.

Tato smlouva nabyva platnosti datem pfipojeni elekironického podpisu dle zdkona &. 297/2016
Sb., o sluzbach vytvafejicich divéru pro elektronické transakce, ve znéni pozdé&jiich pfedpisi
viemi smluvnimi stranami do této smlouvy a vech jejich jednotlivych pfiloh, a uéinnost dne
uvetejnéni v Registru smluv.,

Préava a povinnosti z této smlouvy vzniklé se fidi ¢eskym pravnim Fadem.

Smluvni strany se v souladu s ustanovenim § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve
znéni pozdgjSich piedpisti, dohodly na tom, Ze mistng p¥isluiny soud pro rozhodovani spori z této
smlouvy je Okresni soud Plzefi-mésto a v ptipadg, Ze je pro fizeni v prvnim stupni vécné pfislusny
krajsky soud, sjednava se jako mistné piisluiny soud pro rozhodovani sport z této smlouvy
Krajsky soud v Plzni,

Ugastnici si tuto smlouvu piedetli, jeji obsah je jim srozumitelny a odpovida jejich pravé
a svobodné vuli. Na dikaz toho k ni pfipojuji své podpisy.

Zhotovitel neni oprdvnén bez ptedchoziho pisemného souhlasu objednatele postoupit tuto
smlouvu ¢i jakoukoliv pohledavku, ktera mu viiéi objednateli na zakladé této smlouvy vznikne.
Zhotovitel neni opravnén bez pfedchoziho pisemného souhlasu objednatele zapocitat jakoukoliv
svou pohledavku, ktera mu na zakladg této smlouvy vii¢i objednateli vznikne oproti pohledavkam
objednatele viiéi zhotoviteli z této smlouvy vzniklych. Zhotovitel neni opravnén bez pfedchoziho
pisemného souhlasu objednatele zastavit ve prospéch tfeti osoby jakoukoliv svou pohledavku,
ktera mu vii€i objednateli na zéklad¢ této smlouvy vznikne. Poruseni jakékoliv z povinnosti
uvedenych v tomto ¢lanku zaklada pravo objednatele od této smlouvy odstoupit.
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Ptilohy:

1. Projektova dokumentace pro provadéni dila vyhotovena spoleénosti _

2. Nabidka zhotovitele &. N0122026/1 pro 4. etapu

3 Bezpetnostni poZadavky na dodavany systém (v¢. piilohy & 1 ,Kontrolni seznam plnéni
poZadavkl dodaného systému*)

4, Pozadavky na bezpeCnostni opatieni na strang zhotovitele (v&. piilohy ¢. 1 ,,Dotaznik aplikace
opatieni na stran€ zhotovitele*)

V Plzni dne: VI dne:

Za objednatele: Za zhotovitele:
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Pfiloha €. 3 smlouvy ¢. D2026/0120

1 ZAKLADNIi POJMY A ZKRATKY

Pro potfeby této pfilohy smlouvy jsou pouZity nasleduijici zkratky a pojmy.

Smilouva o dilo/Kupni smlouva/Ramcova smlouva o poskytovani

objednatele

Smiolya sluzeb, jejiz pFilohou je tento dokument.
Systém Svlgzb)’//dodavky specifikované v pfedmétu dila smlouvy jejich
prilohach.
Ochrana informaci a informaénich systémi pfed neopravnénym
Informacéni pfistupem, uzivanim, odhalenim, ruSenim, zménou, inspekci,
bezpecnost zaznamem nebo znienim s cilem zabezpedit jejich diivérost, integritu
a dostupnost.
Ochrana systémi, siti a dat v digitdlnim prostoru pred Utoky,
Kyberneticka poskozenim nebo neopravnénym pristupem. Zahrnuje implementaci
bezpeénost technologii, postuptl a strategii na ochranu elektronickych informaci
a infrastruktury.
Prostredky Hmotné i nehmotné véci ve viastnictvi nebo najmu objednatele, které

jsou nezbytné k pinéni pfedmétu smiouvy.

Prostredi
objednatele

Fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v najmu nebo
majetku objednatele anebo logicky perimetr definovany hraniénimi
prvky informagniho/komunikaéniho systému ve spravé nebo majetku
objednatele.

Prostredky Hmotné i nehmotné véci ve vlastnictvi nebo najmu zhotovitele, které
zhotovitele jsou nezbytné k plnéni pfedmétu smiouvy.

Fyzicky perimetr uréeny ohranienim fyzického prostoru v najmu nebo
Prostredi majetku zhotovitele anebo logicky perimetr definovany hraniénimi prvky
zhotovitele informa&niho/komunikacniho systému ve spravé nebo majetku

Zhotovitele.

Vyhlaska €. 409/2025 Sb., o bezpeénostnich opatfenich poskytovatele
VoKB regulované sluzby v rezimu vyss$ich povinnosti, ve znéni pozdéjsich

predpistl

Zakon . 264/2025 Sb., o kybernetické bezpeénosti a o zméné
ZoKB souvisejicich zakonl (zdkon o kybernetické bezpetnosti), ve znéni

pozdé&jsich predpisl.

Osobni Gdaje

Veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (napfiklad jméno, identifikacni &islo, lokadni Gdaje, sitovy
identifikator nebo na jeden &i vice zvlastnich prvkd fyzické, fyziologické,
geneticke, psychické, ekonomické, kulturni nebo spoleenské identity
této fyzické osoby).

Zpracovani
osobnich udaja

Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi udaji nebo soubory osobnich Gdaji pomoci &i bez pomoci
automatizovanych postupll, jako je shromazdéni, zaznamenani,
uspofadani, strukturovani, uloZeni, pfizplisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni prenosem, 3ifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovéni, omezeni, vymaz
nebo zniceni.
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2 UVODNi USTANOVENI

Tento dokument popisuje pozadavky na zaji§téni kybernetické bezpecnosti tykajici se
dodavky/dodavaného systému.

Zhotovitel se zavazuje v ramci jeho dodavky plnit poZzadavky na dodavany systém (dale jen
~Pozadavky“) uvedené v této priloze. Pfi pfedani dila je zhotovitel povinen predlozit vyplnény
Kontrolni seznam spinéni poZadavk( dodaného systému, ktery je sougasti této pfilohy, ve
kterém zhotovitel uvede, zda a pfipadné jakym zplsobem spinil PoZadavky (v pfipadé, zda
neni v jeho pinéni relevantni). Pokud nelze bezpecénostni poZadavek spinit v pfesné
poZadovaném znéni, je tfeba definovat a popsat navrh nahradniho feseni.

Pfipadné vyjimky z bezpe€nostnich poZadavk( musi byt schvaleny Architektem Kybernetické
Bezpednosti objednatele.

Nize uvedené poZadavky jsou jako minimalini, pokud zhotovitel uzna, Ze je vhodné doplnit
dalSi opatreni, je to na jeho uvazeni.

3 POZADAVKY NA DODAVANY SYSTEM
3.1 Rizeni aktiv

a) Bude predan seznam (Excel tabulka apod.) HW aktiv se véemi potfebnymi informacemi
(vyrobce, typ, specifikace/konfigurace, zaruka/support).

b) Bude pfedan seznam (Excel tabulka apod.) SW aktiv se v§emi potfebnymi informacemi
(verze SW, doklad o nabyti licence, licenéni podminky, zaruka/podpora/support).

c) VSechna aktiva musi byt dodana s aktivni podporou vyrobce.

d) U aplikacniho SW, dodaného zhotovitelem bude uvedeno, zda pouZiva néjaké OPEN-
SOURCE komponenty.

e) Ve spolupraci s objednatelem bude provedena identifikace hrozeb a zranitelnosti
a nasledné vyhodnoceni rizik v souladu s § 8 VoKB. Hodnoceni rizik bude zahrnovat
uréovani, analyzu a vyhodnoceni rizik a bude dokumentovano v souladu s pozadavky
na systém fizeni bezpecnosti informaci. Zhotovitel pfedlozi objednateli ke schvaleni
metodiku hodnoceni rizik pfed zahajenim procesu.

f) Pokud z vyhodnoceni rizik vyplynou napravna opatfeni pro snizeni rizika na
akceptovatelnou miru, jsou tato opatfeni soucasti dodavky dila.

3.2  Rizeni provozu a komunikaci
Bude zajisténo, aby byly popsany:

a) prava a povinnosti administratort a uzivatelG systému;

b) postupy pro spusténi a ukonéeni chodu systému, pro restart nebo obnoveni chodu
systému po sethani a pro o8etfeni chybovych stavil nebo mimofadnych jevu;

c) pravidla a postupy pro instalaci technickych aktiv.

3.3  Rizeni pfistupu
a) VSechny systémy musi byt v béZném provozu provozovany pod Gétem s minimalnim
opravnénim (USER).
b) Budou dodéany administratorské pristupy ke véem dodanym SW/aplikacim.
c) Budou popsany zplsoby pfistupu k aktivim na zakiadé skupin a roli.
d) Bude dodan autorizaéni koncept respektujici principy ,potfeba védét'/,potieba

vyuzivat‘ (obecné vSe je zakazano, pokud to neni vyslovné povoleno). Autentizace
a autorizace bude fizena na Grovni:

I. operacnich systémQ,
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Il.  na Grovni aplikaci/databazi,
lll.  na drovni pfistupu k aktivnim prvkim,
IV.  na drovni PLC.

UZivatelsky/administratorsky pfistup bude chréanén pomoci uZivatelského G&tu a hesla.
Systém musi umozfiovat administraci uzivatelskych (&t opravné&nym pracovnikim
PLTEP.

Autentizace bude fizena pomoci personifikovanych uétd. Sdilené uéty jsou pfipustné
pouze u operatorskych pracovist s trvalou obsluhou 24x7 po pfedchozim schvaleni
objednatelem a po zdokumentovani odivodnéni jejich nezbytnosti. Tyto G&ty nesmi mit
zvySena opravnéni. Privilegované Ucty ve smyslu § 2 pism. b) VoKB musi byt vzdy
personifikované a jejich €innost musi byt zaznamenavana v souladu s § 13 VoKB.
Zhotovitel pfeda objednateli seznam v&ech privilegovanych uZivatelt a administratord
ve smyslu § 2 pism. ¢) VoKB.

Defaultni Géty a hesla budou zakazané.
Komplexita hesla musi spliiovat:

I.  USER - 12 znakau,
II.  ADMIN — 17 znaka,
ll.  TECHNICKA AKTIVA — 22 znaka,
IV. kombinace mala a velka pismena, &islice a specialni znak.

Pfi zadavani hesla se nesmi zadavané znaky trvale zobrazovat.
Hesla nesmi byt nikde v systému uloZena v &itelné formé.

Aplikace SCADA/HMI musi umoznit ovladani technologie i pfi zapomenutém/patném
pfihlagovacim opravnénim. Musi o tom byt proveden zépis do logu.

Systémy musi logovat v8echna Uspé&3nd i neuspdsna prihlaseni. Zaznamy musi
obsahovat minimainé identifikaci uZivatele, €asovou znaéku, typ udalosti, zdrojovou IP
adresu a vysledek autentizace. Zaznamy musi byt uchovavany po dobu minimalné
12 mésich a chranény proti neopravnéné zméné& nebo zniéeni. Zhotovitel zajisti
automatické generovani upozornéni pfi opakovanych neusp&snych pokusech
o pfihlaseni.

Ve skinich SKR nesmi byt umistovany zafizeni, ktera nesouvisi s timto §KR (jedna
se napfiklad o switche, pfevodniky zafizeni, které nespadaji do spravy SKR).

Do sit¢ SKR nesmi byt provedena z&dna pfipojeni pomoci nezabezpeteného
bezdratovych zafizeni jako je napf. WiFi, GSM, Bluetooth apod., véetné perifernich
zafizeni.

Bude nasazena ochrana rozhrani proti nepovolenému pouziti — nepouzivané USB
porty PC stanic budou osazeny mechanickou ochranou nebo jinym opatfenim proti
zneuZiti.

Bude zajisténo, aby obsluha neméla pfistup do operagniho systému.

Bude nastaveno heslo do BIOSu.

InZenyrské stanice budou vyuZivany vyhradné pro inZenyrské a servisni tcely.

Zalohovani, ukladani
Zalohovani bude probihat v automatickém reZzimu, s moZnosti ruéniho
spusténi/vytvoreni zalohy.
Zalohovani bude mit centraini spravu.

Specifikace zalohovaciho SW, kterym budou zalohy provadény (mohou byt, po
schvaleni objednatelem, pouZity stavajici zalohovaci systémy).

Budou stanoveny postupy zalohovani v rozsahu:



3.5

b)

d)

3.6

b)

3.7

a)

b)

Ptiloha &. 3 smlouvy ¢. D2026/0120

I. Data/adresafe jaka musi byt zalohovana, aby byla zaru¢ena funkce obnoveni
systému po havarii.
Il. Doporuéena perioda zalohovani.
lll.  Popis postupu ovéfeni funk&nosti zalohy.
IV. Popis obnoveni zalohy.
V. Odhad velikosti zaloh.

Zalohy nesmi byt umistény na zalohovaném systému. Zalohy musi byt uloZzeny na
geograficky oddéleném misté s odpovidajici fyzickou a logickou ochranou v souladu
s bezpednostni politikou objednatele. Minimalné jedna kopie zaloh musi byt uloZena
offline zplisobem chranénym proti ransomware Gtokim. Zhotovitel pfedloZi objednateli
ke schvaleni plan umisténi a ochrany zaloh.

Pfi pfedani dila budou zhotovitelem pfedany aktualni zalohy.

Rizeni zranitelnosti

Zhotovitel musi pravidelné (minimalné 1x mésicné) provérovat dodané systémy na
zranitelnosti. Pokud bude néjaka zranitelnost objevena, musi zhotovitel neprodlené
informovat objednatele a do 5 pracovnich dnl predloZit plan napravnych opatieni
véetné Casového harmonogramu jejich implementace. Zhotovitel je povinen
zranitelnost odstranit nebo definovat a implementovat kompenzacni opatfeni ke
sniZeni rizika na akceptovatelnou Groven v souladu s hodnocenim rizik podle § 8 VoKB.

Zhotovitel pfedlozi objednateli ke schvaleni dokumentovany postup pro monitorovani,
vyhodnocovani a reportovani zranitelnosti dodavanych systém(. Tento postup musi
zahrnovat minimalné mésiéni pravidelné reporty o identifikovanych zranitelnostech,
jejich klasifikaci podle zavaznosti (kriticka, vysoka, stiedni, nizka) a navrhovana
népravna opatfeni. V pfipadé identifikace kritické zranitelnosti musi zhotovitel
informovat objednatele neprodlené&, nejpozdéji do 24 hodin od jejiho zjisténi.

Zhotovitel pfedlozi objednateli ke schvaleni dokumentovany postup pro spravu zmén
(change management) zahrnujici instalaci oprav zranitelnosti a bezpeénostnich
patchd. Postup musi obsahovat: a) testovani v testovacim prostfedi, b) schvalovaci
proces objednatelem pfed nasazenim do produkce, c) harmonogram instalace
minimalizujici dopad na provoz, d) postup pro rollback (navrat do pfedchozi verze), e)
dokumentaci provedenych zmén. Kritické bezpeé&nostni zaplaty musi byt nasazeny do
14 dnt od jejich vydani, pokud z hodnoceni rizik nevyplyne jina lhiita.

Postupy zmin&né v bodech a) - ¢) se tykaji i aplikaci bezpecnostnich patchl opera¢nich
systéma.

Zhotovitel musi reagovat na reaktivni opatfeni NUKIB v &asovych terminech uréenych
danym reaktivnim opatfenim. Zhotovitel je povinen neprodlené informovat objednatele
o obdrZeni reaktivniho opatfeni NUKIB a o v8ech krocich pFijatych k jeho implementaci.
Zhotovitel pfedlozi objednateli zpravu o implementaci reaktivniho opatifeni do
2 pracovnich dnu od jeho dokonéeni.

Ochrana osobnich udaju

V provozni siti objednatele se nenachazeji Zadné osobni (daje.
Je nepfipustné, aby systémy dodavané v ramci dila obsahovaly osobni tdaje.

Fyzicka bezpec¢nost

Veskeré komponenty dodavky budou svymi vlastnostmi a parametry odpovidat
prostfedi, ve kterém budou instalovany — viz Protokol vnéjSich vliva.

V8echny aktivni prvky (PLC, switche, PC, servery, apod.) budou umistény
v prostorach, které budou uzamykatelné zamkem ze zamkové soustavy PLTEP,
a bude do nich Fizeny vstup pomoci €ipovych karet PLTEP.



g)

3.8

b)
c)
d)

e)

g)

h)

i)
i)
k)

b)

Pfiloha €. 3 smiouvy ¢. D2026/0120

Vstupy do prostor budou monitorované kamerami, které budou integrovany do
stavajiciho kamerového systému PLTEP.

Prostory budou osazeny ¢idly EPS, ktera bude integrovana do stavajici EPS PLTEP.
Rozvadéce obsahujici aktivni prvky die bodu (servery, PLC, switche) budou uzaméeny
zamkem a kontaktem signalizujici otevfeni dvefi rozvad&&e, jehoZ signal bude
zavedeny do RS nebo jinak monitorovan.

Do rozvadééi RS nebude umistovano jiné zafizeni, ktera nespadaji do oblasti
SKR/OT.

Pokud je riziko zaplaveni systému vodou, bude instalovano &idlo, které v pfipadé
priniku vody do systému upozorni operatora.

Bezpeénost komunikaéni sité

Veskere zasahy do komunikaéni sité musi byt pfedem konzultovany a odsouhlaseny
objednatelem.

Metalické kabely jsou povoleny pouze v ramci jednoho stavebniho prostoru. Mimo
jeden prostor bude pouzito optickych kabelll se zaji$ténou mechanickou ochranou
(uzavfena kabelovy Zlab, HDPE chrani¢ka apod.).

Aktivni prvky musi byt kompatibilni s aktualnim dohledovym systémem.
Dodavana zafizeni budou respektovat stavajici segmentaci siti pomoci VLAN, zfizeni
nové VLAN musi byt odsouhlaseno objednatelem.

IP adresy koncovym zafizenim budou pfidélovany zasadné na zakladé IP konvence
objednatele.

Vsechna zafizeni v siti musi mit pevnou IP adresu, nepfipousti se pouZiti DHCP.

Na aktivnich prvcich budou deaktivovany nevyuZivané sluzby a porty, nebudou
vyuZivany nezabezpelené protokoly (FTP, Telnet, http, SNMP v1 a 2) a budou
zmeénéna defaultni hesla. Budou zakdzany nevyuZivané porty na aktivnich prvcich,
bude nastaveno opravnéni pro pFistup na aktivni prvky.

U v8ech dodavanych prvk{ pfipojenych do sité bude uvedeno:
I popis datovych tokG/komunikace na dalsi zafizeni v siti (= komunika&ni vazby),

Il.  popis protokol a portd, na kterych komunikace probiha,

lll.  odhad datovych tokd.
Zadné zafizeni nesmi mit pfimy pfistup do internetu nebo do kancelaFské sits.
V siti nesmi byt instalovany GSM modemy a podobna zafizeni.
V pfipadé potfeby vzniku nové ethernetové vazby na okolni systémy je nutné oddélit
sité a fidit komunikaci skrze firewall.
Vzdaleny servisni pfistup je mozny pomoci VPN objednatele s dvoufaktorovym
ovéfovanim. Vzdaleny pfistup je moZné oteviit pouze na vyZadéni, nepfetrzity
vzdaleny pfistup neni povolen.

Veskeré komunikace musi probihat po komunikaénich kabelech. Bezdratova
komunikace neni povolena.

Ochrana pied skodlivym kédem

Zhotovitel v bezpe¢nostni dokumentaci popie zplisob ochrany pfed Skodlivym kédem
a nezadoucim softwarem (viry, malware, trojské koné&, ransomware, spyware apod.)
pro v8echna dodavana aktiva v souladu s bezpecnostni politikou objednatele
a vysledky hodnoceni rizik.

Zafizeni s OS Windows musi umoziiovat instalaci a b&h rezidentni antivirové ochrany

ESET a jeji automatickou aktualizaci (minimainé 1x denné) virové databéaze z interniho
aktualizaCniho serveru objednatele. Zafizeni s OS Windows musi umoznit provést za
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béhu antivirovou kontrolu HDD/RAM. Zhotovitel zajisti, aby antivirova ochrana byla
priibézné aktualizovana a funkéni po celou dobu zaruéni Ihity a poskytovani podpory.

V odlvodnénych pfipadech je mozné ze scanovani vyradit soubory/adresare, kde by
to znamenalo riziko (ohrozeni dostupnosti) pro provozovany systém. Takové pfipady
musi byt Fadné zdivodnény na zakladé hodnoceni rizik podle VoKB, zdokumentovany
v bezpefnostni dokumentaci a schvaleny Architektem Kybernetické Bezpe&nosti
objednatele. Vyfazeni ze scanovani podiéha pravidelnému prezkumu minimainé
jednou ro€né v rdmci vyhodnoceni uginnosti systému fizeni bezpeénosti informaci.
Pro jiné operaéni systémy (Linux apod.) musi byt popsan postup ochrany pred
Skodlivym kédem.

Pfi pfipojeni vyménného média (USB flash, CDROM apod.) do PC musi byt
automaticky proveden jeho scan antivirovym SW.

Logovani a sbér udalosti informaéniho a komunikaéniho systému

Musi byt logovany vSechny bezpeénostni a provozni udalosti.
Logy musi byt v Eitelném a strukiurovaném formatu.

Systém musi podporovat zasilani logu na nadfazené systémy typu Syslog, SIEM,
apod.

Budou logovany udalosti minimalné na drovni:

I.  komunikaéni infrastruktury (aktivni prvky, firewally, IPS/IDS ...),
Il. operaéni systému (pracovni stanice, servery),

lil. aplikaci,

IV. komunikaénich protokol(,

V. procesnich stanice (PLC).

Zaznamy v logu budou obsahovat minimainé:

. datum a &as (pfipadné i Easové pasmo) vzniku udalosti,
Il. identifikaci aktiva, na kterém udalost vznikla,
lll. typ innosti,
IV. uspésnost/nelspé&snost cinnosti,
V. jednozna€nou identifikaci G&tu, pod kterym byla ¢innost provedena.
Musi byt zaznamenavané &innosti v rozsahu minimainé;
I. pfihlaseni/odhlaseni ke vSem G&tam, v&. nelspésnych prihlaseni,
Il.  €innosti provadéné administratory,
lll.  Gspé&3Sné i nelspé&Sné manipulace s Uéty/opravnénimi/pravy,
IV. neprovedeni &innosti v disledku nedostatku pfistupovych prav a opravnéni,
V. ¢Cinnosti uZivatell, které mohou mit vliv na bezpecnost informaéniho
komunikacniho systému,
VI. zah3jeni a ukonéeni €innosti technickych aktiv,
VII.  kritickych i chybovych hlaseni technickych aktiv,
VIIl.  pristupl k zdznamim o udélostech, pokusy o manipulaci se zaznamy
o udalostech a zmény nastaveni nastrojlt pro zaznamenavani udalosti.

Musi byt zajistén ochrana logl pred neopravnénym pristupem a zménami.

V3echny systémy musi byt pravidelné (minimalné 1x 24 h) ¢asové synchronizovany se
stavajicim NTP serverem objednatele.

Integrace SIEM

Objednatel pouziva SIEM IBM qRADAR. Zhotovitel musi ve spolupraci s objednatelem v ramci

dila:
a)
b)

spolupracovat na pfipojeni logli dodavaného systému do IBM qRADAR,
urcit detekéni scénare pro kybernetické udalosti/incidenty.
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Kryptograficka ochrana

Tam, kde je to technicky moZné a dostupné, budou pouzivany $ifrované verze komunika&nich
protokolt. Sifrovani nesmi ovlivnit spolehlivost a dostupnost technickych aktiv.

3.13
a)

b)

3.14
a)

b)

3.15

b)

3.17

b)

c)

Rizeni zmén
Veskeré zmény, které ma instalace dila do navazujicich systémii objednatele, musi byt
detailn& popsany a prokazatelné odsouhlaseny odpovédnymi pracovniky objednatele
a zhotovitele.
Musi byt popsany a zajistény postupy, jak systémy dotéené zménou vratit do
puvodniho stavu, pokud by nasazena zména zpUsobovala problémy.

Zvladani KB incidentu

Veskere zafizeni a systémy musi po vypadku a opé&tovném obnoveni napéjeni, po
restartu apod. automaticky obnovit plnou funkénost bez zasahu obsluhy.

Systém a v8echny logy musi byt nastaveny a dimenzovany tak, aby uchovavaly logy
za dobu nejméné 18 mésicu.

Rizeni kontinuity &innosti
Budou popsany veskeré instalacni postupy viech dodavanych aplikaci a systémd.

Soucasti dodavky jsou instaladni média/soubory pro veskery dodavany SW, tj. jak
aplikacni SW dodavatele, tak i tfetich stran, pokud takovy SW ve své dodavce pouZil.

Bude popsan postup obnovy systém(i ze zaloh.

Bezpecnost provozu

Vsechny prostupy mezi VLANy budou routované a Fizené skrze firewally a schvalena
komunikacni pravidla. Soucasti pfedavaci dokumentace bude seznam viech vyuZitych
VLAN, IP rozsahl a komunikaénich pravidel.

Na firewallu budou pravidla nastavena, dle zasady "co neni dovoleno, je zakazano".
Firewall pravidla budou obsahovat pouze definice nutného provozu pro fadné
fungovani systému.

Architektura sité

Navrh sitové infrastruktury podiéha schvaleni objednatele.

Bude pouZita segmentace sité s vyuZitim VLAN a rozdélenim dle Géelu danych
systémU. Tyto sité budou mit svilj vlastni adresni rozsah, ktery nebude jinde v lokalité
pouZit a bude z privatniho rozsahu.

V8echny prostupy mezi VLANy budou routované a Fizené skrze firewall a schvalena
komunikacni pravidla. Sougasti predavaci dokumentace bude seznam viech vyuzitych
VLAN, IP rozsah(l a komunikaénich pravidel.

Zadné zatizeni nebude mit pfimy pfistup do internetu.

Nesmi existovat pfimy prostup ze sité IT do sité RS ani pfimy vzdaleny pFistup. Pro
komunikaci s IT siti pfipadné s internetem musi byt vyuZito vyhrazené VLAN
objednatele. Tato vyhrazené VLAN je bude napojena pfes firewall z jedné strany na sit
RS a z druhé strany na sit' IT. V8echny servisni a dohledové prostupy musi byt
realizovany pres tuto vyhrazenou VLAN.

V pfipadé pfipojeni zafizeni, které neni soucasti Fidiciho systému (napfiklad notebook
zhotovitele) je nutné ho pfipojit pfes vyhrazenou servisni VLAN s omezenym
pristupem.
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3.18 Bezpecny vyvoj SW

Zhotovitel zajisti, aby k datu pFedani dila neobsahoval fidici systém SW, ktery neni soucasti
dodavky, a aby na discich neleZely soubory ani adresafe, které nejsou soucasti nebo
provoznim produktem nasazeného operaéniho systému nebo nasazené aplikace. Veskeré
pomocné soubory a adresare vzniklé béhem nasazovani aplikace musi byt pribé&zné
odstrafiovany.

Pfiloha €. 1 — Kontrolni seznam spinéni poZadavk( dodaného systému
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Kontrolni seznam splnéni pofadavkii dodaného systému
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ZAKLADNi POJMY A ZKRATKY

Pro potfeby této pfilohy smlouvy jsou pouzity nasleduijici zkratky a pojmy.

Smlouva o dilo/Kupni smlouva/Ramcova smiouva o poskytovani

Smlouva sluzeb, jejiz pilohou je tento dokument.
Ochrana informaci a informaénich systém( pfed neopravnénym
Informacéni pfistupem, uzZivanim, odhalenim, ru8enim, zménou, inspekci,
bezpeénost zaznamem nebo zni€enim s cilem zabezpedit jejich duvérnost, integritu
a dostupnost.
Ochrana systému, siti a dat v digitalnim prostoru pfed utoky,
Kyberneticka poskozenim nebo neopravnénym pfistupem. Zahrnuje implementaci
bezpeénost technologii, postupll a strategii na ochranu elektronickych informaci
a infrastruktury.
Prostiedky Hmotné i nehmotné véci ve vlastnictvi nebo najmu objednatele, které

objednatele

jsou nezbytné k pInéni pfedmétu smlouvy.

Prostiedi
objednatele

Fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v najmu nebo
majetku objednatele anebo logicky perimetr definovany hrani¢nimi
prvky informacniho/komunikaéniho systému ve spravé nebo majetku
objednatele.

Prostredky Hmotné i nehmotné véci ve vlastnictvi nebo najmu zhotovitele, které
zhotovitele jsou nezbytné k pInéni pfedmétu smlouvy.

Fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v najmu nebo
Prostiedi majetku zhotovitele anebo logicky perimetr definovany hraniénimi prvky
zhotovitele informacniho/komunika¢niho systému ve spravé nebo majetku

zhotovitele.

Vyhlaska €. 409/2025 Sb., o bezpeénostnich opatfenich poskytovatele
VoKB regulované sluzby v reZimu vyssich povinnosti, ve znéni pozdé&jsich

predpisU.

Zakon €. 264/2025 Sb., o kybernetické bezpeCnosti a o zméné
ZoKB souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni

pozdéjSich pfedpis(.

Osobni Gdaje

Veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (napfiklad jméno, identifikaéni &islo, loka&ni G(daje, sitovy
identifikator nebo na jeden &i vice zvlastnich prvk( fyzické, fyziologické,
geneticke, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby).

Zpracovani

osobnich udaju

Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi tdaji nebo soubory osobnich udaji pomoci &i bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizptiisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, &ifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni, vymaz
nebo zniceni.

2 UVODNi USTANOVENI

~PoZadavky na bezpefnostni opatfeni na strané zhotovitele* dle ZoKB a VoKB (déle jen
»Bezpectnostni poZadavky”) je nastrojem pro pInéni poZadavkil na zakiadé:
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¢ ustanoveni § 14 odst. 1 pism. a) bod 7 ZoKB,
¢ ustanoveni § 9 VoKB.

3 PUSOBNOST

Bezpetnostni pozadavky musi byt uplatnény jak v organizaci, tak i v informacnim
a komunikaénim systému zhotovitele (a jeho poddodavatelll, ktefi jsou vyznamnymi dodavateli
ve smyslu § 2 pism. h) VoKB), minimainé v téch ¢astech, které jsou vyznamné z hlediska
zajisténi kybernetické bezpecnosti regulované sluzby a které mohou mit viiv na pinéni
pfedmétu dila dle smlouvy.

4 BEZPECNOSTNIi OPATRENI
4.1 Systém fizeni informaéni a kybernetické bezpecnosti

V oblasti pinéni povinnosti uvedenych v § 3 VoKB, se zhotoivtel zavazuje minimalné:

a) vytvofit a uplatiovat pravidla pro ochranu dat, informaci a technickych aktiv;

b) vytvofit a udrzovat bezpe€nostni politiku a bezpecnostni dokumentaci ve vztahu
k fizeni kybernetické bezpeénosti podle § 3 odst. 1 pism. d) VoKB, ktera obsahuje
hlavni zasady, cile systému fizeni bezpe&nosti informaci, bezpe¢nostni potfeby, prava
a povinnosti ve vztahu K fizeni bezpecnosti informaci;

c) zajistit vyhodnocovani pfijatych pravidel a dokumentace, a to alespoii 1x ro¢né.

4.2  Rizeni aktiv

V oblasti pInéni povinnosti uvedenych v § 7 VoKB, se zhotovitel zavazuje minimalné:

a) vytvofit a udrzovat seznam s popisem v§ech technickych prostfedku (aktiv) jako napf.
hardware, software, ktery obsahuje minimalné identifikaci aktiv, jejich popis, vlastnika,
umisténi a klasifikaci z hlediska duleZitosti pro zajisténi kybernetické bezpecnosti
regulované sluzby;

b) stanovit pravidla pro jejich pouZivani technickych prostfedku/aktiv dle bodu 4.2.a);

c) posoudit dopady v souladu s pfilohou ¢. 1 VoKB a toto posouzeni na poZadani predlozit
objednateli k nahlédnuti.

4.3  Rizeni rizik
V oblasti plnéni povinnosti uvedenych v § 8 VoKB, se zhotovitel zavazuje minimalné:
a) fidit vlastni rizika na zakladé relevantnich hrozeb a zranitelnosti;
b) alespofi 1x ro&né (nebo pfi vyznamnych zménach) vytvofit Zpravu o fizeni
kybernetickych rizik, ktera bude minimalné pokryvat:

I. vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok,
Il. identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni,
lll. realizovana bezpe€nostni opatfeni,
IV. nepokryta bezpe€nostni rizika a navrh opatreni,
V. vyhodnoceni bezpeénostnich udalosti a incidentu,
VI.  aktualni stav souladu zhotovitele s témito bezpeénostnimi poZzadavky.

4.4 Organizaéni bezpeénost, bezpeénostni role a bezpecnost lidskych
zdroju

V oblasti pInéni povinnosti uvedenych v § 5, § 10 VoKB, se zhotovitel zavazuje minimalné:



Ptiloha €. 4 smlouvy & D2026/0120

a) stanovit pravomoci a odpovédnosti v rdmci organizace zhotovitele, vedouci ke zajisténi
kybernetické bezpeénosti;

b) wurit odpovédné osoby zastavajicich bezpeénostni role za oblast kybernetické
bezpec&nosti;

c) stanovit, dodrzovat a evidovat plan rozvoje bezpe&nostniho povédomi/skoleni, jehoz
cilem je zajistit odpovidajici vzdélavani a zlepdovani bezpeé&nostniho pov&domi
a odbornosti pracovnik( zhotovitele;

d) uacastnit se 8koleni a rozvoje dle poZadavkii a podklad(l pfedloZenych objednatelem:;

e) poutit uZivatele, administratory a osoby zastavajicich bezpe&nostni role o jejich
povinnostech a o bezpeénostnich politikach formou vstupnich a pravidelnych $koleni;

f) evidovat prehledy, které obsahuji pfedmét poudeni a $koleni véetné seznamu osob,
které pouceni a koleni absolvovaly.

45 Rizeni dodavatelt
V oblasti plnéni povinnosti uvedenych v § 9 VoKB, se zhotovitel zavazuje zaijistit minimalng:
a) vedeni evidence dodavatelli (zejména v rozsahu identifikaénich tdajli, rozsahu
dodéavek), jejichz dodavky maji viiv na zajisténi informaéni a kybernetické bezpeénosti;
b) aplikaci bezpeénostnich poZzadavki dle této pfilohy na své poddodavatele, jejichz
dodavky maiji vliv na zajisténi informaéni a kybernetické bezpeénosti;
¢) na vyzadani predloZit objednateli seznam vsech vyuzivanych dodavatelll, jejichZ
dodavky maji vliv na zajisténi informacni a kybemetické bezpe&nosti.

46  Rizeni zmén
V oblasti pInéni povinnosti uvedenych v § 11 VoKB, se zhotovitel zavazuje minimalné:

a) Fidit a evidovat vyznamné zmény, za které se povaZuji zmény na strané aktiv
zhotovitele, které maji nebo mohou mit vliv na kybernetickou bezpeénost a predstavuji
vysoke riziko pro pInéni predmétu smlouvy;

b) pfijimat bezpe¢nostni opatfeni za Géelem sniZeni v&ech nepfiznivych dopadd
spojenych s vyznamnymi zménami;

c) v souvislosti se zmé&nami aktualizovat bezpe&nostni a provozni dokumentaci;

d) "Vysoké riziko" v tomto kontextu oznaéuje jakoukoli situaci nebo zménu, kterd muze
vyznamné narusit dodavané sluzby, zvySit pravdépodobnost Uspésného
kybernetického Gtoku, vést k nesouladu s pravnimi normami, zplsobit vyznamné
finangni ztraty nebo zavislost na nespolehlivych tfetich stranach. Zahrnuije také situace,
kdy jsou potfebné vyznamné zmény v systémech, které by mohly vést k novym
nezamyslenym zranitelnostem.

4.7  Rizeni pfistupu
V oblasti pinéni povinnosti uvedenych v § 13 VoKB, zhotovitel minimalné:
a) fidi pfistup na zakladé skupin nebo roli (RBAC);

b) pfidéluje kaZdému uZivateli i administratorovi pistupujicimu k aktiviim pFistupové prava
a opravnéni pouze v rozsahu nezbytné nutném k vykonu préce a jedineény identifikator

£ rw

daného typu GCtu, pfiemZ oddéluje uZivatelské a administratorské Géty jedné
osoby;

c) Tidi identifikatory, pfistupova prava a opravnéni G&th technickych aktiv;
d) zavadi bezpecnostni opatfeni pro fizeni pfistupu technickych aktiv dle pism. c);
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zavadi bezpe&nostni opatfeni pro bezpeéné pouzivani mobilnich zafizeni a jinych
obdobnych technickych aktiv; tato opatfeni uplatni i pro technicka aktiva, kterd nejsou
v jeho spravé, pokud jsou vyuzivana pfi plnéni;

omezuje a kontroluje pouZivani programovych prostfedki a vybaveni schopnych
piekonat systémové nebo aplikaéni kontroly (napf. nastroje pro eskalaci opravnéni,
.break-glass” pfistupy);

pfidéluje a odebira pfistupova prava a opravnéni v souladu s platnou politikou fizeni
pristupu;

provadi pravidelné pFezkoumani v$ech pfistupovych prav a opravnéni véetné
rozdéleni do skupin a roli;

zajistuje bezodkladnou zménu pfistupovych prav a opravnéni pfi zméné pozice nebo
zafazeni uZivatele na zakladé skupin a roli;

zajisStuje deaktivaci ucti a bezodkladné odebrani €i zménu pfistupovych prav
a opravnéni pfi ukonéeni nebo zméné smluvniho vztahu, na jehoZ zakladé byl zfizen
pfistup k aktivim (v€etné zaméstnancu a subdodavatelG zhotovitele);

dokumentuje piidélovani a odebirani pfistupovych prav a opravnéni;

vyuziva nastroj pro spravu a ovéfovani identity podle § 19 VoKB a nastroj pro Fizeni
pfistupovych prav a opravnéni podle § 20 VoKB a tyto nastroje aplikuje na veskeré
pfistupy pouzité pri pinéni této smlouvy.

Akvizice, vyvoj a udrzba

V oblasti pInéni povinnosti uvedenych v § 12 VoKB, se zhotovitel zavazuje minimalné:

a)

b)

zajistit bezpeénou implementaci, inovaci, aktualizaci a testovani technologii, které
zhotovitel pouziva nebo nasazuje;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
fadné provozovani feSeni a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, Ze FeSeni nebude obsahovat Zadné nepotfebné komponenty, Zadné
programové vzorky apod.).

V pfipadé, ze pfedmét pInéni zahrnuje vyvoj softwaru, zavazuje se zhotovitel:

a)
b)

c)
d)
e)

4.9

dodrzovat a implementovat nejlepsi praktiky pro bezpec¢ny vyvoj softwaru definované;
zajistit, Ze do produkéniho bude dodavan jen pfedmétem smlouvy specifikovany
kompilovany, respektive spustitelny kéd a dal$i nezbytnd data pro provozovani
pfedmétu pinéni;

zaijistit Fizeni verzi zdrojového kodu;

zaijistit zalohovani zdrojového kodu;

zajistit, aby distribuce zdrojovych kéd( obsahovala soubor z vyvojového prostfedi na
fizenou kompilaci téchto zdrojovych kada.,

Zvladani kybernetickych bezpeénostnich incidenti

V oblasti pinéni povinnosti uvedenych v § 15 VoKB, se zhotovitel zavazuje zajistit minimalné:

a)

b)

c)

stanoveni a aplikovani postupl pro detekci, hlaSeni, vyhodnoceni a Feseni
kybernetickych bezpe&nostnich incidentll na komunikaéni a informacni infrastruktuie
zhotovitele, véetné klasifikace incidentd podle jejich zavaznosti a dopadu na
regulovanou sluzbu;

proces vGasného informovani osob zastavajicich bezpecnostni role o vzniku
kybernetickych bezpeénostnich incidentl, véetné definice Ihit pro hlaseni v zavislosti
na zavaznosti incidentu;

evidenci bezpe€nostni udalosti v rozsahu:
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I. datum a &as zji§téni,
Il.  povaha a popis udalosti,
lll.  zdroje udalosti,
IV. cile/obéti udalosti,
V. potencialni dopad na regulovanou sluzbu a aktiva,
VI. pfijata opatieni k FfeSeni incidentu,
VII.  stav feseni incidentu;
d) bez zbyte&ného odkladu realizaci ndpravnych a preventivnich opatieni k minimalizaci
rizika kybernetického bezpecnostniho incidentu souvisejiciho s pfedmétem smiouvy,
vCetné analyzy pficin a pfijeti opatfeni k zamezeni opakovani.

Zhotovitel bere na védomi, Ze postup zvladani bezpeénostniho incidentu &i jiny disledek
poruseni téchto Bezpecnostnich poZadavk(, jehoz pFitina je na strané& zhotovitele, nebude
posuzovan jako okolnost vylu€ujici odpovédnost zhotovitele.

4.10 Kontrola a audit
V oblasti plnéni povinnosti uvedenych v § 16 VVoKB, se zhotovitel zavazuje minimainé:

a) pravidelné provadét kontrolu/audit pinéni opatfeni uvedenych v tomto dokumentu;

b) vyhradit si pravo provést kontrolu/audit pInéné bezpeé&nostnich poZadavki u svych
poddodavatelll.

4.11 Kontinuita ¢innosti
V oblasti pinéni povinnosti uvedenych v § 15 VoKB, se zhotovitel zavazuje minimalné:
a) stanovit minimalni droveri poskytovanych sluZeb, zajistujici pinéni pfedmétu dila dle
smilouvy;
b) vyhodnotit mozné dopady kybernetickych bezpetnostnich incidentd na zajisténi
kontinuity &innosti;
c) vypracovat, aktualizovat a testovat havarijni plany pro obnovu informa&niho
a komunikaéniho systému.

4.12 Fyzicka bezpecnost
V oblasti pinéni povinnosti uvedenych v § 17 VoKB, se zhotovitel zavazuje minimalné:

a) stanovit fyzicky bezpe&nostni perimetr ohranigujici oblast, ve které jsou uchovavany
a zpracovany informace a umisténa technicka aktiva informa&niho a komunikaéniho
systému;

b) pfijmout nezbytna opatfeni a pouzit prostfedky fyzické bezpe&nosti, pro zamezeni
neopravnénému fyzickému pfistupu do bezpecnostniho perimetru dle bodu a);

c) v rozsahu pfedmétu pinéni zajistit fyzické zabezpedeni instalaénich, zaloznich nebo
archivnich médii a dokumentace v souladu s poZadavky na bezpe&né nakladani
s informacemi definovanymi v souladu s Pravidla informaéni a kybernetické
bezpecnosti pro dodavatele (PIKYB) zohledfiujici systém fizeni bezpeénosti informaci;

d) povinnosti dle tohoto ¢lanku se vztahuji na aktiva objednatele i zhotovitele, k nimz
zhotovitel nebo osoby jednajici jeho jménem ziskaiji pfistup pfi pinéni této smiouvy.
413 Bezpecnost komunikaénich siti
V oblasti pinéni povinnosti uvedenych v § 18 VoKB, se zhotovitel zavazuje zajistit minimalng:

a) vhodnou segmentaci komunikacni sité, véetné oddé&leni provozniho, zalohovaciho,
vyvojového, testovaciho, administratorského a jiného specifického prostfedi, a vedeni
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aktualni dokumentace topologie komunikaéni sité a infrastruktury; fizeni komunikace,
blokovani nezadouci komunikace v ramci komunikaéni sité a na jejim perimetru;

b) vhodnym zpusobem zabezpecit bezdratové technologie a pfipadny vzdaleny pfistup
do komunikagni sité;

¢) vyuziti nastroji pro zajisténi ochrany integrity komunikaéni sité;

d) dokumentaci a pribéznou aktualizaci véech opatfeni pfijatych podle tohoto ¢lanku.
4.14 Sprava a ovéiovani identit, Fizeni pFistupovych opravnéni
V oblasti pInéni povinnosti uvedenych v § 19 a § 20 VoKB, se zhotovitel zavazuje zajistit
minimainé;

a) pouziti vhodného nastroje nebo procesu pro spravu a ovéfeni identit uzivatell, ktery

b)

h)

4.16

zajisti mj. ulozeni autentizaénich Udaji ve formé odolné vidi zneuZiti;
stanoveni pozadavk( na dostatecnou silu hesla pro uZivatele a administratory a délku
jeho platnosti;

stanoveni pravidel automatického zablokovani pfistupu v pfFipadé opakovaného
neuspédného pfihlaSeni a obdobnych podezielych aktivit.

Detekce kybernetickych bezpe¢nostnich udalosti

V oblasti plnéni povinnosti uvedenych v § 21 vyhlasky o kybernetické bezpecnosti se
zhotovitel zavazuje zajistit minimalné nepfetrZitou a automatickou ochranu pred
8kodlivym kédem na vSech relevantnich prvcich informadniho systému (vCetné
koncovych zafizeni, server(, mobilnich zafizeni, sitovych prvka a dalSich technickych
aktiv), s vyuZitim centrdlné spravovaného nastroje pro detekci kybernetickych
bezpeénostnich udalosti;

pravidelnou a bezodkladnou aktualizaci néastroje a jeho detekénich mechanisma,
v@etné virovych databazi, detekénich pravidel a konfigurace, tak aby byla zajisténa
aktualni ochrana proti novym typim hrozeb;

ovérovani a kontrolu pfenasSenych dat v ramci komunikaéni sité, mezi sitémi a na
sifovém perimetru, v€etné aktivniho blokovani neZadouci komunikace;

vhodnou ochranu pfed Skodlivym kédem u zafizeni, na kterych neni mozné
nainstalovat nebo spustit standardni antivirovou ochranu, prostfednictvim
alternativnich opatfeni (napf. aplikaéni whitelisting, sandboxing, omezeni komunikace,
pravidelny monitoring integrity);
fizeni a sledovani pouzivani vyménnych zafizeni a datovych nosic(, véetné:

a. fFizeni opravnéni ke spousténi kddu,

b. Fizeni automatického spousténi obsahu na vyménnych médiich,

c. vedeni evidence a kontroly pfipojovani vyménnych médii a zafizeni;
stanoveni pravidel pro pouzivani vyménnych pamétovych médii a dal$ich pfenosnych
datovych zafizeni v souladu s politikou bezpeéného nakladani s informacemi;
sledovani a detekci kybernetickych bezpeénostnich udalosti vychazejicich z chovani
technickych aktiv, administratori a uzivatelll, a jejich pfedavani do systému detekce
a reakce na incidenty podle § 22 VVoKB;

fizeni a sledovani komunikace aplikaci, sluZeb a proces(, které mohou byt zdrojem
nebo cilem Skodlivého kodu.

Zaznamy udalosti v informacénim systému

V oblasti pinéni povinnosti uvedenych v § 22 VoKB, se zhotovitel zavazuje zajistit minimalné:

a)

zaznamenavat dilezité bezpecnostni a provozni Udaje technickych aktiv informaéniho
a komunikaéniho systému;



b)

c)
d)
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zaznamenavat Cinnosti uZivatell informaéniho a komunikaéniho systému dileZité
z hlediska bezpec&nosti a ochrany informaci;

pouzivat Easovou synchronizaci technickych aktiv;

uchovavat zaznamy udalosti informacniho a komunikaéniho systému nejméné dobu
18 mésicu ve formé odolné proti modifikaci.

4.17 Vyhodnoceni kybernetickych bezpeé&nostnich udalosti

V oblasti plnéni povinnosti uvedenych v § 23 VoKB, se zhotovitel zavazuje zajistit minimalné:

a)

b)
c)

d)

ovéfeni a kontrolu pfenaSenych dat jak uvnitf, tak vné informaéniho a komunikaéniho
systému;
blokovani nezadouci komunikace;

detekci kybernetickych bezpeénostnich udalosti na technickych aktivech informaéniho
a komunikacniho systému, pfimérené s ohledem na jejich dlleZitost;

proces v€asného informovani osob zastavajici bezpe&nostni role o vzniku
kybernetickych bezpe&nostnich udalosti.

4.18 Aplikacni bezpeénost

V oblasti pinéni povinnosti uvedenych v § 24 VVoKB, se zhotovitel zavazuje zajistit minimalng:

a)

b)

c)

d)

g)

h)

dikladné planovani bezpeénostnich opatfeni pro veskeré aplikace a technicka aktiva
vyuZivana pfi pnéni této smlouvy, s ohledem na dostupné zdroje, rizika a vazby mezi
aktivy;

analyzu hrozeb a zranitelnosti aplikaci ve v&ech fazich jejich Zivotniho cyklu, véetné
navrhu, vyvoje, testovani, provozu a Uidrzby, s cilem identifikovat a minimalizovat rizika;

pouzivani pouze takovych technickych aktiv a aplikaci, které jsou vyrobcem,
dodavatelem nebo jinou osobou podporovany, a zajisténi aplikovani vsech
schvalenych bezpecénostnich aktualizaci:
v pfipadech, kdy neni mozné zajistit podporu vyrobce nebo aplikaci posledni
bezpeénostni aktualizace, zavedeni nahradnich opatfeni zarudujicich obdobnou nebo
vyssi urovert bezpecnosti a vedeni evidence téchto technickych aktiv, véetné
oduvodnéni a pfijatych kompenzaénich opatfeni;

zabezpeceni aplikaci, informaci, transakci a pfenasenych identifikator( relaci pted
neopravnénou &innosti a popfenim provedenych &innosti;
pravidelné skenovani zranitelnosti technickych aktiv a aplikaci vyuzivanych v ramci
poskytovanych sluzeb:

a. zvnitfni i vnéj$i komunikaéni sité,

b. nejméné jednou ro¢né,

c. s vyhodnocenim vysledkl v ramci fizeni rizik a naslednym zavedenim

odpovidajicich bezpeénostnich opatfeni;

provadeéni penetragniho testovani technickych aktiv a aplikaci:
z vnitfni i vnéjsi komunikaéni sité,
pfed uvedenim do provozu,
po kazdé vyznamné zméné podle § 11 odst. 3 VoKB,
pravidelné alespon jednou za 2 roky,
v odivodnénych pFipadech moznost rozdélit penetradni testovani do
systematickych celku, pfiéemz cely rozsah musi byt dokon&en nejpozdéji do 5 let;
evidenci v3ech provedenych testli a jejich vysledku, véetn& terminu provedeni
a identifikace fyzickych osob, které testovani provad&ly, a zajisténi napravnych
opatieni na zakladé zjisténych zranitelnosti;

Ca0To
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i) opakované otestovani zjisténych nalezli z provedeného skenovani nebo penetratniho
testovani za G€elem ovéfeni ucinnosti zavedenych bezpecnostnich opatieni;

j) pravidelné testovani aplikaci ve vSech fazich vyvoje na pfitomnost zranitelnosti
a potencialnich hrozeb, v&etné automatizovanych testll a kontrol bezpecnostnich
funkci;

k) udrzovani a aktualizaci bezpe€&nostnich opatfeni aplikaci po celou dobu jejich Zivotniho
cyklu, v€etné revizi bezpecnostnich postupl a reakce na nové identifikovana rizika.

4.19 Kryptografickeé algoritmy
V oblasti pinéni povinnosti uvedenych v § 25 VoKB, se zhotovitel zavazuje zajistit minimalné:

a) pouzivat kryptografické prostfedky tam, kde je to Zadouci, smysluplné, Gcelné
a technicky proveditelné;

b) pouzivat odolné kryptografické algoritmy a klice.

4.20 Dostupnost regulované sluzby
V oblasti pInéni povinnosti uvedenych v § 26 VoKB, se zhotovitel zavazuje zajistit minimainé:

a) stélou dostupnost vSech nezbytnych prostfedkl a informaci potfebnych k fadnému
plnéni smlouvy;

b) v€asnou napravu jakychkoli vypadk( nebo preruseni, které by mohly ohrozit pInéni
smiuvnich povinnosti;

c) pravidelné testovani integrity, dostupnosti a obnovitelnosti.

Pfiloha €. 1 — Dotaznik aplikovanych opatfeni na strané zhotovitele
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