Objednavka €. ID2761998
ke Smlouvé o poskytovani sluzeb podpory infrastruktury DC a RP VZP CR ¢&. 2200426/4100059750

Smluvni strany:

Vseobecna zdravotni pojistovna Ceské republiky

se sidlem Orlicka 4/2020, 130 00 Praha 3

jejimz jménem jedna: PhDr. lvan Duskov, MSc., feditel VZP CR

k podpisu zmocnén: Ing. Petr Wallenfels, MBA, naméstek feditele VZP CR pro ICT
ICO: 41197518

DIC: CZ41197518

bankovni spojeni: Ceska narodni banka, Praha 1, Na Pfikopé 28

Cislo uctu: 1110205001/0710

(dale jen ,Objednatel®)

a

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7

kterou zastupuje: Ing. Jan Slapal, pfedseda piedstavenstva

ICO: 256 18 067

DIC: CZ25618067

bankovni spojeni: CSOB, a.s.

Cislo uctu: 579 579 583/0300

zapsana v doplni Poskytovatel rejstfiku vedeném Méstskym soudem v Praze, oddil B viozka 23580
(dale jen ,Poskytovatel®)

Specifikace pozadavku véetné ceny a lhaty pro poskytnuti plnéni: viz pfiloha ¢&. 1
Misto plnéni: sidlo Objednatele, tj. Orlickd 2020/4, 130 00 Praha 3
Osoby zmocnéné k pfevzeti pInéni:

Objednavka je uzaviena jejim podpisem obéma Smluvnimi stranami a nabyva G€innosti dnem jejiho
uverejnéni prostfednictvim registru smiuv.

V ostatnim se tato Objednavka Fidi Smlouvou o poskytovani sluzeb podpory infrastruktury DC a RP VZP
CR &. 2200426/4100059750.

Prilohy: Pfiloha €. 1 — PoZadavek na Rozsifujici sluzbu podpory

Za Objednatele

Ing. Petr Wallenfels, MBA
Naméstek feditele VZP CR pro ICT

Za Poskytovatele

Ing. Jan Navréatil
predseda predstavenstva


mailto:michal.subrt@vzp.cz
mailto:gilanyi@vzp.cz
mailto:lukas.konicek@vzp.cz
mailto:jan.moravec@vzp.cz

Priloha ¢.1 - Pozadavek na Rozsirujici sluzbu podpory

Specifikace Pozadavku Objednatelem:

Spoluprace a podpora nového miniprojektu:

Integrace MS Azure do existujiciho SD-WAN prostfedi VZP CR.

Cile miniprojektu:

Spoluprace na navrhu PoC infrastruktury pro integraci MS Azure do existujiciho SD-WAN prostredi
VZP

e Aktualizace existujiciho designu dle finalnich poZadavkd VZP
o ExpressRoute (ER) Circuit
o Aktualizace designu zapojeni ER a SD WAN komponent do on prem prostredi.
o Infrastrukturni HUB
o ZaloZni konektivita
e Definice ukoll a kompetenci mezi zakaznikem (VZP) a dodavatelem (XC)
o Implementacni plan:
e Update cilového designu ve spolupraci s VZP
o Navrh PoC topologie véetné konektivity, routingu a zabezpeceni
e Plan prechodu z PoC do produkcniho provozu, véetné rollback strategie
Konfiguraéni prace:
e Azure
o Vytvofeni samostatné Subscription pro SD-WAN konektivitu (Transit): Vychazi z
update designu
o Priprava Azure Resources pro PoC (VZP — implementace; XC — podklady +
konzultace)
o ER Konektivita
e SD-WAN Part
o Deploy a konfigurace C8000v routerti v PoC:
o SD-WAN Core:
o Aktualizace konfigurace centalniho managementu:
o Routing a integrace:
Definice roli / kompetenci

o VZP:

Poskytnuti pfistupu k Azure prostredim a zajisténi prostredkt v Azure
Deploy Azure Resources (PoC, PROD)

Schvaleni designu PROD a PoC topologie

Objednani Express Route

Zajisténi spolupréce s poskytovateli konektivity

Integrace Workloads prostredi na strané Azure

Zajisténi licenci pro Cisco virtualni smérovace a SD-WAN

Integrace do Cisco SD-WAN Control Plane (vBond, vManage, vSmart)
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Priprava Azure Resources pro PoC a PROD

Priprava podkladu pro integraci do Cisco SD-WAN Control Plane (vBond, vManage,
vSmart)

Navrh PoC topologie véetné konektivity, routingu a zabezpeceni

Plan pfechodu z PoC do produkéniho provozu, véetné rollback strategie
Migrace ze stavajiciho setupu s VPN GW na novy s ER GW

Odpoveédnost za technicky navrh, deployment a integraci

Spoluprace pfi testovaci fazi a migraci do provozu

Ovérfeni moznosti presunu licenci

Navrh Backup VPN spojeni

Provozni dokumentace

Podrobnéjsi specifikace pozadavki je uvedena v dokumentu Specifikace_poptavky VZP.docx v
pfiloze SP.

Dalsi podrobnosti na strané VZP - | GG

Miniprojekt: #2026/004_PoC SDWAN s Azure

@)
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Popis FeSeni Poskytovatele (€innosti):




a. Podrobny popis rfeSeni PoZadavku;

Analyza stavajiciho
SD-WAN prostiedi pro
integraci MS Azure

Aktualizace cilového PoC
designu dle poZadavku PROD
VZP On-PREM
Navrh integrace Azure
regionu do SD-WAN
fabric
Navrh On-Prem politik
pro novou Azure Site
(Testovaci workload
VNET / workloads
VNETS pro migraci z
Technicky navrh cilové VPN)
architektury dle Navrh politik v Azure
aktualizovaného pro On-Prem s
zadani (Infra vHUB, ER/Internet Backupem
jeden region, 1x ER Connections
Circuit + Internet Resilience
Backup (PoC + PROD) Adresace /
Segmentace
Parametrizace Expres Azure Peering parametry,
sRoute Circuit On-PREM terminace
Backup pro ER Adresace |
Segmentace
Peering parametry,
terminace
Parametrizace Azure
Zdroji
NVA SD-WAN Monltorlng' °Azure
Zdroja
Adresace /
Segmentace NVA
ASN
Peering
ER konektivita a BGP Nastaveni parametrt On-PREM BGP Policy
integrace ER dle navrhu Azure ER GW VNETS
vHUB Connections
Peering

Routing pro OMP

SD-WAN konfigurace

Setup nové SD-WAN
Site dle navrhu

priprava Bootstrap pro
NVA

Device Templates pro
NVA

Konfigurace politik pro
novou lokalitu

Deployment C8000v v
Azure (PoC)

Koordinace /
spoluprace pri
deploymentu NVA

Integrace do SD-WAN
Fabirc

Connection NVA na
vHUB




Routing a integrace
Workloads - On-Prem

Routing tables /
Routing Intent

OMP
Wrokloads / On-Prem
Internet Backup

Definice nové site

Integrace NVA do
Catalyst SD-WAN

Device Template

IP
Site ID
Organization
VPNO
VPN10 (Workloads)
VPN512 (?)
TLOCs (ER + Internet)

ControlPlane /
Registrace NVA do
SD-WAN

vBond
vSmart
Manager

Nastaveni monitoringu
zdroji c8000v v Azure

Monitoring a dohled

Monitoring SD-WAN v

Cisco SD-WAN
Manager
Testovani sd-wan
Testovani na politik
testovacim workload Testovani ER
VvNETuU transportu

Testovani Failoveru

Migrace PoC / PROD

Migrace ostatnich
workloads VNETS z
VPN na SD-WAN s ER

Provozni dokumentace

b. PoZadovany pocet ¢lovékohodin potfebnych na realizaci jednotlivymi ¢leny Servisniho tymu:

Role clovékohodiny
Projekt manazer Junior 16 hodin
Sitovy specialista v oblasti architektury sitové infrastruktury a navrhovani 40 hodin
podnikovych siti - Senior

Sitovy specialista pro oblast sitovych technologii firmy Cisco (ACI, SDWAN, 71 hodin
DWDM) - senior

Specialista sitovych sluzeb (DDI, NTP) - Senior 252 hodin

c. PoZadavky na nezbytnou soucinnost Objednatele pfi realizaci PoZadavku:

0 Specifikace nového zadani pro prostredi Azure (Regiony, InfraHub)
Licence SD-WAN NVA
Objednavka / zajisténi Express Route dle domluvenych parametrt
Priprava Infra vHUB
Deploy Azure Resourctl (NVA), resourceGroups, Subscriptions
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Testovaci workload vNET pro testovani / PoC pred migraci

d. Termin splnéni PoZadavku:
Realizace bude dokonéena do 31.1.2027.

Definice poZadovanych roli / prav v Azure Subscription k danym resource groups




Prijeti navrhu Objednatelem:

Souhlasime s navrzenym feSenim, a poZadovanym pocétem &lovékohodin

a) Soucinnost zajisténa: || EGcIENIB

b) Zavazny termin spinéni PoZadavku: 31.1.2027

c) Vypocet ceny:

) Uroven . x - Cena celkem za
Nazev role .| Pocet CH | Cena CH i
znalosti roli

Projektovy manaZzer junior 16| 1500 K¢ 24 000 K¢
Sitovy specialista v oblasti architektury sitové
infrastruktury a navrhovani podnikovych siti senior 40| 2 150K¢ 86 000 K¢
Sitovy specialista pro oblast sitovych technologii
firmy Cisco (ACI, SDWAN, DWDM) senior 71| 2150K¢ 152 650 K¢
Specialista sitovych sluzeb (DDI, NTP) senior 252 2 150K¢ 541 800 K¢
Celkem cena objednavky bez DPH 804 450 K¢

d) Akceptacni kritéria:

Kapitola Technicky navrh cilové architektury
(PoC + PROD)

Schvaleny cilovy architektonicky navrh
obsahujici PoC a PROD

Navrh ER Konektivity a BGP Integrace s On-
Prem

Odsouhlaseny navrh konektivity ExpressRoute a
smérovani mezi Azure a On-Prem prostfedim

Priprava SD-WAN konfigurace pro Azure lokalitu
(PoC)

Pripravena SD-WAN konfigurace pro Azure
lokalitu véetné bootstrap a device templates:
Templaty + bootstrap jsou predany zakaznikovi
pro deployment NVA

Deployment C8000v v Azure (PoC)

C8000v router nasazen v Azure a dostupny pro
integraci do SD-WAN prostfedi, je vytvoren
peering NVA do infrastrukturniho vHUBuU

Routing a integrace Workloads — On-Prem

Ovérena konektivita mezi testovacim
workloadem v Azure a On-Prem prostfedim.

Integrace NVA do Catalyst (SD-WAN manager)

Zarizeni registrovano v Cisco SD-WAN
Manageru a zaclenéno do centralni policy.

Monitoring a dohled

Zajisténa zakladni dostupnost monitoringu Azure
zdroju a NVA zafizeni

Testovani na testovacim Workload vNETu

Uspésné proveden test komunikace mezi
Workload siti a On-Prem pfes SD-WAN (ER +
Internet Backup)

Migrace PoC / VPN / PROD

Provoz mezi Azure WorkLoads a On-Prem
sitémi je realizovan pres SD-WAN Infra s ER +
Internet Backup, ptivodni VPN nejsou nadale
vyuzity

Provozni dokumentace

Pfedana dokumentace odpovida
implementovanému reSeni

Cena celkem bez DPH: 804 450,- Ké






