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RI'zzenl' letového provozu

Ceské republiky

Rémcové dohoda

,,Dodévky produktfl Cisco a souvisejicich servisnich éinnosti“

uzavfené podle § 1746 odst. 2 8 § 2079 a nésl. zékona 6. 89/2012 8b., obéansky zékom’k, ve zném’

pozdéjél'ch pfedpisfi (déle jen ,,obéansky zékonik“)

(déle jen ,,rémcové dohoda“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Jeneé, Navigaéni 787, P80: 252 61

zastoupeny: Ing. Janem Klasem, generélm’m Feditelem

100: 49710371

DIC CZ699004742

bankovni spojeni: Komerénf banka, a.s., 6.131. 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodm’m rejstfl'ku vedeném Méstskym soudem v Praze, sp. zn. A 10771

(déle jen ,,kupujici")

a

02 Czech Republic a.s.

se sidlem: Za Brumlovkou 266/2, 140 22 Praha 4

zastoupeny: Ing. Helenou Vytfasovou, Key Account Managerem, na zékladé povéFeni

100: 60193336

010: CZ60193336

bankovnl' spojeni: CITIBANK Europe plc, él'slo Uétu: 2002451218/2600

SWIFT kéd: CITICZPX

zapsany v obchodnl'm rejstfiku vedeném MéstskYm soudem v Praze, oddl'l B, vloika 2322

(da’le jen ,,prodévajici“)

(kupujI'CI' a prodévajici déle spoleéné jen ,,smluvni strany“)
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2.

2.1

2.2

2.3

Predmét rémcové dohody

Touto ra’mcovou dohodou smluvni strany ramcové sjednavaji obchodni podminky pro:

2.1.1. Doda’vku produktu Cisco, a to nésledujici produkty a produktové rady:

. HW, zahrnujici rodiny produktu:

Cisco Compute

Collaboration

Data Center Networking

Enterprise Routing

Security

Enterprise Switching

Service Provider Routing

Wireless

Unified Communications,O
O
O
O
O
O
O
O
O

vcetné komponent a nahradnich dilu pro vyse uvedené produkty.

2.1.2. Predplatné licence vazané na HW (DNA, Routing, MDS) a jejich nastupnicka SKU,

pfedplatné licence FLEX a ostatni pfedplatné slquy, zahrnujici rodiny produktu:

0 Cisco DUO

Cisco Workload Optimization Manager

Cisco Apprnamics

Cisco ThousandEyes

Network Services Orchestration

Cisco Tetration Analytics

Cisco Secure Access

Cisco lntersightO
O
O
O
O
O
O

(HW vcetné Iicenci dle odst. 2.1.1 a 2.1.2 ramcové dohody dale jen ,,pFedmét koupé“)

2.1.3. Servisni cinnosti pro piedmét koupé, kterymi se rozumi zejména:

o Konfigurace dodanych produktu.

o Navrhy topologie site.

0 Site survey, napiiklad pro optimélni rozmisténi anténnich pristupovych bodfi (AP)

pro WiFi.

(dale jen ,,servisni éinnosti“)

Konkrétni dilci plnéni budou realizovana na zakladé pisemné objednavky (da’le jen ,,diléi

objednévka“) ze strany kupujiciho, ve které bude bliie specifikovan pfedmét koupé co do druhu

a mnoistvi, a piipadne' servisni cinnosti, vidy vsak v rozsahu a charakteru stanoveném touto

ramcovou dohodou. Dilci objednavku potvrdi prodavajici pisemné (elektronicky) nejpozdéji do 3

pracovnich dnu ode dne jejiho obdrieni.

Diléi objednévce, jejimi pfedmétem budou servisni cinnosti, bude predchazet nasledujici postup:

2.3.1. Kupujici zasle prodavajicimu elektronicky poZadavek na servisni cinnost s podrobnym

zadanim.

2.3.2. Prodavajici do 5 pracovnich dnu doruci stejnou elektronickou formou kupujicimu nabidku

obsahuficfi

 

Stranka 2 z 14



evidencni cislo smlouvy RLP CR, s.p.:320/2025/lS/060 Ramcova dohoda

2.4

2.5

2.6

3.1

3.2

3.3

4.1

4.2

4.3

4.4

4.5

4.6

. podrobnou specifikaci praci vedoucich ke splnéni poiadavku na servisni

cinnost;

. za’vaznou kalkulaci pracnosti v clovékohodinach;

o specifikaci pripadné nezbytné soucinnosti kupujiciho;

. zévazny casovy termin dokonéeni servisni cinnosti.

Objednavku servisni éinnosti malého rozsahu (tj. servisni cinnosti trvajici méné nei 2

clovékohodiny v kaidém jednotlivém piipadé a maximalné 15 clovékohodin celkem v

kalendarnim mésici) lze provést bez piedloieni nabidky na servisni cinnost a schvaleni této

nabidky kupujicim. V takovém piipadé je moiné poskytnout servisni cinnosti i telefonicky nebo

prostrednictvim telekonferencni komunikacni platformy (napi. Webex).

Kupujici se zavazuje zaplatit za rédné a véas dodany predmét koupé a provedené servisni

cinnosti cenu ve vyéi 3 2a podminek stanovenych v této ramcové dohodé/dilci objednavce.

Prodavajici se zavazuje pfedat kupujicimu vsechny doklady a dokumentaci, je2 jsou nutné

k pi'evzeti a uiivani pfedmétu koupé.

Predéni a pfevzeti pfedmétu koupé

Prodavajici splni svuj zavazek predanim pfedmétu koupé kupujicimu, coi bude potvrzeno

protokolem o radném predani a prevzeti predmétu koupé podepsanym obéma smluvnimi

stranami (dale jen ,,pl"edévaci protokol“). V pripadé, 2e budou predmétem plnéni také servisni

cinnosti dle odst. 2.1.3 této smlouvy, splni prodavajici $ij zavazek provedenim téchto cinnosti,

které budou rovnéi uvedeny v piedavacim protokolu.

Piipadne’ vady piedmétu koupé ci provedenych servisnich éinnosti, zjiéténé kupujicim pri

predani, je prodavajici povinen odstranit ihned po jejich nahlaseni kupujicim.

Pieda’vaci protokol bude obsahovat vyéet pripadnych vad predmétu koupé/servisnich cinnosti

nebo prohlaseni, ie piedmét koupé/servisni cinnosti je/jsou bez vad.

Cena a platebni podminky

Celkova maximalni cena za plnéni vyplyvajici z této ramcové dohody cini:

6 160 809,09 USD bez DPH

(slovy sest milionu sto sedesat tisic osm set devét americkych dolaru devét centu)

Poskytnuta vyse slevy 2 Cisco Global Price List (dale jen ,,GPL“) pro HW rodin produktfi Cisco

Compute, Collaboration, Data Center Networking, Enterprise Routing, Security, Enterprise

Switching, Service Provider Routing, Wireless a Unified Communications vyjma typovych Fad

uvedenych niie v odst. 4.5 a 4.6 I—-I

Poskytnuta vyse slevy z GPL pro pfedplatné licence vazané na HW (DNA, Routing, MDS) a jejich

nastupnicka SKU na obdobi 60 mésicu aIIIII

Poskytnuta’ vyse slevy z GPL pro pfedplatné licence vazané na HW (DNA, Routing, MDS) a jejich

nastupnicka SKU na obdobi 1-59 mésicCI ciniIII

Poskytnuta vyse slevy z GPL pro HW Cisco Data Center Networking rad Cisco MDS 9100, 9200,

9300 a 9700 Series Switches éini_II

Poskytnuta vyse slevy z GPL pro HW Cisco Compute rad UCSX-M7-MLB a UCSX-M8-MLB I I
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4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20

4.21

Poskytnuta vyse slevy z GPL pro piedplatné sluiby rodiny produktu lntersight cini minimalné

I I

Poskytnuté vyse slevy z GPL pro servisni piedplatné (podporu) na obdobi 60 mésicu a vice cini

minimalné - I

Poskytnuta vyée slevy z GPL pro servisni predplatné (podporu) na obdobi 1-59 mésicfl cini

minimalné I I

Poskytnuta vyse slevy z GPL pro predplatné licence FLEX cini minimalné I I

Poskytnuta vyse slevy z GPL pro pfedplatné slquy rodin produktu Cisco ISE, Cisco Secure

Access a Cisco Secure Client cini minimalné I I

Poskytnuta vyée slevy z GPL pro predplatné slquy rodiny produktu Cisco DUO cini minimalné

I I

Poskytnuta vyse slevy z GPL pro piedplatné sluiby rodin produktL’i Cisco Apprnamics, Cisco

ThousandEyes a ostatni piedplatné sluiby, které nejsou uvedeny vyée éiniII I

Cena za servisni cinnosti za hodinu cini: IIII

Cena za plnéni dodané prodavajicim podle této ramcové dohody dle jednotlivych dilcich

objednévek, bude stanovena v souladu s koncovou cenikovou cenou prislusnych plnéni

uvedenou v ceniku GPL, platném pro azemi Evropske unie, a to po zohlednéni minima’lni vyse

slevy uvedené v cl. 4 této ramcové dohody.

Ceny uvedené v ceniku spolecnosti Cisco Systems jsou pravidelné aktualizovany, a to nezavisle

na villi smluvnich stran této ramcové dohody. Z tohoto dflvodu bude prodavajici povinen

pfedkladat kupujicimu na zakladé jeho zadosti cenik platny ke dni stanovenému kupujicim, ze

kterého budou ziejmé koneéné cenikové ceny stanovené spolecnosti Cisco Systems, a to bez

zbytecného odkladu, nejpozdéji véak do dvou (2) pracovnich dni] ode dne piijeti iadosti

kupujiciho.

Cena predmétu koupé dle dilci objednavky zahrnuje veskeré naklady spojené sdodanim

pfedmétu koupé, popiipadé provedenim servisnich cinnosti dle diléi objednavky, vcetné ceny za

poskytnuti licenci.

Kcené uvedené v diléi objednavce bude uctovana piislusna sazba dané z pridané hodnoty

v souladu se zakonem c. 235/2004 Sb., 0 dani z pridané hodnoty, ve znéni pozdéjsich predpisfii

(dale jen ,,zékon o DPH“).

Platby kupujiciho budou uskuteénény na zakladé faktur — dafiovych dokladu vystavenych

prodavajicim (da’le jen ,,faktura“) po predani predmétu koupé, popiipadé provedeni servisnich

cinnosti, dle dilci objednavky, coZ bude potvrzeno prislusnym predavacim protokolem. Splatnost

fakturje stanovena v délce 30 kalendainich dnu ode dne jejich obdrieni kupujicim.

Nedilnou souéasti faktury musi byt dokument obsahujici podrobny seznam vsech SW licenci

poskytnutych prodavajicim v ramci diléiho plnéni na zékladé této ramcové dohody a EULA (End-

User License Agreement) platna pro dodavané licence v elektronické podobé (napi'. odkazem).

Ke kaidé SW licenci bude uvedeno nasledujici:

. identifikace pomoci SKU (Part Number) 3 popisu (Description),

0 pocatecni a koncové datum platnosti licence,

. pocet (Qty),

. vyrobce, pokud jde o subdodavku (nejde o produkt Cisco).

V piipadé opravnéného vraceni faktury prestava béiet lhuta jeji splatnosti v den jejiho odeslani

kupujicim a nova lhuta poéina béiet ode dne nového doruceni opravené cl doplnéné faktury

 

Stranka 4 z 14



evidencni cislo smlouvy RLP CR, s.p.:320/2025/lS/060 Ramcova dohoda

4.22

4.23

4.24

4.25

4.26

5.1

5.2

5.3

5.4

5.5

kupujicimu. Oprava faktury musi byt provedena nejpozdéji do 10 dnu od jejiho obdrzeni

prodavajicim. Faktury musi splr'iovat naleiitosti dané ustanovenim zakona o DPH.

Kaida faktura s odvolanim na éislo této ramcové dohody, uvedené v zahlavi rémcove’ dohody

jako evidencni cislo RLP CR, s.p. a cislo dilci objednavky kupujiciho, vcetné vsech priloh, musi

byt zasla’na na adresu kupujiciho uvedenou v cl. 1 ra’mcové dohody nebo elektronickou poétou

z e-mailové adresy prodavajiciho -_ na e-mailovou adresu kupujiciho:

fakturace@ans.cz, jinak bude vracena prodavajicimu zpét.

Platby kupujiciho za dilci plnéni dle této ra’mcové dohody, resp. dilcich objednavek, budou

provedeny na bankovni ucet prodavajiciho uvedeny v 0|. 1 této smlouvy. Toto cislo bankovniho

uctu musi byt uvedeno na faktuie vystavené prodavajicim, jinak bude faktura vracena

prodavajicimu k opravé. Pripadné zména bankovniho uctu prodavajiciho musi byt provedena

pisemnym dodatkem ke této smlouvé.

Pokud je prodavajici platcem DPH v CR, musi byt ke dni splatnosti faktury bankovni UCet

prodavajiciho uvedeny v cl. 1 této smlouvy zverejnény v registru platcu DPH vedeném MF CR. V

opacném piipadé neni kupujici povinen piisluénou platbu provést a je opravnén prodavajicimu

vratit fakturu k opravé

Celkova maximalni cena za plnéni vyplyvajici z této ramcové dohody nesmi za dobu trvéni této

ramcove' dohody piesahnout castku uvedenou v odst. 4.1 této rémcové dohody.

Vyhrazené zmény zavazku

4.26.1. Kupujici si v souladu s § 100 odst. 1 zakona 63. 134/2016 8b., 0 zadavani verejnych

zakazek, ve znéni pozdéjsich piedpisu (dale jen ,,ZZVZ“) vyhrazuje zménu zavazku, a to

nasledovné:

4.26.1.1 Zméni-li se cenik vyrobce (Cisco Global Price List), vyhrazuje si kupujici pravo

odebrat predmét koupé za nové ceny uvedené v ceniku vyrobce (Cisco Global

Price List) 5 tim, 2e i pro nové ceny plati slevy uvedené v odst. 4.2 a2 4.13 této

ramcové dohody.

4.26.1.2 Prestane-li vyrobce vyrabét cast predmétu koupé a predmét koupé bude

nahrazen nastupnickym piedmétem koupé, 6i piedmét koupé jii nebude pro

kupujiciho kompatibilni sjeho systémy, vyhrazuje si kupujici pravo odebrat

nastupnicky predmét koupé splnujici obdobné parametry, jako piedmét koupé

puvodni

Doba trvéni smlouvy a terminy plnéni

Tato ramcova dohoda se uzavira na dobu uréitou, a to na 4 roky ode dne uéinnosti této

rémcové dohody, tj. ode dne uverejnéni ramcové dohody v registru smluv.

Pied uplynutim doby uvedené v odst. 5.1 ramcové dohody muie byt ra'mcova dohoda ukoncena

pisemnou dohodou smluvnich stran ci pisemnou vypovédi kterékoli ze smluvnich stran bez udani

duvodu. vypovédni doba cini tri mésice a pocina béiet prvnim dnem kalendarniho mésice

nasledujiciho pro doruceni vypovédi druhé smluvni strané.

V piipadé predcasného ukonceni této rémcové dohody dle odst. 5.2 této ramcové dohody jsou si

obé smluvni strany povinny vzajemné vyrovnat véechny doposud existujici zavazky.

Prodavajici je povinen dodat kupujicimu pfedmét koupé dle diléi objednavky nejpozdéji do 120

kalendéi‘nich dnu od pisemné akceptace diléi objednévky.

Préce na servisnich cinnostech je prodavajici povinen dokonéit v terminu uvedeném ve

schvélené nabidce na servisni éinnosti dle odst. 2.3 této ramcové dohody.
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6.1

7.1

7.2

7.3

7.4

8.1

8.2

8.3

8.4

8.5

8.6

9.1

Misto plnéni

Mistem plnénije sidlo kupujiciho uvedené v cl. 1 této ramcové dohody.

Vlastnické prévo a nebezpeéi ékody

Vlastnické pravo k hmotnym castem predmétu koupé prechazi z prodavajiciho na kupujiciho

okamiikem podpisu predavaciho protokolu obéma smluvnimi stranami.

Prodavajici prohlasuje a odpovida kupujicimu za pravni bezvadnost predmétu koupé a za

skutecnost, 2e uzavi’enim této ramcové dohody, 6i poskytnutim plnéni na zakladé diléi

objednavky, neni poruseno iadné pravo éi povinnost prodavajiciho nebo opravnéné zajmy jinych

osob.

V piipadé, ie jaka’koliv jina osoba uplatni narok proti kupujicimu z titulu poruseni prav dusevniho

vlastnictvi v souvislosti s touto ramcovou dohodou, cl plnéni poskytnutého na zakladé diléi

objednavky, zavazuje se prodavajici poskytnout kupujicimu L'Jéinnou pomoc a uhradit mu veékeré

naklady, které v souvislosti se sporem mezi kupujicim a jinou osobou kupujicimu vzniknou. Dale

se prodavajici zavazuje nahradit kupujicimu veskeré vzniklé skody, které mu vzniknou v dusledku

uplatnéni autorskych narokt‘] vuci kupujicimu v souvislosti s touto ramcovou dohodou, pi'ipadné

plnénim poskytnutym na zakladé diléi objednavky, a to v plné vyéi bezjakéhokoliv omezeni.

Nebezpeci skody prechézi na kupujiciho spolu s Vlastnickym pravem.

Zéruka a odpovédnost za vady

Prodavajici poskytne zaruku na servisni éinnosti, a to v délce 6 mésicfl, které poéne béiet ode

dne podpisu pfedévaciho protokolu potvrzujicim provedeni servisnich cinnosti obéma smluvnimi

stranami.

Kupujici ma pra’vo oznamit prodavajicimu zjisténé vady servisnich cinnosti. Oznameni vady

servisnich cinnosti je moiné ucinit e-mailem nebo telefonicky. Telefonické oznameni musi byt

nasledné potvrzeno pisemné e-mailem. Prodavajici se zavazuje odstranit vadu servisnich

cinnosti nejpozdéji do 5 pracovnich dni od okamiiku jejiho nahlaseni kupujicim.

Zéruka se nevztahuje na vady zpusobené neodbornym zachazenim, nedodrienim provoznich

podminek, nedodrienim piedepsanych postupu a navodi’fi k pouiiti kupujicim.

V piipadé, 2e proda’vajici nebude plnit iadné a vcas podminky poskytova’ni zaruky, je kupujici

opravnén vadu Sam odstranit nebo sjednat odstranéni vady tieti osobou. Naklady spojené

s odstranénim vady nese prodavajici.

Pokud neni vtéto ramcové dohodé uvedeno jinak, ridi se odpovédnost za vady primérené

ustanovenimi obcanského zakoniku.

Pro vylouceni pochybnosti se uvadi, 2e odpovédnost prodavajiciho za pravni vady servisnich

cinnosti neni omezena zérucni dobou.

Kontaktni osoby

Hlavnimi kontaktnimi osobami jsou:

9.1.1. 2a kupujiciho: -—__----

I_I—----
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9.2

10.

10.1

10.2

11.

11.3

11.4

9.1.2. za proda’vajiciho: -———----

Hlavni kontaktni osoby mohou druhé smluvni strané zaslat seznam daléich kontaktnich osob

nebo jeho zménu. V takovém seznamu muie hlavni kontaktni osoba uvést rozsah opra’vnéni

takové kontaktni osoby pii jednani s druhou smluvni stranou, vcetné opravnéni jmenovat dalsi

kontaktni osoby. Seznam daléich kontaktnich osob bude zaslan prostfednictvim ovéiené

komunikace, tj. komunikace uskuteénéné elektronickymi (digitalnimi) prostfedky (napi'. e-

mailovou zpravou), kde predmét komunikace musi byt uveden v pfiloze prevedené do formatu

pdf a podepsané elektronickym podpisem, nebo zaslanou prostiednictvim datové schranky nebo

postou prostfednictvim driitele postovni licence 5 potvrzenim o doruéeni (dale jen ,,ovéi‘ena

komunikace“).

Kybernetické bezpeénost

Vzhledem k tomu, 2e prodavajici byl vyhodnocen jako vyznamny dodavatel ve smyslu piisluénych

pravnich piedplsfl, smluvni strany se dohodly, 2e nedilnou soucasti této ramcové dohody je

PFiloha c. 2. Proda’vajici je povinen plnit povinnosti stanovené touto Pillohou c. 2 rémcové

dohody. Kontaktni L'Jdaje manaierfi kybernetické bezpecnosti predaji druhé smluvni strané hlavni

kontaktni osoby prostrednictvim ovéiené komunikace. Tyto kontaktni L'Idaje/osoby mohou byt cas

od casu ménény, nicméné kaida takové zména musi byt druhé smluvni strané neprodlené

oznamena prostiednictvim hlavnich kontaktnich osob formou ovéiené komunikace. V pripadé

rozporu mezi znénim Pillohy c. 2 ramcové dohody a ramcovou dohodou je rozhodujici znéni

Pi'ilohy 6. 2 rémcové dohody.

V souvislosti se zménami pravnich piedpisu, rozhodnutimi nebo varovanimi Narodniho ufadu pro

kybernetickou a informacni bezpecnost, rozhodnutimi daléich sprévnich uradfl nebo plnénim

napravnych opatreni vyplyvajicich ze statniho dozoru, se smluvni strany zavazuji v dobré vife

zahajit jednani, tak bez zbytecného odkladu doslo k uzavieni dodatku upravujicimu ra’mcovou

dohodu do podoby vyhovujici témto zménam, rozhodnutim, varovanim, upozornénim ci

poiadavkflm na'pravnych opatreni.

Povinnosti a prohlééeni prodévajiciho

Proda’vajici je povinen piedmét koupé zabalit tak, aby pii béinych podminka’ch piepravy,

manipulace a skladovani byl radné chranén pied poékozenim. Prodavajicije odpovédny za skodu

zpusobenou vadnym balenim.

Prodavajici prohlasuje, 2e predmét koupé je v souladu s predpisy, které se na dany predmét

koupé vztahuji.

Prodévajici se zavazuje doda’vat jako predmét koupé pouze nova a originalni zaiizeni.

Prodavajici je povinen zajistit dodriovani véech obecné zévaznych predpisu upravujicich pravidla

fyzické bezpecnosti, pozarni ochrany a bezpecnosti a ochrany zdravi pii praci ze strany svych

zaméstnancu, popr. daisich fyzickych osob vykonavajicich praci v jeho prospéch. Veskeré skody,

které vzniknou porusenim téchto predpisfl zaméstnanci prodavajiciho nebo daisimi fyzickymi

osobami vykona’vajicimi praci vjeho prospéch, jdou k tiii prodavajiciho. Pokud prodavajici svoji

cinnosti vytvoii nebezpecna mista nebo situaci na pracovisti kupujiciho, je povinen je sam

zabezpecit a neprodlené 0 tom informovat kupujiciho. Prodévajici bere na védomi, 2e objekty

kupujiciho jsou zduvodu ochrany majetku kupujiciho monitorovany a je povinen o tomto

informovat své zaméstnance a dalsi fyzické osoby vykonavajici praci v jeho prospéch.

Prodavajici je povinen zachovavat viici tietim osobam mlcenlivost o veskerych dflvérnych

skuteénostech, o nichi se v souvislosti s plnénim dle této ramcové dohody dozvédél, zejména o

vsech Udajich a informacich, které mu byly kupujicim poskytnuty. Kupujici povaiuje za duvérné
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11.8

informace i vsechna data, ktera jsou uchovavana v systémech a programech kupujiciho, a to i po

neomezenou dobu po skonceni ucinnosti této rémcové dohody. Takove’ informace éi data

nesmi prodavajici iadnym zpusobem zpfistupnit jakékoliv treti osobé.

Prodavajici je povinen dodriovat pravidla vstupu externich subjektu do area'lu a objektu

kupujiciho. Povinnosti prodavajiciho tykajici se vstupu externich subjektu do arealu a objektl‘J

kupujiciho jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/cateqorysb?CatCode=A9 

Pokud prodavajici nebo jakykoli z pracovnikfl prova’déjici cinnosti souvisejici s plnénim ramcové

dohody porusi tato pravidla vstupu externich subjektu do arealu a objektlZI kupujiciho, je kupujici

opravnén této osobé zamezit vstup do téchto arealu a objektfi nebo ji 2 téchto arealu a objektfi

vykazat.

Prodavajici podpisem této ramcové dohody bere na védomi, 2e neni opravnén sdélovat ci jakkoliv

sirit informace, kterymi by mohla byt naruéena bezpecnost v civilnim letectvi, a to z duvodu

poiadavku na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z prislusnych pravnich

predpisu (zejména Letecky piedpis L 17) a které ukladaji poskytovatelflm letovych provoznich

sluieb prijmout takové adekvatni opatreni, na zakladé kterych bude zajisténa ochrana civilniho

letectvi pied protipravnimi ciny. Prodavajici nesmi zejména jakkoliv reprodukovat a dale siiit

informace, o nichi se dozvédél v souvislosti s plnénim této ramcové dohody.

Prodavajici je povinen respektovat Pravidla a podminky provozu ATM systémCi kupujiciho, které

jsou uvedena na nasledujici webové strance:

httpszl/www.rlp.cz/articlesb?ArtCode=D_3_3&CatCode=D3

Pravidla a podminky provozu ATM systémi’i kupujiciho muie kupujici cas 0d éasu ménit.

prodavajici je povinen vidy doerovat povinnosti vyplyvajici z aktualni verze Pravidel a podminek

provozu ATM systému kupujiciho. O zméné téchto pravidel kupujici bezodkladné informuje

prodavajiciho prostiednictvim oznameni zaslane’ho ovéfenou komunikaci hlavni kontaktni osobé

prodavajiciho. Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci

prodavajiciho nebo daléimi fyzickymi osobami vykonavajicimi pracl v jeho prospéch, jdou k tiii

prodavajiciho.

Prodévajici prohlasuje, ie realizaci této ramcové dohody/dilci objednavky nejsou dotcena iadna

prava tietich osob a prodavajici ma pravo dodat kupujicimu piedmét koupé a prevést na

kupujiciho veskera prava s tim spojené s ohledem na autorska prava. Veskera odpovédnost z

tohoto vyplyvajicijde k tiii prodavajiciho, ktery odpovida’ 2a skodu zpi‘lsobenou porusenim tohoto

ustanoveni.

11.10 Prodavajici prohlaéuje, ie je dostateéné pojistén pro pripad odpovédnosti za ékodu zpusobenou

jeho éinnosti jinym osobam.

11.11 Prodavajici je povinen dodriovat na pracovisti poradek, odstrafiovat na svoje naklady odpady a

necistotu a je povinen pracoviété fadné zajistit.

11.12 Prodavajici je povinen bezplatné zajistit kupujicimu po dobu trvani zakoupené podpory pilstup

kdokumentaci vyrobce predmétu koupé specifikovaného v dilci objednavce a znalostni bazi,

kterou vyrobce v ramci své podpory poskytuje.

11.13 Prodavajici je povinen bezplatné zajistit kupujicimu po dobu trvani zakoupené podpory moinost

primého kontaktu na servisni centrum vyrobce piedmétu koupé specifikovaného vdilci

objednévce s dostupnosti v reiimu 24/7.
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11.14 Prodavajici je povinen bezplatné umoZnit kupujicimu po dobu trvani zakoupené podpory

stahovani novych verzi software a operaéniho systému pfedmétu koupé specifikovaného v dilci

objednavce pfimo z webovych stranek vyrobce.

11.15 Prodavajici se zavazuje a je povinen na iédost kupujiciho doloiit potvrzeni vyrobce, 2e pfedmét

koupé splfiuje nasledujici:

11.15.1 pochazi z autorizovaného prodejniho kanalu vyrobce;

11.152 ma zaruku vyrobce;

1115.3 splr'iuje podminky servisni podpory vyrobce;

11.15.4 obsahuje software vyrobce s platnou licenci;

11.155 splr'iuje podminky piedpisu EU ohledné paralelniho importu;

11.15.6je reportovan zpét vyrobci jako prodan kupujicimu.

11.16 Prodavajici prohlasuje, 2e je driitelem certifika’tu systému managementu kvality vydaného

akreditovanou osobou dle aktualni normy EN ISO 9001 nebo rovnocennych dokladfl vydanych v

clenském state Evropské unie, pfipadné daisich dokumentu o rovnocennych opatienich k

zajisténi kvality.

11.17 Prodavajici prohlasuje, ie je driitelem certifikatu systému managementu bezpecnosti informaci

vydaného akreditovanou osobou dle aktuélni technické normy EN ISO 27001 nebo rovnocennych

dokladfl vydanych v clenském state Evropské unie, piipadné dalsI’ch dokumentCI o rovnocennych

opatfenich k zajiéténi kvality.

11.18 Proda’vajici prohlasuje, ieje driitelem:

a) certifikatti stvrzujicich partnerskou designaci udélenou vyrobcem (,,Cisco Portfolio

Designations“):

i. Preferred Collaboration Partner,

ii. Preferred Networking Partner,

iii. Preferred Security Partner,

b) certfikatu stvrzujiciho partnerskou kompetenci udélenou vyrobcem (,,Cisco

Competencies“):

iv. Secure Enterprise Infrastructure.

pfipadné jejich pfimymi nastupnickymi certifikacemi vyhlasenymi vyrobcem.

11.19 Proda’vajici prohlasuje, 2e disponuje realizacnim tymem osob, pfléemi:

o minimalné jedna osoba realizacniho tymu disponuje platnou certifikaci Cisco CCIE Security,

0 minimalné jedna osoba realizaéniho tymu disponuje platnou certifikaci Cisco CCIE Data

center,

. minimalné dvé osoby realizacniho tymu disponuji platnou certifikaci Cisco CCIE Enterprise

Infrastructure a

. minimalné jedna osoba realizaéniho tymu disponuje platnou certifikaci Cisco CCIE

Collaboration,

pfipadné jejich pfimymi nastupnickymi certifikacemi vyhla’senymi vyrobcem.

11.20 Prohlaseni dle odst. 11.16 a2 11.19 ramcové dohody musi byt platné po celou dobu ucinnosti této

ramcove' dohody a prodavajicije povinen na vyiadani kupujiciho do 5 pracovnich dni] doloiit toto

prohlaseni opravnénim (certifikatem) nebo obdobnym dokumentem od vyrobce. Nedoloieni

skutecnosti dle odst. 11.16 a2 11.19 ramcové dohody ze strany prodavajiciho je povaiovano za
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11.21

12.

12.1

12.2

12.3

12.4

12.5

12.6

12.7

13.

13.1

ztratu schopnosti plnit fadné za’vazky prodavajiciho vyplyvajici z odst. 2.1 této ra'mcové dohody

se vsemi pfislusnyml dusledky uvedenymi v této ramcové dohodé.

Prodavajici neni opravnén postoupit cl zastavit pfipadné pohledavky vuci kupujicimu vzniklé na

zakladé této ra'mcové dohody/dilci objednavky treti osobé bez pfedchoziho pisemného souhlasu

kupujiciho.

Smluvni pokuty

V pripadé, 2e kupujicim budou vytvofeny podminky pro plnéni v rozsahu uvedeném v této

ramcové dohodé, avsak prodévajici nedodrii termin piedani pfedmétu koupé cl poskytnuti

servisnich cinnosti na za'kladé dilci objednavky, je kupujici opravnén poiadovat po prodavajicim

zaplaceni smluvni pokuty ve vysi l 0,05 % z ceny uvedené v diléi objednavce za kaidy zapocaty

den prodleni.

V pfipadé, 2e prodavajici nedodrii th‘ltu pro odstrafiovani vad béhem zarucni doby stanovenou

vodst. 8.2 této ra'mcové dohody, je kupujici opravnén poiadovat po prodavajicim zaplaceni

smluvni pokuty ve vysi 100 USD (slovy: jedno sto americkych dolarfl) za kaidy zapocaty den

prodleni.

V pfipadé, 2e prodavajici pfestane v prubéhu trvani této ramcové dohody byt driitelem nékteré

z certifikaci dle odst. 11.16 ai 11.18 této ramcové dohody, je kupujici opravnén poiadovat po

prodavajicim zaplaceni smluvni pokuty ve vysi 20.000 USD (slovy: dvacet tisic americkych

dolarfl) za kaidy zjiétény pfipad.

Pokud prodavajici porusi povinnosti stanovené v clanku 2.4 Pfilohy c. 2 Smlouvy, je kupujici

opravnén poiadovat po prodévajicim zaplaceni smluvni pokuty ve vysi XXX Kc (slovy: XXX korun

éeskych) za kaidy jednotlivy pfipad poruseni.

V pfipadé poruseni nékteré povinnosti ochrany duvérnych informaci nebo povinnosti mléenlivosti

ohledné dl‘jivérnych informaci podle této ramcové dohody ze strany prodavajiciho, je kupujici

opravnén poiadovat zaplaceni smluvni pokuty ve vysi 300.000 Kc (slovy: tfi sta tisic korun

ceskych), a to za kaZdy jednotlivy pfipad poruéeni.

Smluvni pokuty podle této ramcové dohody jsou splatné do 30 dni] od doruceni pisemné vyzvy k

jejich (uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 obcanského zakoniku se smluvni strany dohodly, 2e sjedna’ni jakékoli

smluvni pokuty se nedotyka pra’va na nahradu skody vzniklé z poruseni povinnosti, ke kterému

se smluvni pokuta vztahuje, a narok na nahradu skody mfiie byt uplatnén nezavisle na smluvni

pokuté a v plné vysi.

Odstoupeni od rémcové dohody/diléi objednévky

Kupujici je opravnén odstoupit od této ramcové dohody, pfipadné smlouvy uzavfené na zakladé

dilci objednavky, pokud prodavajici porusi tuto ramcovou dohodu, 6i smlouvu uzavfenou na

zakladé diléi objednavky, podstatnym zpfisobem. Za podstatné poruseni této ramcové dohody,

(:1 smlouvy uzavfené na zakladé dilci objednavky, s moinosti okamiitého odstoupeni se povaZuje

zejména:

. prodleni prodavajiciho s terminem predani pfedmétu koupé ci poskytnuti servisni cinnosti dle

dilci objedna’vky delsim nez 30 kalendainich dni;

- prodleni prodavajiciho s terminem odstranéni vady servisni cinnosti dle dilci objednavky

deléim nei 15 kalendafnich dni oproti terminu uvedenému v odst. 8.2 této ramcové dohody;

- ztrata nékteré z certifikaci dle odst. 11.16 a2 11.18 této ramcové dohody;

. nesplnéni poiadavku na realizacni tym osob dle odst. 11.19 této ramcové dohody;
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13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

o nedoloieni potvrzeni vyrobce na 2adost kupujiciho dle odst. 11.15 této ramcové dohody;

o prodavajici poruéil ustanoveni Pfilohy c. 2

Kupujicije povinen ukonéit rémcovou dohodu z dflvodu stanovenych obecné zavaznymi pravnimi

pfedpisy nebo na zakladé pokynu Narodniho Ufadu pro kybernetickou a informaéni bezpecnost

Kupujici je od této ramcové dohody opravnén odstoupit v pfipadé vyznamné zmény kontroly

nad prodavajicim nebo zméné kontroly nad za’sadnimi aktivy vyuiivanymi prodavajicim k plnéni

podle této ra'mcové dohody, pficemi vyznamnou zménou kontroly se rozumi zména ovladajici

osoby dle § 74 a nasl. zékona 6. 90/2012 8b., 0 obchodnich spolecnostech a druistvech (zakon

o obchodnich korporacich), ve znéni pozdéjsich pfedpisu.

Prodavajici je od této ramcové dohody/smlouvy uzavfené na zakladé diléi objednavky opravnén

odstoupit zejména v pfipadé, 2e je kupujici v prodleni s platbou ceny za Fadné poskytnuté plnéni

dle diléi objednavky po dobu delsi neZ 30 dni i pfes pisemné upozornéni prodavajiciho zaslané

prostfednictvim ovéfené komunikace a poskytnuti dodateéné lhl'Jty alespor'i 10 dnu od doruceni

upozornéni kupujicimu

Kterékoliv 2e smluvnich stran je dale opravnéna odstoupit od této ra'mcové dohody/smlouvy

uzavfené na zakladé dllci objednavky, pokud se druhé smluvni strana dostane do Upadku ve

smyslu zakona c. 182/2006 Sb., 0 L'Jpadku a zpflsobech jeho feseni (insolvencni zakon), ve znéni

pozdéjsich pfedpisfl.

V pfipadé odstoupeni kterékoliv smluvni strany od této ramcové dohody/smlouvy uzavfené na

zakladé dilci objednavky, konci platnost a uéinnost této ramcové dohody/smlouvy uzavfené na

zakladé dilci objednavky dnem doruceni pisemného oznameni o odstoupeni od této ramcové

dohody/smlouvy uzavfené na zakladé diléi objednavky druhé smluvni strané. Odstoupeni bude

zaslano doporucenym dopisem prostfednictvim driitele postovni licence nebo prostfednictvim

datové schranky.

V piipadé odstoupeni 0d této ra'mcové dohody/smlouvy uzaviené na zakladé dilci objednavky

budou vyrovnany naroky obou smluvnich stran tak, aby nedoélo k bezduvodnému obohaceni ani

jedné smluvni strany.

Je—li dan duvod pro odstoupeni od teto ramcové dohody/smlouvy uzavrené na zakladé dilci

objednavky, je kupujici opravnén odstoupit od ra'mcové dohody/smlouvy uzavfené na zakladé

dilci objednavky v plném rozsahu, a to i kdyZ prodavajici jii éastecné plnil.

V pfipadé odstoupeni prodavajiciho od této ramcové dohody/smlouvy uzavfené na zakladé dilci

objednavky z duvodu na strané kupujiciho uhradi kupujici prodavajicimu prokazatelné

vynaloiené naklady vzniklé ke dni odstoupeni.

13.10 Odstoupeni od této ramcové dohody/smlouvy uzavi‘ené na zakladé dilci objednavky nema vliv na

14.

14.1

néroky ze smluvnich pokut a nahrady skody dle této ramcové dohody/smlouvy uzavfene’ na

zakladé dilci objednavky vzniklé pfed Uéinnosti odstoupeni od této ramcové dohody/smlouvy

uzavrené na zakladé diléi objednavky.

Néhrada majetkové a nemajetkové ujmy

Pro nahradu majetkové (ijy (skody) a nemajetkové Ujmy plati pfislusna ustanoveni obcanského

zakoniku. Majetkova’ Djma se nahrazuje v penézich, nedohodnou-li se smluvni strany

v konkrétnim pfipadé jinak. Smluvni strany prohlasuji, 2e dojde-li porusenim povinnosti

prodavajiciho ke vzniku ujmy na povésti nebo obchodni firmé kupujiciho ci k jiné nemajetkové

Ujmé, uhradi prodavajici kupujicimu i pfiméfene’ zadostiucinéni.
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15.

15.1

15.2

15.3

16.

16.1

16.2

16.3

16.4

16.5

16.6

Ostatni ujednéni

Uvefejfiova’ni

Prodavajici bere na védomi, 2e kupujici je povinen uvefejnit tuto ramcovou dohodu / pfipadné

dilci objednavky ve smyslu zakona c. 340/2015 Sb., 0 zvléstnich podminkéch ucinnosti nékterych

smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjéich

predpisu a ZZVZ. Prodavajici bere dale na védomi, 2e kupujici je povinen poskytnout informace

podle zakona ("1106/1999 Sb., 0 svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisu.

Obchodni tajemstvi

Podle § 504 obcanského zakoniku jsou obchodnim tajemstvim vyse slev uvedenych v odst. 4.2

a2 4.13 této ramcové dohody, cenové kalkulace v Pfiloze 6.1 této ra’mcové dohody a cena za

hodinu servisni éinnosti uvedené v odst. 4.14 této ramcové dohody.

Ochrana osobnich Udaju

Kupujici i prodavajici respektuji pravidla o ochrané osobnich Lidaju dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich L’Jdaju a o volném pohybu téchto i’JdajL‘] a o zruseni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich L’Jdaju), tj. nafizeni GDPR, a daisich obecné zavaznych

Ivvt

l'JdajL'] jsou k dispozici na webovych strankach:

httpsz/lwww.rlp.cz/cateqowsb?CatCode=A5 

Audit

Kupujici je opravnén provadét audit prodavajiciho, jehoZ Licelem je pfezkoumani cinnosti a

procesfi prodavajiciho, vcetné dokumentace a zaznamu, za ucelem ovéfeni souladu s poiadavky

této ramcové dohody.

Prodavajici je povinen poskytnout auditorovi povéfenému kupujicim nezbytnou spolupraci,

dokumentaci a zaznamy a pfistup do prostor nezbytnych pro realizaci pfedmétu ramcové dohody,

které jsou nezbytné pro prokazani souladu spoiadavky této ramcové dohody. Takovou

soucinnostje prodavajici povinen zajistit i u svych subdodavatelu.

Kupujici informuje prodavajiciho o zaméru provést audit 3 pfiméfenym pfedstihem, nejméné vsak

30 dni piedem. Kupujici vynaloii piiméiené USlll, aby provadénim auditu nedoslo ke vzniku

skody, nadmérnému naruéeni dotcenych prostor, zafizeni, personalu a éinnosti prodavajiciho.

Prodavajici neni povinen pfi provadéni auditu umoZnit pfistup do svych prostor pouze v pfipadé,

2e:

. osoba provadéjici audit nepfedloii doklad totoinosti a povéfeni k provedeni auditu, nebo

o je audit provadén mimo béinou pracovni dobu s vyjimkou pfipadu, 2e audit pro splnéni

svého ucelu vyiaduje provedeni pravé mimo béZnou pracovni dobu a kupujici o takovém

pfipadé prodavajiciho pfedem (v fadné pracovni dobé) informoval.

Kupujici do 30 dnu od ukonceni auditu vypracuje a pfedé prodavajicimu zavérecnou zpravu

obsahujici vysledky auditu a zjisténa auditm’ zjisténi nebo neshody.

Proda’vajici ma pravo vyjadfit se k vysledkum auditu. Jeho pfipominky jsou pak zohlednény pii

schvalovani obsahu a lhut pro napravna opatfeni.
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16.7

16.8

16.9

17.

17.1

17.2

17.3

18.

18.1

18.2

18.3

18.4

18.5

Prodavajici je povinen ve lhuté 30 dni od obdrieni zavérecné zpravy informovat kupujiciho

ostanovenych napravnych opatfenich pro odstranéni pi'icin auditnich zjisténi nebo neshod,

vcetné zavazného terminu jejich provedeni.

Prodavajici je povinen neprodlené informovat kupujiciho o realizaci napravnych opati'eni dle odst.

16.7 této ra'mcové dohody.

Prodavajici bere na védomi, 2e kupujici provadi periodicka hodnoceni prodavajiciho v souladu s

poiadavky normy CSN ISO/IEC 9001, které mimo jiné zohledfiuji znama rizika a provadéni’

bezpeénostnich opatfeni ze strany prodavajiciho.

Vyssi moc

Smluvni strany se osvobozuji od odpovédnosti za casteéné nebo Uplné nesplnéni smluvnich

zavazkfl, jestliie se tak prokazatelné stalo v clusledku vyési moci. Za vyséi moc se pokladaji

okolnosti, které vznikly po uzavfeni této ramcové dohody/smlouvy uzavfené na zakladé dilcl

objednavce v dflsledku stranami nepfedvidanych a neodvratitelnych udalosti, mimofadné povahy

a maji bezprostfedni vliv na plnéni pfedmétu této ramcové dohody/dilci objednavky. Nastanou-li

vyse uvedené okolnosti, jsou obé smluvni strany povinny se neprodlené o téchto okolnostech

vzajemné informovat.

Lht’ity pro plnéni povinnosti podle této ramcové dohody/smlouvy uzavfené na zakladé dilci

objednavky se prodluiuji o dobu, po kterou prokazatelné trvé okolnost vylucujici odpovédnost za

castecné nebo Uplné nesplnéni smluvnich zavazku.

Jestliie dusledky vyplyvajici ze zasahu vyséi moci prokazatelné trvaji déle neZ tfi mésice, muie

kterékoliv ze smluvnich stran od této ramcové dohody/smlouvy uzavfené na zakladé dilci

objednévky odstoupit s tim, 2e se naroky smluvnich stran vyrovnaji tak, aby iadné ze smluvnich

stran nevzniklo bezduvodné obohaceni.

Zévéreéné ustanoveni

Tuto ramcovou dohodu lze ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym

smluvnim ujednanim, a to ve formé pisemnych vzestupné cislovanych dodatku k této ra'mcové

dohodé, podepsanych opravnénymi zastupci obou smluvnich stran.

Obé smluvni strany prohlasuji, 2e jednotlivé clanky této ramcové dohody jsou dostateéné z

hlediska naleiitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato

ramcova' dohoda se uzavira urcité, véiné a srozumitelné. Smluvni strany se dohodly, 2e jejich

zavazkovy vztah se fidi ustanovenimi obéanského Zakoniku.

Tato rémcové dohoda se uzaviré elektronicky, a to pouze v jednom elektronickém

vyhotoveni.

Tato ramcova dohoda vstupuje v platnost dnem jejiho podpisu smluvnimi stranami a ucinnosti

nabyva dnem jejiho uvefejnéni v registru smluv.

Nedilnou soucast této ramcové dohody tvofi nasledujici pfilohy:

Pfiloha c. 1 — Kalkulace ceny

Pfiloha c. 2 — Bezpecnostni pravidla a poiadavky pro vyznamné dodavatele
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Pfiloha c. 2 Rémcové dohody

 

1 BEZPECNOSTNI PRAVIDLA A POZADAVKY PRO WZNAMNE DODAVATELE RLP CR, S.P.
 

1.1 Bezpecnostni pravidla pro vyznamné dodavatele stanovuji zakladni poiadavky v oblasti kybernetické

bezpecnosti v souladu se zakonem 62. 264/2025 Sb.,o kybernetické bezpecnosti (dale jen ,,ZKB“)

a vyhléskou é. 409/2025 8b., 0 bezpeénostnich opatfenich poskytovatele regulované sluiby v reiimu

vyésich povinnosti (dale jen ,,VoKB“).

 

2 RIZENI INFORMACNI A KYBERNETICKE BEZPECNOSTI
 

2.1

2.1.1

2.1.2

2.1.3

2.1.10

2.2

2.3

Dodavatel ma povinnost ve svych internich procesech realizovat tato opatfeni:

stanovit plan rozvoje bezpeénostniho povédomi, jehoi cilem je zajistit odpovidajici vzdélavani

a zlepsovani bezpeénostniho povédomi v nasledujici formé, obsahu a rozsahu:

a) pouceni uiivatelfi, administratorfi, osob zastavajicich bezpecnostni role a poddodavatelfl o jejich

povinnostech a o bezpeénostni politice;

b) potfebna teoreticka i prakticka ékoleni uiivatelu, administratoru a osob zastavajicich bezpecnostni

role;

urcit osoby odpovédné za realizaci jednotlivych éinnosti, které jsou v planu uvedeny;

v souladu s planem rozvoje bezpeénostniho povédomi zajistit pouceni uiivatelu, administratoru, osob

zastavajicich bezpecnostni role a poddodavatelfl o jejich povinnostech a o bezpecnostni politice

formou vstupnich a pravidelnych skoleni;

pro osoby zastévajici bezpecnostni role v souladu s planem rozvoje bezpeénostniho povédomi zajistit

pravidelné odborna skoleni, pficemi vychazi z aktualnich potfeb v oblasti kybernetické bezpecnosti;

v souladu s plénem rozvoje bezpecnostniho povédomi zajistit pravidelné skoleni a ovéfovani

bezpecnostniho povédomi zaméstnancu v souladu s jejich pracovni naplni;

zajistit kontrolu doerovani bezpecnostni politiky ze strany uiivateli’i, administratoru a osob

zastavajicich bezpeénostni role a ma nastaven proces disciplinarniho fizeni pro své zaméstnance;

v pfipadé ukonéeni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role

zajistit predani odpovédnosti;

hodnotit ucinnost planu rozvoje bezpeénostniho povédomi, provedenych skoleni a daléich cinnosti

spojenych se zlepsovanim bezpecnostniho povédomi;

uréit pravidla a postupy pro feseni pfipadfl poruseni stanovenych bezpeénostnich pravidel ze strany

uiivatelfi, administratoru a osob zastavajicich bezpecnostni role;

evidovat informace o osobach, které se podileji na plnéni pfedmétu smlouvy, a to véetné dokumentace

o absolvovanych skolenich v oblasti kybernetické bezpecnosti a jejich obsahu.

VyuZiva-li dodavatel pfi poskytovani pfedmétu plnéni poddodavatele, je povinen zajistit adekvatni

dodriovani téchto bezpeénostnich pravidel rovnéZ ve smluvnich vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpeénostni povinnosti jako dodavatel a doerovat veékera

ujednani mezi dodavatelem a RLP, ktera se vztahuji na poskytovani pfedmétu plnéni. Dodavatel nese

odpovédnost za cinnost poddodavatele ve stejném rozsahu, jako by plnéni provadél sam.

RLP si vyhrazuje prévo provéfovat cinnosti dodavatele, vést zéznamy o incidentech a nestandardnich

cinnostech zaméstnancfl a daisich osob pflsobicich ve prospéch dodavatele (dale jen ,,zaméstnanci

dodavatele“). Na zékladé téchto zéznamfl ma oprévnéni vyhodnocovat duvéryhodnost a spolehlivost

zaméstnancu dodavatele. V piipadé identifikovaného rizika oznami RLP nesoulad dodavateli a obé

strany vejdou v jednani pro feseni této situace.
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2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je opravnéno poiadovat p0 dodavateli smluvni pokutu, a to 26 kaZdy jednotlivy pfipad poruseni

poiadavku na ochranu kybernetické bezpecnosti:

a nezabezpeceni koncové pracovni stanice dle bodu 6.6.

b nedodrieni zasad pouiivani VPN dle bodu 6.6

)

)

c) poruéeni ohlasovacich povinnosti dle bodu 13.1

d) nezajisténi auditnich na’lezfi dle bodu 14.8

)e poruseni zavazku tykajicich se fizeni poddodavatelu dle bodu 15

RLP je opravnéno poiadovat po dodavateli smluvni pokutu za kaidy jednotlivy piipad poruseni

povinnosti ochrany duvérnych informaci nebo povinnosti mléenlivosti ohledné duvérnych informaci.

Dodavatel je povinen zavést a provadét bezpeénostni opatfeni pro zajiéténi ochrany chranénych

informaci RLP. O pfijatych opatfenich vede dodavatel dokumentaci a na poiadaniji zpfistupni RLP.

Chranénymi informacemi se rozumi veskeré Udaje nebo informace, které pfedstavuji hodnotu pro RLP

a jeni nejsou obecné znamy konkurentum a vefejnosti. Chranéné informace lze rovnéz oznacit jako

dflvérné informace (napf. v NDA).

bezpecnostni opatfeni musi byt nastavena v souladu s poiadavky ZKB a VoKB. V odflvodnénych

pfipadech lze uplatnit také mezinérodni normy fady ISO/IEC 27xxx, pokud lépe odpovidaji charakteru

poskytovanych sluieb a typu dodavatele;

dodavatel zajisti, 2e pfistup k chranénym informacim budou mit pouze jim povéfené osoby, kterym byl

zfizen privilegovany pristup k informacim nebo aktivum RLP;

provadéni bezpecnostnich opatfeni u dodavatele ovéi’uje RLP formou auditu, jehoZ naleiitosti jsou

specifikovany v éésti Audit dodavatele tohoto dokumentu. Dodavatel muie rovnéi prokazat splnéni

poiadavkl‘ii pfedloienim platného certifikatu systému fizeni bezpeénosti informaci dle ISO/IEC 27001,

nebo jinym mezinarodné uznavanym osvédcenim. Takové certifikace vsak iadnym zpflsobem

nenahrazuji ani nenaruéuji prava a povinnosti vyplyvajici z casti Audit dodavatele.

 

3 PERSONALNI BEZPECNOST
 

3.1

3.2

3.3

Dodavatel zajisti seznameni véech osob, ucastnicich se plnéni dle uzavfené smlouvy s RLP, s témito

bezpecnostnimi pravidly a daisimi upfesfiujicimi bezpecnostnimi informacemi prokazatelné pfedanymi

ze strany RLP. Tyto osoby stvrdi seznameni pisemné.

Osoby, Dcastnici se plnéni dle uzavfené smlouvy s RLP, musi mit prokazatelné potfebne' kvalifikaéni

pfedpoklady, zkuéenosti a znalosti.

Dodavatel musi zajistit, aby osoby, ucastnici se plnéni dle uzavfené smlouvy s RLP, prosly procesem

provéfovani a byly jim stanoveny podminky a odpovédnosti pro jejich cinnosti.

 

4 FYZICKA BEZPECNOST, POZARNI OCHRANA A BOZP
 

Podminky a pravidla fyzické bezpecnosti, poiérni ochrany a bezpecnosti a ochrany zdravi pfi pra’ci jsou

popsany ve smlouvé s RLP.

 

5 RIZENI PROVOZU DODAVATELE
 

5.1

5.1.1

Dodavatel se zavazuje:

zajistit bezpeény provoz informacniho systému a infrastruktury vyuZivané pro poskytovani pfedmétu

plnéni v souladu s poiadavky VoKB a doporucenimi technickych norem fady ISO/IEC 27xxx;
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5.1.2 na vyiadani poskytnout RLP pfehled o bezpecnostnich opatfenich zavedenych na svém informaénim

systému a infrastruktufe, kterymi plni pfedmét smlouvy.

 

6 RIZENI PRISTUPU
 

6.1

6.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.5

6.5.1

6.5.2

6.5.3

6.6

6.6.1

6.6.2

Jakékoliv zasahy do systémfi RLP je moiné vykonavat:

a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;

b) pokud moino v obdobi minimalniho provozniho vyuiiti systémfl, tj. typicky noénich hodin.

Pracovnici dodavatele musi byt pfed zahajenim praci prokazatelné proskoleni o specifickych rizicich

spojenych s praci na jednotlivych systémech a o pravidlech pro pouiivani VPN. Skoleni provede

odpovédny zaméstnanec RLP bud’ pfimo se vsemi opravnénymi pracovniky dodavatele, nebo

prostfednictvim urcené osoby dodavatele, ktera nésledné zajisti proskoleni celého tymu. Ve druhém

pfipadé je dodavatel povinen na vyiadani RLP doloiit informace o proskoleni svych pracovnikfi.

ldentifikace

kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypocetnimi prostfedky

dodavatele, musi mit v ra'mci své ICT infrastruktury evidovan a veden svuj vlastnijedinecny uiivatelsky

L'icet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role.

Kaidy zaméstnanec dodavatele musi byt veden s platnymi ldentifikacnimi aaktuélnimi kontaktnimi

Udaji;

stejné pravidlo plati pro piistup k internimu informacnimu systému RLP, kde pfifazeni specifickych roli

dodavatele souvisi vyhradné s plnénim piedmétu smlouvy.

Autentizace

podminky pro autentizaci pfi vyuiiti ICT infrastruktury RLP:

a) k jednoznacné identifikaci privilegovanych uiivatelu urcenych systému se vyuZiva vicefaktorové

autentizace;

b) ovéfeni heslem — pokud neni moinéjednoznacné ovéfit identitu privilegovanych uiivatell‘] pomoci

vicefaktorové autentizace, je pouiita autentizace pomoci kryptografickych kll'CO se zaruéenim

obdobné Urovné bezpecnosti nebo hesla s definovanymi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP vyuiivat privilegovana opravnéni jen

v pfiméfené mife a jen p0 dobu nezbytné nutnou pro vykonani cinnosti v souladu s plnénim pfedmétu

smlouvy. U2ivatelé nesméji pouZivat ucty s privilegovanymi opravnénimi pro béinou praci

nesouvisejici se spravou Informacniho systému;

zaméstnanci dodavatele jsou informovani RLP, které informace jsou povaiovany za chranéné, ke

kterym chranénym informacim maji piistup a jak s nimi mohou naklédat;

jakékoliv manipulace a dalsi operace s chrénénymi informacemi RLP, které nebyly vyslovné

v instrukcich uvedeny, nema dodavatel povoleny.

Vzdéleny pfistup (VPN)

podminky vzda’leného pfistupu k systémflm stanovuje RLP 3 jim? vzdaleny piistup neni moiny;

ke vzdalenému pfistupu do sité RLP jsou opravnéni pouze zaméstnanci dodavatele, ktefi splfiuji

nésledujici podminky:

a) o zfizeni vzdaleného pfistupu pro daného zaméstnance bylo prokazatelné poZadano v souladu

s postupy uvedenymi v pfislusné smlouvé s RLP;
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b) zaméstnanec potvrdil pfevzeti autentizacm’ho tokenu a seznameni s pravidly pro jeho vyuiivani

formou pfedavaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizaénim tokenem:

a) zvolit si PIN, ktery nebude sdilet s iadnou dalsi osobou, nebude moiné ho snadno odhadnout

a bude chranén proti prozrazeni jiné osobé;

b) neumoinit pfistup k VPN pfipojeni neopra’vnénym osobam, nepfijéovat stIj token jiné osobé;

c) pfi autentizaci dbat zobrazenych pokynu;

d) v pfipadé fyzického poékozeni tokenu, jeho ztrété, prozrazeni PlNu nebo pfi podezfeni na zneuiiti

tokenu tuto skutecnost neprodlené hlasit na H24 pracovisté RLP tel.: 220 373 030;

6.6.4 v pfipadé zavaine'ho (”2i opakovaného poruseni téchto pravidel bude zaméstnanci dodavatele token

odebran a dodavatel bude o této skutecnosti informovan prostfednictvim RLP;

6.6.5 koncové zafizeni vyuiité pro pfipojeni do site RLP musi mit:

a) pokroéilou funkcni trvalou antivirovou ochranu ve skutecném case, s peceti AV-TEST APPROVED

(av-test.org) nebo s certifikatem VB100 (virusbulletin.com) — plati pro prostfedi MS Windows

aAndroid;

b) funkcni firewall na osobnich poéitaéich;

c) zapnuté automaticke’ aktualizace systému;

d) operaéni system, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednanim

vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran pfi dodrieni autorskych prav tfetich stran;

f) zajisténo sifrovani véech pamét’ovych médii, na kterych jsou uloiena chranéna data a informace

RLP. Pfistup k pamét’ovym médiim a k desifrovani chranénych dat a informaci RLP musi byt

umoinéno jen opra’vnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vylucné v odpovédnosti dodavatele;

h) druhy autentizacni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym

zaméstnancem RLP proti podpisu pfedévaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pfed pfipojenim do systémi‘] sdélit piislusnému supervizorovi

technického salu minimalné nasledujici informace:

a) dl‘Jvod poiadavku na vzdaleny pfistup;

b) moine’ dopady planované cinnosti jak na system samotny, tak na dostupnost funkci pro uiivatele

systému;

c) pfedpokladana délka cinnosti (pfipojeni);

d) potvrdit telefonické spojeni;

6.6.7 supervizor technického sélu RLP je opra’vnén neumoinit vzda’leny pfistup v pfipadé:

a) rozporu rozsahu poiadované cinnosti s jeho pracovnimi povinnostmi nebo jeho odpovédnosti za

systémy;

b) sloiité provozni situace, pokud se nejedna o nutny zasah na systému s touto situaci souvisejici;

c) podezfeni, 2e télesny Ezi dusevni stav externich pracovniku mCIie negativné ovlivnit provozni

bezpecnost sluZeb poskytovanych RLP, respektive takové pracovniky mfiie vykézat z prostoru

RLP.
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7 RIZENI ZMEN
 

7.1

7.2

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.3

Zmény na strané dodavatele musi byt fizeny s ohledem na kritiénost informaci, systému a procesu

souvisejicich s plnénim pfedmétu smlouvy a opétovnym posuzovénim rizik.

Dodavatel se zavazuje:

fidit rizika souvisejici s plnénim pfedmétu dle smlouvy;

na vyiadani zastupce RLP doloiit zpusob fizeni rizik;

informovat RLP o zbytkovych rizicich a o zpfisobu jejich Fizeni;

iidit a evidovat zmény v poskytovanych sluibach v souladu s poiadavky VoKB a doporucenimi

technickych norem Fady ISO/IEC 27xxx;

poskytnout RLP veskeré nezbytné Informace a podklady potfebné pro fizeni vyznamnych zmén

a zajistit, aby stejnou povinnost plnlli ijeho poddodavatele. Za vyznamnou zménu se povaiuje takové

zména, které ma nebo muie mit zavainy dopad na droven kybernetické bezpecnosti RLP a souvisi

s pfedmétem plnéni smlouvy.

a vyhodnotit kaidou vyznamnou zménu;)

b) neprodlené oznamit RLP planované vyznamné zmény;

c) vyiédat souhlas RLP s provedenim vyznamné zmény;

)d zajistit dostateéné otestovani vsech zmén pfed nasazenim do produkcniho prostfedi, pokud to

charakter zmény vyiaduje;

e) evidovat vsechny zmény, vcetné jejich testovani, schvaleni a dopadu;

f) aktualizovat pfisluénou bezpecnostni dokumentaci v navaznosti na schvalené a otestované

zmény;

Dodavatel odpovida 2a to, ie Zédna zména nebude mit negativnl dopad na bezpecnost poskytovaného

plnéni a 2e bude provedena v souladu s poiadavky RLP a platnou legislativou.

 

8 AKVIZICE, VWOJ A DDRZBA
 

8.1

8.1.1

8.1.2

8.2

Dodavatel se zavazuje:

zajistit bezpeénou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem

plnéni smlouvy s RLP nebo s timto pfedmétem souvisi;

dodriovat l'Jrovefi poskytovanych sluieb v souladu s podminkami smlouvy, nebo SLA, pokud je takové

dohoda souéasti smluvniho vztahu;

pfedat RLP dokumentaci pfedmétu plnéni minimalné v nasledujicim rozsahu:

a dokumentace skutecného provedeni;

b dokumentace vsech bezpeénostnich nastaveni, funkci a mechanism];

d dokumentace obsahujici zalohovaci a archivaéni postupy;

)

)

c) dokumentace obsahujici popis autorizacniho konceptu a opravnéni;

)

e) dokumentace obsahujici instalacni a konfiguracni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpecnostnimi poiadavky RLP;

g) dokumentace pro zajisténi kontinuity provozu a obnovy po havérii;

V pfipadé, 2e pfedmétem plnéni smlouvyje vyvoj feseni, se dodavatel zavazuje:



Pfiloha c. 2 Rémcové dohody

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni cinnosti a pfedani zdrojového k0du k reseni souéasti plnéni dle

smlouvy, bude umoznén audit provadéného nebo provedeného plnéni a na pisemnou iadost bude

pfedloien vyvijeny zdrojovy ko’d k feseni na provedeni code review (automatizované prostfednictvim

bezpecnostniho nastroje i manualné), a to zejména za ucelem ovéfeni skutecnosti, zda bylo

postupova’no dle plnéni v souladu se smlouvou;

zajistit, 2e plnéni bude obsahovatjen ty souéasti, které jsou objektivné potfebné pro fadné provozovani

Feseni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, 2e reseni nebude obsahovat

iadné nepotfebné komponenty, iadné programové vzorky apod.);

pokud je souéésti plnéni i instalace operacniho systému pripadné softwaru tfetich stran, zajistit

v prflbéhu jeho instalace, 2e budou pouiity pfedepsané verze téchto produktu kompatibilni a funkéni

v prostfedi RLP;

zajistit bezpecnost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, ie V produkcnim prostfedi RLP bude dodén jen pfedmétem smlouvy specifikovany

kompilovany, respektive spustitelny k0d a dalsi nezbytna’ data pro provozovani pfedmétu plnéni;

zajistit, ie v ramci poskytovaného plnéni bude dodévané feseni v souladu s doporucenimi technickych

norem fady ISO/IEC 27xxx;

poskytnout RLP potfebnou souéinnost v pfipadé, 2e vyiaduje/realizuje provedeni bezpecnostnich

testu souvisejicich s pfedmétem plnéni smlouvy;

pfedat zdrojovy kOd RLP, je-li tak stanoveno ve smlouvé, bezpeénou formou zajist’ujici jeho integritu,

a v takovém pfipadé:

a) zajistit fizeni verzi zdrojového kodu;

b) zajistit zalohovani zdrojového kédu a jeho uloieni mimo produkéni prostfedi;

c) zajistit, aby distribuce zdrojovych kodfl obsahovala soubor z vyvojového prostfedi pro fizenou

kompilaci téchto zdrojovych kodfl;

nevyvijet, nekompilovat a nesifit v prostfedi RLP programovy kod, ktery ma za cil nelegalni ovladnuti,

naruseni dostupnosti, duvérnosti nebo integrity nebo neautorizované ci nelegalni ziskani dat

a informaci.

 

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU — PLATi PRO SERVISNI SMLOUW
 

9.1 Dodavatel se zavazuje:

9.1.1

9.1.2

pfi provadéni aktualizaci a upgradfii softwaru dodriet nasledujici pravidla:

a) bez zbytecného odkladu informovat RLP o moinosti provedeni aktualizace nebo upgradu

softwaru, jakmile se zjisti, ieje to moiné. RLP ma pravo oznamit dodavateli, ie podle jeho nazoru

je aktualizace nebo upgrade nutny ("3i vhodny;

b) k moinosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho

softwaru) pouze s pfedchozim pisemnym souhlasem RLP;

informovat RLP o moinosti provedeni aktualizace softwaru tfetich stran v souladu sdoporucenimi

pfisluéného vyrobce softwaru tfetich stran a nejnovéjsimi poiadavky v oboru.

 

1o uZivANi KRYPTOGRAFICKYCH PROSTREDKU
 

10.1 Je-li v ramci pfedmétu plnéni vyZadovano pouiiti kryptografickych prostfedku, technické podminkyjsou

nasledujici:

10.1.1 sifrova’ni symetrickym heslem nejméné metodou AES 256. Heslo musi byt pfedéno jinym

komunikacnim kanalem;



Pfiloha 6. 2 Rémcové dohody

10.1.2 sifrovani pomoci digitalnich certifikatu vydanych obecné uznavanou CA nebo CA, které explicitné

duvéfuji obé strany;

10.1.3 pokud nelze ovéfit platnost certifikatu vt’iéi Seznamu zneplatnénych certifikatu (CRL), je certifikat

povaiovan za neplatny a nelze jej pouiit k sifrovani nebo podpisu;

10.1.4 sifrovani pomoci PGP klicu odsouhlasenych obéma stranami nebo ovéfené nezavislou dl'livéryhodnou

tfeti stranou;

10.1.5 pro VPN pfistup k systémum RLP se pouiiva sifra AE8256/SHA256 nebo silnéjsi;

10.1.6 pro webové servery prezentujici data pochézejici ze systému RLP mimo samotny systém pouiivaji

HTTPS protokol minimélné se sifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici ze systému pro uiivatele mimo RLP se pouiiva EV

certifikat obecné uznavané certifikacni autority;

 

11 MONITORING
 

11.1 Pfistup zaméstnancu dodavatele k vybranym chranénym internim informacim akinformacnim

a komunikacnim systémfim RLP je nepfetriité zaznamenavan, monitorovan a vyhodnocovan.

11.2 Udalosti v systémech jsou RLP zaznamenavany do logu:

11.2.1 Uspésné a neUspésné pfihlaseni a odhlaseni uiivatelu;

11.2.2 cinnosti provedené administratory;

11.2.3 Uspésné a neflspésne manipulace s ucty, opravnénimi a pravy;

11.2.4 neprovedeni cinnosti v dflsledku nedostatku pfistupovych opravnéni;

11.2.5 Cinnosti uiivatelt’i, které mohou mit vliv na bezpecnost informacniho a komunikacniho systému;

11.2.6 zahéjeni a ukonceni cinnosti technickych aktiv;

11.2.7 automaticka varovna nebo chybova hlaseni technickych aktiv;

11.2.8 pfistupy k logCim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani éinnosti

a pouziti mechanismu autentizace vcetné zmény Udajfi, které slouzi k pfihlaéeni.

11.3 Ke kaidému zaznamu v logu pfifazuje RLP:

11.3.1 datum a cas;

11.3.2 typ cinnosti;

11.3.3 na’zev relevantniho technického aktiva;

11.3.4 identifikaci uiivatele;

11.3.5 identifikaci sit’ového zafizeni puvodce;

11.3.6 Uspéénost nebo nei’Jspésnost provedeni cinnosti;

11.3.7 drovefi zavaZnosti.

11.4 Dodavatel je povinen prflbéiné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé

bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémCI souvisejicich sjim

poskytovanymi sluibami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tfetich

stran, webové komponenty atd.
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12 OCHRANA DATOVYCH L’JLoZIST A PRENOSNYCH MEDII
 

12.1 Uloieni chranénych informaci RLP do datovych Uloiist’, na pfenosna média a pfipadny transport médii

mimo prostory RLP podléha schvaleni manaierem kybernetické bezpecnostl RLP.

12.2 V piipadé uklédani chranénych informaci RLP do datovych L’Jloiist’ a na pfenosna media ma dodavatel

12.3

povinnost ukladat, pfipadné vyiadovat uloieni téchto dat v sifrované podobé a vest evidenci téchto

médii.

Dodavatel je povinen zajistit likvidaci operativnich dat RLP ihned po pominuti ucelu jejich zpracovani

nebo uloieni zpusobem dle standardu NIST SP 800—88. Po likvidaci dat na elektronickém médiu nesmi

byt moiné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

 

13 KYBERNETICKE BEZPECNOSTNI UDALOSTI/INCIDENTY
 

13.1

13.1.1

13.1.2

13.1.3

13.1.4

13.2

13.2.1

13.2.2

13.2.3

13.2.4

Dodavatel ma za povinnost:

bezodkladné informovat RLP prostfednictvim manaiera kybernetické bezpeénosti ovéech jemu

znamych vyznamnych a kritickych hrozbach azranitelnostech, které by mohly mit vliv na hodnoceni

rizik provadénych RLP;

detekovat, sbl’rata vyhodnocovat kybernetické udélosti ohroiujici bezpecnost chranénych aktiv;

bezprostfedné po zjisténi, nejpozdéji vsak do dvou hodin. prokazatelné nahlasit naruseni bezpecnosti

chranénych aktiv v dusledku kybernetického bezpecnostniho incidentu na H24 pracoviété RLP

tel.: 220 373 030 s popisem:

a) data a casu zjisténi;

b) povahy udalosti;

c) zdroje udalosti;

d) cile/obéti udalosti;

e) potencialniho dopadu.

spolupracovat sRLP a pfijmout pfiméfené kroky vyzadané RLP pfi feseni kybernetického

bezpecnostniho incidentu.

V souvislosti s bezpecnostnimi udalostmi a incidenty ma navic dodavatel na’sledujici povinnosti:

zavést bezpecnostni opatfeni podle poiadavku RLP, v navaznosti na jeho vnitfni bezpeénostni politiky

a metodiky napf. pro hodnoceni rizik, plany kontinuity nebo prohlaseni o aplikovatelnosti;

pfijmout a realizovat opatfeni na ochranu systému a siti pfed hrozbami nebo incldenty a zajistit feseni

jii vzniklych incidentfl;

pfedat RLP data, provozni Udaje a informace, které ma k dispozici v souvislosti spodporovanym

systémem RLP, a to bez zbytecného odkladu a ve sjednaném formatu;

na zakladé rozhodnuti NUKIB pfedavat RLP potfebna data a informace, pokud hrozi kyberneticky

incident a dosud tak neucinil.

 

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)
 

14.1 Dodavatel je povinen umoinit RLP a UCL provést auditni pfezkoumani cinnosti a procesfl, za L’Jéelem

14.2

ovéfeni souladu bezpecnostnich opatfeni s pravnimi pfedpisy, vnitfnimi pfedpisy a smluvnimi zavazky

vztahujicimi se k pfedmétu dodavky.

Dodavatel je povinen poskytnout auditorovi nezbytnou spolupraci, dokumentaci, zaznamy a pfistup do

prostor nezbytnych pro realizaci pfedmétu smlouvy. Stejnou souéinnost je dodavatel povinen zajistit

i u svych poddodavatelO.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit 5 dostatecnym pfedstihem, alespofi 30 dni piedem. Obé

strany si dohodnou obsah, potfebnou soucinnost a éasovy pla’n auditu s tim, 2e RLP se zavazuje

vynaloZit pfiméfené USIII, aby prova'dénim auditu nedoslo k nepfiméfenému naruseni cinnosti

dodavatele.

Dodavatel bere na védomi, 2e RLP provadi periodické hodnoceni dodavatele vsouladu s poiadavky

normy CSN ISO/IEC 9001, ktera mimo jiné zohledfiuji znama rizika a provadéni bezpeénostnich

opatieni ze strany dodavatele.

RLP si vyhrazuje pravo v pfipadé zavainych duvodu (napf. podezieni na rizikové chovani dodavatele,

zavainy bezpeénostni incident) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele

s pfihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pfi provadéni auditu umoinit pfistup do svych prostor pouze v pfipadé, ie:

a) osoba provadéjici audit nepfedloii doklad totoinosti a povéfeni k provedeni auditu nebo

b) audit je provadén mimo béznou pracovni dobu svyjimkou pfipadu, 2e audit pro splnéni svého

ucelu vyiaduje provedeni pravé mimo béinou pracovni dobu a RLP otakovém pfipadé

dodavatele pfedem (v fédné pracovni dobé) informoval.

Dodavatel ma pravo vyjadfit se kzavéreéné zprévé, obsahujicivysledky auditu vcetné shledanych

auditnich zjisténi nebo neshod, kterou obdrzi od RLP ve lhuté 30 dnu od ukonceni auditu. Jeho

pfipominky budou zohlednény pfi schvalovani obsahu a lhut pro napravna opatfeni.

Dodavatel je povinen ve lh0té 30 dni od obdrieni zavérecné zpravy sdélit RLP, jaka napravna opatfeni

navrhuje k odstranéni zjiéténych nedostatku a kdy je provede. RLP tato opatreni bud’ schvali, nebo je

vrati dodavateli s pripominkami k pfepracovani.

Dodavatel ma za povinnost:

a) v urceném case zajistit realizaci dohodnutych napravnych opatfeni;

b) zpravu o realizovanych opati’enich oznamit a pfedat RLP neprodlené po provedeni dotcenych

opatfeni;

 

15 PODDODAVATELE
 

15.1

15.2

15.3

Dodavatel je povinen pfedem, tj. pfed zahajenim plnéni ze strany dotycného poddodavatele, pisemné

informovat RLP o L’meslu vyuiit poddodavatele, kterého neoznamil v prubéhu zadavaciho fizeni, véetné

jeho ldentifikace a detailL‘l cinnosti, které ma poddodavatel provadét, a zpfistupr'iovanych dat.

Pokud dodavatel sjedna s poddodavatelem provadéni cinnosti nebo zpfistupfiovani dat, je povinen

uzavfit s poddodavatelem smlouvu nebojiny pravni akt, jei zaklada stejna prava a povinnosti ve vztahu

kinformacni a kybernetické bezpeénosti jako jsou stanovené vtomto dokumentu a smlouvé uzavfené

mezi RLP a dodavatelem. Jedna se zejména o poskytnuti dostatecnych zaruk pro provedeni vhodnych

technickych a organizaénich opatfeni tak, aby zpracovani odpovidalo poiadavkum VoKB.

Dodavatel ve vztahu ke kaidému poddodavateli:

a) vynaloZi veskeré pfiméfené Usili, aby provéfil, 2e poddodavatel poskytuje Uroven ochrany

v oblasti informacni a kybernetické bezpeénosti, jeZ je vyiadovana dle této pfilohy smlouvy;

b) zajisti, aby pfi fetézeni poddodavateli] byla vzajemna prava a povinnosti ve vztahu k informaéni

a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji

alespofi stejnou Urovefi ochrany jako ty, které jsou uvedeny vtomto dokumentu a splfiuji

poiadavky pfislusnych pravnich pfedpisfi vztahujicich se ke smluvnimu plnéni;

c) poskytne na vyiadani RLP kopie vybranych casti smluv s poddodavateli (nebo obdobné

podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ztohoto

dokumentu a smlouvy, které se vztahuji k ochrané voblasti informacni akybernetické

bezpeénosti prova’déné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokazat, 2e souéésti uzavirané smlouvy s poddodavatelem

bude poskytnuti téchto bezpecnostnich pravidel poddodavateli.

 

16 INFORMACNI POVINNOST
 

16.1 Dodavatel prostfednictvim manaiera kybernetické bezpecnosti bezodkladné informuje RLP o vyznamné

zméné ovladani dodavatele podle zakona (3. 90/2012, Sb., 0 obchodnich spolecnostech a druistvech

(zakon o obchodnich korporacich), ve znéni pozdéjsich pfedpisu nebo o zméné vlastnictvi zasadnich

aktiv, popfipadé o zméné opravnéni nakladat s témito aktivy, vyuiivanych dodavatelem k plnéni podle

smlouvy s RLP. Ma se za to, ie vyznamnou zménou ovladani se rozumi zména ovlédajici osoby dle

§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kaZdé Zadosti cizozemského organu o zpfistupnéni nebo

pfedani dat a dale je dodavatel povinen:

a) zpf'istupnit nebo pfedat data pouze po dukladnem prezkoumani zakonnosti iadosti, vcetné

souladu s pravnim fadem Ceské republiky a relevantnimi mezinarodnimi pfedpisy;

b) vynaloZit veskeré Usili k zabranéni zpfistupnéni nebo pfedani dat, pokud to pravni fad umoifiuje,

a to zejména v pripadech, kdy by mohlo dojit k ohroieni bezpecnosti, duvérnosti nebo integrity

dat;

c) zpfistupnit nebo piedat data pouze v nezbytném rozsahu odpovidajicim konkrétni Zadosti.

16.3 Pokud dodavatel v rémci svého feseni pfi plnéni pfedmétu smlouvy:

a) vyuiije technické nebo programové prostfedky, produkty nebo sluiby spoleénosti Huawei

Technologies Co., Ltd. nebo ZTE Corporation, vcetné jejich dcefinych spolecnosti, nebo

b) bude zpracovavat systémova ci uiivatelska data na L'Jzemi Cinské lidové republiky nebo

zvlastnich administrativnich oblasti, nebo

c) bude vykonavat vzdalenou spravu technickych aktiv z uzemi Cinské lidové republiky, zvlaétnich

administrativnich oblasti, nebo prostfednictvim subjektu usidlenych na téchto l'Jzemich,

je povinen v prubehu zadavaciho fizeni RLP pfedloiit analyzu rizik zpracovanou v souladu s metodikou

Narodniho Ufadu pro kybernetickou bezpecnost (NUKIB), které prokazatelné vyhodnoti bezpeénostni

rizika spojené s vyuiitim téchto technologii. Analyze se bude vztahovat pouze na rizika relevantni pro

dany pfipad.

 

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM
 

17.1 Dodavatel na aktiva RLP neinstaluje a nepouiiva nastroje, které nejsou souéasti pfedmétu plnéni.

Za aktivum se pro 06er tohoto dokumentu povaiuje jakykoli prvek informacniho systému, zafizeni,

software, data nebo jiny prostfedek, ktery ma hodnotu pro RLP a je vyuiivan pfi poskytovani sluieb

nebo plnéni dodavky dle této smlouvy.

 

18 PODMINKY PRI UKONCENI SMLOUW
 

18.1 Nejpozdéji k terminu ukonceni smluvniho vztahu RLP ukonci veskeré pfistupy dodavatele a jeho

zaméstnancu k aktivum RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnuté aktiva RLP nejpozdéji kterminu ukonceni

smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informacni aktiva (data) RLP, musi byt nejpozdéji kterminu ukonceni

smluvniho vztahu vracena a zcela smazana zpflsobem dle standardu NIST SP 800-88 ze véech

informacnich systému dodavatele a nosicu dodavatele takové aktiva obsahujicich.


