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tislo spisu MK CR: 72/2026
av. £. NODR/26,/00002 240/004
tislo smilauwy NK CR: 50140/2026

SMLOUVA O DODAVCE A IMPLEMENTACI SYSTEMU PRO SBER A KORELACI BEZPEENOSTNICH
UDALOSTI (SIEM} A POSKYTOVANI SLUZEB PODPORY

Nize uvedeneho dne, mésice a roku smluvni strany:

Nérodni knihovna Ceské republiky

statni pFispévkova organizace zFizena Ministerstvem kultury CR

se sidlem: Marianské namésti 190/5, 110 00, Praha 1

zastoupena: Ing. Yaclav Subrta, LL.M., naméstek sekce Digitalizace a technologie NK CR
ICC: 00023221

DIC: CZ00023221

bankovni spojeni: Ceska narodni banka

Cislo uctu: 85535011/0710

{dale jako ,objednatel” nebo ,NK CR”)

Netlancers s.r.o.

se sidlem: Revoluéni 1836/18, Litomé&fice, 412 01

zapsana v obchodnim rejstitku: vedeného Krajskym soudem v Usti n./L., oddil C, viozka 27938
ICO: 28926269

DIC: 2728926269

bankovni spojeni: FIG banka, a.s.

Cislo uctu: 2900922018 / 2010

jednajici: Ing. Martin Macek, jednatel

{dale jako ,dodavatel”)

{objednatel a dodavatel dale spolecné téz jako ,smluvni strany”)

uzaviely vsouladu s ust. § 1746 odst. 2 ve spojeni s ust. § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obéanského zakoniku, ve znéni pozdéjsich pfedpislh {dale jen ,obcansky zakonik”), tuto smlouvu na
sluzby {dale jen ,smlouva®)
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I Uvodni ustanoveni

1. Podkladem k uzavieni této smlouvy je nabidka dodavatele, ktera byla cbhjednatelem wybrana
jako nejvyhodnéjsi nabidka v zadavacim fizeni €. N0O06/26/V00002840/004 na vefejnou zakazku
zadanou v otevieném nadlimitnim fizeni dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich pfedpisd {dale jen ,,ZZVZ®) na sluzby s nazvem ,,Dodévka produktu pro sbér a korelaci
bezpelnostnich udalosti - SIEM* {dale takeé jen ,verejnd zakazka”).

2. Soucasti smluvniho ujednani je zadavaci dokumentace vefejné zakazky.

3 Dodavatel prohlasuje, Ze na zakladé svych podnikatelskych a Zivnostenskych opravnéni je
opravnén a schopen poskytnout smluvené plnéni fadné a kvalitné dle pozadavk( této smlouvy.
Dodavatel prehlasuje, ze neni v insalvenc, ani Ze proti nému neni vedeno nalezaci, insolvencni ¢i jine
soudni nebo spravni Fizeni, které by bylo zpUsobilé zpochybnit platnost €7 Ucinnost této smlouvy nebo
které by se mohlo dotykat pfedmétu pfevedu a prav a povinnosti z téte smlouvy vyplyvajicich.
Dodavatel podle svého nejlepsiho védomi prohlasuje, ze k datu uzavienitéto smlouvy ma jako danovy
poplatnik vyrovnany veskere své finanéni zavazky z titulu danovych, edvodovych a jinych ekdobnych
finanénich povinnosti vyplyvajicich z obecné zavaznych pravnich pfedpisl a rozhodnuti pfislusného
spravce dani ¢i poplatkd a organll vykenavajicich spravu ve vécech scecialnihe a zdravetnihe pojisténi.
4. Dodavatel prohlasuje, ze mél pfed podanim své nabidky k dispozici pezadavky objednatele na
rozsah plnéni dle této smlouvy, a to jako soucast zadavaci dokumentace. Dodavatel tyto poZzadavky
pted podanim své nabidky s vynaloZzenim odborné péle pfezkoumal a na zakladé toho prohlasuje, ze
je schopen pfedmét plnéni teto smlouvy splnit. Dodavatel potvrzuje, Ze mél v pfipadé jakychkoliv
nejasnosti moznost pozadat o vysvétleni zadavaci deckumentace.

5. Objednatel prohlasuje, Ze je opravnén tuto smlouvu uzaviit a je schopen Fadné pinit zavazky
v ni chsaiené.

6. Pfedmét plnéni dle této smlouvy je realizovan za finanéni podpory EU, nazev projektu , Zvyseni
kybernetické bezpecnosti Narodni knihovny CR, reg. &islo €Z.31.2.0/0.0/0.0/23_094/0010319.

. Predmeét smlouvy

1. Pfedmétem téte smlouvy je zavazek dodavatele dodat, implementovat a poe dobu 5 let
provozné podporovat systém pro sbér, normalizaci, korelaci a analyzu bezpecnostnich udalosti
{Security Information and Event Management, dale jen ,,SIEM systém" nebo ,systém"), a to v rozsahu
a kvalité dle technicke specifikace, ktera tvofi pfilohu C. 1 této smlouvy, a zavazek objednatele zaplatit
za toto pInénf sjednanou cenu.

2. Pfedmét plnéni tvofi Ctyfi vzajemné provazané ¢asti: {a) hardwarové komponenty, pokud jsou
soucasti nabidky dodavatele; {b) softwaroveé licence; {c) implementace a integrace se stavajici
infrastrukturou objednatel ho véetné zajisténi Skoleni ICT administratorl objednatele v rozsahu
nezbytném pro plné uziti funkci systemu, a pfedani veskeré provozni dokumentace v Ceském nebo
anglickém jazyce; {d) provozni podpora po dobu 5 let od akceptace.

3 Pfesna technicka konfigurace feseni je soucasti nabidky dodavatele a tvofi nedilnou soucast
pfilchy C. 1 této smlouvy. Dodavatel plné odpovida za to, ze zvolena architektura spini vwykonnostni a
funkéni pozadavky dle pfilohy €. 1 po celou dobu trvani smlouwy.

4, Dodavatel je povinen zabezpedit vlastni depravu pinéni na miste pinéni.
5. Dodavatel objednatele ujistuje, Ze pfedmét pInéni je bez vad.
6. Dodavatel se zavazuje, Ze predmét koupé bude bez pravnich vad. Dodavatel zarucuje

objednateli, Ze chledné pfedmétu koupé neni veden zadny scudni spor.

7. Dodavatel v ramci implementace SIEM systému provede zejména nasledujici:
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e dodavku a instalaci SIEM systému v kenfiguraci dle pfilchy €. 1, vCetné pfipadnych
hardwarovych komponent, jsou-li soucasti nabidky dodavatele, na misté plnéni dle ¢l.
V odst. 1;Uvedni inicializaci, kenfiguraci a integraci SIEM systému se stavajici
infrastrukturou objednatele v rozsahu dle pfilohy €. 1,

e OveéfenifunkEnosti a spinénivykennostnich parametrl dle akceptacnich testd,

e Skoleni ICT administratord objednatele v rozsahu stanoveném v pfiloze €. 1, zahrnujici
minimalné: spravu a konfiguraci systému, spravu uzivatelskych opravnéni a roli, praci
s kerelacnimi pravidly a dashboardy, postup pfi hlaseni a eskalaci incident( a spravu
aktualizaci systemu;

e Ekologickou likvidaci cbalového materialu, je-Ii HW soucasti dodavky;
10. Nedilnou soucasti dodavky je dale:
* Licence k softwarovym Castem SIEM systému dle Cl. 1l této smlcuvy;

e Provozni dokumentace ksystému  zahrnujici  minimalné:  architektenickou
dokumentaci, instalaéni a konfiguraéni pfirucku, administratorskou pfirucku, popis
viech integraci a jejich parametr( a postup zalehovani a obnovy systému.

¢ Produktova dokumentace v rozsahu potfebném pro provoz a spravu dodanych
zafizeni.

1"l Licence

1. Dodavatel poskytuje chjednateli nevyluénou, uzemné a Casové neomezencou licenci k uZiti
softwarovych Casti SIEM systému pro interni provozni potfeby objednatele.

2. Licence zahrnuje opravnéni provozovat systém na infrastruktufe objednatele v neomezenem
poctu uzivatelskych pfistupl v ramci jeho organizace, pofizovat zaleini kepie pro ucely cbhnovy po
havarii a provadét konfiguracni upravy v rozsahu administratorského rozhrani.

3 Licence necpraviiuje cbjednatele k zpfistupnéni systému tfetim osebam mime vlastni
zameéstnance a smluvni zpracovatele, k dekompilaci nebo modifikaci zdrojového kodu nad ramec § 66
zakona €. 12172000 Sb., ani k pfeprodeje nebo dalsimu licencovani.

4. Licence je nepfevoditelna bez souhlasu dodavatele.

5. Licence trva nejméné 5 let od podpisu akceptaéniho protokolu, a to nezavisle na trvani
provozni podpory dle €l. IV. Pe tute dobu nevznika cbjednateli zadna povinnost platby za samotnou
licenci nad ramec dle ¢l. VII. této smlouvy. Rozhodne-li se objednatel provozni poedporuneobnovit nebo
ji vy povédeét, licence tim nezanika a dedavatel neni opravnén funkénost systemu jakkeliv omezit.

6. Dodavatel prehlasuje, ze je opravnén licenci poskytnout, Zze uzivanim systemu cbjednatelem v
rozsahu dle tohoto ¢lanku nejsou porusovana prava tfetich csob a Ze systém neobsahuje mechanismy
umeznujici vzdalené emezit nebo ukendit jeho provez bez scuhlasu objednatele.

7. Dodavatel pfi akceptaci pfeda seznam open source komponent obsazenych v SIEM systému
vCetné pfislusnych licenci. Dodavatel zajisti, ze zplsob wyuZiti open source komponent nezaklada
objednateli zadné povinnosti viCT tfetim osobam, zejména povinnost zvefejnit, zpfistupnit nebo
distribuovat jakykeliv vlastni software, data nebo kenfigurace chjednatele.

V. Zajisténi podpory
1. Dodavatel se zavazuje zajistit podporu pro dodané zafizeni, a to po dobu 5 let od podpisu

akceptacniho protokelu cbhéma stranami. Tate pedpora musi pokryvat veskeré sluzby nutné pro
zajisténi plné funkénosti dodanych hardware a instalovanych software, jejich aktualizaci a pfedplatne
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pro viechny objednatelem pozadovane funkce {zejména aktualizace firmware, bezpecCnostni zaplaty,
opravy, resp. vymény HW komponent, zmény konfigurace, kemunikaci s podporou vyrobce). Presny
rozsah, parametry a podminky podpory jsou stanoveny v pfiloze €. 2 {SLA), ktera je nedilncu soucasti

teto smlouvy. Provozni podpora musi zahrnovat:

e Jednotné kontaktni miste {dale jen ,JKM*): Dodavatel poskytuje JKM pro hlaseni a
feseni incidentl dle pfilohy €. 2;

e Reaktivnifeseniincident( a vad dle kategoril a Ih(it stanovenych v pfiloze €. 2, pfitemZ
smluyni strany se mehou v kankrétnich edlvednénych piipadech deheodneut na [hité
odlisné, a to prostfednictvim JMK nebo pisemnou dohodou opravnénych osob;

e Altualizaci softwaru, parser(, korelacnich pravidel a bezpecnostnich zaplat po celou
dobu podpory;

e Aktualizaci databazi hrozeb po celou dobu podpory;

e Vymeénu vadnych HW komponent, jsou-li soucasti dodavky, véetné nahradnich dild a
dopravy;

e Centralné spravované aktualizace bez nutnosti individualnihe pfistupu k jednotlivym
komponentam;

e V pfipadé aktualizace podminek Podpory vyrobce je dodavatel povinen poskytnout
objednatel mu tyto aktualizované pedminky Podpory vyrobce a nemusi byt uzavfen
dodatek smlouvy.

2. Dodavatel objednateli garantuje, Ze dedané zafizeni bude od ckamiiku akceptace a prevzeti
do konce doby provozni podpory splfiovat vykonnostnia funkéni parametry dle pfilohy €. 1 a dosahovat
garantovane dostupnosti dle pfilohy €. 2. Tate garance se vztahuje na softwaroveu i pfip. hardwarovou
cast systému a nezavisi na tom, zda dodavatel Cerpa podporu od wyrobce pouzitych komponent.

3 Dodavatel zajisti, aby po celou dobu podpory byla dostupna podpora vyrobcee pro klicové
kemponenty systemu. Ukendi-li vyrobee pedporu kemponenty v pribéhu doby podpery, je dodavatel
povinen zajistit nahradnifeseni zachovavajici funk&nost a bezpecnost systému, a to bez navyseni ceny.

4, Pedminky provezni pedpery lze ménit pouze pisemnym dadatkem ke smlouvé.
V. Dodaci lhita, misto a zpisob plnéni
1 Mistem plnénf je sidlo objednatele na adrese Narodni knihovna CR, Maridnské namésti

190/5, Praha 1 a Centralni depozitaf v Hostivaii. Osoba opravnéna k pfevzet plnéni za objednatele:
_e—mail:_nebojim povéfena oschba.

2. Termin dodani pfedmétu plnéni dle ¢l. Il. téte smlouvy je stanoven nejpozdéji do 20. 5. 2026.
Podrebny harmenegram realizace jednotlivych krokll bude dehednut a pisemné potvrzen zastupc
smluvnich stran po nabyti UCinnosti této smlouvy. Podpora bude poskytovana po dobu uvedenou v
téta smlcuvé.

3 Objednatel sivyhrazuje prave v nezbytném rozsahu prodlouzit termin dodani pfedmétu plnéni
v pfipadé mimofadnych provoznich situaci, nehod, havarii, stavek, vyluk, nepfiznivych klimatickych
padminek, krizovych stav(, nepfiznivych zasah( ze strany organd vefejné moci &i jinych nepfiznivych a
nepfedvidatelnych situaci, nezavislych na vili objednatele. V tamto pfipadé nevznika dodavateli narok
na nahradu pfipadnych s tim scuvisejicich naklad.

4. Dodavatel je povinen pribéiné informovat objednatele o stavu rozpracovanosti a pfedavat mu
infarmace e plnéni pfedmétu této smlouvy, a te na kentrelnich dnech, jejichz terminy uréi objednatel,
zpravidla s nejméné tfidennim pfedstihem. Objednatel je opravnén pfedkladat ke zjisténym
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informacim své pfipominky a ndvrhy feseni (dale jen ,pfipominky”). Dodavatel je povinen vynalozit
maximalni mozné Usili pfi zapracovani téchto pfipominek do feseni, pfipadné objednateli fadné v
pisemné formé odlvodnit, pro¢ nemohou byt pfipominky akceptovany.

5. Dodavatel odpovida za to, Ze implementace SIEM systému nebude naruSovat chod ostatni IT
infrastruktury objednatele, mimo v harmonogramu dojednané odstavky. Konfigurace SIEM systému
bude probihat vzdy v ¢asech pfedem dohodnutych s objednatelem.

6. Zavazek dodavatele dodat a implementovat SIEM systém bude splnén pfedanim a prevzetim
fadné dodaného plnéni v odpovidajici kvalité objednatelem, véetné ovéreni funkénosti akceptacnim
testem a prokazani technické kompatibility. Pfedani a pfevzeti plnéni bude potvrzeno pisemné
podpisem akceptacniho protokolu povéfenymi zastupci smluvnich stran. Soucasti pfedavaného plnéni
bude veskerd dokumentace a doklady ke vSsem Castem plnéni, vyrobkim a zafizenim dodanych
dodavatelem a dale protokol o proskoleni pfislusnych pracovnik(i objednatele.

7. Dodavatel vyzve pisemné objednatele k pfedani a prevzeti plnéni nejméné 3 pracovni dny
pfedem, nebude-li dohodnuto jinak.

VI. Exit strategie a pfechodné obdobi

1. Smluvni strany se zavazuji spolupracovat pfi ukonéeni provozni podpory tak, aby byl zajistén
hladky prechod na nastupnicky systém bez vypadku bezpelnostniho monitoringu objednatele.
Nejpozdéji 6 mésicl pred uplynutim doby provozni podpory, nebo bezodkladné pfi predCasném
ukonceni smlouvy, smluvni strany dohodnou plan pfechodu.

2. Dodavatel v ramci pfechodu zajisti:

e export viech logl uloZenych v systému v otevieném formatu (JSON, CSV, CEF nebo Syslog) na
ulozisté objednatele do 30 dnli od vyzvy;

e export veskeré konfigurace systému v Citelné nebo pfimo pouZitelné podobé, zahrnujici
korelaéni pravidla, parsery, dashboardy, nastaveni RBAC, skupiny zafizeni a integracni
konektory a dalsich konfiguracnich prvka systému ve strojové Citelném formatu umoznujicim
import do nastupnického systému do 30 dnl od vyzvy;

e technickou soucinnost pfi migraci v rozsahu odpovidajicim potfebam objednatele, zejména
konzultace s objednatelem a nastupnim dodavatelem a ovéfeni uplnosti exportovanych dat;

VII. Cena a platebni podminky
1. Celkova cena za dodavku a implementaci pfedmétu plnéni vfetné zajisténi podpory na obdobf
5 let ¢ini 5 757 578,00,-,- K¢ bez DPH. DPH bude uc¢tovana ve vysi uréené podle pravnich predpist
platnych ke dni uskute¢néni zdanitelného plnéni. Cena plnéni se sklada:

Cena za pozadované

PoloZka Cena v K¢ bez DPH Jednotka jednotky v K& bez DPH

Cena za dodavku
produktu pro sbér a
korelaci bezpecnostnich
udalosti - SIEM systém
dle podrobné technické
specifikace 4 257 578,00 K¢ 1 4 257 578,00 K¢
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Cena za 1 rok podpory 300 000,00 K¢ 5 1 500 000,00 K¢

Celkova cena v K¢ bez DPH 5757 578,00 K¢

6 966 669,38 K¢

Celkova cena v K¢ véetné DPH

2. Cena dle odst. 1 tohoto ¢lanku je konecnd, neprekrocitelnd, nejvySe pfipustna a zahrnuje
veskeré naklady a zisk dodavatele spojené s dodanim pfedmétu koupé.

3. Cenu za pofizeni aimplementaci SIEM systému dle odst. 1 tohoto ¢lanku je objednatel povinen
zaplatit dodavateli bankovnim pfevodem na bankovni Ucet dodavatele na zakladé fadné vystaveného
dafiového dokladu, ktery je dodavatel opravnén vystavit nejdfive ke dni uskutecnéni zdanitelného
plnéni, ktery je dnem podepsani pfedavaciho protokolu podle €l. V. odst. 6 této smlouvy.

Cena za kaZdy rok podpory dle odst. 1 tohoto ¢lanku bude objednatel hrazena ro¢né zpétné (na konci
piislusného obdobi) na zakladé fadné vystaveného darového dokladu, ktery dodavatel vystavi nejdfive
posledni den v mésici, kterého se fakturace tykd, a doruci ho objednateli vidy do 5. dne mésice
nasledujiciho.

Splatnost dariového dokladu je 30 dnl ode dne jeho prokazatelného doruceni objednateli na e-
mailovou adresu objednatele_ Okamzikem uhrady ceny se rozumi okamzik, v némz
je cena odepsana z uctu objednatele ve prospéch uctu dodavatele.

4, Danovy doklad musi obsahovat ¢islo smlouvy dle ¢islovani objednatele, systémové cislo NEN
ve formatu N006/26/V00002840/004 registracni Cislo projektu CZ.31.2.0/0.0/0.0/23 _094/0010319,
uvedeni délky zaruky, vy¢isleni poplatku za naslednou ekologickou likvidaci a musi splfiovat naleZitosti
dafiového a Ucetniho dokladu podle zdkona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpis(,
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen ,zakon o
DPH“) a musi mit nalezitosti obchodni listiny dle & 435 obcanského zakoniku. V pfipadé, Ze dafovy
doklad vyse uvedené naleZitosti nebude splfiovat nebo bude obsahovat nespravné udaje, vrati
objednatel dariovy doklad do dne splatnosti dafiového dokladu k opraveni bez jeho proplaceni. Lhiita
splatnosti se v takovém pfipadé dnem zpétného odeslani stavi a poté pocind bézet znovu ode dne
doruceni opraveného ¢i nové vyhotoveného darového dokladu na e-mailovou adresu objednatele
uvedenou vyse.

5. Platby dle této smlouvy budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou
v této méné.

6. Dodavatel prohlasuje, Ze na sebe prebird nebezpeci zmény okolnosti podle § 1765 odst. 2
obcanského zakoniku, § 1765 odst. 1 a § 1766 obclanského zakoniku se tedy ve vztahu k dodavateli
nepoufzije.

7. Objednatel neposkytuje zalohové platby.

8. Zvetejni-li spravce dané skutecnost, Ze dodavatel je nespolehlivym platcem ve smyslu zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, je objednatel opravnén z kazdé fakturované platby zadrzet
dan z pfidané hodnoty a tuto, aniz by k tomu byl vyzvan jako rucitel, uhradit za dodavatele pfislusnému
spravci dané. Co do Castky takto objednatelem uhrazené neni objednatel v prodleni s Uhradou ceny
dle této smlouvy.
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VIIl.  Utvrzeni a zaji$téni zavazku
1. V pfipadé prodleni dodavatele s odevzdanim kterékoliv Casti pfedmétu plnéni cproti hité

sjednanév ¢l. V. odst. 2 téte smlouvy je ocbjednatel cpravnén poiadevat po dedavateli dhradu smluvni
pokuty ve vysi 0,3 % z celkové ceny za kazdy i zapocaty den prodleni.

2. V pfipadé prodleni dodavatele s odstranénim vady kterékoliv ¢asti SIEM systému je objednatel
opravnén pozadovat po dedavateli dhradu smluvni pokuty ve vysi 5.000,- KE za kazdy i zapocaty den
prodleni a za kazdy pfipad zvlast.

3 V pfipadé prodleni chjednatele s dhradeou danevého dokladu {faktury) je cbjednatel povinen
uhradit dodavateli drok z prodleni ve wysi stanovené nafizenim vlady ¢. 351/2013 Sb., ve znénf
pozdéjsich pfedpisi.

4, Sjednanim smluvni pokuty pedle tohete ¢lanku neni dotéene prave ohjednatele na nahradu
skody vzniklé z poruseni povinnosti utvrzované v odst. 1 tohoto &lanku, tzn., Ze smluvni strany se
dehedly, Ze § 2050 cbéanského zakoniku se nepoutije.

5. Veskeré smluvni pokuty dle této smlouvy jsou splatne do 30 kalendafnich dnll ode dne
doruceni vyzvy k jejich zaplaceni povinné smluvni strané.

6. Smluvni pekuty je chjednatel opravnén zapodist ve smyslu ust. § 1982 a nasl. ochCanského
zakoniku protii nesplatné pohledavece dodavatele na dhradu ceny.

IX. Zaruka {podpora), ndroky z vadného plnéni
1. Objednatel je cpravnén dle svého uvazeni uplatnit vi&i dedavateli tato prava z adpovédnosti
za vady:

e pravo na bezplatné odstranénivad,

e pravo na pfiméfenou slevu z ceny,

e pravo na odstoupeni od smlouvy, pokud vady Ci nedodélky jsou takového charakteru, ze
podstatné ztézuji ¢i dekoence brani fadnému provozu, spraveé a uzivani pfedmétu plnéni. Za
takove vady se povaiuji i vady, ktere jsou opakovaného charakteru.

X. Ochrana informaci
1. Zadna ze smluvnich stran nenf opravnéna poskytnout tfetim osobam jakékeliv informace

o plnénitéto smlouvy a souvisejici s toute smleuvou, jejichz ecbsahem mehou byt divérné informace.
Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaiuji se za dlvérné informace
implicitné viechny informace, které jsou nebo by mehly byt scucasti cbchodniho tajemstvi, tj.
napfiklad, ale nejenom osobni a citlive ddaje, technologie, popisy nebo Casti popisd technologickych
proces( a vzorcl, technickych vzorcl a technickych know-how, infermace o proveznich metodach,
procedurach a strategie nebo jejich &asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani
s tfetimi stranami, infermace ¢ wvysledcich hospodafeni, o vztazich scbchednimi partnery, o
pracovnépravnich otazkach a viechny dalsi informace, jejichz zvefejnéni pfijimajici smluvni stranou by
ptedavajici smluvni strané mehle zplsobit skodu {dale jen ,dlvérné informace”).

2. Smluvni strany jsou si védomy toho, ze v ramci plnéni zavazk( z této smlouvy:

a) si moheu vzajemné poskytnout informace, které budou povaZovat nebo budou oznaceny za
dlvérné informace;

k) mohou jejich zaméstnanci a oscby v obdobnem postaveni ziskat védomou cinnosti druhe
smluvni strany nebo i jejich cpominutim pfistup k divérym infarmacim druhe smluvni strany.

3 Za tieti oschy podle odst. 1. tehoto ¢lanku se nepovazuji
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a) zaméstnanci smluvnich stran a eseby v ebdobném postaveni ve vztahu k objednateli;

k) statutarni organy dodavatele ajejich clenové;

c¢) ve vztahu k dodavateli jeho subdodavatele; za pfedpokladu, Ze se podileji na plnéni této
smlouvy. DOvérne informace jsou jim zpfistupnény vyhradné za timte ucelem a zpfistupnéni davérnych
informaci je u¢inéne v rozsahu nezbytné nutném pro naplnéni jeho Ucelu a za stejnych podminek, jake
jsou stanoveny smluvnim stranam v této smlouveé.

4. Smluvnl strany se zavazuji v plném rozsahu zachovavat povinnost miCenlivosti a povinnost
chranit divérné infermace vyplyvajicl z této smlouvy a tez z pfislusnych pravnich pfedpisd, zejména
osobni Udaje dle zakona ¢. 11072019 Sb., o zpracovan( osobnich Udajl, ve znéni pozdéjsich pfedpisl
{dale jen ,ZZQU"), Nafizeni Evropského parlamentu a rady {EU) 2016/679 {dale jen ,GDPR). Smluvni
strany se v této souvislosti zavazuji poucit veskeré osoby, které se budou podilet na plnéni smlouvy, o
vyse uvedenych povinnostech micenlivosti a echrany divérnych infermaci a dale se zavazuji vhodnym
zplscbem zajistit dodrzovani téchto povinnosti viemi osobami podilejicimi se na plnéni smlouvy.

5. Budou-li informace poskytnuté cobjednatelem ¢&i tfetimi stranami, které jsou nezbytné pro
plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle ZZOU, zavazuje se
dodavatel zabezpetit jejich ochranu a spinéni viech ohlasovacich povinnosti, které ZZOU vyZaduje, a
obstarat pfedepsané souhlasy subjektd oscbnich udaji pfedanych ke zpracovani, bude-li jejich
obstarani v daném pfipadé nezbytné. Dodavatel je povinen si vyzadat k provedeni ukon( dle tohoto
odstavce zvlastni plnou moc od objednatele.

6. Veskeré dlvérné informace zlstavaji wyhradnim vlastnictvim pfedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pre jejich ochranu stejne Usili, jako
by se jednalo o jejich vlastni dlvérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni
smlouvy, se ohé smluvni strany zavazuji neduplikovat Zadnym zplscbem davérné infermace druhe
smluvnistrany, nepfedat je tfeti strané ani svym vlastnim zaméstnanclm a zastupclm s vyjimkoutéch,
ktefi s nimi potfebuji byt seznameni, aby mohli pInit smlouvu. Gké smluvni strany se zaroven zavazuji
nepouzit davérne infarmace druhé smluvni strany jinak, nez za ucelem plnéni této smlouvy.

7. Bez ohledu na vyse uvedena ustanoveni se za dvérné informace nepovazuji informace, které:

a) se staly vefejné znamymi ¢i destupnymi, aniz by to zavinila zamérné & nedbalestné piijimajici
smluvni strana;

k) méla pfijimajici smluvni strana legalné k dispozici pfed uzavienim smlouvy, pokud takove
informace nebyly pfedmétem jine, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci:

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana deospéje nezavisle, coi je
schopna doloZit svymi zaznamy nebo dlvérnymi informacemi tfeti strany;

d) po podpisu smlouvy poskytne pfijimajici smluyni strané tfeti osoba, jez takové informace
pfitom neziska pfimo ani nepfimo od smluvni strany, od které tyto informace pochazeji;

e) jejichi zvefejnéni je vyzadovano zakonem & pravomocnym rozhodnutim organu statni spravy,
obecnych i stalych rezhedcich soud(.

8. Povinnost utajovat davérné informace uvedena vtomto ¢élanku zavazuje smluvni strany po
dobu ucinnosti teto smlouvy a po dobu deset {10) let nasledujicich od jejiho ukonéeni.

Xl. Ukongeni smlouvy

1. Tate smlouva mize byt pfedcasné ukencena pisemnou dohedeu smluvnich stran
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s jedneznaénym urcenim data, ke kterému smlouva zanika.

2. Obé smluvni strany jsou opravnény odstoupit od smlouvy v pfipadé podstatného poruseni
povinnosti druhou smluvni strancu. V tom pfipadé je smluvni strana odstupujici od smleuvy povinna
oznamit odstoupeni od smlouvy druhé smluvni strané bez zbyteCného odkladu poté, co se o jejim
padstatnem poruseni smluvnich povinnosti dozvédéla. Za podstatné poruseni smluvnich povinnoesti se
rozumi zejmeéna:

a) zestrany dodavatele:
- prodleni dodavatele s pfedanim pfedmétu pinéni delsi nez 15 dnd,
- prodleni dodavatele s edstranénim vad pinéni ve |hité dle €l. IV. odst. 2.,

- pokud nabude pravni moci rozhednut! insclvenénfhe scudu o dpadku dodavatele, v némz
tento soud konstatuje, Ze je dodavatel v upadku, dale zahajeni exekucniho Ffizeni na majetek
dodavatele a vstoupi-1i dodavatel do likvidace,

- jestlize dodavatel objednatele ujistil, ze pfedmét plnéni ma uréite vlastnosti, zejména
vlastnosti ebjednatelem vyminéné, nebo Ze nema zadné vady, a toto ujisténi se ukaze nepravdivym.

k) ze strany cbjednatele:

- prodleni s thradou jakéhokoli opravnéné vystaveného danového dokladu ¢i doklad( k uhradé
dodavateli ve |hiité deli nez 30 dnQ.

3 QOdstoupenim od smleouvy se zavazky ze smleuvy zrusuji. Plnila-li smluvni strana podstatné
porusujici smlouvu zéasti, miie opravnéna smluvni strana od smlouvy odstoupit jen ohledné
nesplnéneho zhytku plnéni. Nema-li viak ¢astecné plnéni pro odstupujici smluvni stranu vyznam, mize
od smlouvy odstoupit chledné celeho plnéni. Cdstoupeni od smlouvy je ucinné ockamzikem doruceni
pisemného oznameni o edsteupeni uvadéjicihe dlved odstoupeni druhé smluvni strané.

4. Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty, autorskych prav,
narcku na nahradu Ujmy vzniklé porusenim smlouvy ani zavazku micenlivosti dodavatele, ani daliich
prav a povinnosti, z jejichz povahy plyne, Ze maji trvat i po ukonceni smlouvy.

XIl. Zavéreina ujednéni
1. Tato smlouva se Fidi pravnim Fadem Ceské republiky, a to votazkdch v ni vyslovné
neupravenych zakonem ¢. 89/2012 Sb., obcéanskym zakonikem, v aktualnim znéni.

2. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi osobami cbou smluvnich
stran a uUc¢innosti dnem jejiho uvefejnéni podle zakona €. 340/2015 Sb., o zvlastnich pedminkach
ucinnosti nélterych smluv, uvefejiovani téchto smluv a o registru smluv {zakon o registru smluv, dale
jen ,ZoRS”).

3 UkaZe-li se nékteré z ustanoveni této smlouvy zdanlivym {nicotnym), poscoudi se vliv takového
ustanoveni smlouvy cbdebné podle § 576 chéanského zakeniku.

4. Smluvni strany si vyslovné sjednavaji zakaz postupovani pehledavek z tete smlouvy {§ 1881
obéanského zakoniku) na tfeti osoby a dale zakaz postupovani prav a povinnosti ze smlouvy nebo jeji
casti {§ 1895 obkcanskéhe zakoniku) na tfeti oscby.

5. Za adresy pro doru€ovani projevl vile mezi ucastniky se povazuji adresy uvedené v zahlavi
této smlouvy. Za fadné a ucinné doruceni pisemnych projevi vile tykajicich se vztahl a narok(
vzniklych z této smlouvy se povaiuje i pfipad, kdy dojde k tzv. zavadam pfi doruéovani dodavateli
vykazovanym organem povéfenym postovni pfepravou {zejm. nevyzvednuti si zasilky adresatem,
neznamost nebo nemoznost kontaktovat adresata na uvedene adrese apod.). V takovych pfipadech se
za ckamiik fadnehe doruceni projevu vile pro ucely téte smlouvy povaZuje 10. den nasledujici po
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prynim pokusu organu povéfeného postovni pfepravou o deruceni projevu vile adresatovi.

6. Jakékoliv zmény zavazkového pravniho vztahu zalozeného touto smlouvou mohou byt Cinény
tolike pisemnymi datovanymi vzestupné Cislovanymi dedatky podepsanymi opravnénymi oscbami
ocbou smluvnich stran.

7. Dodavatel se zavazuje zajistit, aby po celou dobu trvani smlouvy zlstalo v platnosti a Ucinnosti
pojisténi odpovédnosti za Skodu zplscbenou jeho pednikatelskou cCinnosti cobjednateli a tfetim
osobam s minimalnim limitem pojistneho plnéni ve vysi 3.000.000,- KC. Poruseni této povinnosti se
povaZuje za hrubé poruseni smluvnich povinnosti dodavatele. V pfipadé skodni udalesti se dedavatel
zavazuje nahlasit v fadném terminu véc u své pojistovny tak, aby bylo dosazeno odskodnéni
objednatele v maximalni vysi. Dodavatel je povinen nahradit objednateli vzniklou skedu nebo i cast
skody, ktera nebude odskodnéna pojistovnou.

8. Dodavatel bere na védemi, Ze je oschou povinou speluplsobit pfi vykenu finanéni kentrely dle
§ 2 pism. e) zakona €. 320/2001 Sb., o financni kontrele ve vefejné spraveé a o zméné nékterych zakoni,
ve znéni pozdéjsich pfedpisl a zavazuje se, Ze umeini viem subjektim cpravnénym k vykonu kentrely
projektu, zjehoi prostfedkld je dodané plnéni hrazeno, provést kontrelu deokladd scuvisejicich
s plnénim zakazky, a to po dobu danou pravnimi pfedpisy CR k jejich archivacl.

9. Objednatel a dedavatel se zavazuji fesit veskeré své pfipadné spory vzesle nebo souvisejici
s touto smlouvou pfednostné mimosoudni cestou, pficemz se za timto Ucelem zavazuji poskytnout si
navzajem potfebnou soudinnost.

10. Tatosmlouva je vwhotovena a podepsana elektronicky. Kazda ze smluvnich stran obdrzi original
smlouvy v elektronické podobké.

11. Dodavatel bere na védomi a vyslovné souhlasi stim, Ze tate smlouva vietné pfipadnych
dodatkl bude objednatelem v souladu s ustanovenim ZoRS zvefejnéna.

12. Obé strany potvrzuji, Ze tato smlouva byla uzaviena svobodné a vainé, na zakladé projevené
vlle obou smluvnich stran, Ze souhlasi s jejim cbhsahem, a ze tato smlouva nebyla ujednana v tisni ani
za jinak jednostranné nevyhoednych pedminek.

13. Nedilneou soucasti téte smlouvy jsou nize uvedené pfilohy:
Ptilcha €. 1 — Technicka specifikace pfedmétu plnénf

Pfilcha €. 2 - Service level Agreement - SLA

V Praze dne dle elektronického podpisu \/ Litoméficich dne dle elektronického podpisu

Datum: 2026.05.11

Datum: 2026.05.11 15:33:19 +02'D0"

15:47:12 +02'00"

Néarodni knihovna Ceské republiky Netlancers s.r.o.

Ing. Vaclav Subrta, LL.M. Ing. Martin Macek
nameéstek jednatel

sekce Digitalizace a technologie NK €R
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Soucasti zakazky je dodavka, implementace a podpora SIEM systému. Zpusob
technické realizace (HW appliance, VM nebo jejich kombinace) neni pfedem
stanoven — uchazec navrhuje feseni, které splni nize uvedené funkcni a
vykonnostni pozadavky. Cloud (SaaS/hosted) varianta neni pfipustna — systém
musi byt provozovan na infrastrukture kupujiciho.

Podrobné technické pozadavky na feseni:

Pozadavky na reseni

Zavazna hodnota nabizena uchazecem
¢i informace, Ze dany pozadavek

spliuje

Zavaznost

1. Rozsah doddavky SIEM:

—_——

a) Centralni prvek feSeni a komponenty pro sbér logl (kolektory) mohou byt
dodany jako HW appliance, jako VM nebo jako jejich kombinace. Uchazec v
nabidce popise zvolenou architekturu a zdlvodni ji z hlediska vykonu,
dostupnosti a snadnosti spravy pro prostiedi kupujiciho.

ANO

Dolozit nabidkou

b) Reseni musi byt dimenzovano na minimalne 600 zdroju logu. Licencovana
EPS kapacita musi vychazet z realistického odhadu objemu logll pro navrhované
prostfedi kupujictho — uchazec v nabidce doloZi vypocet odhadovaného EPS
(v€etné agentl s FIM monitoringem) a navrhne kapacitu s rezervou min. 30 %.
Licencovana kapacita nesmi byt nizsi nez soucet odhadovanych EPS ze vsech
kategorii zdrojd x 1,3. Regeni musi dale obsahovat licenci pro min. 500
serverovvch agentd

ANO

Dolozit nabidkou

2. ReSeni SIEM musi poskytovat Skalovatelnou distribuovanou architekturu s
nasledujicimi vlastnostmi:

a) Komponenty pro sbér logl (kolektory) jsou dodany jako HW appliance, jako
VM nebo jako kombinace obou. Uchaze¢ v nabidce popise, jak pokryje
jednotlivé lokality kupujiciho.

ANO

Dolozit nabidkou

b) Kolektory predavaji data udalosti do centralniho prvku SIEM architektury pro
ukladani a korelaci.

ANO

Podminka

¢) Kolektory jsou schopny ukladat data do mezipaméti v pfipadg, Ze centralni
prvek SIEM architektury nebude dostupny.

ANO

Podminka

d) Kolektory komprimuji data pfed odeslanim do centrdlniho prvku SIEM
architektury.

ANO

Podminka




e) Kolektory komunikuji s centralnim prvkem prostfednictvim protokolu HTTPS.

ANO Podminka
Smér komunikace je od kolektor( k centralnimu prvku SIEM architektury.
f) Kolektory se nekonfiguruji jednotlivé, ale jsou spravovany centrdlng, a pro
opétovné nasazeni kolektoru by neméla byt nutnd Zadna specificka konfigurace [ANO Podminka
kromé informace o IP adrese.
g) Kolektory musi byt schopny zpracovat 10K EPS (udalosti za vtefinu). ANO Podminka
h) Celkova kapacita komponent pro sbér logd musi byt minimalné 3x

h Y Alni EPS | tiedi kupujiciho dle vypoctu uchazec
od Iadovarlly r'worminvl S load pvros, fedi kupujiciho dle v,yp,ovc lj uc ,azece v |ano Podminka
nabidce. Tim je zajiSténa dostateCna rezerva pro zpracovani Spickového zatizeni
pri bezpeénostnim incidentu bez ztraty dat.
i) Komponenty pro sbér logl musi byt schopny provadét aktivni zjistovani
zafizeni v siti a shromaZzdovat vykonnostni metriky prostfednictvim ANO Podminka
standardnich protokolt, minimalné SNMP, SSH a WMI/OMI.
K L bar loat - Tor T <tovich
j) Komponenty pto sbér logli musi podporovat pfijem a zpracovani sitovyc ANO Podminka
flow dat ve formatech NetFlow, IPFIX nebo sFlow.
3. Centralni prvek SIEM architektury, uloZisté a korelacni vrstva SIEM, dale
oznacované jako SIEM, budou mit nasledujici vlastnosti:
a) Centralni prvek SIEM systému je dostupny jako HW appliance nebo jako VM.
Je-li dodan jako VM, musi splfiovat podminky dle bodu b). Je-li dodan jako HW [ANO Podminka
appliance, musi splfovat vykonnostni pozadavky dle bodu 1b.
b) Je-li centralni prvek nebo kolektor dodan ve formé VM, musi podporovat
Sechny tfi z nasledujicich on- ise virtualiza¢nich platf : VM

vsechny tfi z nasledujicich on-premise virtualiza¢nic , platforem wzfre ANO Podminka
vSphere, Microsoft Hyper-V, KVM. Podpora cloudovych platforem neni
poZadovana.
i. VMware vSphere ANO Podminka
ii. Microsoft Hyper-V ANO Podminka
iii. KVM ANO Podminka
¢) SIEM lze $kalovat pfidanim dalsich fyzickych nebo virtudlnich zafizeni do
clusteru. Tato schopnost kalovani musi déle zajistit distribuovanou korelaci ANO Podminka

pravidel v redlném Case v paméti vSsech komponent clusteru.




d) Systém musi podporovat horizontalni skalovani pfidanim dalsich komponent
(HW nebo VM) bez preruseni provozu a bez nutnosti rekonfigurace stavajicich
zdroju logl. Veskera data uloZena napfi¢ komponentami systému musi byt
dostupnd prostiednictvim jednotného GUI.

ANO

Podminka

e) SIEM musi byt schopen ukladat jak surové logy, tak i analyzovany protokol
udalosti/normalizovana data.

ANO

Podminka

f) Systém musi byt schopen pfijmout a zpracovat kazdou udalost pfedanou
komponentami pro sbér logll bez nutnosti samostatného filtrovaciho nebo
preposilaciho prvku mezi kolektorem a centralnim ulozistém.

ANO

Podminka

g) Data udalosti musi byt uloZena v komprimovaném reZimu. Komprese nesmi
omezovat dostupnost dat pro analytické vyhledavani v redlném case.

ANO

Podminka

4.  SIEM musi byt schopen shromaZdovat dalsi context informaci o zafizenich
nad ramec logovacich dat ze zafizeni, cehoz by mélo byt dosazeno:

a) Aktivnim zjistovanim zafizeni v siti bez nutnosti instalace agenta
prostfednictvim standardnich protokoll, minimalné: SNMP, WMI, SSH, REST
API a rozhrani virtualizacnich platforem.

ANO

Podminka

b) MozZnosti sledovat stav a odezvu sluzeb véetné DNS, FTP/SCP, obecnych
TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SMTP, SSH a webu -
HTTP, HTTPS (jedno- a vicekrokové). Vysledky tohoto monitoru dostupnosti lze
pouzit k vypoctu schopnosti sluzby, napfiklad dostupnosti sluzby, ktera je
dostupnd na 99 %.

ANO

Podminka

c) Jakmile je zafizeni objeveno, musi byt prezentovano v databazi pro spravu
konfigurace (CMDB) vytvofené v ramci feSeni SIEM, dostupné prostfednictvim
jednotného GUI. Jedna-li se o samostatnou komponentu, nesmi tato pro provoz
vyZadovat samostany server.

ANO

Podminka

d) Objevena zafizeni musi byt dynamicky pfifazena skupinam CMDB na zakladé
uzivatelem definovanych vlastnich vlastnosti.

ANO

Podminka

e) Kazdé objevené zafizeni musi byt automaticky zaznamenano v databazi pro
spravu konfiguraci (CMDB) integrované v ramci SIEM systému.

ANO

Podminka

f) Objevena zafizeni musi byt automaticky zarazena do skupin v CMDB na
zakladé jejich typu a vlastnosti zjisténych pfi discovery (napf. servery Windows,
firewally, smérovace).

ANO

Podminka




g) Aplikace spusténé na zafizenich musi byt automaticky detekovany a zarazena
do skupin aplikaci v CMDB. Kazda skupina aplikaci musi automaticky obsahovat
seznam zarizeni, na kterych dana aplikace bézi.

ANO

Podminka

h) Musi byt podporovan import informaci do CMDB prostiednictvim CSV.

ANO

Podminka

i) Po dokonéeni aktivniho zjistovani zafizeni musi systém automaticky
navrhnout nebo aplikovat Sablony definujici, jaké vykonnostni metriky se
budou pro dané zafizeni sbirat a v jakych intervalech. Sbér metrik musi vyuZzivat
protokoly dle bodu 4a.

ANO

Podminka

j) Vykonnostni metriky sbirané aktivnim dotazovdnim a nespoléhajici se na logy
generované zafizenim musi zahrnovat minimalné: rychlost sitovych rozhrani,
chyby prenosu, objem odeslanych a pfijatych dat; vyuziti CPU, paméti a disku;
VyuZiti procesu.

ANO

Podminka

5. Do SIEMu musi byt z kolektord predavana jak surova, tak analyzovana a
obohacena data. Pokud jsou pro surova a obohacend data pouzity samostatné
databdze, musi byt vSe dostupné jednotné z GUI a vSe musi byt plné propojené.

ANO

Podminka

6. Data udalosti musi byt normalizovdna a dostupnad pro korelaci a vyhledavani
bez zbyteéného odkladu po pfijeti. Uchazec v nabidce popiSe zplsob a
architekturu zpracovani dat a maximalni latenci od pfijmu udalosti do jeji
dostupnosti pro analytika.

ANO

Dolozit nabidkou

7. Spravu parserd, atributd, typ0 zafizeni a typt udalosti musi byt schopen
provadét administrator bez programdatorskych znalosti.

ANO

Podminka

8. Parsery musi byt upravitelné a rozsifitelné. Vlastni parsery musi byt mozné
vytvaret a definovat prostfednictvim grafického uZivatelského rozhrani bez
nutnosti pfistupu k CLI nebo zdrojovému kédu. Parsery musi podporovat:
definici vzorl a proménnych; funkce pro identifikaci klicovych hodnot; analyzu
strukturovanych dat (JSON, XML, CEF); testovani parserl pfimo v editoru;
transformace dat ve fazi parsovani.

ANO

Dolozit nabidkou

9. Systém musi podporovat monitoring zafizeni bez nutnosti instalace agenta
prostfednictvim standardnich protokolt, minimalné SSH, WMI a PowerShell.

ANO

Podminka

10. Systém musi podporovat sbér udalosti ze systém0 Windows
prostiednictvim WMI/OMI a prostiednictvim agenta.

ANO

Podminka

11. Systém musi poskytovat agenta pro systémy Windows se spravou
centralizovanou z konzole SIEM systému bez nutnosti samostatné spravcovské
platformy. Agent musi podporovat:

ANO

Podminka




a) sbér logl z textovych soubort a systémovych protokold Windows nad ramec

ANO Podminka
standardnich bezpecnostnich, systémovych a aplikacnich logU;
b) sledovéni integrit borl (FIM) véetné detek & Avnéni
) sle .OVE?I']I integrity soubort (FIM) vCetné detekce zmén opravnéni a ANO Podminka
vlastnictvi;
¢) monitorovani registru Windows; ANO Podminka
d) sledovani pouziti vyménitelnych médii; ANO Podminka
e) sifrovany prenos dat do SIEM systému (HTTPS/TLS). ANO Podminka
12. Moz ti sh zdovat Alosti té Li tr ictvi logi
oznosti shromazdovat udalosti systému Linux prostfednictvim syslog i ANO Podminka
agenta
13. Systém musi poskytovat pfistup zaloZeny na rolich, aby bylo moiné omezit
pristup k datiim a také omezit pfistup ke grafickému uZivatelskému rozhrani.  |ANO Podminka
(RBAC)
14, té i tint i s Active Direct LDAP boh i
’Sys ,em musi podV;.)orova in e,c?rau s Ac |.vev |’rec ory a pro obohaceni |\ J Podminka
uddlosti o kontext uzivatele, skupin a organizaéni struktury.
15. AD strukt Zivatelsky kontext z Active Direct i byt Zné Zit
: : 3 rvu , uru a fmva elsky kontext z Ac |’ve, ’|rec ory I‘PL{SI % m-ozne pouZi ANO Podminka
jako filtracni podminku v reportech, vyhledavani a korelacnich pravidlech.
16. Systém musi podporovat externi autentizaci prostfednictvim minimalné: ,
ANO Podminka
Active Directory, LDAP, RADIUS a SAML.
17. Systém musi podporovat integraci zdrojl Threat Intelligence zahrnujici: ANO Podminka
a) import Tl dat prostiednictvim CSV pies GUI a prostiednictvim REST API ANO Podminka
b) podporu formatud STIX/TAXII ANO Podminka
inimalné téchto typu indikatord: IP any, hash
¢) podporu mlnlr;na né téchto yp’u indika Ortj adresy, domény, has ANO Podminka
hodnoty souborl, URL adresy, ndzvy procesti malwaru
d) kapacitu minimalné 200 000 zadznamd na jeden Tl zdroj ANO Podminka
18. Systém musi poskytovat sablony reportll pro compliance téely bez dalsich
latkd, minimalné :1SO 27001 a CIS Controls. Uchaze¢ déle dolozi
popla u: Enlnlma né prov : a ontrols .c ,azec ave 0_02| 5 ANO Dolosit nabidkou
dostupné Sablony pro pozadavky zakona o kybernetické bezpecnosti a dalSich
relevantnich ramcu.
19. SIEM i Znit tai t t i ovla ich [y t
9 S' musi umoznit export a import nastaveni ovladacich paneld, sestav a ANO Podminka
pravidel.
20. SIEM i mit sch t sh Zdovat konfi i sitovych zafizeni
: S” musi mvl schopnost s roma’\.zdova’ on |gu,ra,C| sitovych zafizeni, ANO Podminka
identifikovat zmény a poskytovat vzajemné porovnani.
21. SIEM i obsahovat prehled, ktery kytuj ib t
S musi obsahovat prehled, ktery poskytuje pomoci barev stav ANO Podminka

reportovani z monitorovanych zafizeni.




22. Vizualizace pfehledd musi podporovat rlizné typy grafli véetné ¢asovych

fad, geografickych map a tabulkovych zobrazeni. Na grafech musi byt mozné ANO Podminka
definovat prahové hodnoty.
23. Systém musi obsahovat spravu incidentl zahrnujici: ANO Podminka
a) konfigurovatelna pravidla pro oznamovani incidentl minimalné e-mailem ANO Podminka
b) mozZnost integrace s externimi ticketovacimi systémy prostrednictvim API ANO Podminka
¢) moznost automatické nebo ruc¢ni reakce na incident (izolace zafizeni, blokace
IP, spusténi akce) prostfednictvim integrovaného mechanismu nebo napojeni [ANO Dolozit nabidkou
na SOAR
24. Systém musi poskytovat analytické funkce zahrnujici: ANO Podminka
a) vyhledavani udalosti v redlném ¢ase bez nutnosti indexovani s podporou
logickych operatorl (AND, OR, NOT), porovnavacich operator, testovani ANO Podminka
pritomnosti hodnoty a regularnich vyraz(
b) vyhledavani podle kli¢ovych slov i podle parsovanych atributl udalosti ANO Podminka
¢) historické dotazy s boolean filtry, agregacemi, filtry podle Casu a regularnimi ,

), ¥ ¥, agreg yp & ANO Podminka
vyrazy
d) vyhodnocovani udalosti v redlném ¢ase pomoci korela¢niho modulu pravidel |[ANO Podminka
e) vyuZziti objekti CMDB a kontextu uZivatell a identit ve vyhledavani a ,

) y- ) ¥ ANO Podminka
pravidlech
f) planovani generovani reportt a jejich doru¢ovani e-mailem. Export reportd
musi byt dostupny ve strojové Citelném formdtu pro dalsi zpracovani a v lidsky [ANO Podminka
Citelném formatu pro sdileni a archivaci

vyhledavani udalosti v ramci celé organizace nebo az do jednotlivého
g) .y w1 & J ANO Podminka
fyzického i logického prvku
h) systém musi podporovat dynamické seznamy entit (uZivatel(, IP adres,
zafizeni) které se automaticky aktualizuji na zakladé konfigurovatelnych
. ) y , V.J L. ,g , ¥ ANO Podminka

podminek, tyto seznamy musi byt pouZzitelné jako vstupni podminka v
korelaénich pravidlech i v reportech
i) systém musi umozfiovat seskupeni zafizeni a sluzeb do logickych celkl (napf.
podle business kriti¢nosti nebo organiza¢ni struktury) a prioritizaci hlaseni ANO Podminka

incidentt na zadkladé pfislusnosti zafizeni k témto celkim




j) ndzvy a popisy incident musi podporovat dynamické hodnoty odvozené z
dat udalosti, napfiklad uzivatelské jméno, zdrojova IP adresa nebo nazev
zafizeni

ANO

Podminka

k) korela¢ni pravidla musi byt mapovatelna na techniky a taktiky MITRE ATT&CK
Enterprise Matrix; zobrazeni incidentl musi obsahovat prehled pokryti pravidel
vici matici MITRE ATT&CK

ANO

Podminka

[) systém musi poskytovat mechanismy pro snizeni poctu falesnych pozitiv,
zejména moznost korelace incidentl s kontextovymi informacemi o
zranitelnostech zafizeni a jeho konfigurace: uchazec popise zplisob
implementace a doloZi prikladem

ANO

Dolozit nabidkou

m) moZnost automatického pfifazeni uzivatele k poloze a IP adrese

ANO

Podminka

25. SIEM musi umozZnit pifedavat veskeré shromazdéné informace o
udalostech prostiednictvim Kafka protokolu.

ANO

Podminka

26. SIEM musi umoznit pfijimat udalosti prostfednictvim protokolu Kafka

ANO

Podminka

27. Systém musi podporovat archivaci dat na zakladé konfigurovatelnych
pravidel na externi Glozisté (napf. NFS nebo jiné standardni sitové alozisté).
Archivovana data musi byt obnovitelna prostfednictvim GUI a po obnoveni
dostupna pro analytické vyhledavani stejnym zpusobem jako online data.

ANO

Podminka

28. Systém musi byt integrovan s MITRE ATT&CK Enterprise Matrix:

ANO

Podminka

a) systém musi obsahovat minimalné 500 korelaénich pravidel z vyroby
mapovanych na techniky a taktiky MITRE ATT&CK pokryvajicich minimdainé 10
ruznych taktik

ANO

Podminka

b) korela¢ni pravidla véetné vlastnich musi byt pfifaditelna k jedné nebo vice
technikdm ATT&CK

ANO

Podminka

¢) systém musi zobrazovat prehled aktudlniho pokryti prostredi viic¢i matici
ATT&CK

ANO

Podminka

d) systém musi umozZnovat vyhledavani incidentd podle techniky nebo taktiky
ATT&CK

ANO

Podminka

29. Je-li centralni prvek dodan jako VM, musi umozfovat navySovani kapacity
disku v zavislosti na pfidélenych zdrojich hypervizorem bez nutnosti reinstalace
systému. Je-li dodan jako HW appliance, uchaze¢ popise zpUsob rozsifeni
uloZné kapacity.

ANO

Podminka

30. Re3eni je licencovano na zakladé celkového po¢tu zpracovavanych udalosti
za vtefinu a pfipadné poctu zafizeni, které tyto logy generuji

ANO

Dolozit nabidkou




31. Licencni rozsifeni kapacity systému (EPS, pocet zdrojl nebo oboji) musi byt
dostupné prabézné bez nutnosti uzavieni nové smlouvy. Zplsob a granularita
navyseni vychazi ze zvoleného licenéniho modelu uchazece. Uchaze€ dolozi
cenik rozsifujicich licenci jako soucast nabidky.

ANO

Podminka

32. Systém musi byt schopen zpracovavat kratkodobé nardsty objemu udalosti
presahujici licencovanou kapacitu (burst handling) bez ztraty dat. UchazeC v
nabidce popiSe mechanismus zpracovani Spickového zatizeni, maximalni
piekroceni licencované kapacity které systém udrzi a dobu po kterou to vydrzi.
Chovani systému pfi prekroceni kapacity musi byt viditelné v GUI.

ANO

Dolozit nabidkou

33. Systém musi umoznovat aktualizaci funkénich prvkd (parserd, korela¢nich
pravidel, reportd, GEO databaze a dalsiho obsahu) nezavisle na aktualizaci
systému jako celku, bez nutnosti pferuseni provozu.

ANO

Podminka

34. Veskeré historické logy uloZené v systému musi byt exportovatelné v
otevieném nebo standardizovaném formatu (JSON, CSV, CEF nebo Syslog) na
ulozisté kupujiciho. Veskera konfigurace systému (korelaéni pravidla, parsery,
dashboardy, nastaveni RBAC, skupiny zafizeni) musi byt exportovatelna ve
strojové Citelném formatu umoznujicim import do nastupnického systému.
Uchazec popise export mechanismus a ukaze format exportu.

ANO

Podminka

35. SIEM musi umoZnit anonymizaci citlivych Udajul jako je zdrojova IP,
uZivatelské jméno apod.

ANO

Podminka

36. SIEM musi umoZznit vytvofit pozadavek na do¢asnou de-anonymizaci
citlivych Udajl pro vysetfovani incidentu. V ramci pozadavku je mozné nastavit
dobu, po kterou budou Udaje de-anonymozivany, po jejimz uplynuti budou
opétovné anonymni

ANO

Podminka

AKCEPTACNI TESTY — ovéfeni pfi preddni systému (testy probihaji na
infrastrukture kupujiciho)




Akceptacni testy jsou podminkou pfeddni. Nesplnéni kteréhokoli testu znamend
odmitnuti akceptace. Testy probihaji vyhradné na infrastruktufe objednatele,
nikoli v testovacim prostredi dodavatele.

AT-1 ZatéZovy test: Systém zpracuje testovaci zatéZz odpovidajici 130 %
licencované EPS kapacity po dobu 30 minut bez ztraty dat a bez degradace
vykonu (latence korelace nesmi piekrocit hodnotu deklarovanou v nabidce).
Test provede dodavatel na infrastruktufe objednatele za pfitomnosti zastupce
objednatele. O pribéhu a vysledcich bude vyhotoven protokol.

AT-2 Detek¢ni test: Systém vygeneruje alert na sadu min. 5 testovacich scénard
simulujicich kyberneticky Gtok (pokryvajicich rizné MITRE ATT&CK taktiky
definované objednatelem pred akceptaci) do 5 minut od prvni udalosti v sérii.
Testovaci scéndre pfipravi objednatel a sdéli je dodavateli nejpozdéji 5
pracovnich dni pfed akceptaci.

AT-3 Integracni test: Systém prokazatelné pfijima a spravné normalizuje logy ze
vsech kategorii zafizeni uvedenych v ¢asti B (B.3.1). Pro kazdou kategorii musi
byt ovéfena spravnost parsovani kli¢ovych poli: zdrojova IP, cilova IP, uzivatel,
Cas, typ udalosti. Test probiha na realnych zafizenich kupujiciho.

AT-4 Test centralni spravy: Veskeré konfiguracni zmény (nové korelaéni
pravidlo, aktualizace parseru, pfidani nového zdroje logll) jsou provedeny
vyhradné z centralni konzole bez pfimého pristupu k jednotlivym
komponentam v lokalitdch. Demonstrace probihd za pfitomnosti zastupce
objednatele.

AT-5 Test exportu dat: Dodavatel demonstruje export vzorku historickych logl v
otevieném formatu (JSON, CSV nebo CEF) a export konfigurace systému
(korelaéni pravidla, dashboardy) ve strojové Citelném formatu. Exportovana
data musi byt Citelna bez proprietarniho nastroje dodavatele.

Podminka

Podminka

Podminka

Podminka

Podminka
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Piiloha & 2 SMLOUVY O DODAVCE A IMPLEMENTAC! SYSTEMU PRO SBER
A KORELACI BEZPECNOSTNICH UBALOSTI (SIEM) A POSKYTOVANT SLUZEB PODPORY

Provozni podpora a smluvni droven sluzeb (Service Level Agreement — SLA)

1. Uvodni ustanoveni

1.1 Tato pfiloha (dale jen ,SLA") upravuje rozsah a uroven podpory poskytované dodavatelem k
predmétu plnéni dle Smlouvy o doddvce produktu pro sbér a korelaci bezpecnostnich uddlosti -
SiEM (dale jen ,,Smlouva®).

1.2 V pfipadé rozporu mezi ustanovenimi této SLA a ustanovenimi Smlouvy maji prednost
ustanoveni Smlouvy.

1.3 Terminy s velkym pocateénim pismenem, které nejsou v této SLA vyslovné definavany, maji

vyznam stanoveny ve Smlouveé.

2. Definice pojm(l

2.1 Incident je kazdé neplanované preruseni, omezeninebo zhorseni funkénosti Predmétu plnéni,
které ma za nasledek, ze Pfedmét plnéni neni moiné uZivat zplsobem odpovidajicim této
Smlouvé a Technické specifikaci (Pfiloha €. 1 Smlouvy).

2.2 Vada pInéni je nesoulad Pfedmétu plnéni nebo jeho £3asti se Smlouvou, touto SLA, Technickou
specifikaci nebo obecné zdvaznymi pravnimi pfedpisy, bez ohledu na to, zda se jedna o Incident.

2.3 Havarijni zavada (Incident kategorie P1} je takovy Incident, ktery:

e a) zplUsobi Gplnou nedostupnost Predmeétu pInéni nebo jeho podstatné €asti pro vétdinu
uzivatell objednatele, nebo

e b) vede k prokazatelné ztraté nebo poskozeni dat, nebo bezprostfedné hrozi takova ztrata
nebo poskozeni, nebo

¢ ) zasadné& omezuje plnéni zakonnych povinnosti objednatele nebo plnéni klicovych proces(

stanovenych objednatelem.

2.4 Zavaina zavada (Incident kategorie P2} je Incident, ktery:

* a) vyznamneé omezuje funkénost Pfedmétu plnéni pro ¢ast uZivatell objednatele, aniz by
doslo k aplné nedostupnosti, nebo

e b) znemoinuje vyuZiti nékteré z klicovych funkcionalit Pfedmeétu plnéni, aviak existuje
docasné nahradni feSeni umoznujici objednateli pokracovat v Cinnosti.

2.5 Béina zavada (Incident kategorie P3} je Incident, ktery:
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e a) omezuje komfort nebo efektivitu uZivani Predmétu plnéni, av3ak nebrani jeho
podstatnému uZivani, nebo

e b)se tyka funkcionalit, které nejsou oznateny jako kritické nebo klicové.

2.6 Nizkoprioritni zavada (Incident kategorie P4} je drobna zavada nebo pozadavek, ktery nema
pfimy dopad na bézny provoz Pfredmétu plnéni (napf. kosmetické chyby v uZivatelském rozhrani,
preklepy v textech apod.).

2.7 Piedmét plnéni ma vyznam stanoveny ve Smlouvé.

2.8 Pracovni den je den, ktery neni sobotou, nedéli ani statem uznanym svatkem v Ceské
republice.

2.9 Pracovni doba podpory je doba od 8:00 do 16:30 hadin v Pracovni dny, neni-li ve Smlouvé
nebo této SLA vyslovné ujednano jinak. Pro incidenty kategorie P1 plati nepretriita dostupnost
24x7x365 bez ohledu na pracovni dobu.

3. Hlaseni incidentl

3.1 Incidenty hlasi objednatel dodavateli prostfednictvim nasledujicich kontakt(:

e a) servisnie-mail]
e b) telefonnilinka: - , (platna 24x7 pro P1)

e ) pfipadné servisni portal: [doplni se], pokud je zfizen.

3.2 Objednatel je povinen pfi hlaseni Incidentu uvést alespori nasledujici udaje: struény popis
Incidentu, pfedpokladanou kategorii Incidentu (P1-P4), kontaktni osobu a kontaktni udaje pro
dalsi komunikaci.

3.3 Za okamiik fadného nahlaseni Incidentu se povazuje okamiik, kdy je Incident oznamen
nékterym z vyse uvedenych zplsobl a jsou poskytnuty informace dle bodu 3.2.

3.4 Zarfazeni konkrétniho Incidentu do kategorie P1-P4 provede objednatel pfi nahldseni
Incidentu; Dodavatel je opravnén navrhnout zménu kategorie, pokud k tomu existuji objektivni
divody. V pfipadé sporu o zafazeni Incidentu rozhoduje kategorie uréend objednatelem, doku
neni prokazan opak.

4. Reakcni a fesici doby {SLA)

4.1 Doba reakce je doba od rfadného nahldseni Incidentu objednatelem do okamiZiku, kdy
dodavatel potvrdi pfijeti Incidentu, pfifadi Incidentu kategorii a zahaji prokazatelné feseni
Incidentu {napf. vzdaleny pfistup, analyza logl, navstéva technika apod.).
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4.2 Doba odstranéni je doba od fadného nahlaseni Incidentu objednatelem do okamziku:

e a) plného odstranéni Incidentu, tj. obnoveni funktnosti Pfedmétu plnéni v souladu se
Smlouvou, nebo

¢ b) implementace funkéniho dofasného nahradniho feseni {,,workaround”), které umozinuje
objednateli pokracovat v uZivani Pfedmetu plnéni bez podstatnych omezeni, pficemz trvalé
odstranéni Incidentu bude dokonteno v dohodnutém terminu.

4.3 Neni-li dale stanoveno jinak, pocitaji se doby reakce v ramci Pracovni doby podpory. Doby
odstranéni Incidentl se pocitaji v kalendarnich hodinach, neni-li vyslovné uvedeno jinak. Doby P1
se pocitaji nepfetrzité v kalendarnich hodinach 24x7x365.

4.4 Dodavatel se zavazuje dodrzet nasledujici reakéni a resici doby:

a) Incident P1 - Havarijni zavada

¢ Doba reakce: nejpozdéji do 2 hodin od nahlaseni Incidentu.

e Doba odstranéni: 4 kalendafni hodiny od nahldseni Incidentu.

e Dodavatel je povinen zahajit feieni Incidentu bezodkladné po nahlaseni a pokratovat v ném
az do odstranéni Incidentu, a to i mimo Pracovni dobu podpory, je-li to nutné k dodrzeni doby
odstranéni.

b) Incident P2 — Zavaina zavada

e Doba reakce: nejpozdéji do 2 pracovnich hodin v ramci Pracovni doby podpory.

e Doba odstranéni: nejpozdéji do 24 kalendafnich hodin od nahlaieni Incidentu; doba se poéita
v kalendainich hodinach

e Neni-li moZné Incident odstranit v uvedené dobé, je dodavatel povinen zajistit funk&ni
docasné nahradni feSeni a dohodnout s objednatelem termin definitivniho odstranéni.

c) Incident P3 - Bé&Zna zavada
e Doba reakce: nejpozdéji do 8 pracovnich hodin v rdmci Pracovni doby podpory.

e Doba odstranéni: nejpozdéji do 5 Pracovnich dn.

d) Incident P4 — Nizkoprioritni zavada

e Doba reakce: nejpozdéji do 5 Pracovnich dna.

e Doba odstranéni: v ramci nejblizsi planované adriby nebo releasu, nejpozdéji do 30
kalendafnich dnl od nahlaseni Incidentu.

4.5 V pripadé, 7ze dodavatel odhadne, Zze dobu odstranéni Incidentu nebude mozné dodriet, je
povinen tuto skuteénost bezodkladné sdélit objednateli, navrhnout docasné nahradni feseni
{pokud je technicky proveditelné) a dohaodnout s objednatelem novy zavazny termin odstranéni
Incidentu.
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5. Dostupnost systému

5.1 Dodavatel se zavazuje zajistit, aby dostupnost Pfedmétu plnéni dosahovala minimalné 99,5 %

v kazdém kalendafnim mésici (dale jen ,Garantovana dostupnost”).

5.2 Do vypoctu Garantované dostupnosti se nezapocitava:

e a) planovana odstavka Pfedmétu plnéni predem oznamend objednateli alesporn 3 Pracovni
dny pfedem,

e b) odstavky zplsobené vypadky infrastruktury, za které dodavatel necdpovida (napf.
dodavatel elektrické energie, poskytovatel konektivity),

e ) odstavky zplGsobené prokazatelnym porusenim povinnosti dodavatele podle Smlouvy.

5.3 Nedosahne-li dostupnost v daném kalendafnim mésici garantované hodnoty z divodd na
strané dodavatele, ma objednatel narok na slevu z mésic¢ni ceny podpory: pfi dostupnosti 99,5 %—
99,89 % slevu 10 %; pfi dostupnosti 99,0 %—99,49 % slevu 20 %; pfi dostupnosti nizsi nez 99,0 %
slevu 30 % a prévo odstoupit od &asti smlouvy tykajici se provozni podpory dle €l. IX. a XI. Sleva se
uplatni odecttenim z nejblizsiho dafiového dokladu nebo dodavatel vystavi dobropis do 15
kalendainich dni od oznameni objednatele.

6. Sankce a souvislost se Smlouvou

6.1 NedodrZeni dob reakce a odstranéni Incident podle ¢l. 4 této SLA se povaZiuje za prodleni
dodavatele s odstranénim vady plnéni dle Smlouvy. Objednatel je v takovém pfipadé opravnén
uplatnit smluvni pokuty a dalii naroky z prodleni podle Smlouwvy.

6.2 Opakované nedodrieni SLA, zejména nedodrieni doby odstranéni Incidentl kategorie P1a P2,
se povaZuje za podstatné poruseni Smlouvy a zakldda pravo objednatele odstoupit od Smlouvy za
podminek v ni stanovenych.

7. Zavérecna ustanoveni

7.1 Tato SLA tvofi nedilnou souéast Smlouvy.

7.2 Tuto SLA lze ménit nebo doplhiovat pouze formou pisemnych, olislovanych dodatkd ke
Smlouvé, podepsanych opravnénymi zastupci obou smluvnich stran.

7.3 Tato SLA nabyva ucinnosti dnem ucinnosti Smlouvy.
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