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Kupni smlouva

dislo smlouvy kupujiciho: D2026/0113

(dale také jako ,,smlouva‘“ nebo ,kupni smlouva*)

Obnova bezpecnostnich bran (firewally)




kterou niZe uvedeného dne, mésice a roku uzaviely ve smyslu ustanoveni
§ 2079 a nasl. zdkona €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni, tyto smluvni strany

1.  jako prodavajici

(dale jen ,,prodavajici)

2. jako kupujici

Plzeiisk4 teplarenska4, a.s.

sidlem 301 00 Plzef,, Doubravecka 2760/1

zapsana v OR vedeném KS v Plzni, oddil B, vlozka 392
1C: 497 90 480

DIC:  CZA49790480

bankovni spojeni:
€. uctu:
zastoupena:

(dale jen ,.kupujici®)

takto:

Clének L
Piedmét smlouvy

(1) Prodavajici se zavazuje dodat kupujicimu zbozi:
Firewally,
a to véetné potfebnych licenci a provedeni implementace celého FeSeni

dle specifikace uvedené v Technickém zadéani a jeho piilohach, které jako p¥iloha & 1 tvofi
nedilnou soucast této kupni smlouvy, a déle pfevést na kupujiciho vlastnické pravo k tomuto zboZi
(déle jen ,,zbozi*).

(2) Prodavajici se zavazuje dodat se zboZim doklad o zakoupeném supportu a dale se zavazuje
nainstalovat a nakonfigurovat firewally certifikovanym odbornikem od vyrobce, jak je uvedeno
v Technickém zadani, které je pFflohou ¢&. 1 této smlouvy. Prodavajici se dale zavazuje na kazdou
¢ast implementace piedat kupujicimu piisluiné akceptaéni protokoly.

(3)  Kupujici se zavazuje zaplatit prodavajicimu za zboZi kupni cenu stanovenou v ¢lanku IIL., odst.
(1) této smlouvy.
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Clanek II.
Kupni cena a platebni podminky

Ugastnici se dohodli, Ze kupni cena za zbozi ¢ini celkem: ||z K¢

Uvedena cena je uplna a koneén4, je vEetné dopravy do sidla kupujiciho, je bez dan z pFidané
hodnoty a neni stanovena na zdkladé odhadu.

Shora uvedena cena bude zaplacena nasledujicim zplisobem:

a) po dodani HW a licenci vystavi zhotovitel do 15 dnd dil&i fakturu na &astku ve vysi [Jj%
z celkové ceny dila dle odstavce (1) navySené o piipadnou DPH dle platnych pravnich
predpisti. Piilohou faktury bude kopie dil¢iho predévaciho protokolu o dodani HW a licenci,
ktery bude podepsan ob&€ma smluvnimi stranami;

b) neprodlené po provedeni implementace celého fefeni, tj. po pfedani akcepta&nich protokold
a podpisu Protokolu o pfedani a pfevzeti provedené implementace celého fefeni, vystavi
zhotovitel konegnou fakturu (datiovy doklad) na &astku ve vy3i |2 z celkové ceny dila dle
odstavce (1) navySené o piipadnou DPH dle platnych pravnich pfedpisii. Pfilohou faktury
bude kopie akceptacnich protokol a Protokolu o predani a prevzeti provedené implementace
celého TeSeni, ktery bude podepséan ob&ma smluvnimi stranami.

Fakturu zhotovitel vZdy odesle neprodleng po jejim vystaveni objednateli. Zhotovitel je opravnén
fakturovat objednateli v tiSténé nebo elektronické podob&. V pfipad® elektronické fakturace
odesle fakturu na e-mailovou adresu || 1 it- splatnosti faktury
je 30 dnil od jejiho vystaveni. Faktura bude hrazena formou bankovniho pievodu. Ocitne-li se
objednatel v prodleni se zaplacenim ceny, ma zhotovitel pravo poZadovat rok z prodleni ve vysi
Il ¢- z dluZné &astky za kazdy den prodleni.

Faktury dle ¢lanku II., odst. (2) této smlouvy musi kromé naleZitosti pozadovanych obecné
zdvaznymi pravnimi piedpisy a touto smlouvou, obsahovat také:

a) oznaceni penéZniho Gstavu a &islo G¢tu prodavajiciho,

b) <islo kupni smlouvy a ¢islo objednavky,

c) udaj o dobé splatnosti faktury uvedeny v souladu s touto smlouvou,

d) kopie piislu§ného ptedavaciho protokolu,

€) rozpis materidlu véetné rozpisu koneénych cen (miiZze byt i na samostatné piiloze).

V piipadé, Ze faktura nebude obsahovat néleZitosti stanovené obecné zavaznymi pravnimi
pfedpisy a/nebo naleZitosti stanovené v této smlouvé, neni kupujici povinen plnit podle této
faktury. Kupujici v takovém pfipadé vrati bez zbyteéného odkladu takto vadné vystavenou fakturu
prodavajicimu s uvedenim divodu jejiho vraceni. Prodévajici je povinen dle povahy zivad
vystavit kupujicimu opravenou nebo nové vyhotovenou fakturu. Nova lhita splatnosti (opét

v délce 30 dmi) pak pocina b&Zet ode dne vystaveni opravené nebo nové vyhotovené faktury,
kupujicimu neprodlené odeslané.

Prodavajici je povinen fidit se pro Géely uplatiiovani DPH klasifikaci CZ-CPA v souladu s § 92e)
zakona €. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni (dale také jako ,,zakon o DPH),
a pfislu§nymi pokyny ministerstva financi.

Kupujici je opravnén provést v souladu s §109a zakona o DPH zajistovaci thradu DPH na udet
pfislusného finan¢niho Gfadu, jestlize se prodavajici stane ke dni uskuteénéni zdanitelného plnéni
nespolehlivym platcem.

Prodavajici jako platce DPH prohlasuje, Ze splnil svou povinnost stanovenou mu zdkonem o DPH
k oznament ¢&isel svych bankovnich 06t pouZivanych pro ekonomickou innost svému spravcei
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dan¢ a zavazuje se na fakturach - daflovych dokladech, které budou vystavovany za jim
poskytnutd plnéni dle této smlouvy uvadét pro platby vZdy vyhradné ta &isla G&t, kterd byla
ozndmena piislu§nému spravci dané a jim zvefejnéna v databizi umoZiujici dalkovy pfistup.

V pfipad¢, Ze prodavajici (i) pro platbu nebo jeji ¢ast na pfisluiné faktufe - daiiovém dokladu
uvede udet, ktery neni shodny s jeho Gétem aktualné zvefejnénym jeho spraivcem dané zptisobem,
ktery umoZiluje dalkovy ptistup, a/nebo (ii) bude zvefejnén jako nespolehlivy platce, a to
zplsobem predpokladanym zdkonem o DPH, a/nebo (iii) ma (&et, na ktery ma byt poskytnuta
zCasti nebo zcela bezhotovostnim pfevodem platba za jim zdanitelné plnéni uskuteén&né
v tuzemsku, vedeny poskytovatelem platebnich sluZeb mimo tuzemsko, ma kupujici pravo volby
mezi (a) vracenim pfislusné faktury k opravé nebo (b) zadrZenim DPH z kaZdé fakturované platby
za poskytnuté zdanitelné plnéni a jejim uhrazenim (aniZ k tomu bude vyzvéan) za prodavajiciho
pfislu§nému spravci dané. Pokud bude postupovano dle pism. (b) vyse plati, Ze po provedeni
uhrady DPH piisluinému spravci dané je thrada zdanitelného plnéni prodavajicimu bez pfislusné
DPH (. pouze zakladu dang) smluvnimi stranami povaZovana za fadnou thradu dle této smlouvy
(tj. zékladu dan€ i vySe DPH), a tomu nevznikd Zadny narok na thradu piipadnych troku
z prodleni, penale, nahrady $kody nebo jakychkoli daliich sankci vi&i kupujicimu, a to ani
v piipadé, Ze by mu podobné sankce byly vyméfeny spravecem dané.

Pokud kdykoliv po dobu trvani této smlouvy vyjde najevo, Ze prodavajici neoznamil svému
spravci dané ¢isla bankovnich uéth pouzivanych pro ekonomickou ¢innost anebo ze ve fakturaci
uvadi jina, nez oznamena a spravcem dané zvetejnéna Eisla uétil, je kupujici opravnén postupovat
zpisobem dle ¢lanku IL, odst. (7) této smlouvy; kupujici je v takovém piipadé rovnéZ opravnén
od této smlouvy odstoupit.

Clanek I11.
Dodani zboZi

Prodavajici je povinen dodat zboZi nejpozdéji do 30. 6. 2026.

Prodavajici je povinen v mistech urenych kupujicim provést viechny souvisejici ¢innosti
specifikované v p¥iloze €. 1. Smluvni strany se dohodly, Ze souvisejici &innosti budou provedeny
nejpozdéji do 31. 8. 2026.

Mista implementace uréena kupujicim se nachézeji v provozovnéch kupujiciho:

a) Areal TEPLARNA, Doubravecks 2760/1, Plzet,

b) Aredl ENERGETIKA, Tylova 1/57, Plzed,

¢) ZEVO Plzeii, Chotikov 492, Chotikov,

d) Vodarna Rad¢ice, V Radéicich 331, Plzeii — Rad¢ice

e) Objekt VS-7L Komenského 99, Komenského 1329/99, Plzen.

Dopravu zboZi zajisti prodavajici na vlastni naklady a nebezpeti do sidla kupujiciho, a to
konkrétné do Plzefiské teplérevnské, a.s., areal TEPLARNA, Doubravecka 2760/1, 301 00 Plzei,
kontaktni osoba: Ing. Ondiej Cerveny, tel.: mob.: 605 913 104.

Prodavajici je povinen dodat zboZi ve [haté stanovené v &lanku II1., odst. (1) této smlouvy a na
vnéjii viditelné €asti obalu uvést svoji adresu a &islo objednavky.

Kupujici je opravnén odmitnout pfevzit zboZi, jestlize dodané zboZi neni oznadeno na obalu
v souladu s ¢lankem III., odst. (3) této smlouvy a dale, ma-li zjevné vady nebo jestlize obal zbozi
je tak vazné poSkozen, Ze kupujici miZe mit diivodné za to, Ze je zboZi poskozeno.
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Prodavajici je povinen zbozi specifikované v ¢lanku 1. této smlouvy a v jeji p¥iloze €. 1 dodat
v provedeni v nich uvedené. Neni-li provedeni dané, pak v takovém, které je obvyklé pro jeho
bézny udel.

Prodévajici je povinen zabalit zboZi pro pfepravu tak, aby bylo fadné uchovéano a chranéno pied
vné&jsimi vlivy a zasahy tfetich osob, které Ize pii prepravé obvykle predpokladat.

Smluvni strany sjednaly, Ze zboZi se povazuje za dodané okamzikem potvrzeni dodaciho listu ze
strany kupujiciho. V rdmci potvrzeni dodaciho listu bude uvedeno, zda byl porusen obal zboi &i
jiné zjevné vady, které jsou seznatelné p¥i zb&Zném pohledu.

Vlastnictvi zboZi na kupujiciho piechazi okamzikem potvrzeni dodaciho listu.

Nebezpeci Skody na zboZi ptechazi na kupujiciho s ptechodem vlastnictvi.

Clanek 1V.
Zaruka za jakost

Prodavajici piebira zavazek, ze zboZi si zachova nezivadnost po dobu 36 mésictt (zaru¢ni doba)
od pfevzeti zboZi a umozni tak kupujicimu jeho fadné uzivani.

Kupujici mtize oznamit prodavajicimu vady kdykoliv béhem zaru¢ni doby.

Odpovédnost prodavajiciho za vady, na néz se vztahuje zaruka za jakost, nevznikne, jestliZe tyto
vady byly zplisobeny po prechodu nebezpedi $kody na zbozi vnéj§imi udalostmi a nezplsobil je
prodavajici.

Zérucni doba nebézi po dobu, po kterou kupujici nemtize zboZi uZivat pro jeho vady, za néZ
odpovida prodavajici.

Clinek V.
Niroky z vad zboZi

ZboZi ma vady, jestlize neodpovidé kvalitativnim podminkam, rozsahu, vlastnostem a kritériim
stanovenym touto smlouvou a/nebo obecné zavaznymi pravnimi predpisy a/nebo CSN. Za vady
zboZi se povazuji rovnéz vady veskerych a uplnych dokladii a podkladi vztahujicich se ke zboZi,
které je prodavajici povinen kupujicimu na ziklad€ této smlouvy spolu se zboZim dodat.
V ptfipadé, Ze budou dodané doklady vykazovat vady, je kupujici opravnén tyto vratit
prodavajicimu na jeho naklady a/nebo prodavajictho vyzvat k dodani dokladi bez vad.
Prodavajici je v takovém piipadé povinen bez zbyteéného odkladu, nejpozdgji viak do 3 dnii od
vraceni vadnych dokladt nebo od dorudeni vyzvy kupujiciho, dodat kupujicimu Gplné doklady
bez vad.

Ma-li dodané zbozi vady, miize kupujici v zaruéni dobé:

a) poZadovat odstranéni vady formou dodani ndhradniho zbozi za zboZi vadné, dodinim
chybé&jiciho zbozi nebo pozadovat odstranéni pravnich vad, a to ve lhit¢ stanovené
kupujicim,

b) poZadovat odstranéni vad opravou zbozi, jestlize vady jsou opravitelné, a to ve lhiité
stanovené kupujicim,

¢) poZadovat pfiméfenou slevu z kupni ceny,

d) odstoupit od této smlouvy,

Nupni smlonva k obj. ¢ N26.0964
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e) sam nebo prostfednictvim tieti osoby zboZi zkontrolovat, nechat odstranit pfislu$nou vadu
anebo zajistit provedeni opravy zboZi anebo jeho Casti anebo zajistit dodani chybé&jiciho
zbozi misto prodéavajiciho, pfitemZ prodavajici v takovém piipadé nahradi kupujicimu
veskeré naklady s tim spojené, a to bezodkladng na vyzvu kupujiciho, aniZ by timto bylo
jakkoliv dot&eno pravo kupujiciho na ndhradu §kody v plné vysi.

Kupujici mtize zvolit podle vlastniho uvaZeni mezi niroky uvedenymi v &lanku V., odst. (1) této
smlouvy. Uplatn&ny narok muze kupujici meénit i bez souhlasu prodavajiciho. Naroky z vad zboZi
se nedotykaji naroku na ndhradu $kody nebo na smluvni pokutu.

Clanek VI.
Smluvni pokuty

Dostane-li se prodavajici do prodleni s dodanim zboZi, ma kupujici narok na smluvni pokutu ve
vysi [} % z celkové ceny zbozi za kazdy den prodleni.

Dostane-li se prodévajici do prodleni s provedenim viech souvisejicich &innosti, ma kupujici
nérok na smluvni pokutu ve vy3i ] % z celkové ceny zbozi za kazdy den prodleni.

V piipad€ poruSeni povinnosti uvedenych v €lanku VIII. Kyberneticka bezpeénost této smlouvy
a souvisejicich bezpeénostnich politik objednatele je objednatel opravnén pozadovat zaplaceni

smluvni pokuty ve v¥3i [ K¢ za kazdy takovy pipad.

Pro kazdy pfipad porufeni povinnosti ochrany informaci (dle &lanku VII. této smlouvy) se

stanovuje smluvni pokuta ve vysi | K¢ pro informace Klasifikace ,,interni*, ||| K¢
pro informace klasifikace ,,dtivérné* a - K¢ pro informace klasifikace ,tajné", za kazdy
takovy ptipad.

Dostane-li se prodavajici do prodleni s odstranénim vady zbozi, ma kupujici narok na smluvni
pokutu ve vysi | % z celkové ceny zbozi za kaZdy den prodieni.

Smluvni pokuta bude kupujicim fakturovina prodavajicimu vZdy bez zbytedného odkladu. Lhiita
splatnosti smiuvni pokuty ¢ini 30 dnt od vystaveni faktury kupujicim.

Ujednani o smluvni pokuté se nedotyka prava kupujiciho pozadovat nahradu $kody zptisobenou
pferusenim povinnosti, na kterou se vztahuje smluvni pokuta. Kupujici je také opravnén doméhat
se ndhrady Skody presahujici smluvni pokutu.

Clanek VII.
Ochrana informaci

Prodavajici ma zavedenou kategorizaci diivémosti informaci pro zaji§téni pfiméfenosti ochrany
informacnich aktiv/informaci. Jedna se o kategorie, které slouZi k rozliSeni miry ochrany
informaci, které do nich spadaji, pfi€emZ objednatel rozlifuje 4 stupné informaci, a to ,,vefejné*,
winterni®, ,.davémé” a ,tajné*. Charakteristika jednotlivych kategorii v€etné pravidel ohledné
zachézeni s pfisluinymi informacemi je uvedena v pfilohach PIKYB. Prodavajici se zavazuje
nakladat s daty s ohledem na klasifikaci definovanou kupujicim.

Veskeré informace, které prodavajici védomé ¢&i nevédomé od kupujictho obdrZi, jsou
Y

povaZzovany dle klasifikace kupujiciho za ,interni®, pokud nebudou pfedavané informace

jednoznaéné oznaeny jinou klasifikaci.

Nupai silowva & obj. ¢ N26 0904
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Prodavajici se zavazuje, Ze nezpfistupni (vyjma informaci vefejnych) tfeti osobé informace (bez
ohledu na formu jejich zachyceni), které ziskal b€hem jednani vedoucich k uzavieni této smlouvy
nebo béhem plnéni zavazki z této smlouvy.

Za tieti osoby dle odst. (3) tohoto ¢lanku se nepovazuji:

¢  zaméstnanci smluvnich stran a osoby v obdobném postaveni,

¢ organy smluvnich stran a jejich ¢lenové,

¢  ve vztahu k informacim kupujiciho poddodavatelé prodavajiciho,

¢  ve vztahu k informacim prodavajiciho externi dodavatelé kupuyjiciho, a to i potencidlni,

e osoby vazané na zdklad€¢ zvlaStniho pravniho pfedpisu povinnosti micenlivosti za
ptedpokladu, Ze se podileji na plnéni této smlouvy nebo plnéni spojeném s plnénim dle této
smlouvy, informace jsou jim zpfistupnény vyhradné za timto u&elem a zpiistupneni
informaci je v rozsahu nezbytné nutném pro naplnéni jeho uéelu a za stejnych podminek,
jaké jsou stanoveny smluvnim stranidm v této smlouve.

Prodavajici se zavazuje piyjmout technickd a organizani opatfeni nezbytnd k ochrané
dostupnosti, diveérnosti a integrity informaci a v plném rozsahu zachovavat povinnost
mléenlivosti vyplyvajici z této smlouvy, aby nemohlo dojit k neZadoucimu zptistupnéni informaci
Jjiné osobé a pfipadné k jejich zneuzZiti. Prodavajici je povinen neprodlené informovat kupujictho
o viech kybernetickych bezpe¢nostnich incidentech souvisejicich s plnénim smlouvy a o zpiisobu
tizeni rizik na své strané véetné zbytkovych rizik souvisejicich s pln&nim smlouvy.

Prodavajici se zavazuje poudit a zavizat ml€enlivosti veskeré osoby v&. viech poddodavateld,
které se na jejich strané€ budou podilet na plnéni této smlouvy, o vySe uvedenych povinnostech
ochrany informaci a dale se zavazuji vhodnym zpiisobem zajistit dodrzovani t€chto povinnosti
viemi osobami podilejicimi se na plnéni této smlouvy. Prodavajici je povinen pfedem informovat
objednatele o viech fyzickych osobéach prichazejicich do kontaktu s divémymi informacemi
kupujiciho, zejména o osobich zastivajicich bezpeCnostni role, penetraénich testerech ¢i
administratorech.

Pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani osobnich udaji, zavazuji se ob&
smluvni strany zajistit vzavieni samostatnych smluv (tj. smluv se svymi poddodavateli,
zaméstnanci a pfipadnymi dal$imi osobami podilejicimi se na poskytovani plnéni z této smlouvy)
ve smyslu piislu$nych ustanoveni Nafizeni Evropského partamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajt a o volném pohybu téchto
udaju.

Kupujici jako spravce zpracovava osobni Odaje prodavajiciho, resp. jeho zastupcl piipadné
kontaktnich osob ¢i daliich osob, poskytnuté v ramei smlouvy vyhradné pro uéely souvisejici
s plnénim této smlouvy. Vechny informace tykajici se zpracovani osobnich 0daji, véetné prav
subjektll s timto zpracovanim souvisejicich, jsou k dispozici v aktudlni verzi na webovych

LT

strankach objednatele www.plzenskateplarenska.cz v sekei ,,O nas - Zpracovani osobnich Gdaji”.

Prodavajici bere na v&domi, Ze veskeré aktivity prodavajiciho a jeho plnéni realizované
v prostiedi kupujiciho jsou monitorovany a vyhodnocovéany z hlediska zaji§téni kybernetické
bezpeénosti a bezpecnosti informaci.

Za poruseni povinnosti mi¢enlivosti tfetimi osobami, které se budou podilet na plnéni pfedmétu
smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Ukondeni t¢innosti této smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto ¢lanku
a jeho téinnost pietrva i po ukonceni uginnosti této smlouvy.
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Clanek VIIL
Kyberneticka bezpecnost

Neni-li v této smlouvé nebo v souladu s touto smlouvou stanoveno jinak, prodavajici timto bere
na védomi, Ze:

a) kupujici je poskytovatelem sluzby v oblasti energetiky ve smyslu § 3 zdkona &. 264/2025
Sb., o kybernetické bezpecnosti ve znéni pozdéjsich predpish (dale jen ,,ZoKB*);

b) je z pohledu kupujiciho vyznamnym dodavatelem ve smyslu § 2 pism. i) vyhlasky
o bezpecnostnich opatienich poskytovatele regulované sluzby v reZimu vyssich povinnosti
¢i dodavatelem do stanoveného rozsahu ve smyslu vyhlagky o bezpeénostnich opatfenich
poskytovatele regulované sluzby v rezimu niZSich povinnosti (dale jen souhrnné jako
»VoKB®);

¢) prodavajici se zavazuje dodrZovat vekeré povinnosti vyplyvajici z této skuteénosti, zejména
pak povinnosti stanovené v ZoKB, VoKB a souvisejicich pravnich ptedpisech.

Prodavajici umozni kupujicimu kdykoli po dobu platnosti této smlouvy provedeni zakaznického
auditu:

a) minimaln¢ jedenkrat (1x) za rok v pfipad€ pozadavku kupujiciho;
b) kdykoliv v ptipad¢ bezpeénostniho incidentu na strané prodéavajiciho.

Pfedmétem auditu bude kontrola dodrZovani povinnosti prodavajiciho vztahujicich se ke
kybemetické bezpeénosti a bezpeénosti informaci vyplyvajicich z uzaviené smlouvy véetné
ptiloh, zejména:

a) plnéni dohodnutych bezpetnostnich opatieni definovanych v p¥iloze ¢&. 2 této smlouvy
oznacené jako ,,Pozadavky na bezpednostni opatfeni na strané prodavajiciho®;

b) zpisob fizeni dodavateli prodavajiciho (poddodavateli);
¢) zpusob nakladani s daty;
d) zplisob identifikace, hlaSeni a feSeni kybernetickych bezpe€nostnich incidentt.

Prodavajici je povinen poskytnout potiebnou souéinnost a zpfistupnit auditu vedkerd data
a informace, ktera maji vliv na pfedmét smlouvy a jsou potfebna k vyhodnoceni auditu.

Kupujici ohlési provedeni zékaznického auditu prodavajicimu nejméné 30 dni pfed pozadovanym
terminem provedeni auditu; v pfipad¢ zékaznického auditu na podkladé bezpe&nostniho incidentu
musi prodavajici umoznit provedeni bezodkladng.

Ma-li dodavatel zavedeny, a nezavislym certifikaénim organem certifikovany systém bezpecnosti
informaci podle normy CSN ISO/IEC 27001 nebo CSN/EN 62443 (minimélng pro rozsah
poskytovanych sluzeb), je mozné k tomuto pfi provadéni zdkaznického auditu ptihlédnout,
nikoliv viak touto certifikaci nahradit provedeni celého zdkaznického auditu.

Kupujici je opravnén pro audit naplnéni KB pozadavki vyuzit tieti stranu. V piipadé vyuZiti tfeti
strany bude objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam.

Prodévajici se zavazuje nedostatky zjisténé v rimci zdkaznického auditu odstranit ve 1hiité uréené
v pisemném oznameni kupujiciho v zivislosti na zdvaZnosti zjisténi, pfiemz je kupujici opravnén
Nestanovi-1i kupujici lhiitu v pisemném oznameni, zavazuji se strany dohodnout na lhité pro
odstranéni nedostatku, ktera nepfevysi 30 kalendafnich dndl.

Prodavajici se zavazuje poskytnout zpravu o plnéni napravnych opatieni u zjisténych nedostatkd.
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Prodavajici je povinen:

a) u vyznamnych zmén, majicich vliv na kybernetickou bezpe¢nost a bezpetnost informaci,
dokumentovat jejich fizeni, provadét analyzu rizik, pFijimat opatfeni za ielem sniZeni viech
nepiiznivych dopadl spojenych s vyznamnymi zmé&nami, aktualizovat bezpe&nostni
dokumentaci, zajistit testovani novych dat a zajistit moZnost navriceni do plivodniho stavu;

b) informovat kupujiciho o vysledcich fizeni zmén, které maji dopady na plnéni pfedmétu
smlouvy;

¢) poskytnout kupujicimu, pti fizeni zmén na strané kupujiciho, veskerou nezbytnou souéinnost
pfi analyze souvisejicich rizik, pfijiméni opatfeni za u¢elem sniZeni viech nepiiznivych
dopadii spojenych se zménami, aktualizaci bezpe€nostni dokumentace, souvisejicim
testovanim a zajiSténi moZnosti navraceni do piivodniho stavu;

d) poskytnout kupujicimu pfi realizaci penetracniho testovani nebo testovani zranitelnosti
veskerou potfebnou soudinnost.

Prodavajici je povinen informovat kupujiciho o bezpeCnostnich incidentech souvisejicich
s plnénim této smlouvy, které mohou mit vliv na bezpe&nost informaci (napf. napadeni mailové
komunikace prodavajiciho piip. jeho poddodavatelli, napadeni sité/serverivkoncovych stanic
prodavajiciho ptip. jeho poddodavatelii, ztrata informaci v papirové podobé nebo na nosicich dat
apod.):

a) v ptipadé incidentu s moZnym piimym vlivem na aktiva objednatele - NEPRODLENE.
b) v ostatnich pfipadech do 24 hodin.

Prodavajici se zavazuje bezprostiedné, nejpozdgji vak do 14 dni po ukondeni smlouvy:

a) predat kupujicimu v elektronické podobé veskerd prodavajicimu dostupnid provozni,
vyvojova ¢i testovaci data ¢i uZivatelské udaje, které vytvofil & pouZival v rdmci plnéni dle
této smlouvy;

b) pfedat kupujicimu vedkera hesla, Sifrovaci klice, certifikaty a dal8i autentizaéni prostiedky,
které prodavajicimu umoZnili uZivatelsky a administratorsky piistup k veSkerym datim,
databazim, systémim a dal$im technickym prostiedkiim, potfebnym pro pfedmét plnéni
smlouvy;

¢) predat kupyjicimu vSechna informac¢ni aktiva kupujiciho, se kterymi prodéavajici pracoval.

O vyse uvedenych skutenostech bude vyhotoven pfedavaci protokol se zdznamem o pfedani dat,
hesel, klich a certifikatil a o prokazatelné bezpedné likvidaci veskerych dat. Kupujici je opravnén
provést samostatnou kontrolu a specialni audit bezpe&né likvidace ve$kerych dat u prodavajiciho,
a to bud’ prostfednictvim svych vlastnich kapacit nebo prostfednictvim externiho odbornika &i
znalce.

Prodavajici je povinen:

a) mna zaklad€ vyzvy kupujiciho, pfedat objednateli bez zbyteénych odkladl vechna dostupna
data, provozni Gdaje a informace souvisejici s plnénim pfedmétu smlouvy v systematizované
podobé a ve strojove Eitelném formatu;

b) plnit povinnost k mazani dat a k likvidaci technickych nosi¢t a/nebo provoznich udaji
a/nebo informaci a jejich kopii, postupuje v souladu s pravidly pro mazani dat a v souladu se
zpusoby likvidace technickych nosi¢l informace, provoznich idajii, informaci a jejich kopii
stanovenych objednatelem v Pravidla informacni a kybernetické bezpe€nosti pro dodavatele
(PIKYB) zohlediiyjici systém fizeni bezpetnosti informaci (dale jen ,,PIKYB*), které jsou
dostupné na webovych strinkidch objednatele www.plzenskateplarenska.cz v sekci ,,Ke
stazeni — Dokumenty*“. Prodavajici podpisem této smlouvy potvrzuje, Ze se s PIKYB fadné&
seznémil.
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Prodavajici je povinen v rozsahu plnéni této smlouvy naplnit poZadavky ve smyslu zaji§téni
kybernetické bezpecnosti, uvedené v priloze ¢. 2 této smlouvy (dale jen ,, KB poZadavky -
opatfeni®), a to nejpozdéji do 30 kalendatfnich dnii a nasledné téZ po celou jeho dobu plnéni.

Prodavajici se dale zavazuje:

a) poskytnout na vyZzadani kupujicimu dokumenty a obdobné vstupy, které budou prokazovat
naplnéni KB pozadavki;

b) pfi vykonu své €innosti v&as a prokazatelné upozornit kupujiciho na zfejmou nevhodnost
jeho piikazil ¢i doporudeni vztahujici se ke KB poZadavkim, jejichZ nasledkem miZe
vzniknout Ujma na informaénich aktivech kupujiciho nebo nesoulad se zdkony &i jinymi
obecné zavaznymi pravnimi pfedpisy;

¢) neprodlené informovat kupujiciho o:

e  zpusobu fizeni rizik na své strané a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

¢ vyznamné zméné ovladani prodavajiciho podle zdkona o obchodnich korporacich nebo
zmeéné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s t€mito aktivy,
vyuZivanych k plnéni této smlouvy,

e  Zadosti cizozemského organu o zpfistupnéni nebo pfedani dat zpracovavanych na izemi
ciziho statu,

e fyzickych osobach piichazejicich do kontaktu s divérnymi informacemi kupujiciho;

d) zajistit, Ze dal3i pfipadni poddodavatelé budou dodrzovat veskeré povinnosti vyplyvajici
z této smlouvy v oblasti kybernetické bezpeénosti v plném rozsahu,

e} dodrZovat bezpednostni politiky kupujiciho, se kterymi byl seznamen.

f) v pfipadé Zadosti cizozemského organu o zpfistupnéni nebo ptedani dat zpracovavanych na
uzemi ciziho statu, uéini tak pouze za nasledujicich podminek: 1. po provedeni pfezkoumani
zékonnosti Zadosti, 2. aZ po vynaloZeni veSkerého Usili o zabranéni zpfistupnéni nebo
pfedani dat v ramci moZnosti danych pravnim faddem, v jehoZ pisobnosti dochdzi ke
zpracovani dat nebo podle kterého byla Zadost podana, 3. a pouze v nezbytném rozsahu.

Clanek IX.
Autorské a nZivaci prava

Prodavajici se zavazuje k zajiiténi a predani uZivacich prav k jednotlivym dilg¢im plnénim.
UZivaci prava predstavuji veskera uZivaci prava k nehmotnym i hmotnym statkim, ktera jsou ze
své povahy nutna pro objednatele k nerusenému provozovani a udrzbé dila, a to v&etné opravnéni
k vykonu prava uzit dilo (licence), know-how a patentil.

Vzhledem k tomu, Ze soudasti dila je i plnéni, které miiZe napliiovat znaky autorského dila ve
smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym

a o zméné nékterych zakonl (autorsky zdkon), ve znéni pozdéjsich piedpisi (dale jen ,,AZ“), jsou
k témto soucastem dila poskytovana nasledujici opravnéni:

a) ksoftwarovym produktiim (proprietarni/platformni software) povazovanym za autorské dilo
dle AZ dodavanym jako soucast diléiho plnéni (déle jen ,software™) uZivatelské licence
k uziti software k uéelu provozu a bézné Gdrzby diléiho plnéni a v rozsahu, v jakém uznd
prodavajici za nezbytné, vhodné ¢&i pfimctené. Pro vylou€eni pochybnosti to znamend, Ze
kupujici je opravnén uzivat software v potfebném mnoZstevnim rozsahu a v lizemnim
rozsahu pro Ceskou republiku, a zplisobem, ktery je v souladu s licen&énimi podminkami
poskytnutymi dodavatelem softwaru. Tyto uZivatelské licence jsou udéleny jako nevyhradni
a jsou ud&leny nejméné na dobu trvani smlouvy a po jejim skondeni aZ do skondeni
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nasledujiciho kalendainiho roku po roce, ve kterém skoncila G¢innost smlouvy. Licence
ud¢lené dle tohoto ustanoveni smlouvy se vztahuji i na veskeré update a upgrade k software.

b) pro piipad, Ze je vysledkem &innosti prodavajiciho dle smlouvy plnéni (zejména software
nezbytny k fungovani (ovladani) dila, s vyjimkou software popsaného v predchazejici
odraZce, a veSkerd dokumentace), které podléhd ochrané podle AZ (dale jen ,,pInéni),
neaplikuje se na takové plnéni bod vyse, ale prodavajici poskytuje kupujicimu a kupujici od
prodavajiciho ziskava opravnéni k vykonu prava pilnéni uZit, a to v rozsahu nezbytném pro
fadné uzivani plnéni kupujicim po celou dobu, kdy bude zbozi provozovano. Kupujici
zejména nabyva od prodavajiciho opravnéni k vykonu prava takové plnéni uZit, a to formou
dale uvedeného licenéniho ujednéni (dale jen , licence®):

e licence je udélena jako nevyhradni, a to ke v8em v Gvahu pfichazejicim zpisobiim uZiti
plnéni, souvisejicim s Gi¢elem, ke kterému bylo takové plnéni prodavajicim vytvoieno
v souladu se smlouvou, a to v rozsahu minimaln& nezbytném pro fadné uZivani zboZi
kupujicim;

¢ licence je udélena jako neodvolatelna, neomezena Gizemnim ¢ mnoZstevnim rozsahem
a za Ufelem provozovani a udrzby zbozi. Pokud je plnénim poditatovy program, je
prodavajici rovnéZz povinen piedat kupujicimu po uplynuti zarucni doby veskeré
zdrojové kody (fadné dokumentované, aktualizované a okomentované zdrojové kody
pocitatovych programii ve spustitelné formé véetné ovéfeného postupu nezbytného pro
sestaveni strojového kodu a koncepéni piipravné materialy (zahrnujici zejména analyzy
a technické designy) k takovému plnéni, véetné souvisejici dokumentace a to tak, Ze
budou uloZeny na k tomu vyhrazenych datovych prostiedcich kupujiciho nebo mu
budou nejpozdéji k datu pfedani plnéni, jehoZ je takové plnéni soudésti, pfedany na
datovém nosidi;

e licence je dale ud€lena na dobu uréitou (po dobu, po kterou dilo bude provozovano), je
nepfevoditelnd a nepostupitelnd, tj. je udélena bez prava udéleni sublicence ¢&i
postoupeni licence jakékoliv tieti osobg; kupujici sou¢asné neni povinen licenci vyuZit,
a to ani z<&asti;

e povinnost tykajici se licence plati pro prodavajiciho i v pfipadé dodani &asti plnéni
poddodavatelem. Licence je poskytnutd v maximélnim rozsahu povoleném platnymi
pravnimi pfedpisy; prodavajici timto prohladuje, Ze v pfipad€ vytvofeni plnéni zajisti
veskera opravnéni k plnéni, zejména, nikoliv vSak vylucné, Ze ziska veSkera opravnéni
autord ¢i tfetich osob k takovému plnéni a je opravnén je poskytnout kupujicimu;

e  prodavajici dale touto smlouvou udéluje kupujicimu opravnéni po uplynuti zarucéni
doby plnéni (pocitacovy program, ke kterému byly pfedany zdrojové kddy, i veSkeron
dokumentaci) upravovat, ménit, zasahovat do néj, spojit jej s jinym dilem, zafazovat jej
do souborného dila, to v§e do té miry, aby mohlo byt zboZi provozovano. K provadéni
uvedenych Cinnosti je oprdvnén samostatné nebo prostiednictvim tieti osoby
(dodavatele). Prodavajici podpisem této smlouvy potvrzuje, Ze je opravnén k poskytnuti
uvedenych opravnéni kupujicimu, a Ze tim nedojde k protipradvnim zasahim do prav
tfetich osob (autorh).

(2) Prodavajici podpisem smlouvy vyslovné prohlasuje, Z¢ odména za veSkerd uzivaci prava
poskytnuta kupujicimu dle smlouvy je jiz zahrnuta v cené za provedeni dila.

(3)  Ud¢leni veSkerych uZivacich prav nelze ze strany prodavajicitho vypovEdét a na jejich udéleni
nemad vliv ukon&enti platnosti smlouvy.
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Clanek X.
Zavérefna ustanoveni

Ob¢ smluvni strany jsou povinny postupovat v prib&hu provadéni ¢innosti v souladu s touto
smlouvou a pfislu§nymi pravnimi pfedpisy, zejména:

e  zikonem ¢. 264/2025 Sb., o kybernetické bezpeénosti v platném znéni;

e vyhlaskou €. 409/2025 Sb., o bezpeénostnich opatfenich, poskytovatele regulované sluzby
v rezimu vyssich povinnosti, ve znéni pozdg&j§ich pfedpisii;
e  bezpetnostnimi normami fady ISO 27000 a IEC 62443,

Prodavajici je opravnén odstoupit od smlouvy v piipadé:

e vyznamné zmény kontroly nad prodavajicim dle § 74 a nasl. zakona ¢. 90/2012 Sb.,
o obchodnich korporacich ¢i ekvivalentni postaveni;

e zmeéné kontroly nad zésadnimi aktivy vyuZivanymi prodavajicim k plnéni dle pfedmétu
smlouvy, ktera by mohla zasadné ohrozit Groven kybernetické bezpe&nosti kupujiciho.

Smluvni strany berou na védomi, Ze Plzeriska teplarenska, a.s. je pravnickou osobou, v nizZ ma
vétiinovou majetkovou udast izemni samospravny celek, a proto se na tuto smlouvu (dale také
jen ,,smlouva‘), v souladu s § 2 odst. 1 pism. n) zdkona &, 340/2015 Sb., o zvla§tnich podminkéch
uc¢innosti n€kterych smluv, uvefejiiovani téchto smluv a o registru smluv (zadkon o registru smluv),
ve znéni pozddj§ich predpisi (dile také jen ,ZRS*), vztahuje povinnost uvefejnéni
prostiednictvim registru smluv (déle také jen ,,Registr smluv*).

Smiuvni strany dile prohlasuji, Ze idaje o smluvni strang, se kterou Plzefiska teplarenskd, a.s.
uzavira tuto smlouvu, a cené tvoli obchodni tajemstvi, a z tohoto divodu budou tyto udaje
(metadata) vylouCeny z uvetejnéni v Registru smluv ve smyslu ust. § 5 odst. 6 ZRS.

Smluvni strany se dohodly a souhlasi s tim, Ze tuto smlouvu uveiejni v Registru smluv pouze
Plzeiiska teplarenskd, a.s., a to ve verzi pro uvetejnéni, tj. po zneitelnéni (daji (metadat), které
tvoii obchodni tajemstvi, a to nejpozdéji do 30 dni po podpisu této smlouvy.

Osobni udaje uvedené v této smlouvé jsou uréeny a vyuZity pouze pro G&ely uzavieni tohoto
smluvniho vztahu a ptipadného pinéni vyplyvajici z pfedmétu smlouvy; nebudou dale
zpracovavény pro jiné ucely. Smluvni strany dale prohlasuji a zavazuji se, Ze v piipadé nakladani
s osobnimi Gdaji pfi realizaci a plnéni této smlouvy budou postupovat v souladu s pravem
Evropské unie, zejména s nafizenim Evropského parlamentu a Rady (EU) ze dne 27. 4. 2016
¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto idajii a 0 zruseni smérnice 95/46/ES a pfisluinou G¢innou a aplikovatelnou narodni
legislativou vztahujici se k ochrang a zpracovani osobnich udaji.

Tuto smlouvu a jeji soucasti 1ze ménit jen na zakladg pisemné dohody obou smluvnich stran.
Tato smlouva je vyhotovena v elektronické podobé.

Tato smlouva nabyva platnosti datem pfipojeni elektronického podpisu dle zakona ¢&. 297/2016
Sb., o sluZbach vytvafejicich divéru pro elektronické transakce, ve znéni pozdéjSich predpisu

viemi smluvnimi stranami do této smlouvy a viech jejich jednotlivych pfiloh, a G&innosti dnem
uvefejnéni v Registru smluv.

(10) Préava a povinnosti z této smlouvy vzniklé se fidi ¢eskym pravnim fadem.
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(11) Smluvni strany se v souladu s ustanovenim § 89a zakona &. 99/1963 Sb., obéansky soudni fad, ve
znéni pozdéjsich pfedpisi, dohodly na tom, Ze mistné piislu$ny soud pro rozhodovani sporii z této
smlouvy je Okresni soud Plzefi-mésto a v pfipadé, Ze je pro fizeni v prvnim stupni vécné piisluiny
krajsky soud, sjedndva se jako mistn& pfislu§ny soud pro rozhodovani sporl z této smlouvy
Krajsky soud v Plzni.

(12) Ukastnici si tuto smlouvu pfedetli, jeji obsah je jim srozumitelny a odpovida jejich pravé
a svobodné vuli. Na dikaz toho k ni ptipojuji své podpisy.

Piilohy:
1. Technické zadani veE. piiloh
2. Pozadavky na bezpefnostni opatfeni na strané prodavajiciho (v&. ptilohy ¢&. 1 ,,Dotaznik

aplikovanych opatieni na stran& prodavajiciho)*

V Plzni dne: V I dne:

Kupujici: Prodévajici:
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Technické zadani
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Priloha ¢. 2

POZADAVKY NA BEZPECNOSTNi OPATRENI NA STRANE PRODAVAUICIHO

Obsah:
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1 ZAKLADNIi POJMY A ZKRATKY

Pro potfeby této pfilohy smlouvy jsou pouzity nasledujici zkratky a pojmy.

Smlouva o dilo/Kupni smlouva/Ramcova smlouva o poskytovani

objednatele

Smiouva sluzeb, jejiz prilohou je tento dokument.

Ochrana informaci a informacnich systém( pfed neopravnénym
Informacni pfistupem, uzivanim, odhalenim, rusenim, zménou, inspekci,
bezpe¢nost zaznamem nebo zni¢enim s cilem zabezpedit jejich dlvérnost, integritu

a dostupnost.

Ochrana systém(, siti a dat v digitdlnim prostoru pfed utoky,
Kyberneticka poskozenim nebo neopravnénym pfistupem. Zahrnuje implementaci
bezpecnost technologii, postupl a strategii na ochranu elektronickych informaci

a infrastruktury. __
Prostiedky Hmotné i nehmotné véci ve vlastnictvi nebo najmu objednatele, které |

jsou nezbytné k plnéni pfedmétu smiouvy. |

Prostiedi
objednatele

Fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v najmu nebo |
majetku objednatele anebo logicky perimetr definovany hraniénimi
prvky informaéniho/komunikaéniho systému ve spravé nebo majetku

objednatele.

Prostredky Hmotné i nehmotné véci ve vlastnictvi nebo najmu prodavajiciho, které
prodavajiciho jsou nezbytné k plnéni pfedmétu smiouvy.

Fyzicky perimetr uréeny ohranitenim fyzického prostoru v najmu nebo
Prostiedi majetku prodavajiciho anebo logicky perimetr definovany hraniénimi
prodavajiciho prvky informaéniho/komunikaéniho systému ve spravé nebo majetku

prodavajiciho.

Vyhlaska &. 409/2025 Sb., o bezpeénostnich opatfenich poskytovatele
VoKB regulované sluzby v rezimu vy3Sich povinnosti, ve znéni pozdéjsich

pfedpisu.

Zakon ¢&. 264/2025 Sb., o kybernetické bezpeCnosti a o zméné
ZoKB souvisegjicich zakonl (zakon o kybernetické bezpecnosti), ve znéni

pozdéjsich predpisul.

Osobni tdaje

Veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (napfiklad jméno, identifikadni c&islo, lokaéni udaje, sitovy
identifikator nebo na jeden &i vice zvlastnich prvkd fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spole€enské identity
této fyzické osoby).

Zpracovani

osobnich tdaijil

Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi Udaji nebo soubory osobnich Gdaji pomoci ¢i bez pomoci
automatizovanych postupll, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizpusobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfFistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zni€eni.

2 UVODNIi USTANOVENI

.Pozadavky na bezpeénostni opatfeni na strané prodavajicino” dle ZoKB a VoKB (dale jen
.Bezpecnostni poZzadavky”) je nastrojem pro plnéni poZadavki na zakladé:
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e ustanoveni § 14 odst. 1 pism. a) bod 7 ZoKB,
o ustanoveni § 9 VoKB.

3 PUSOBNOST

BezpeCnostni poZadavky musi byt uplatnény jak v organizaci, tak i v informaénim
a komunikaénim systému prodavajiciho (a jeho poddodavatell, ktefi jsou vyznamnymi
dodavateli ve smyslu § 2 pism. h) VoKB), minimélné v téch ¢astech, které jsou vyznamné
z hlediska zajiSténi kybernetické bezpecnosti regulované sluzby a které mohou mit vliv na
pInéni pfedmétu dila dle smlouvy.

4 BEZPECNOSTNi OPATRENI
4.1 Systém fizeni informaéni a kybernetické bezpecnosti

V oblasti plnéni povinnosti uvedenych v § 3 VoKB, se prodavajici zavazuje minimainé:

a) vytvorit a uplatiiovat pravidla pro ochranu dat, informaci a technickych aktiv;

b) wytvofit a udrZovat bezpecnostni politiku a bezpeénostni dokumentaci ve vztahu
k fizeni kybernetické bezpecnosti podle § 3 odst. 1 pism. d) VoKB, kter4 obsahuje
hlavni zasady, cile systému Fizeni bezpecnosti informaci, bezpeénostni potfeby, prava
a povinnosti ve vztahu k fizeni bezpeénosti informaci;

c) zajistit vyhodnocovani pfijatych pravidel a dokumentace, a to alespor 1x ro¢né.

4.2  Rizeni aktiv
V oblasti pinéni povinnosti uvedenych v § 7 VoKB, se prodavajici zavazuje minimalné:

a) vytvofit a udrzovat seznam s popisem vSech technickych prostfedk( (aktiv) jako napf.
hardware, software, ktery obsahuje minimaliné identifikaci aktiv, jejich popis, vlastnika,
umisténi a klasifikaci z hlediska dllezitosti pro zajisténi kybernetické bezpecnosti
regulované sluzby;

b) stanovit pravidla pro jejich pouZivani technickych prostfedku/aktiv dle bodu 4.2.a);

¢) posoudit dopady v souladu s pfilohou &. 1 VoKB a toto posouzeni na poZzadani predioZit
objednateli k nahlédnuti.

4.3  Rizeni rizik
V oblasti pInéni povinnosti uvedenych v § 8 VoKB, se prodavajici zavazuje minimalné:
a) fidit vlastni rizika na zakladé relevantnich hrozeb a zranitelnosti;
b) alespoi 1x roéné (nebo pfi vyznamnych zménach) vytvofit Zpravu o fFizeni
kybernetickych rizik, kiera bude minimalné pokryvat:

I.  vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok,
Il. identifikaci a hodnoceni rizik s vazbou na predmét pinéni,
lll. realizovand bezpecnostni opatieni,
IV. nepokryta bezpe€nostni rizika a navrh opatieni,
V. vyhodnoceni bezpe€nostnich udalosti a incidentd,
VI.  aktualni stav souladu prodavajiciho s témito bezpeénostnimi pozadavky.

4.4 Organizaéni bezpecnost, bezpecnostni role a bezpecnost lidskych
zdroju

V oblasti pinéni povinnosti uvedenych v § 5, § 10 VoKB, se prodavajici zavazuje minimalné:



a)

b)
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stanovit pravomoci a odpové&dnosti v ramci organizace prodavajiciho, vedouci ke
zajisténi kybernetické bezpecnosti;

ur€it odpovédné osoby zastavajicich bezpecnostni role za oblast kybernetické
bezpeénosti;

stanovit, dodrzovat a evidovat plan rozvoje bezpetnostniho povédomi/$koleni, jehoz
cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpefnostniho povédomi
a odbornosti pracovnikl prodavajiciho;

Ucastnit se Skoleni a rozvoje dle poZadavk( a podkladl predloZenych objednatelem;

poucit uZivatele, administratory a osoby zastavajicich bezpecnostni role o jejich
povinnostech a o bezpeénostnich politikach formou vstupnich a pravidelnych $koleni;

evidovat pfehledy, které obsahuji pfedmét pouceni a $koleni véetné seznamu osob,
které pougeni a Skoleni absolvovaly.

Rizeni dodavatel

V oblasti pInéni povinnosti uvedenych v § 9 VoKB, se prodavajici zavazuje zajistit minimalné:

a)
b)

c)

4.6

vedeni evidence dodavatell (zejména v rozsahu identifikaénich udaju, rozsahu
dodéavek), jejichz dodavky maji vliv na zajisténi informacni a kybernetické bezpetnosti;
aplikaci bezpe€nostnich pozadavk( dle této pfilohy na své poddodavatele, jejichz
dodavky maiji vliv na zajisténi informacni a kybernetické bezpeénosti;
na vyzadani piedloZit objednateli seznam v3ech vyuZivanych dodavatell, jejichz
dodavky maji vliv na zajisténi informacni a kybernetické bezpeénosti.

Rizeni zmén

V oblasti pInéni povinnosti uvedenych v § 11 VoKB, se prodavajici zavazuje minimalné:

4.7

fidit a evidovat vyznamné zmény, za které se povaZuji zmény na strané aktiv
prodavajiciho, které maji nebo mohou mit viiv na kybernetickou bezpecénost
a predstavuji vysoké riziko pro plnéni pfedmétu smlouvy;

pfijimat bezpeénostni opatfeni za uCelem sniZeni v8ech nepfiznivych dopadu
spojenych s vyznamnymi zménami;

v souvislosti se zménami aktualizovat bezpeénostni a provozni dokumentaci;

"Vysoké riziko" v tomto kontextu oznacuje jakoukoli situaci nebo zménu, kterd muize
vyznamné narudit dodavané sluzby, zvySit pravdépodobnost Uspésného
kybernetického Utoku, vést k nesouladu s pravnimi normami, zpusobit vyznamné
finanéni ztraty nebo zavislost na nespolehlivych tfetich stranach. Zahrnuje také situace,
kdy jsou potfebné vyznamné zmény v systémech, které by mohly vést k novym
nezamys$lenym zranitelnostem.

Rizeni pfistupu

V oblasti plnéni povinnosti uvedenych v § 13 VoKB, prodavajici minimalné:

a)
b)

d)

fidi pfistup na zakladé skupin nebo roli (RBAC);

piidéluje kazdému uzivateli i administratorovi pfistupujicimu k aktiviim pfistupova prava
a opravnéni pouze v rozsahu nezbytné nutném k vykonu prace a jedine&ny identifikator
daného typu GCtu, pficemz oddéluje uzivatelské a administratorské Géty jedné
osoby;

fidi identifikatory, pristupova prava a opravnéni ¢t technickych aktiv;

zavadi bezpeénostni opatieni pro Fizeni pfistupu technickych aktiv dle pism. c);
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zavadi bezpe&nostni opatfeni pro bezpe¢né pouZivani mobilnich zafizeni a jinych
obdobnych technickych aktiv; tato opatfeni uplatni i pro technicka aktiva, ktera nejsou
v jeho spravé, pokud jsou vyuzivana pfi plnéni;

omezuje a kontroluje pouzivani programovych prostfedkii a vybaveni schopnych
pfekonat systémové nebo aplikaéni kontroly (napf. nastroje pro eskalaci opravnéni,
sbreak-glass” pfistupy);

pfidéluje a odebira pfistupova prava a opravnéni v souladu s platnou politikou fizeni
pFistupu;

provadi pravidelné prezkoumani vSech pFistupovych prav a opravnéni véetné
rozdéleni do skupin a roli;

zajist'uje bezodkladnou zménu pfistupovych prav a opravnéni pfi zméné pozice nebo
zafazeni uzivatele na zakladé skupin a roli;

zajistuje deaktivaci G¢th a bezodkladné odebrani &i zménu pfistupovych prav
a opravnéni pfi ukonéeni nebo zméné smluvniho vztahu, na jehoZz zakladé byl zfizen
pfistup k aktivim (véetné zaméstnancl a poddodavatell prodavajiciho);

dokumentuje pridélovani a odebirani pfistupovych prav a opravnéni;

vyuziva nastroj pro spravu a ovéfovani identity podle § 19 VoKB a nastroj pro fizeni
pfistupovych prav a opravnéni podle § 20 VoKB a tyto nastroje aplikuje na veskeré
pfistupy pouzité pfi plnéni této smlouvy.

Akvizice, vyvoj a udrzba

V oblasti pInéni povinnosti uvedenych v § 12 VoKB, se prodavajici zavazuje minimalné:

a)

b)

zajistit bezpeénou implementaci, inovaci, aktualizaci a testovani technologii, které
prodavajici pouziva nebo nasazuje;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro
fadné provozovani feSeni a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, ze feSeni nebude obsahovat Zadné nepotiebné komponenty, Zadné
programové vzorky apod.).

V pfipadé, Ze pfedmét pinéni zahrnuje vyvoj softwaru, zavazuje se prodavajici:

a)
b)

c)
d)
e)

4.9

dodrZovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované;
zajistit, ze do produkéniho bude dodavan jen pfedmétem smlouvy specifikovany
kompilovany, respektive spustitelny kéd a dal$§i nezbytna data pro provozovani
pfedmétu pinéni;

Zaijistit fizeni verzi zdrojového kédu;

zajistit zalohovani zdrojového kédu;

zajistit, aby distribuce zdrojovych kédu obsahovala soubor z vyvojového prostiedi na
fizenou kompilaci t&chto zdrojovych kodu.

Zvladani kybernetickych bezpeénostnich incidentu

V oblasti pInéni povinnosti uvedenych v § 15 VoKB, se prodavaijici zavazuje zaijistit minimalné:

a)

b)

c)

stanoveni a aplikovani postupl pro detekci, hlageni, vyhodnoceni a feSeni
kybernetickych bezpeénostnich incidentll na komunikaéni a informacni infrastrukture
prodavajiciho, véetné klasifikace incidentu podle jejich zavaznosti a dopadu na
regulovanou sluzbu;

proces v€asného informovani osob zastavajicich bezpetnostni role o vzniku
kybernetickych bezpe&nostnich incidentt, véetné definice Ihit pro hlaseni v zavislosti
na zavaznosti incidentu;

evidenci bezpe&nostni udalosti v rozsahu:
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. datum a ¢as zjisténi,
Il. povaha a popis udalosti,
lll. zdroje udélosti,
IV. cile/obéti udalosti,
V. potencialni dopad na regulovanou sluzbu a aktiva,
VI. pfijata opatfeni k Feseni incidentu,
VII.  stav feSeni incidentu;

d) bez zbyte€ného odkladu realizaci napravnych a preventivnich opatfeni k minimalizaci
rizika kybernetického bezpeénostniho incidentu souvisejiciho s pfedmétem smilouvy,
véetné analyzy pficin a pfijeti opatfeni k zamezeni opakovani.

Prodavaijici bere na védomi, Ze postup zviadani bezpecnostniho incidentu &i jiny disledek

vy

posuzovan jako okolnost vylu€ujici odpovédnost prodavajiciho.

410 Kontrola a audit
V oblasti plnéni povinnosti uvedenych v § 16 VoKB, se prodavajici zavazuje minimalné:;

a) pravideln& provadét kontrolu/audit pinéni opatfeni uvedenych v tomto dokumentu;

b) vyhradit si pravo provést kontrolu/audit pinéné bezpecénostnich pozadavku u svych
poddodavateld.

4.11 Kontinuita ¢innosti
V oblasti pInéni povinnosti uvedenych v § 15 VoKB, se prodavajici zavazuje minimainé:
a) stanovit minimalni Urovef poskytovanych sluzeb, zajistujici pinéni predmétu dila dle
smiouvy;
b) vyhodnotit mozné dopady kybernetickych bezpecnostnich incidentl na zajisténi
kontinuity ¢innosti;
c) vypracovat, aktualizovat a testovat havarijni plany pro obnovu informaéniho
a komunikaéniho systému.

412 Fyzicka bezpecnost
V oblasti plnéni povinnosti uvedenych v § 17 VoKB, se prodavajici zavazuje minimalné:

a) stanovit fyzicky bezpe¢nostni perimetr ohraniCujici oblast, ve které jsou uchovavany
a zpracovany informace a umisténa technicka aktiva informaéniho a komunikaéniho
systému;

b) pfijmout nezbytna opatfeni a pouzit prostfedky fyzické bezpetnosti, pro zamezeni
neopravnénému fyzickému pfistupu do bezpeénostniho perimetru dle bodu a);

c) v rozsahu pfedmétu plnéni zajistit fyzické zabezpeceni instalacnich, zaloznich nebo
archivnich médii a dokumentace v souladu s pozadavky na bezpeéné nakladani
s informacemi definovanymi v souladu s Pravidia informaéni a kybernetické
bezpeénosti pro dodavatele (PIKYB) zohledriujici systém Fizeni bezpe€nosti informaci;

d) povinnosti dle tohoto &lanku se vztahuji na aktiva objednatele i prodavajiciho, k nimz
prodavajici nebo osoby jednajici jeho jménem ziskaiji pfistup pfi plnéni této smiouvy.
4.13 Bezpec¢nost komunikacnich siti
V oblasti plnéni povinnosti uvedenych v § 18 VoKB, se prodavajici zavazuje zajistit minimalné:

a) vhodnou segmentaci komunikacni sité, vcetné oddéleni provozniho, zalohovaciho,
vyvojového, testovaciho, administratorského a jiného specifického prostredi, a vedeni



Pfiloha ¢&. 2

aktualni dokumentace topologie komunikaéni sité a infrastruktury; fizeni komunikace,
blokovani nezadouci komunikace v ramci komunikaéni sité a na jejim perimetru;

b) vhodnym zplUsobem zabezpedit bezdratové technologie a pfipadny vzdaleny pfistup
do komunikaéni sité;

c) vyuZiti nastroja pro zajisténi ochrany integrity komunikaéni sité;

d) dokumentaci a prib&Znou aktualizaci vSech opatfeni pfijatych podle tohoto élanku.

4.14 Sprava a ovérovani identit, Fizeni pfistupovych opravnéni
V oblasti pInéni povinnosti uvedenych v § 19 a § 20 VoKB, se prodavajici zavazuje zajistit
minimalné:

a) pouziti vhodného nastroje nebo procesu pro spravu a ovéfeni identit uzivatell, ktery
zajisti mj. uloZeni autentizacnich Gdaja ve formé odolné vudi zneuZiti;

b) stanoveni poZzadavki na dostateénou silu hesla pro uZivatele a administratory a délku
jeho platnosti;

c) stanoveni pravidel automatického zablokovani pfistupu v pfipadé opakovaného
neuspédného prihlaSeni a obdobnych podezielych aktivit.

415 Detekce kybernetickych bezpeénostnich udalosti

a) V oblasti pInéni povinnosti uvedenych v § 21 vyhlasky o kybernetické bezpetnosti se
prodavajici zavazuje zajistit minimalné nepfetrzitou a automatickou ochranu pred
Skodlivym kédem na vSech relevantnich prvcich informacniho systému (véetné
koncovych zarizeni, serverl, mobilnich zafizeni, sitovych prvk( a dal$ich technickych
aktiv), s vyuzitim centralné spravovaného nastroje pro detekci kybernetickych
bezpeénostnich udalosti;

b) pravidelnou a bezodkladnou aktualizaci nastroje a jeho detekCnich mechanismu,
véetné virovych databazi, detekénich pravidel a konfigurace, tak aby byla zajisténa
aktualni ochrana proti novym typlim hrozeb;

c) ovéfovani a kontrolu pfenasenych dat v ramci komunikaéni sité, mezi sitémi a na
sitovém perimetru, véetné aktivniho blokovani nezadouci komunikace;

d) vhodnou ochranu pfed S$kodlivym kédem u zafizeni, na kterych neni mozZné
nainstalovat nebo spustit standardni antivirovou ochranu, prostfednictvim
alternativnich opatieni (napf. aplikaéni whitelisting, sandboxing, omezeni komunikace,
pravidelny monitoring integrity);

e) fizeni a sledovani pouzivani vyménnych zafizeni a datovych nosi, véetné:

a. fizeni opravnéni ke spousténi kodu,
b. Fizeni automatického spousténi obsahu na vyménnych médiich,
c. vedeni evidence a kontroly pfipojovani vyménnych médii a zafizeni;

f) stanoveni pravidel pro pouzivani vyménnych pamétovych médii a dalSich pfenosnych
datovych zafizeni v souladu s politikou bezpeéného nakladani s informacemi;

g) sledovani a detekci kybernetickych bezpeénostnich udalosti vychazejicich z chovani
technickych aktiv, administratort a uZivateld, a jejich pfedavani do systému detekce
a reakce na incidenty podle § 22 VoKB;

h) fizeni a sledovani komunikace aplikaci, sluZzeb a procesu, které mohou byt zdrojem
nebo cilem Skodlivého kédu.

4.16 Zaznamy udalosti v informa¢nim systému

V oblasti pinéni povinnosti uvedenych v § 22 VoKB, se prodavajici zavazuje zajistit minimainé:

a)

zaznamenavat dulezité bezpe&nostni a provozni udaje technickych aktiv informa&niho
a komunikaéniho systému;



b)

c)
d)
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zaznamenavat Cinnosti uZivateld informaéniho a komunikaéniho systému dllezité
z hlediska bezpedénosti a ochrany informaci;

pouzivat ¢asovou synchronizaci technickych aktiv;

uchovavat zaznamy udalosti informaéniho a komunikaéniho systému nejméné dobu
18 mésicu ve formé odolné proti modifikaci.

4.17 Vyhodnoceni kybernetickych bezpeénostnich udalosti

V oblasti pInéni povinnosti uvedenych v § 23 VoKB, se prodavajici zavazuje zajistit minimainé:

d)

ovéreni a kontrolu pfenaSenych dat jak uvnitf, tak vné informacniho a komunikaéniho
systému;
blokovani nezadouci komunikace;

detekci kybernetickych bezpecnostnich udalosti na technickych aktivech informaéniho
a komunika&niho systému, pfiméfené s ohledem na jejich duleZitost;

proces v€asného informovani osob =zastavajici bezpeCnostni role o vzniku
kybernetickych bezpeénostnich udalosti.

4.18 Aplikacni bezpecnost

V oblasti pinéni povinnosti uvedenych v § 24 VoKB, se prodavajici zavazuje zajistit minimalné:

a)

b)

c)

d)

g)

h)

dukladné planovani bezpeénostnich opatieni pro veskeré aplikace a technicka aktiva
vyuzivana pfi pInéni této smlouvy, s ohledem na dostupné zdroje, rizika a vazby mezi
aktivy;

analyzu hrozeb a zranitelnosti aplikaci ve v8ech fazich jejich Zivotniho cyklu, véetné
navrhu, vyvoje, testovani, provozu a Udrzby, s cilem identifikovat a minimalizovat rizika;

pouzZivani pouze takovych technickych aktiv a aplikaci, které jsou vyrobcem,
dodavatelem nebo jinou osobou podporovany, a zajisténi aplikovani vSech
schvalenych bezpetnostnich aktualizaci;

v pfipadech, kdy neni mozné zajistit podporu vyrobce nebo aplikaci posledni
bezpeénostni aktualizace, zavedeni nahradnich opatfeni zaruéujicich obdobnou nebo
vy88i uroven bezpeénosti a vedeni evidence téchto technickych aktiv, véetné
odlvodnéni a pfijatych kompenzac¢nich opatfeni;

zabezpedeni aplikaci, informaci, transakci a pfenasenych identifikator(l relaci pfed
neopravnénou &innosti a popfenim provedenych ¢innosti;
pravidelné skenovéni zranitelnosti technickych aktiv a aplikaci vyuZivanych v ramci
poskytovanych sluzeb:

a. z vnitfni i vnéjsi komunikaéni sité,

b. nejméné jednou ro¢né,

c. s vyhodnocenim vysledkG v ramci fizeni rizik a naslednym zavedenim

odpovidajicich bezpe€nostnich opatieni;

provadéni penetrac¢niho testovani technickych aktiv a aplikaci:
z vnitfni i vnéjSi komunikaéni sité,
pfed uvedenim do provozu,
po kazdé vyznamné zméné podle § 11 odst. 3 VoKB,
pravidelné alespoi jednou za 2 roky,
v odlvodnénych pfipadech mozZnost rozdélit penetraéni testovani do
systematickych celkd, pfi¢emz cely rozsah musi byt dokonéen nejpozdéji do 5 let;

evidenci v8ech provedenych testi a jejich vysledkd, véetné terminu provedeni
a identifikace fyzickych osob, které testovani provadély, a zaji§t&ni napravnych
opatieni na zakladé zjisténych zranitelnosti;

PacoTo
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i) opakované otestovani zjisténych nalezd z provedeného skenovani nebo penetracniho
testovani za G€elem ovéfeni ucinnosti zavedenych bezpeénostnich opatfent;

j) pravidelné testovani aplikaci ve vSech fazich vyvoje na pfitomnost zranitelnosti
a potencialnich hrozeb, véetné automatizovanych testl a kontrol bezpec¢nostnich
funkei;

k) udrZovani a aktualizaci bezpeénostnich opatfeni aplikaci po celou dobu jejich Zivotniho
cyklu, vEetné revizi bezpeénostnich postupu a reakce na nové identifikovana rizika.

419 Kryptografické algoritmy
V oblasti pInéni povinnosti uvedenych v § 25 VoKB, se prodavajici zavazuje zajistit minimainé:

a) pouzivat kryptografické prostiedky tam, kde je to Zadouci, smysluplné, ucéelné
a technicky proveditelné;

b) pouzivat odolné kryptografické algoritmy a klice.

4.20 Dostupnost regulované sluzby
V oblasti pInéni povinnosti uvedenych v § 26 VoKB, se prodavajici zavazuje zajistit minimainé:

a) stalou dostupnost v8ech nezbytnych prostredki a informaci potfebnych k fadnému
pinéni smiouvy;

b) v&€asnou napravu jakychkoli vypadk( nebo preruseni, které by mohly ohrozit plnéni
smluvnich povinnosti;

¢) pravidelné testovani integrity, dostupnosti a obnovitelnosti.

Priloha €. 1 — Dotaznik aplikovanych opatfeni na strané prodavajiciho
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