Smlouva o provedeni penetracnich testu CZNIC z.s.p.o.

S00JPO1TAST7TY!Z

Sml. €. 3600260217
Smlouva o provedeni penetracnich testu

Poskytovatel
CZ.NIC, z. s. p. 0.
sidlo: MileSovska 1136/5, 130 00 Praha 3
ICO: 67985726
DIC: CZ67985726
zastoupeno:
zapsano: ve spolkovéem rejstriku vedeném u Méstského soudu v Praze,
sp. zn. L 58624
a
Objednatel
statutarni mésto Zlin
Sidlo: namésti Miru 12, 760 01 Zlin
ICO/DIC: 00283924 / CZ00283924
ISDS: 5ttb7bs
zastoupen Ing. et Ing. Jifim Korcem

zastupce ve vécech smluvnich
zastupce ve vécech technicky:
odpovédny utvar: Odbor informatiky

bankovni spojeni: Ceska spofitelna, a.s., &. U.: 3049002/0800

uzaviraji tuto smlouvu o provedeni penetraénich testu (dale jen ,,Smlouva¥®) v souladu s ustanovenim
§ 1746 odst. 2 zakona €. 89/2012 Sb., obéansky zakonik.

1. PREDMET SMLOUVY

1.1. Poskytovatel se touto Smlouvou zavazuje provést pro Objednatele fadné a vCas sluzbu
spocivajici v provedeni penetracnich testu v rozsahu a terminech blize specifikovanych
v pfiloze €. 1 této Smlouvy, V€. vypracovani zavérecné zpravy (dale jen ,Sluzba“).

1.2. Penetracnimi testy (dale jen ,Testovani“) se rozumi ¢innost souvisejici s otestovanim mozného
praniku do pocitacového systému nebo sité (dale jen ,Poditacové systémy*) Objednatele a za
Ucelem Zjisténi jejich zranitelnosti &i jejich zabezpeeni, popf. poskytnuti poradenstvi
k zabezpeleni pfedmétnych Poditatovych systému.

1.3. Objednatel se zavazuje radné provedenou Sluzbu prevzit a Poskytovateli zaplatit dohodnutou
cenu dle ¢l. 3 této Smilouvy.

2. TERMIN A MiSTO PLNENI

2.1. Testovani bude provadéno Poskytovatelem vzdalené prostrednictvim sité internet. V pripadé,
ze v prubéhu testovani vyvstane potreba provést Testovani na misté (mistem se rozumi sidlo
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2.2

Objednatele nebo jiné jim uréené misto v Ceské republice), miize &ast Testovani prob&hnout
v nezbytném rozsahu a po pfedchozi pisemné dohodé smluvnich stran na takovém misté.

Poskytovatel se zavazuje poskytnout Sluzbu dle ¢l. 1.2 této Smlouvy v terminech uvedenych v
priloze ¢. 1 této Smlouvy. Zavére¢na zprava bude zabezpecena proti ¢teni neopravnénou
osobou a zaslana na e-mailovou adresu kontaktni osoby Objednatele uvedené v pfiloze €. 1
této Smlouvy. Doru¢enim zavéreéné zpravy se Sluzba povazuje za pfedanou v souladu s touto
Smlouvou.

3. CENA PLNENI

3.1.

3.2.

3.3.

Cena za poskytnuti Sluzby dle této Smlouvy ¢ini 255 875,-- KE bez prislusné DPH (slovy: dvé
sté padesat pét tisic osm set sedmdesat pét korun ¢eskych). K odméné bude pfipoctena DPH
ve vysi dle platnych pravnich pfedpisi. Cena je sjednana jako konec¢na a neprekrocitelna, a
zahrnuje veskeré naklady Poskytovatele potfebné k poskytnuti Sluzby.

Uhrada ceny bude Objednatelem provedena vyhradné na zakladé fadné& vystaveného
darfiového dokladu (faktury), s nalezitostmi vyzadovanymi pfisluSnymi pravnimi predpisy,
zejména zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpis(, se
splatnosti 30 dnli od dne jeho doru€eni Objednateli. Poskytovatel je opravnén vystavit danovy
doklad po prevzeti Sluzby Objednatelem dle ¢l. 2.2. této Smlouvy. V pfipadé, Zze darnovy doklad
tyto nalezitosti mit nebude, je Objednatel opravnén dariovy doklad v dobé splatnosti
Poskytovateli vratit k doplnéni, pfi€emz po dobu, kdy Poskytovatel dafovy doklad oprawuje,
neni Objednatel v prodleni s Uhradou. Doba splatnosti dafiového dokladu pocina bézet znovu
od opétovného doruceni opraveného danového dokladu Objednateli.

V pfipadé prodleni Objednatele s Uhradou ceny nalezi Poskytovateli zakonny urok z prodleni.

4. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

4.1.

Poskytovatel je povinen

4.1.1. pfi plnéni této Smlouvy postupovat s veSkerou odbornou péci, dodrzovat obecné
zavazné pravni pfedpisy, normy a dalsi pfedpisy vztahujici se k pfedmétu pinéni dle
této Smlouvy, podminky této Smlouvy a pokyny Objednatele ¢Cinénymi
prostfednictvim kontaktni osoby Objednatele uvedené v pfiloze €. 1 této Smlouvy;

4.1.2. informovat Objednatele (formou oznameni zaslaného elektronicky kontaktni osobé
uvedené v pfiloze €. 1 této Smlouvy) o v8ech okolnostech, které mohou zabranit
a/nebo omezit priibéh Testovani, pokud jsou mu tyto skutecnosti znamy predem.
Jedna se predevSim o poruchy nebo odstavky zafizeni tfetich stran (zejména
preruseni dodavky elektrické energie, telekomunikacniho spojeni apod.);

4.1.3. zdrzet se jakéhokoliv umysiného nakladani s udaji, daty, nebo informacemi
Objednatele jinak, nez pro ucely plnéni této Smlouvy, pokud k nim v prabéhu
Testovani a vpfimé souvislosti s Testovanim ziska pfistup. Poskytovatel je
opravnén takova data pouze v nezbytném rozsahu pro plnéni dle této smlouvy ulozit
i na sva zafizeni; v takovém pfipadé jsou uchovavana po dobu 3 mésict od ukonceni
testovani (odeslani zavére¢né zpravy) a poté jsou odstranéna bez moznosti
obnoveni. Poskytovatel odpovida Objednateli v plném rozsahu za Ujmu vzniklou
umysinym poruSenim této povinnosti (pro vylou€eni pochybnosti — o umysl se
nejedna v pfipadé, pokud dojde napf. k modifikaci ¢ poSkozeni dat v prabéhu
Testovani, viz pfiloha 2 této Smlouvy, jakozto pfedpokladaného rizika; odpovédnost
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4.2.

4.3.

4.4.

Poskytovatele je dana v pfipadech umysiného zneuziti Testovanim ziskaného
pristupu k datlim)

Objednatel se zavazuje poskytnout Poskytovateli soucinnost nezbytnou k dosazeni ucelu této
Smlouvy, zejm. vytvofit takové podminky, aby Poskytovatel mohl provést Testovani fadné a
v€as, a poskytnout Poskytovateli veSkeré informace nezbytné k provedeni Testovani. O dobu
prodleni Objednatele s poskytnutim soucinnosti se Poskytovateli prodluzuje doba k poskytnuti
plnéni dle této Smlouvy a nové terminy museji byt pisemné odsouhlaseny obéma smluvnimi
stranami.

Objednatel prohlasuje, ze je vylu€nym viastnikem ¢&i opravnénym uzivatelem Pocitaovych
systémd, které jsou pfedmétem Testovani, pfipadné jedna na zakladé povéfeni viastnika i
provozovatele Pocitacovych systému &i jiné opravnéné osoby.

Poskytovatel je opravnén odmitnout provést Testovani nebo prerusit jeho poskytovani i v jeho
prabéhu, a to zejména v pfipadé, kdy bude zjisténo, Ze Objednatel nebyl opravnén objednat ¢i
zajistit Sluzbu nebo pokud ma Poskytovatel divod se domnivat, Ze tak Objednatel nebyl
opravnén ucinit.

5. VYLOUCENI ODPOVEDNOSTI

5.1.

5.2.

5.3.

5.4.

Objednatel uzavienim této Smlouvy vyslovné prohlasuje, Ze si je pIné védom, ze pfedmétem
plnéni dle této Smlouvy je simulace realného kybernetického utoku na Pocitacové systémy
Objednatele a také moznosti zneuZiti zranitelnosti za pouziti ofenzivnich technik, které mohou
realné ohrozit fungovani nebo provoz testovanych Pocitatovych systém( a mohou dale
negativné ovlivnit i fungovani a provoz dalSich souvisejicich systéma.

Objednatel bere na védomi, Ze prostfednictvim Testovani nemuseji byt odhaleny vSechny
nedostatky zabezpeceni &i zranitelnosti testovanych PocitaCovych systéma. Objednatel rovnéz
bere na védomi, Ze ne vSechny vysledky zjiSténé Testovanim museji byt skutenymi nedostatky
zabezpec€eni &i zranitelnostmi. Testovani je ur€eno jako pomucka pro Objednatele a jeho
provedeni nepfedstavuje Zadné potwrzeni o bezvadnosti, bezrizikovosti, dostate¢ném
zabezpeceni ¢i nezranitelnosti testovanych Pocitacovych systému. Objednatel neni opravnén
vysledky Testovani uvefejfiovat, ani neni opravnén uzivat vysledky Testovani €i fakt, Ze jeho
Pocitacové systémy proSly Testovanim, pro své reklamni, marketingové nebo PR aktivity.
Povinnost Objednatele stanovena v predchozi vété plati obdobné i pro Poskytovatele,
s vyjimkou zpracovani informaci o Testovani dle €l. 6.4 této Smlouvy. Vysledky Testovani se
vztahuji pouze ke konfiguraci testovanych PocitaCovych systému a jejich konfiguraci a prostfedi
v okamziku provadéni Testovani. Poskytovatelem neni poskytovana na vysledky Testovani
zadna zaruka. PFipadné dotazy, namitky i pfipominky k vysledkiim Testovani je mozné uplatnit
po dobu uchovavani dat dle ¢l. 4.1.3. této smlouvy.

Objednatel prohlasuje, Ze byl ve smyslu €l. 5.1 této Smlouvy a v souladu s ustanovenim § 2896
zadkona ¢&. 89/2012 Sb., obgansky zakonik, ve znéni pozdéjSich predpisli, upozornén
Poskytovatelem na mozna rizika souvisejici s Testovanim. Demonstrativni vyCet rizik a jejich
popis je uveden v pfiloze ¢. 2 této Smlouvy. Podpisem Smlouvy Objednatel potvrzuje, ze se
dikladné seznamil a je plné srozumén s moznymi riziky, které v souvislosti s Testovanim
existuji.

Poskytovatel neodpovida za Ujmu vzniklou Objednateli i tfetim osobam v souvislosti
s provedenim Testovani, zejména pak za Ujmy zplsobené poSkozenim Pocitacovych systémi
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5.5.

5.6.

5.7.

Objednatele, nebo zplsobenim vypadku (nedostupnosti) jeho Pocitacovych systému, ledaze
byla tato Ujma zpusobena umysiné ¢i hrubou nedbalosti, a to maximalné do vy$e dvojnasobku
ceny dle ¢l. 3.1. Poskytovatel neodpovida ani za nepfimou Ujmu vzniklou Objednateli €i tfetim
osobam, zejména pak za pfipadny usly zisk zpusobeny vypadkem &i poSkozenim Pocitacovych
systém( Objednatele.

Smluvni strany se zavazuji vyvinout Usili, které po nich Ize spravedlivé pozadovat,
k pfedchazeni Skodam a k minimalizaci vzniklych $kod, zejména s ohledem na pfedmét pInéni
této Smlouvy. Poskytovatel je povinen na zakladé této Smlouvy upozornit Objednatele na
rozumné predvidatelné skute¢nosti, které by mohly vést ke vzniku Ujmy. Objednatel je povinen
sdélit Poskytovateli veSkeré relevantni informace k predejiti Skodam ¢&i k jejich minimalizaci.

Upozornéni Objednatele Poskytovatelem na mozna rizika ve smyslu ¢l. 5 této Smlouvy
nezbavuje ani jednu se smluvnich stran povinnosti pfedchazet Skodam v maximalni mozné
mife a k jejich pfipadné minimalizaci.

Objednatel odpovida za Ujmu zpusobenou Poskytovateli zejména tim, ze uvedl nepravdivé,
neuplné nebo zavadeéjici udaje, nebo Ze uzival Sluzbu zplsobem, ktery porusuje tuto Smlouvu
Ci prava tretich osob.

6. OCHRANA DUVERNYCH INFORMACI

6.1.

6.2.

6.3.

6.4.

Smluvni strany prohlasuji, Ze veSkeré informace, které od sebe navzajem ziskaji, a které nejsou
vefejné dostupné (,dlvérné informace”), budou pouzity vyhradné v souvislosti s plnénim dle
této Smlouvy a za Udelem, za kterym byly druhou stranou poskytnuty &i zpfistupnény. Zadna
ze smluvnich stran neni opravnéna bez pfedchoziho pisemného souhlasu druhé smluvni strany
davérné informace predat ¢€i zpfistupnit tfetim osobam anebo je pouzit k jinému Gcelu.

Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které nebyly nékterou ze smluvnich stran oznaceny jako vefejné €i nejsou vefejné dostupné, a
které se tykaji vzajemné spoluprace smluvnich stran ¢i plnéni smluvnich stran vici tfetim
osobam (v€etné obsahu prav a povinnosti smluvnich stran a pribéhu plnéni) anebo podklady
a informace, které se tykaji pfimo nékteré ze smluvnich stran (zejména o &innosti, strukture,
hospodarskych vysledcich, know-how, pfipravovanych projektech, obchodnich planech, vnitfni
organizace, vztahu apod.) a nebo jejichz zvefejnéni pfijimajici smluvni stranou by predavajici
smluvni strané mohlo zpUsobit Ujmu. Za duvérné se povazuji rovnéz informace, pro jejichz
nakladani je stanoven pravnimi predpisy zviastni rezim ochrany (zejména utajované
skute¢nosti, bankovni a sluzebni tajemstvi). Dale se za duvérné povazuji takové podklady a
informace, které jsou nékterou ze smluvnich stran za divérné nebo tajné vyslovné oznaceny.

Povinnosti mi€enlivosti jsou smluvni strany vazany po celou dobu trvani této Smlouvy a tato
povinnost trva i po dobu 10 let od ukon&eni poskytovani Sluzby dle této Smlouvy. Za kazdé
poruseni mi€enlivosti se sjednava smluvni pokuta ve vySi 50.000, -- K&. Tim neni dot€en narok
na nahradu ujmy ve vy8i pfesahujici sjednanou smluvni pokutu. Povinnost mli€enlivosti se
nevztahuje na pfipady, kdy je zpfistupnéni davérné informace vyZadovano pravnim predpisem,
pravomocnym rozhodnutim soudu nebo jiného organu vefejné moci nebo je nezbytné pro
splnéni zakonnych povinnosti Objednatele, zejména pfi uvefejnéni smlouvy podle zakona o
registru smluv, pfi poskytovani informaci podle pravnich predpisd upravujicich svobodny
pfistup k informacim, pfi kontrole, auditu apod.

Objednatel vyslovné souhlasi s tim, Ze Poskytovatel je opravnén zpracovat informace ziskané
v pribéhu Testovani, a to i davérné informace, tak, Ze tyto informace budou anonymizovany a
statisticky zpracovany tak, aby jejich dalSim uzitim nebyl pfimo identifikovan Objednatel ani
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jeho PocitaCové systémy, které byly testovany (,anonymizovana data“). Anonymizovana data
je Poskytovatel opravnén uchovavat, zpracovavat, uvefejhovat, spojovat je s dalSimi
informacemi a poskytovat je tfetim osobam, a to bez omezeni uzemi, ¢asu, formy uchovani a
zpUsobu zpracovani. Za poskytnuti tohoto opravnéni nenalezi Objednateli odména.

7. OCHRANA OSOBNICH UDAJU

7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

8.3.

V rozsahu, v némz Poskytovatel pfi pInéni dle této Smlouvy zpracovava osobni Udaje pfedané
mu Objednatelem dle této Smlouvy, vystupuje Poskytovatel v roli zpracovatele a Objednatel
jako spravce ve smyslu ustanoveni €l. 26 obecného nafizeni o ochrané osobnich udaju.
Pfedmétem a ucCelem zpracovani je provedeni plnéni dle této Smlouvy, a dale rovnéz
opravnéné zajmy Poskytovatele a plnéni pravnich povinnosti, které se na néj vztahuji. Osobni
Udaje je Poskytovatel opravnén zpracovavat po dobu trvani této Smlouvy a poté jesté 3 mésice
od prevzeti zavére€né zpravy, pokud neni pravnim pfedpisem vyZzadovana doba delSi.

Pro vylou¢eni pochybnosti smluvni strany uvadéji, Ze pokud v pribéhu provadéni Testovani
Poskytovatel ziska pfistup k informaénim systémdm, databazim a dal$im datim Objednatele,
neprovadi s osobnimi udaji, které se zde mohou nachazet, €innosti zpracovani ve smyslu
pravnich predpis o ochrané osobnich Gdaju.

Poskytovatel se zavazuje
7.3.1. Zpracovavat osobni Gidaje pouze na zakladé doloZzenych pokyn(i Objednatele,

7.3.2. Zajistit, aby osoby podilejici se na provadéni €innosti zpracovani byly zavazany
mic¢enlivosti v potfebném rozsahu,

7.3.3.  Pfijmout vhodna technicka a organiza¢ni opatreni k zabezpec¢eni osobnich udajl,
7.3.4. Nezapojit dalSiho zpracovatele bez pfedchoziho pisemného souhlasu Objednatele,

7.3.5. Byt Objednateli napomocen pfi plnéni povinnosti vi¢i subjektim udaju a pfi pInéni
povinnosti v oblasti bezpecnosti osobnich (dajd a ohlasovani a oznamovani
incidentud v této oblasti,

7.3.6. Po ukonceni zpracovani osobni udaje odstranit bez moznosti jejich obnoveni,

7.3.7. Poskytnout Objednateli potfebnou soucinnost k doloZeni souladu s timto ¢lankem a
umoznit pfiméfenou kontrolu plnéni povinnosti dle tohoto ¢lanku.

Poskytovatel je povinen bez zbyte¢ného odkladu oznamit Objednateli jakykoliv bezpecnostni
incident tykajici se zpracovani osobnich Udaji dle tohoto ¢lanku ¢&i podezifeni na néj a
poskytnout soucinnost k pfijeti ndpravnych opatfeni.

Ustanoveni tohoto €lanku se pouZiji v rozsahu pfi némz pfi pInéni dle této Smlouvy dochazi ke
zpracovani osobnich udaji Objednatele.

ZAVERECNA USTANOVENI

Tato Smlouva se fidi Eeskym pravnim fadem, zejména zakonem ¢&. 89/2012 Sb..

Tato Smlouva nabyva platnosti dnem podpisu smluvnimi stranami a uc€innosti dnem uverejnéni
v Registru smluv dle zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisu.

Vzajemna komunikace, véetné Upravy terminu poskytnuti Sluzby dle pfilohy €. 1 této Smlouvy,
bude, s vyjimkou jednani tykajicich se zmén ¢&i ukonceni této Smlouvy, probihat primamé
vymeénou elektronickych zprav mezi kontaktnimi osobami dle pfilohy €. 1 této Smlouvy.
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Smluvni strany se zavazuji, Ze v pfipadé sporu o obsah a plnéni této Smlouvy, vynalozi veskeré
usili, aby tyto spory byly vyfeSeny smirnou cestou. Nedojde-li ke smirnému vyfeSeni sporu,
budou veskeré spory vznikajici z této Smlouvy nebo v souvislosti s ni rozhodovany obecnymi
soudy Ceské republiky podle pFislusného pravniho predpisu.

Prava a povinnosti vyplyvajici z této Smlouvy (s vyjimkou opravnéni Poskytovatele uzit
anhonymizovana data) ani cela tato Smlouva nemohou byt smluvnimi stranami pfevedeny nebo
postoupeny tfeti osobé bez pfedchoziho pisemného souhlasu druhé smluvni strany.

Stane-li se néktere ustanoveni této Smlouvy neplatné nebo neucinné, nedotyka se to ostatnich
ustanoveni této Smlouvy, jez zustavaji nadale platna a ucinna.

Smluvni strany si sdélily veSkeré skutkové a pravni okolnosti, o nichZ k datu podpisu této
Smlouvy védély Ci védét musely, a které jsou relevantni ve vztahu k uzavieni této Smlouvy.
Kromé ujisténi, ktera si smluvni strany poskytly v této Smlouvé, nebude mit zadna ze stran
zadna dalsi prava a povinnosti v souvislosti s jakymikoliv skutec¢nostmi, které vyjdou najevo a
o kterych neposkytla druha strana informace pii jednani o této Smlouvé. Vyjimkou budou
pfipady, kdy dana strana umysiIné uvedla druhou stranu ve skutkovy omyl ohledné& pfedmétu
této Smlouvy.

Tuto Smlouvu je mozZné ménit pouze formou pisemnych vzestupné d&islovanych dodatku
podepsanych opravnénymi zastupci obou smluvnich stran. Zmény v kontaktnich osobach se
nepovazuji za zmény dle této Smlouvy a nebudou provadény formou dodatku k této Smlouvé.

Nedilnou soudasti této Smlouvy jsou nasledujici pfilohy:
8.9.1. Priloha €. 1 — Specifikace Testovani, v€etné udaju kontaktnich osob
8.9.2. Pfiloha &. 2 — Demonstrativni vy&et rizik

Tato Smlouva je vyhotovena v elektronické podobé. Smlouva vyhotovena v elektronické
podobé je opatrena kvalifikovanymi elektronickymi podpisy zastupcu smluvnich stran.

Schvaleni uzavfeni smlouvy:

DoloZka dle § 41 zakona €. 128/2000 Sb., o obcich

Schvéleno organem obce: Rada mésta Zlina

Datum a Cislo jednaci: dne 15. 9. 2025, €. usneseni 70/17R/2025, schvaleni zmény €. 3 smérnice C.
26/SM/2019 o tvorbé a evidenci smluv upravujici opravnéni nékterych vedoucich zaméstnancu SMZ k uzavi-

rani smluv

Poskytovatel Objednatel
i Ve Zliné dle el. podpisu

CZ.NIC, z.s. p. 0. statutarni mésto Zlin

6/10




Smlouva o provedeni penetracnich testa CZNICz.s.p.o.

710



Smlouva o provedeni penetracnich testd CZNIC z.s. p. 0.

Priloha ¢. 1

SPECIFIKACE TESTOVANI:

Cilem testu je simulace pfiméfené financné motivovaného uto¢nika. Jedna se tedy o formu
externiho testu (z vnéjsku), kdy zamérem fiktivniho Gto¢nika bude v idealnim ptipade ovladnout
cilovou sit. V tomto pfipade se jedna o webovy penetracni test. Cilem fiktivniho Gto¢nika bude
snaha ziskat informace o cizich Gétech, snaha pfistupu k cizim uc¢tiim, apod.

Krom lokalnich pouzitych nastrojii budou pouzity i webové nastroje, predevsSim pro testovani
webovych aplikaci.

On-line nastroje:
http://ipv6-test.com/validate.php
https://mxtoolbox.com/
https://protodave.com/tools/dkim-key-checker/
https://securityheaders.com/
https://www.ssllabs.com/ssltest/
https://dnssec-analyzer.verisignlabs.com/

Vnitfni sit mGze byt testovana kdykoliv v pribéhu testovaciho obdobi od 20.04.2026 do 30.04.2026, a to i
mimo obvyklou pracovni dobu (tedy ¢asovy rozsah 8 - 16 hodin v pracovni dny).

PloSny scan IP adresy v rozsahu:

79.170.253.224/27
217.112.160.232/29
217.112.164.90
217.112.175.164 - 174
178.20.137.73
178.20.137.76
217.112.162.40
217.112.162.51
217.112.162.77
93.185.110.226
195.113.174.112/28
131.117.215.177
131.117.215.178
131.117.215.179

Web:
IP adresy, které¢ bude mozné vyuzit pii Testovani:

217.31.192.0/24
217.31.205.1
217.31.205.2

V pribéhu testovani mize byt potfeba pridat IP adresu, kterou bude nutné vyuzit k testu. V
takovém pripadé bude zdkaznik predem informovan prostfednictvim uvedenych kontaktl, a
Poskytovatel novou IP adresu pfida, jakmile Objednatel pfijeti informace potvrdi a odsouhlast..
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TERMIN PROVADENI TESTOVANI

Testovani bude probihat v nasledujicich ¢asech:

* Automatizované testy: Dle potfeby
e Rucéni testy: Dle potfeby

Poskytovatel se zavazuje zahadjit Testovani 20.04.2026 a Testovani ukoncCit nejpozdeji 30.04.2026
V pfipadé nutnosti a wyplyne-li tak z okolnosti, je moZzné po dohodé smluvnich stran dobu Testovani

prodlouZit, maximalné viak o sedm (7) pracovnich dni.

O zahajeni a ukonéeni Testovani bude Objednatel informovan.

ZAVERECNA ZPRAVA
Zavére€na zprava bude vyhotovena v Ceském jazyce a pfedana Objednateli do 15 pracovnich dni od
ukonceni Testovani.

ZavéreCna zprava bude zejmeéna obsahovat:
Shrnuti vysledku Testovani, popis zjisténi, vCetne zjisténych zranitelnosti/nedostatkli a podobné s uvedenim
moznych technickych a bezpecnostnich dopadu, véetné hodnoceni jejich rizikovosti (a informace o metodice,
ktera byla pro toto hodnoceni pouZita), je-li to vhodné a Ucelné uvedeni konkrétnich pouZitych technik
Testovani, z nichz zjisténi vyplynula, doporuceni, jak se zjisténymi informacemi nakladat.

KONTAKTNi OSOBY

b) Objednatel
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PRILOHA €. 2 DEMOSTRATIVNi VYCET RIZIK V SOUVISLOSTI S PROVEDENiM TESTOVANI

Béhem testovani muze dochazet

PFi provadéni automatizovanych testd k odmitnuti sluzby (zablokovani, nedostupnost; Denial of Service)
nebo k omezeni provozu;

PFi testovani autentizace k zablokovani uzivatelskych G¢tu;

K nabourani do systémU a k zpfistupnéni ¢i ziskani dat z tohoto systému;

K nestandardnimu chovani aplikace;

K aktivaci bezpe€nostnich mechanismi aplikaceffirewallu (mdze dojit k zaslani oznameni
administratorovi);

K zaplnéni logovaciho systému;

K poskozeni systému/sité;

Ke ztraté dat;

K tvorbé fiktivnich dat;

K tvorbé fiktivnich registraci.
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CZNIC |30
POVERENI

CZ.NIC,z.s.p. 0., ICO 67985726, se sidlem Mile$ovska 1136/5, 130 00 Praha 3, Ceska republika, zapsané ve spolkovém
rejstfiku vedeném u Méstského soudu v Praze, sp. zn. L 58624 (dale jen ,Sdruzeni®), zastoupeno pfedstavenstvem
sdruzeni, timto povéfuje nize uvedeného zaméstnance

aby Sdruzeni ve vSech pravnich vécech zastupoval a aby vykonaval potfebna pravni jednani pfedstavujici pro Sdruzeni
zavazek nejvySe v hodnoté 5.000.000,- K& za kazdy takovy ukon bez dané z pfidané hodnoty. V pfipadé zavazk(
spocivajicich v opakovaném plnéni nebo v pfipadé samostatnych na sebe pfimo navazujicich zavazku je pro Ucely zjisténi
hodnoty zavazku rozhodujici soucet vdech opakovanych nebo na sebe navazujicich plnéni. V pfipadég, Ze maji opakovana
nebo na sebe navazujici plnéni trvat po dobu delSi nez 1 rok, je pro ucely zjisténi hodnoty zavazku rozhodujici celkovy
soucet opakovanych nebo na sebe pfimo navazujicich plnéni v jednom roce.

Povéfeny zaméstnanec je dale opravnén bez ohledu na shora stanovené limity

e za SdruZeni jednat a &init veSkeré Ukony v ramci ob&anskeého, trestniho, spravniho i dafiového Fizeni, véetné
fizeni dle zakona o vefejnych rejstficich,

e vykonavat prava a povinnosti Sdruzeni jako zaméstnavatele vli¢i zaméstnancim Sdruzeni, v€etné uréovani
podminek pracovnich smluv a dohod o pracich konanych mimo pracovni pomér, jejich uzavirani, zmén a
vypovedi, stejné jako ukoncCovani pracovniho poméru se zaméstnanci, vcCetné odvolavani vedoucich
zaméstnancu z pracovniho mista,

e disponovat s bankovnimi Ucty SdruZeni, a to v€etné zakladani novych bankovnich UG¢tl, zmén podminek
existujicich uctd a nebo jejich ruseni.

Povéfeny zaméstnanec je ve shora vymezeném rozsahu a po dobu pracovniho poméru ke Sdruzeni opravnén a povéren
jednat za sdruzeni samostatné.

Povéfeny zaméstnanec je opravnén udélit plnou moc ¢i jinak povéfit jinou osobu, aby jednala za Sdruzeni. Takovée
zmocneéni i povéreni jiné osoby muze byt udéleno nejvySe na dobu jednoho roku, nesmi byt udéleno jako generalni
zmocnéni i povéreni. Takto zmocnéna Ci povérena osoba neni opravnéna ustanovit dalsi zastupce.

V Praze dne 6. 3. 2025

pre!se!a pre!vaens'va mistopfedseda pfedstavenstva

Toto povéfeni pfijimam

CZ.NIC, z.s. p. 0. IC 67985726 T +420222 745 111 kontakt@nic.cz
MileSovska 5, 130 00 Praha 3 DIC CZ67985726 M +420 731 657 660 www.nic.cz 1M

Sdruzeni je zapsano ve spolkovém rejstfiku vedeném u Méstského soudu v Praze, sp. zn. L 58624.
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