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Vypracovano pro MV
1. Manazerské shrnuti

Na zadkladé pozadavku objednatele na realizaci rozvojovych ¢innosti dle podminek stanovenych ve
Smlouvé o vyvoji a dodani redakcniho systému a publikacni ¢asti webového portalu Ministerstva vnitra a o
poskytovani sluzeb podpory, €. j. MV-155382-79/VZ-2024 (déle jen ,Smlouva“), predklada spole¢nost
Softopus spol. s r.o. nabidku na uzavreni dil¢i smlouvy. Tato nabidka slouzi jako podklad pro uzavieni dilci
smlouvy na Sluzby rozvoje dle ¢l. 7 Smlouvy; konkrétni rozsah a cena plnéni budou urceny v souladu s
touto Smlouvou a na zékladé akceptovanych vykazl prace

Pfedmétem této nabidky je realizace vybranych rozvojovych aktivit, které vychazeji z pozadavka
objednatele a reflektuji aktualni potfeby projektu , WEB MV*“. NavrZzené Cinnosti jsou zaméreny na dalsi
rozvoj systému, rozsiteni jeho funkcionality, zlepSeni provoznich vlastnosti a zvySeni uzivatelské
privétivosti.

Rozsah pInéni je koncipovan jako soubor samostatné realizovatelnych i vzajemné provazanych aktivit,
které mohou byt implementovany postupné dle priorit objednatele a aktualni faze projektu.

Detailni vymezeni jednotlivych ¢innosti je uvedeno v kapitole 3 této nabidky.

Realizace bude probihat v Uzké soucinnosti s objednatelem a bude reflektovat pribézné potreby projektu,
véetné moznosti doplnéni dalSich rozvojovych pozadavkd v ramci navazujicich dil¢ich pInéni.

Nabidkovd cena a rozsah plnéni uvedené v této nabidce predstavuji maximaini ramec realizace, pfi¢emz

skutecné plnéni bude Gctovdno na zakladé redlné provedenych ¢innosti a vykdzaného casu v souladu s
podminkami Smlouvy.

2. Predstaveni spolecnosti — Softopus spol. s.r.o.

Spolecnost Softopus s.r.o. je Ceska technologicka firma zamérena na vyvoj softwaru, DevOps, bezpecnost
a provoz IT systému s dirazem na kvalitu, efektivitu a udrZitelnost. Realizujeme projekty pro vefejnou
spravu i komercni sektor, predevsim v oblastech energetiky, infrastruktury a digitalizace statni spravy.
Nasimi hlavnimi specializacemi jsou Kubernetes a cloudova infrastruktura (Azure, AWS, GCP),
automatizace CI/CD procesl, sprava a monitoring systéma, a bezpecny vyvoj softwaru v souladu s
normami ISO 27001 a NIS2.

Kromé DevOps a bezpecnostnich reseni poskytujeme i komplexni vyvoj webovych a integracnich systémd,
véetné navrhu architektury, UX/UI designu a dlouhodobé provozni podpory.

Cilem Softopus je vytvaret spolehliva, moderni a bezpe¢na IT feseni, kterd propojuji technickou kvalitu s
dlouhodobou udrzitelnosti a skute¢nou hodnotou pro uZivatele.

3. Rozsah pinéni

Rozsah plnéni vychazi z pozadavk( definovanych v rémci Zadosti objednatele a pfedstavuje jejich
konsolidaci a navrh realizacniho feSeni ze strany dodavatele.

Predmétem plnéni je realizace rozvojovych cCinnosti v rdmci systému IS WEBG MV a souvisejicich aplikaci.
NavrZené aktivity reaguji na potreby identifikované pfi praktickém vyuZivani systému a jsou zaméreny na
rozsiteni jeho funkcionality, zlepseni uZivatelského prostredi a posileni provozniho dohledu.

Rozsah pInéni zahrnuje nasledujici oblasti:

3.1. Nasazeni rozsifeného monitoringu
Soucasti pInéni je zavedeni rozsifeného provozniho dohledu nad weby a aplikacemi IS WEBG MV.

Cilem této oblasti je zejména zajisténi sledovani dostupnosti a odezvy sluzeb, vyhodnocovani chybovosti
aplikaci, sbér provoznich a vykonnostnich metrik a vytvoreni centralizovaného prehledu o provoznim
stavu systému.

Pozadavek reaguje na zménu plvodné uvaZovaného feseni v oblasti monitoringu a nahrazuje plvodné
predpokladané napojeni na platformu DCeGOV, které z kapacitnich dlivod(l na strané DCeGOV nemlze
byt realizovano, vlastnim dohledovym resenim.

Regeni je navrzeno jako jednotné dohledové prostiedi podporujici diagnostiku a feseni incidentt a
umoznujici prabézné vyhodnocovani provoznich dat.

Detailni technicka specifikace rozsiteného monitoringu je uvedena v Ptiloze €. 1 této nabidky.
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3.2. Implementace rozvojovych pozadavk( pro RS Merkur

Soucasti pInéni je realizace rozvojovych pozadavk( zamérenych na dalsi rozsifeni funkcionality aplikaci IS
WEBUG MV, zlepseni jejich uZivatelského rozhrani a optimalizaci vybranych proces( a ¢asti feseni. Tato
oblast zahrnuje zejména:

Rozsiteni funkcionality redakéniho systému

e rozSifeni nastaveni webu o dalsi konfiguraéni prvky,

e rozsireni publika¢nich mozZnosti (véetné prace s casem publikace),

e doplnéni mechanism( pro préci s URL identifikatory,

e optimalizaci chovani vybranych modull (napf. dredni deska),

e  rozsifeni spravy pristupovych opravnéni,

e doplnéni moznosti nastaveni vychoziho chovani prvk( systému,
ZlepSeni uZivatelského rozhrani a pouZitelnosti

e doplnéni potvrzovacich dialogt u rizikovych operaci,

e rozsifeni nahledovych funkci pfi praci s obsahem,

e zlepSeni ovladani editoru a prace s obsahem,

e doplnéni vizualnich prvkd v administraci,

o zefektivnéni spravy uzivatell a jejich zarazeni do skupin,

e doplnéni funkcionalit pro import a predvyplnéni obsahu,
Soucasti této oblasti mizZe byt rovnéz realizace dalSich dilcich rozsiteni, zlepseni a optimalizaci
funkcionality systému vychazejicich z prlibéznych potreb objednatele a provoznich zkusenosti.

3.3. Priprava zakladni slozkové struktury v RS Merkur a dat pro web

Soucasti plnéni je podpora pfipravy nového webu v redakénim systému, zejména v oblasti struktury,
obsahu a uZivatelského nastaveni, a to v navaznosti na poZadavky definované ve Smlouvé.

Tato oblast zahrnuje zejména:
e navrh a zaloZeni vychozi slozkové struktury odpovidajici cilovému usporadani webu,
e nastaveni zakladnich typl obsahu a vychozich parametrl publikace,
e pripravu a realizaci inicialniho importu dat do systému,
e doplnéni a migraci vybraného obsahu dle pozadavk( objednatele,
e zaloZeni a konfiguraci uZivatelskych Uctl v€etné nastaveni roli a opravnéni,

Cilem této oblasti je vytvofit pfipravené vychozi prostiedi pro nasledné plnéni a spravu obsahu v
redakénim systému.

Konkrétni rozsah migrovaného obsahu a jednotlivych ¢innosti bude upfesriovan v pribéhu realizace dle
potreb objednatele a aktualni faze projektu.

4. Harmonogram realizace

Realizace pInéni dle této nabidky bude zahajena bezprostifedné po nabyti G¢innosti dil¢i smlouvy.

Jednotlivé oblasti pInéni budou realizovany postupné, v ndvaznosti na priority objednatele a aktualni fazi
projektu.

Implementace rozsifeného monitoringu predstavuje samostatnou oblast plnéni s predpoklddanou dobou
realizace 6 tydnu od jejiho zahdjeni. Implementace mUze byt zahajena po nabyti icinnosti dil¢i smlouvy a
pfi zajiSténi pfipravenosti pfislusného prostredi na strané objednatele.

Ostatni rozvojové aktivity budou zahajeny pribézné po podpisu dil¢i smlouvy a realizovany v navaznosti
na potreby objednatele a dostupnost soucinnosti na jeho strané.

Konkrétni poradi a ¢asovani jednotlivych ¢innosti bude upresiiovano v pribéhu realizace.
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Vypracovano pro MV
5. Pracnost a cenova nabidka

Pracnost jednotlivych oblasti pInéni byla stanovena na zakladé odhadu narocnosti realizace jednotlivych
¢innosti a zahrnuje zejména analyzu, navrh feseni, implementaci, konfiguraci, testovani a souvisejici
aktivity. Uvedené hodnoty predstavuji maximalni rozsah pracnosti pro realizaci plnéni dle této nabidky.

Skuteény rozsah praci bude odpovidat realné provedenym ¢innostem a bude vykazovan v souladu s
podminkami Smlouvy. Podrobny rozpad pracnosti je uveden v nasledujicich tabulkach

5.1. Nasazeni rozsifeného monitoringu

Tabulka 1

Nazev podkapitoly Pr(::LO)St

1. Architektura monitorovaciho feseni 46

2. Dashboardy a vizualizace dat 20

3. Provozni dokumentace 4

4. Monitoring dostupnosti sluzeb 19

5. Korelace monitorovacich dat 16

6. Sbér a vyhodnoceni metrik 49

7. Rozsifeni a ladéni monitoringu 67

8. Monitoring aplikacnich chyb (Sentry) 44

9. Testovani monitorovaciho reseni 12

10. | Sbér azpracovani diagnostickych dat 80

11. | Aktivni kontroly dostupnosti 13
Celkem 370 hod

5.2. Implementace rozvojovych pozadavk( pro RS Merkur
Tabulka 2

c. Nazev podkapitoly Pr(;(::))st

1. Rozsiteni funkcionality redakéniho systému 48

2. Rozsiteni publikac¢nich funkci a prace s obsahem 34

3. Optimalizace vybranych casti systému 18

4. ZlepSeni uzivatelského rozhrani a pouzitelnosti 28

5. Sprava uZivatell a pristupovych opravnéni 16

6. Podpora prace s obsahem a importy 20

7. Rozsiteni konfiguracnich moznosti systému 12

8. Dalsi rozsireni a optimalizace na zakladé provoznich zkusenosti 32
Celkem 200 hod

5.3. Pfiprava zakladni slozkové struktury v RS Merkur a dat pro web
Pracnost této oblasti zahrnuje ndvrh a zaloZeni sloZkové struktury webu, nastaveni typd obsahu, pfipravu
a realizaci importQ, migraci a doplnéni vybraného obsahu, nastaveni uZivatelskych U¢tl a opravnéni, jakoz
i souvisejici optimalizace struktury a obsahu v pribéhu realizace. Konkrétni rozsah jednotlivych ¢innosti
bude upfesriovan v pribéhu realizace dle potreb objednatele.

Celkovy maximalni rozsah pracnosti pro tuto oblast ¢ini 120 h.
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6. Nabidkova cena

Celkova nabidkova cena za realizaci pInéni dle této nabidky ¢ini:
516 000 K¢ bez DPH (624 360 K¢ véetné DPH).
Cena je stanovena jako maximalni a zahrnuje veskeré ¢innosti popsané v kapitole 3 tohoto dokumentu a

vycislené v kapitole 5. Jedna se zejména o realizaci rozsiteného monitoringu, implementaci rozvojovych
pozadavku a ptipravu struktury a dat pro novy web.

Skutecna cena plnéni bude urcena podle redlné provedenych ¢innosti a vykazaného casu, a to na zakladé
odsouhlasenych vykaz(l prace a v souladu s podminkami Smlouvy.
Cena nezahrnuje:

e Cinnosti nad rdmec stanoveného rozsahu plnéni,

e samostatné provozni sluzby nebo poskytovani SLA, pokud nebudou vyslovné dohodnuty jinak,
e dalSi rozvojové pozadavky, které nejsou soucasti této nabidky.

Cenovy rozpad
Tabulka 3

Oblast plnéni Pracnost Cena bez DPH (21
(MD) DPH %)

Cena v¢. DPH

Rozsifeny monitoring 46 276 000 K¢ 57 960 K¢ 333 960 K¢
Implementace rozvojovych pozadavku 25 150 000 K¢ 31500 K¢ 181 500 K¢
PFiprava struktury a dat pro novy web 15 90 000 K¢ 18 900 K¢ 108 900 K¢
Celkem 86 516 000 K¢ 108 360 K¢ | 624 360 K¢
Celkové shrnuti
Tabulka 4
Jednotkova cena za MD Pocet MD Celkem
Cena bez DPH 6 000 K¢ 86 516 000 K¢
DPH 1260 K¢ 86 108 360 K¢
Cena s DPH 7 260 K¢ 86 624 360 K¢
V Praze dne

dle elektronického podpisu

Bc. Richard Pecha
jednatel spolecnosti

Softopus spol.s. r. o.
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Vypracovano pro MV

Priloha €. 1: Technicka specifikace Zajisténi rozSifeného monitoringu webli
a aplikaci IS WEBGU MV

1. Cil rozsireni

Cilem tohoto rozsiteni je zajistit komplexni provozni dohled nad weby a aplikacemi IS WEBU MV, véetné
sledovani dostupnosti, vykonu, chybovosti a provoznich metrik. Regeni umozni véasnou identifikaci
problém, podporu diagnostiky incident(l a dlouhodobé sledovéni provoznich trendd.

Rozsifeni reaguje na zménu plvodné uvazovaného feseni v oblasti monitoringu a nahrazuje ptvodné
predpokladané napojeni na platformu DCeGOV, které z kapacitnich dlivodl na strané DCeGOV nem(ize
byt realizovano, vlastnim dohledovym fesenim.

2. Vymezeni rozsireni reseni
Rozsiteni spociva v implementaci centralizovaného monitorovaciho stacku pokryvajiciho:
e aplika¢ni chyby,
e aplikacni a systémové logy,
e  provozni a vykonnostni metriky,
e dostupnost externich i internich sluzeb,
e  zadkladni testy dostupnosti a odezvy sluzeb.
Reseni je navrieno modularné a umozriuje dal$i roz$ifovani dle provoznich potieb.

3. Pouzité nastroje a architektura

Rozsifeni monitoringu bude realizovano s vyuzitim nasledujicich nastroju (v reZzimu self-hosted nebo
ekvivalentnim, dle provoznich standardd zadavatele):

e  Sentry — monitoring aplikacnich chyb a vyjimek,

e  Grafana - centralni vizualiza¢ni a dohledové rozhrani (, kukatko”),

e  Loki—sbér a ukladanilogq,

e  Prometheus — sbér metrik a alerting,

o  Prometheus Blackbox Exporter — monitoring dostupnosti a odezvy sluzeb,

e Thanos (volitelné) — dlouhodobé uchovani historickych metrik.

4. Rozsah realizovanych cinnosti
V rdmci rozsifeni budou realizovdny zejména nasledujici ¢innosti:
e navrh architektury monitorovaciho stacku pro prostredi IS WEBU MV,
e zavedeni centralizovaného monitoringu aplikacnich chyb,
e zavedeni centralizovaného sbéru logd,
e shér provoznich a vykonnostnich metrik aplikaci a infrastruktury,
e monitoring dostupnosti a odezvy klicovych sluzeb a endpointd,
e konfigurace zakladniho alertingu nad chybami, metrikami a dostupnosti,
e vytvoreni prehledovych dashboardl pro provozni dohled,
e ovéreni funkénosti monitoringu v testovacim a provoznim prostredi.

4.1. Monitoring aplika¢nich chyb (Sentry)

e  Zachytavani neodchycenych vyjimek backendovych a frontendovych aplikaci.
e  Zachytavani runtime chyb frontendové ¢asti.
e  Pfenos technického kontextu:

o identifikator aplikace a prostredi,

o verze aplikace (release),

o korelacni ID poZadavku,

o URL/ endpoint, HTTP metoda a stav.
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Notifikace pfi vyskytu nové nebo kritické chyby.

4.2. Centralizované logovani (Loki)

Sbér aplikacnich a systémovych logl prostfednictvim Grafana Alloy.
Ukladani logl v Loki v strukturovaném formatu (preferované JSON).
Normalizace logli a jednotna struktura poli:
o timestamp, level, application, environment,
o korelaéniID,
o HTTP metadata (endpoint, status, latence).
Vyhledavani a analyza logl prostfednictvim Grafany.
Nastaveni retencni politiky dle pozadavkl zadavatele.
MozZnost dlouhodobého uchovani historickych logl (volitelné pomoci Thanos nebo
ekvivalentniho reseni).

4.3. Monitoring metrik a alerting (Prometheus)

Sbér metrik aplikaci, sluzeb a vybranych infrastrukturnich komponent.
Monitoring zakladnich metrik:
o dostupnost sluzeb,
o odezva,
o chybovost,
o vytiZeni vybranych komponent.
Definice alerting pravidel nad metrikami (napf. nedostupnost, zvySena chybovost).
Zobrazeni metrik v Grafana dashboardech.

4.4. Monitoring dostupnosti a odezvy sluzeb

Prometheus Blackbox Exporter
o monitoring dostupnosti HTTP/HTTPS endpointd,
o méreni odezvy a zakladnich parametrd dostupnosti.

4.5. Vizualizace a provozni prehledy (Grafana)

Centralni dohledové rozhrani pro:

o metriky,

o logy,

o dostupnost,

o chybové stavy.
Prehledové dashboardy pro provozni tym.
MoZnost vytvareni vlastnich dashboardt dle roli.

4.6. Korelace dat napfi¢ monitoringem

Zavedeni jednotného korelacniho ID pro kazdy pozadavek.
Korelace:

o aplikaénich chyb (Sentry),

o logl (Loki),

o metrik a dostupnosti (Prometheus).
Moznost rychlého dohleddani souvisejicich udalosti napfi¢ systémy.
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5. Omezeni rozsahu

Rozsifeni zahrnuje navrh a implementaci technického monitoringu a zakladniho alertingu. Nezahrnuje
poskytovani nepretrzité provozni sluzby, dohledového centra ani aktivni reakci na incidenty, pokud neni
vyslovné dohodnuto jinak.
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