o SMLOUVA
O ZAJISTENI CENTRALNIHO ULOZISTE LOGU
C. smlouvy Zadavatele: CES 2017/1047 C, smlouvy Poskytovatele: ANECT/PHA11/001

Smluvni strany:

Méstské ¢ast Praha 1

sidlo: VodiCkova 681/18, 115 68, Praha !

IC: 00063410

DIC: CZ00063410

bankovni spojeni: Ceska spofitelna, pobocka Praha 1

Cislo uctu: 27-2000727399/0800

jednajici: Ing. Oldfichem Lomeckym, starostou méstské Casti Praha !

(dale Jen ,,zadavater)

ANECT a.s.

sidlo: Videriska 204/125, Prizrenice, 619 00 Brno

zapsana ve verejném rejstiiku vedeném Krajskym soudem v Brng, oddil B, vlozka 2113
IC: 25313029

DIC: CZ2531302

bankovni spojeni: ~ Komer¢ni banka, a.s.

Cislo Uctu (CZK):  27-6667590237/0100

[BAN: CZ4001000000276667590237

zastoupena: Janem Zinkem, predsedou predstavenstva

(dale Jen ,,posk>4ovatel*)
(zadavatel a poskytovatel dale spole¢né téz Jako ,,smluvni strany*)

se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zakona ¢. 89/2012 Sbh.,
obCanského zakoniku, s pfihlédnutim k ust. § 2586 a nasl. zékona ¢. 89/2012 Sb., obCanského
zakoniku, dohodly na zakladé usneseni Rady MC Praha | ¢URI7_1014 ze dne 11.9.2017 a
vzajemného konsenzu o vSech dale uvedenych ustanovenich tak, Jak stanovi tato:

L Preambule
Tato smlouvaje uzavirana na zakladé vysledk( vybérového Fizeni zadavaného mimo rezim zékona ¢.
134/2016 Sh. o zadavani verejnych zakazek, a to s odkazem na § 31 téhoZ zakona, pro zadani vefejné
zakazky malého rozsahu s nazvem ,,Centralni Glozisté logt“ (dale téZ ,,Verejné zakazky") zahajené na
zakladé vyzvy k podani nabidek ze dne 21. 8. 2017.

Poskytovatel prohlauje, Ze se nalezité seznamil se viemi zadavacimi podminkami vefejné zakazky
malého rozsahu (dale Jen ,,Zadavaci dokumentace"), a které stanovuji pozadavky na predmét plnéni
Smlouvy, a Ze Je odborné zpUsobily ke spInéni vsech Jeho zavazk( podle Smlouvy. Poskytovatel dale
prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu pInéni, Zejsou mu zndmy veskeré
relevantni technické, kvalitativni ajiné podminky nezbytné k realizaci predmétu pInéni, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které Jsou nezbytné pro realizaci pfedmétu plnéni za
dohodnutou maximalni smluvni cenu uvedenou ve Smlouveé. Poskytovatel prohlasuje, Ze nemuize
nastat zména skuteCnosti, které by pInéni pfedmétu plnéni dle této smlouvy podstatné ztéZovala.
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Poskytovatel prohladuje, Ze pokud by se v rdmci plnéni vznikla potfebajiného Usili nebo jinych
naklad(, nez bylo pfedpokladano, nema to vliv na cenu sjednanou v této smlouve,
V pfipadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou tato

-----

vyplyvajici ze Zadavaci dokumentace a této Smlouvy.

IL PFedmét smlouvy

Pfedmétem plInéni dle této smlouvy ze strany poskytovatele je navrhnout, dodat a implementovat
centralni lozisté logli pro shér bezpecnostnich udalosti z kritickych systém, server( a aplikaci.
Cilem je mitjednotné dlozZisté logd, ke kterému budou mit pFistup pouze autorizovani pracovnici
zadavatele. Nutnosti je vyloucit moznost modifikace logd ze strany administrator nebo uZivateld.

Minimalni poZadavky a rozsah funkcionality plnéni, které je poskytovatel povinen zajistit, jsou
uvedeny v priloze €.l této smlouvy (Technicka specifikace). V priloze €. 2 je uvedena podrobna
specifikace a popis dodavaného feSeni.

Projekt bude realizovan v nasledujicich etapach: 3
1. etapa - Dodavka hardwaru a softwaru, implementace dodaného FeSeni do prostredi MCPI
2. - 5. etapa - Podpora dodaného feSeni vcetné servisu, dohledu a konzultaci na pfislusny rok

m. Cena plnéni a zpUsob fakturace

Celkova cena vzesla z vysledkl vybérového Fizeni u verejné zakazky malého rozsahu predstavuje
Castku.

Celkové cena bez DPH ¢ini 1.520.000,- K¢
Zakonné DPH ¢ini 319.200,-K¢
Celkova cena véetné DPH Cini 1,839.200,- K¢

Tato Castka se stanovuje jako nejvyse pripustna a obsahuje veskeré naklady poskytovatele, vEetné
ostatnich praci spojenych s poskytovanim pInéni a nezbytné miry zisku.

Cena zajednotlivé Casti realizace je uvedena v nasledujici tabulce:

Cena za dodané feSeni (HW, SW) bez DPH 505.000,- K¢
Cena za instalaci a implementaci bez DPH 97.500,- K¢
Cena za podporu dodaného feSeni na | rok bez DPH 85.000,- K¢
Cena za servis, dohled a konzultace dodaného feSeni na ! rok bez DPH 98.500,- K¢
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Na zékladé zadavatelem odsouhlaseného a podepsaného Akceptacniho protokoluje splatna cena za
dodané FeSeni vCetné ceny za instalaci a implementaci.

Cena za podporu dodaného feSeni na prvni rok bude hrazena soucasné s fakturaci za dodané feSeni a
instalaci. Podpora na dal$i roky bude hrazena vzdy ve vyro€i akceptace ! .etapy.

Cena za servis, dohled a odborné konzultace dodaného FeSeni na prvni rok bude hrazena soucasné
s fakturaci 1.etapy. Servis, dohled a odborné konzultace na dalsi roky bude hrazen vzdy ve vyroCi
akceptace 1 .etapy.

Opravnéné vystaveny dariovy doklad musi mit veSkeré nalezitosti danového dokladu (faktury) dle
zékona €. 235/2004 Sh., o dani z pridané hodnoty, ve znéni pozdéjsich predpisd. Dale musi obsahovat
i tyto Udaje:

° poradové Cislo faktury, datum vystaveni a datum splatnosti faktury, datum uskute¢néni
zdanitelného pInéni;

0 identifikaci poskytovatele podle Obchodniho rejstfiku, pakliZe je v ném zapsan;

oznaceni banky a Cisla Uctu poskytovatele dle této smlouvy;

celkovou fakturovanou €astku bez DPH, vycisleni sazby a vySe DPH a celkovou cenu V¢.

DPH;

evidenc¢ni Gdaje akce (,,ndzev verejné zakazky malého rozsahu");

° vlastnorucni podpis vystavitele v€etné kontaktniho telefonniho Cisla;

°  Akceptacni protokol.

=

Délka splatnosti dafiovych dokladd (faktur) je 21 dnll od jejich doruceni zadavateli.

V pripadé, Ze faktury nebude obsahovat potfebné nalezitosti uvedené v pfedeSlém odstavci, nebo bude
obsahovat chybné ¢i nedplné udaje (v€. chybné Gctované ceny) €i nebude pFipojen oboustranné
podepsany Akceptacni protokol, je zadavatel opravnén ji vratit poskytovateli k opravé ¢i doplnéni

s uvedenim dlvodu vraceni. Vraceni faktury musi byt provedeno do datajeji splatnosti. Po vraceni
faktury (nové Ci opravené) pocina béZet nova Ihlta splatnosti.

Fakturovana Castka se povazuje uhrazenou okamzikem jejiho odepsani z (€tu zadavatele.

v, Doba plnéni

Doba poskytovani plnéni zakéazky dle smlouvy vzeslé z vybérového fizeni je stanovena od zafi 2017
do 31. 10.2022.

Harmonogram plnéni:
etapa realizace
Etapa ! Do 31.10.2017

Podpora, servis, dohled a odborné

konzultace na 1. rok akceptace ! .etapy + 1. rok (do 31.10.2018)

Etapa 2 - podpora na 2. rok akceptace l.etapy + 2 roky (do 31.10.2019)
Etapa 3 - podpora na 3. rok akceptace ! .etapy + 3 roky (do 31.10.2020)
Etapa 4 - podpora na 4. rok akceptace | .etapy + 4 roky (do 31.10.2021)
Etapa 5 - podpora na 5. rok akceptace | .etapy + 5 rok{ (do 31.10.2022)
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V. ZpUsob poskytovani plnéni, povinnosti smluvnich stran

Poskytovatel se zavazuje, Ze bude pfi poskytovani pInéni postupovat s odbornou péci, podle svych
nejlepSich znalosti a schopnosti a sledovat a chrénit opravnéné zajmy zadavatele. Poskytovatel se
dale zavazuje dodrZovat obecné zavazné pfedpisy, technické normy a ustanoveni této smlouvy.

VI. Misto plnéni

Mistem plInéni poskytovatele je sidlo zadavatele a v8echnajeho pracovisté v Praze. Smluvni strany
mohou dojednat predavani vystupl plnéni poskytovatele elektronickou cestou.

Vil. Soucinnost smluvnich stran

Smluvni strany se zavazuji poskytnout si vzajemné soucinnost umoZziujici fadné plnéni této
smlouvy.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat GpIné, pravdivé a v€asné
informace potfebné k Fadnému plnéni svych zavazk(l, pricemZ v pfipadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na plnéni smlouvy, jsou povinny o takové zméné
informovat druhou smluvni stranu nejpozdgji do t¥i pracovnich dnli po provedeni takové zmény.

V zajmu optimalniho plnéni této smlouvy jsou smluvni strany povinny plnit fadné a v€as své
zadvazky tak, aby nedochazelo k prodleni sjejich plnénim. Pokud se néktera ze smluvnich stran
dostane do prodleni s pInénim svych zavazkd, je povinna oznamit bez zbyte¢ného odkladu druhé
smluvni strané dlivod prodleni a pfedpokladany termin a zplsob jeho odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se viemi pFisluSnymi obecné zavaznymi
legislativnimi predpisy.

Komunikace smluvnich stran probihd na Grovni opravnénych osob a jejich zastupcl. Zastupci
opravnénych osob pfitom opravnénou osobu zastupuji v ramci jeji plisobnosti. Za tim ucelem se
stanovuji nasledujici osoby:

Jméno a pfijmeni  'Kontaktni telefon Kontakt email
Zadavatel - opravnéna osoba

Zadavatel - zéstupce
opravnéné osoby

Poskytovatel - opravnéna
osoba

Poskytovatel - zastupce
opravnéné osoby

V pripadé dorucovani dokument(l v elektronické formé smluvni strany zavazuji pouZivat format
».doc(x)“, nebo ,,.pdfDokumenty v elektronické formé Ize doruCovat prostfednictvim elektronické
poSty, prostfednictvim datové schranky nebo na dohodnutém datovém médiu.

Dokumenty se doru€uji na adresu poskytovatele uvedenou v zahlavi této smlouvy, neni-li stanoveno
nebo dohodnuto jinak.

VIII.  Autorska a vlastnicka préava:

Poskytovatel prohlaSuje, Ze predmét Smlouvy ani jeho €asti, které jsou/mohou byt autorskym
dilem poskytovatele, nemaji Zadné pravni vady, Ze nejsou zatiZzeny pravy tfetich osob, a Ze
poskytovatel je zcela opravnén vykonavat veSkera majetkova prava v celém rozsahu, s autorskym
dilem disponoval a uzavfit se zadavatelem smlouvu na cely rozsah pfedmétu plnéni dle Smlouvy.
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IX. Ochrana divérnych Informaci;

Smluvni strany se zavazuji zachovavat mlcenlivost ohledné skute¢nosti™ které se v souvislosti
s pInénim této Smlouvy dozvédély, a to v rozsahu sjednaném v tomto ¢lanku Smlouvy. Za
ddvérné informace jsou povazovany jednak veskeré informace bez ohledu na formu jejich
zachyceni, které nebyly oznaceny jako vefejné a které se tykaji Smlouvy, pfedmétu Smlouvy v
ni sjednaného (zejména informace o pravech a povinnostech smluvnich stran, jakoZ i
informace o cenach) €i poruseni zminéné Smlouvy, dale (zejména, nikoliv viak vylu€né)
obchodni tajemstvi, informace o €innosti prislusné smluvni strany, struktufe, hospodarskych
vysledcich, know-how), nebo pfipadné informace, pro nakladani s nimiZ je stanoven pravnimi
predpisy zvIlastni rezim utajeni (osobni Gdaje, aj.), jednak informace, které byly jako dlivérné
vyslovné prislusnou smluvni stranou oznaceny; za ddvérné informace se viak nepovazuji
informace, které se staly vefejné pristupnymi, pokud se tak nestalo porusenim povinnosti
jejich ochrany jednou ze smluvnich stran, dale informace ziskané na zakladé postupu
nezavislého na této smlouvé, pokud je pFislusnd smluvni strana schopna tuto skute¢nost
dolozit, a kone€né informace poskytnuté tfeti osobou, ktera takové informace neziskala
porusenim povinnosti jejich ochrany nékteré ze smluvnich stran (dale jen jako ,,Dvérné
informace”).

Poskytovatel je povinen Divérné informace ochranit proti Gniku ¢i neopravnénému uziti.
Duivérné informace mohou byt Poskytovatelem vyuzivany vyluéné pro pfipravu a poskytovani
pfedmétu smlouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak. Poskytovatel se zavazuje
zachovavat micenlivost o Divérnych informacich a zavazuije se, Ze pfijme odpovidajici
opatieni k ochrané Ddvérnych informaci.

Poskytovatel se zavazuje, Ze Dlvérné informace, které v souvislosti s poskytovanim predmétu
Smlouvy nebo pfi pFipravé poskytovani pfedmétu Smlouvy Poskytovateli poskytne Zadavatel,
nebude bez pisemného souhlasu Zadavatele zadnym zplisobem rozmnoZovat (kromé
potrebnych kopii pro poskytnuti pfedmétu Smlouvy) a kdykoliv je na pozadani vrati
Zadavateli, véetné vSech pripadné vzniklych kopii a nosicti Ddvérnych informaci, neboje na
zékladé pozadavku této smluvni strany znici, vcetné vSech pripadné vzniklych kopii a nosic(
Divérnych informaci.

Poskytovatel se zavazuje, Ze bez pisesmného souhlasu Zadavatele neposkytne Dlvérné
informace v Zadné formé tfetim osobam. Poskytovatel je povinen zajistit, Ze jeho pfipadny
subdodavatel bude zachovavat ml¢enlivost o DOvérnych informacich. Porusi-li subdodavatel
Poskytovatele povinnost mléenlivosti ve vztahu k Dlvérnym informacim, povaZuje se to za
poruseni povinnosti micenlivosti Poskytovatele.

Za poruSeni povinnosti ml€enlivosti se nepovazuije, je-li Poskytovatel, jeho zaméstnanec,
spolupracujici osoba, zastupce nebo dalsi osoba v obdobném postaveni povinen Divérnou
informaci sdélit na zkladé zakonem stanovené povinnosti.

Poskytovatel je povinen uvédomit Zadavatele o poruSeni povinnosti mi¢enlivosti
nebo ochrany Dlvérnych informaci podle Smlouvy bez zbyteéného odkladu poté, co se o
takovém porudeni dozvi.

Povinnost ml&enlivosti a ochrany Ddvérnych informaci podle Smlouvy trva po dobu Gginnosti
Smlouvy a dale 3 (slovy: tfi) roky po jejim ukonceni.

Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovatel vyslovné prohladuje, Ze je
s touto skuteCnosti obeznamen, Ze Zadné ustanoveni této Smlouvy nepodIéhd zjeho strany
obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsazenych ve
Smlouvé, véetnéjejich pfiloh a pFipadnych dodatk(i Smlouvy za podminek vyplyvajicich
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z pislusnych pravnich predpisd, zejména zak. ¢. 106/1999 Sh., o svobodném pfistupu

k informacim, ve znéni pozdéjsich predpistl a zak. ¢. 340/2015 Sh., o zvlastnich podminkach
acinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smiuv).

X. Odpovédnost za zplsobenou $kodu, zaruka za Jakost plnéni, vady pInéni:

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych $kod. Smluvni strany nesou odpovédnost za $kodu dle platnych pravnich predpisti a
Smiouvy.

Poskytovatel odpovida za Skodu rovnéz v pfipadg, Ze Cast pInéni poskytuje prostfednictvim tfeti
osoby - tzv. subdodavatele. Poskytovatel se zavazuje uhradit zadavateli €i organu vefejné moci
veskeré finanéni Castky, které budou poskytovateli ve spravnim, soudnim &iJiném obdobném fizeni
uloZeny Jako pokuty ¢i Jiné majetkopravni sankce za poskytovatelem zplsobené poruseni pravnich
povinnosti.

Z&dna ze smluvnich stran neni odpovédna za 3$kodu nebo prodleni zplisobené okolnostmi
vylu€ujicimi odpovédnost ve smyslu Ob¢anského z&koniku. Smluvni strany se zavazuji upozornit
druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé okolnosti vyluCujici odpovédnost a
brénici fadnému plnéni Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili
k odvraceni a pfekonani okolnosti vylucujicich odpovédnost.

XIl.  Zanik smlouvy

Tato smlouva primarné zanika uplynutim pfedpokladané doby. Pfed uvedenym datem smluvni
strany dale mohou ukongit smluvni vztah pisemnou dohodou obou smluvnich stran. Konecné, tato
smlouva mlize zaniknout i Jednostrannou vypovédi ¢i odstoupenim od smlouvy.

Zadavatel Je opravnén odstoupit od této smlouvy:

v pfipadé, Ze probihad insolvencni fizeni proti majetku poskytovatele, v némzZ bylo vydano
rozhodnuti o Upadku nebo insolvencni ndvrh byl zamitnut proto, Ze majetek poskytovatele
nepostacuje k Uhradé nakladl insolvenéniho Fizeni, nebo byl konkurs zru$en proto, Ze majetek
poskytovatele byl zcela nepostacujici;

v pfipadé podstatného poruseni této smlouvy poskytovatelem, zejména v pfipadé kdy
poskytovatel vyuzil k plnéni pfedmétu této smlouvy subdodavatele v rozporu s nabidkou
poskytovatele v rdmci vybérového Fizeni nebo bez pfedchoziho souhlasu zadavatele.

Zadavatel Je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze poskytovatel
uvedl v ramci vybérového Fizeni nepravdivé ¢i zkreslené informace, které by mély zfejmy vliv na
vybér poskytovatele pro uzavieni této smlouvy.

Smluvni strany Jsou opravnény od této smlouvy dale odstoupit za podminek stanovenych
obcanskym zakonikem nebo Jinymi pravnimi pfedpisy.

Odstoupeni od smlouvy musi byt u€inéno pisemnym ozndmenim o odstoupeni od této smlouvy
druhé strané, G€inky odstoupeni nastavaji dnem doruceni oznameni druhé strané. V pochybnostech
se ma za to, Ze odstoupeni bylo doru¢eno do 10 dnl od Jeho odeslani v postovni zasilce s dodejkou,
resp. do 10 dnli od Jeho odeslani prostfednictvim informacniho systému datovych schranek.

Zadavatel Je opravnén smlouvu vypovédét pisesmnou vypovédi s 2 mésicni vypovédni lhltou.
Vypovédni Ihiita zagina béZet dnem doruceni vypovédi poskytovateli.

XlIl.  Rozhodné pravo, feseni spor(.
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Pravni vztahy vyplyvajici z této smlouvy o dilo se Fidi zakony Ceské republiky, zejména zakonem
€. 89/2012 Sh., obCanskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Gsili k smirnému odstranéni a vyreseni sporl
vzniklych z této smlouvy operativng, a to zejména prostfednictvim opravnénych osob nebo
statutdmich organd.

V pfipadé, Ze spor nebude vyfeSen konsensem podle predchoziho odstavce, smluvni strany se
dohodly fesit spor pfed soudem. Soudem pFislusnym pro vSechny spory vzniklé z této smlouvy mezi
zadavatelem a poskytovatelem je obecny soud zadavatele, v pfipadé pravniho néstupce zadavatele
nebo osoby, na niZ byla pfevedena prava a povinnosti zadavatele ze smlouvy obecny soud této
osoby.

Xni. Zéavérec¢na ustanoveni.

Tato Smlouva nabyva platnosti v den podpisu této Smlouvy a G€innosti dnem uvefejnéni v registru
smluv Ministerstva vnitra CR, v souladu se zakonem & 340/2015 Sb. o zvlastnich podminkéch
ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv),
véetné dlsledkid poruseni této povinnosti. Povinnost uvefejnit smlouvu v registru smluv MV CR
naleZi meéstské Césti Praha 1.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci smluv
(CES) vedené zadavatelem, ktera je verejné pristupna a obsahuje Gdaje o smluvnich stranéch,
pfedmétu Smlouvy, Ciselné oznaCeni této Smlouvy a datum jejiho podpisu i v pfipadné evidenci
smluv zadavatele.

Veskeré zmény ¢i doplnéni této Smlouvy Ize ucinit pouze na zakladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, ¢islovanych a ob&ma smluvnimi stranami
podepsanych dodatkd Smlouvy.

Tato Smlouvaje vyhotovena ve Ctyfech vyhotovenich, z nichZ zadavatel obdrzi dvé vyhotoveni a

poskytovatel také dvé vyhotoveni.

Seznam pfiloh:
Pfiloha¢.1  PoZadovana technicka specifikace
Priloha¢.2  Podrobna specifikace a popis dodavaného feSeni (vyplni dodavatel)

27 89. 2017 20 09 2017

V Praze dne \V dne
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Pfiloha C.1 - Pozadovana technicka specifikace

A. UVOD

Tato pfiloha popisuje zakladni specifikaci pfedmétu verejné zakazky malého rozsahu, kterou je
Dodavka a implementace centralniho Glozisté logl pro sbér bezpecénostnich udalosti z kritickych
systéml a aplikaci zadavatele.

PoZadujeme navrhnout, dodat a implementovat centralni Glozisté logd pro sbér bezpeénostnich
udalosti z kritickych systém, serverll a aplikaci.

Nutnosti je moznost prochazeni téchto logd vhodnym grafickym nastrojem s pred-definovanymi
pravidly pro rychlé vyhledavani (napfiklad jako jsou zmény v systémech provedené administratory,
seznam nové vytvorenych Gétl v MS AD za zvolenou periodu, zmény v pFistupovych pravech pro
zadaného uZivatele nebo k zadané sloZzce a monitoring privilegovanych G¢tl, sdilenych G¢tl a zmén
konfiguraci apod.)

Cilem je mitjednotné GloZisté logl, ke kterému budou mit pfistup pouze autorizovani pracovnici
zadavatele. Nutnosti je vyloucit moZnost modifikace logll ze strany administratord nebo uZivatel(.
Systém musi umoZiiovat tvorbu uZivatelsky definovanych parserdl bez Gcasti vyrobce nebo
dodavatele.

B. POZADAVKY NA ROZSAH FUNKCIONALITY

Cislo  Popis Splfiuje
Obecné parametry

Zpracovani udalosti z rlznych zdrojd logl napfi¢ vyrobci aplikaci,

o o e ) ano
operacnich systemu a sitového hardware.

MozZnost dopsani parseru pro zafizeni aktualné nepodporované
2 vyrobcem bez nutnosti spolupréce s vyrobcem nebo dodavatelem (v€. ano
subdodavateld) nabizeného systému.

Systém standardizuje pfijaté logy do jednotného forméatu a logy jsou

3 parserovany (rozdélovany) do pfislusnych policek dle jejich typu. ano
Nad takto standardizovanymi daty systém automaticky vytvari

4 indexy pro rychlejsi vyhledavani pro vSechna pole standardizovaného ano
logu.
VSechny rozparsované polozky pfijaté systémem jsou automaticky

5 indexovany. Nad vSemi polozkami je mozné ihned provadét ano
vyhledavani bez nutnosti dodateného rucniho indexovani
administratorem.

6 Systém nesmi umoznit mazani nebo modifikovanijiz ulozenych logli. ano

7 Konsolidace logli na centralnim mistg. ano

8 Snadné vyhledavani udalosti (ad hoc) bez nutnosti programovani. ano

9 Grafické znazornéni udalosti (grafy udéalosti). ano

10 Grafické znazornéni TOP udélosti nad vSemi daty za urcité Casové

. ano

obdobi.

T Automatické dopliiovani GeolP informaci k udalostem a jejich ano
grafické znazornéni na mapé.

12 Automatické dopliiovani reverznich DNS zaznam( k IP adresam. ano
V pfipadé pretiZeni systému jsou udalosti ukladany do vyrovnavaci

13 o ano
paméti.

14 Unifikované vyhledavani napfi¢ viemi typy dat a zafizeni. ano
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15

16

17

18
19

20
21

22

23

24

25

26

27

28

29

30

31

32

Potvrzeni, vystavené autorizovanou osobou, o shodé, Ze nabizeny
produkt spliiuje poZadavky normy ISO 27001:2013 na pofizovani
auditnich zaznam(. Toto potvrzeni neni mozné nahradit certifikatem
na spolecnost dodavatele (subdodavatele) nebo spole€nost vyrobce
nabizeného systému. Nelze nahradit ¢estnym prohlaSenim.

MozZnost uloZeni uZivatelem vytvofenych pohledd na data
(dashboard() pro budouci zpracovani.

vy wevs

Reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a
moznosti vlastnich Gprav a vytvoreni novych pohledd.

Predpfipravené pohledy na uloZena data.

Aktualizace reportd a pohledd vyrobcem.

Konfiguratni a Systémové rozhrani a On-line dokumentace
v Ceském jazyce.

Kapacitni i vykonova Skalovatelnost.

Cistéa kapacita Glozného prostoru (kapacita diskového pole) dostupna
pro uloZena data musi byt minimalné 40TB.

PoZadujeme, aby ze systému bylo moZné vytdhnout 2 libovolné
disky, bez ztraty dat a vlivu na funkénost feseni. Redundance disk
nesmi ovlivilovat poZadovanou kapacitu uloZisté.

Monitoring stavu systému - alertovani pfi prekroCeni prahovych
hodnot nebo chybé systému, preposlani upozornéni pomoci SMTP
nebo Syslog.

Dodavatel doloZi prohlaseni vyrobce o shodé s poZadavky Vyhlasky
316 / 2014 ze dne 15. prosince 2014 ..o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a
o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti
(vyhladka o kybernetické bezpecnosti)* k Zakonu 181 / 2014 .o
kybernetické bezpecnosti a o zméné souvisejicich zakond (zékon o
kybernetické bezpetnosti) bezpecnosti® ze dne 23. Cervence 2014.

Jednotna centralni webova konzole pro pfistup k loglim, alertdim,
reportim a pro spravu systému. Z této konzole se provadi veskera
konfigurace, sprava a analyza logl. Neni pfipustné, aby dodany
systém mél vice konzoli pro jednotlivé Casti systému.

UZivatelske role definujici pfistupova prava k uloZzenym udélostem a

jednotlivym ovladacim komponentam systému.

MoZnost ovéfovat uzivatele systému na externim LDAP serveru.
HW parametry

Jedna hardwarova appliance o velikosti max. 2U.

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM,
diskovy prostor) aje nezavisla na dalSich systémech.

HW 12Gb SAS RAID fadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s
cache min. 2GB, kteraje zalohovéna baterii nebo flash paméti.

Z vykonovych dlvodd poZadujeme, aby v systému bylo minimalné
12 ks stejnych RAID edition disk( urenych pro pouZiti v
datacentrech, o rychlosti minimalné 7200 otacek.
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36

37
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39

40

41

42

43

44

45

46

47

48
49

50

Minimalné 2x 1Gbii LAN porty + Ix dedikovany 1Gbit port pro
management HW.

2Xx napéjeci zdroje s redundanci napajeni 1+L

Systém pro vzdalenou spravu serveru vEetné potfebné licence, pokud
je tfeba (obdoba HP iLO, Dell iDRAC apod).

PoZadovana min. 5 léta servisni podpora na hardware appliance s
opravou Vv misté instalace serveru a s garantovanou odezvou
nasledujici pracovni den od nahl&Seni pfipadné zavady.

SW parametry

Zarizeni funguje formou appliance (vsechny Casti systém( je mozné
nastavit v centralni webové spravcovské konzoli - neni nutné editovat
Zadné konfiguracni soubory veetné IP adresace systému).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich
instalace je provadéna pres centralni webovou spravcovskou konzoli.

Prlimérny pfijem min. 6 tis udalosti / s.

Spickovy prijem 30 tis udalosti / s, v pFipadé vy3siho poctu udalosti
je systém ulozi do bufferu a zpracuje je pozdéji.

Licencné neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
UZivatelska konfigurace vlastnich parseri pomoci vizualniho
programovaciho jazyka v centréalni spravcovské webové konzoli.
Vizuélni programovaci jazyk musi uzivateli umoznit psat vlastni
parsery bez nutnosti znalosti programovani (napf. Node-RED,
Microsoft VPL, Blockly apod). Vizualni programovaci jazyk neni
prezentovan textové, ale graficky formou obrazkd, které obsahuji
aplikacni logiku.

Konfigurace uZivatelskych parserdl musi umoziovat automatické
dopliovani DNS reverznich zaznam(, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

Moznost on-line ladéni uZivatelsky definovanych parserd - pfi jejich
vytvareni je mozne vloZit vlastni testovaci zpravy, pfi zméné je
okamZité zobrazena vysledna podoba rozparsovanych dat.

V centrélni  webové spravcovské konzoli je moZzné pfidavat
k jednotlivym zdrojiim dat, aplikaci, zafizenim nebo IP subnetiim tzv.
znacky, oznaCujici napfiklad umisténi zafizeni, typ zafizeni,
kritiCnost zafizeni apod.

V centrélni webové spravcovské konzoli je pfi definici vlastniho
parseru mozno pridavat znacky pro typy udalosti (login, logout
apod.).

VSechny pridavané znacky jsou ukladany s kazdou prijatou udalosti,
na zakladé znaCky je mozné filtrovat data nebo omezovat opravnéni
uzivatell systému k jednotlivym udalostem.

Podpora zrcadleni a clusteru - 2 a vice zafizeni v rezimu active /
active.

Vicenodovy systém se chovéjako 1 celek.

V pripadé vyuziti vice zafizeni v systému se zrychluje vyhledavani, a
jsou automaticky prohledavana vsechna data na vsech zafizenich
v clusteru.
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67

RozSifovani kapacity i navySovani vykonu pomoci pFidavani dalsich
zafizeni do clusteru.
V pfipadé rozSifeni na cluster (pfidani dalSiho node) museji zafizeni
odesilajici udalosti odesilat pouze najednu virtualni adresu a zaroven
cluster musi zajiStovat synchronizaci udalosti mezi jednotlivymi
nody.

Alerty

Systém je schopen na z&kladé zadanych podminek splnénych
v prijatych datech vygenerovat alert.

Text alertu miZe byt uZivatelsky definovany s proménnymi z prijaté
rozparsované udalosti.

Predpfipravené sety/vzory alertu vyrobcem.

Konfigurace alertii pomoci vizualniho programovaciho jazyka.
Vizualni programovaci jazyk neni prezentovan textové, ale graficky
formou obrazkd, které obsahuji aplikacni logiku.

V alertech je moZné vyuZzit znacky (pfiklad: posli alertjen v pFipadé,
Ze se udalost stala na kritickém serveru, ktery bézi v lokalité Praha).

Sbér udalosti z Microsoft prostredi
Udalosti z Microsoft prostfedi jsou vycitiny pomoci agenta
instalovaného pfimo v koncovych systémech. Windows agent musi
soucasné podporovat jak monitoring internich windows log0, tak
monitoring souborovych logu.

Agent zajiStuje shér nemodifikovanych udalosti a detailni zpracovani
auditnich informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci
centralni webové spravcovské konzole.

Filtrace odesilanych udalosti agentem se konfiguruje pomoci
vizualniho programovaciho jazyka z centralni webové spravcovské
konzole. Vizualni programovaci jazyk neni prezentovan textove, ale
graficky formou obrazkd, které obsahuji aplikacni logiku.

Windows agent nevyZaduje administralorské z&sahy na koncovém
systému - je centralné spravovany a automaticky aktualizovatelny
primo z centralni konzole systému . Sprava a aktualizace Windows
agenta se neprovadi z Group Policy.

Agent automaticky preklada zastupné kody ve zpravach natext (napfr.
Logon Type 2 = Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym
systémem a centralnim Ulozistém logd.

Komunikace Windows agenta a centrdlniho systému musi byt
Sifrovana.

Windows agent podporuje sbér nejen ze zakladnich systémovych
logli (Aplikace, Zabezpedeni, Instalace, Systém), ale je mozZné
z centralni konzole nastavit i shér vSech ostatnich logd ve slozce
Protokoly aplikaci a sluzeb.

Windows agent automaticky dopliiuje ke vSem odesilanym udalostem
jejich textovy popis tak, jak je zobrazen v Prohlize€i udalosti (Event
Viewer) na koncovém systému.
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Pocet instalaci Windows agenta nesmi byt licencné omezen,

(pfipadné pozadujeme licenci na 700 systém.) ano, bez omezeni

68
Sbér udélosti z poboek
Systém musi umoZfiovat rozSifeni o FeSeni, které sbhira udalosti na
69 pobockéach a umozni jejich odeslani po saturované lince bez ztraty ano
dal.

Redeni musi byt schopno automaticky navézat spojeni s centralnim
70 ulozistém dat a prendSené data Sifrovat. V pfipadé vypadku spojeni ano
mezi pobocCkou a centralou musi spojeni automaticky obnovit.

Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné
7] 100GB udalosti, které na pobocce mohou vzniknout béhem vypadku ano
spojeni mezi pobockou a datovym centrem.

Reseni pro shér dat z poboek musi mit vykon minimalné 2 tisic

72 udalosti /s. ato i v trvalé zatézi. ano
Reseni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni

73 8 . o ano
sbér z Windows agentu.

74 Redeni musi byt k dispozici jako fyzicky systém nebo jako virtualni
systém pro VMware ESXi. ano

75 ReSeni musi byt schopno komunikovat z pobocky na centréalu i pres ano

vicenasobny preklad adres (NAT).

C. ROZSAH PODPORY (MAINTENANCE)
» standardni podpora feSeni na dobu 60 mésicli - odstrariovani chyb Feseni, poskytovani
systémovych, bezpe€nostnich a aplikaCnich update, drzeni hotline pro hl&Seni chyb v pracovni
dobé (po-pa 9-17)
» zéruka na dodané feseni na dobu 60 mésicll - uplatnéna u autorizovaného partnera nebo
v servisnim stredisku vyrobce
» Podpora vyrobce na aktualizaci systému a parser(i na 60 mésicu.

D. ROZSAH SERVISU, DOHLEDU A KONZULTACI (ODBORNE PODPORY)
e Pozadovana doba 60 mésic(
» Servisni podpora slouZi k odstranéni vzniklych zdvad (HW/SW) v pracovnich dnech v dobé
8:00-19:00 (5x11).
» Dohled je sluzba slouzici k monitorovani, vyhodnocovani, detekci a spolupréci pfi feSeni
meznich a poruchovych stavil v rozsahu 24 hodin denné. NahlaSeni Zadavateli do 30 minut.

» Odborna podpora v rozsahu 2 ¢lovékohodin mésicng, nevyCerpané hodiny se pfevadéji.
Soucasti je profylaxe, zmény v nastaveni pravidel, zmény v konfiguraci, konzultace. Formaje
telefonicka, pisemna nebo v misté Zadavatele.
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Priloha €.2 - Podrobna specifikace a popis dodavaného reSeni

Urceni systému LOGmanager

LOGmanager je systém pro centralizovanou spravu eventCi a logll z libovolnych zdrojd - operacnich
systému a aplikacniho softvifare, sitovych bezpeénostnich zafizeni a dal3ich. Je zaloZzen na novém
typu databaze se Skélovatelnou kapacitou a vykonnym systémem prohledavani a prezentace
nalezenych dat. Jeho podstatou je sbér a ukladani viech relevantnich eventd a logll organizace a
jejich uklddani. UmozZznuje prohledavat enormni mnoZzstvi dat v realném Case. Vystupy prohledavani
jsou prezentovany v textové i grafické podobé s vysokou mirou interakce vzhledem k nalezenym
datdim. Systém umoZznuje dlouhodobé ukladat data v nezpochybnitelné podobé pro potfeby shody
s pfedpisy, pozadavky pro forenzni analyzu a bezpec€nostni audity.

LOGmanager neni jen pro bezpecnostni nebo provozni oddéleni IT. Velkym pfinosem je i pro
operacni a provozni Useky, které mohou snadnou interakci proti databazi udélosti nalézt napfiklad
podstatu nefunkénosti systému, identifkovat mozné zavady a rychle dohledat udalosti popisujici
pficinu konkrétniho problému, ztraty dat nebo vypadku komunikace.

LOGmanager byl vyvinut jako systém pro centralizovanou spravu protokold udalosti (logl) poskytujici
jednoduché zobrazeni v3ech strojové generovanych dat v organizaci. V prvnim kroku LOGmanager
shromazduje, sjednocuje a dlouhodobé uchovava protokoly udalosti a zaznamy o udalostech

z aktivnich sitovych prvkl, bezpecnostnich zafizeni, operacnich systéml a aplikacniho softwaru.
Nasledné v ,témér realném case” (near real-time) pfevadi shromazdéna data do dobfe definované
vykonné databaze, ke které mohou IT bezpec€nostni specialisté pfistupovat prostfednictvim
preddefinovanych fidicich paneld a strukturovaného i fulltextového vyhledavani s grafickym
zobrazenim vysledkd. To miZe byt pouzito, mimo jiné, i pro pInéni Gcelu bezpecénostnich opatfeni
specifikovanych ZKB. LOGmanager navic poskytuje i vykonné aplikaCni rozhrani podporujici integraci
s dalSimi nastroji pouzivanymi v organizaci pro G¢ely monitorovani i zabezpeceni.

Podporovana zafrizeni
e Cisco, HP, Huawei, Fortinet, Juniper, Checkpoint a dalsi
« Windows servery a stanice
e Linux servery
e Hilavni aplikace a databaze (SAP, MS-SQL, MySQL a dalsi)
e  VMware

Soucasti systému je Windows Event Center - klient pro stanice a servery. Klient je centralné
spravovany a umoziuje sbér logl z operacnich systém( Windows. Tyto logy je moZné filtrovat a
kédované Udaje v nich obsazené jsou pfekladany do srozumitelné formy

Klicové vlastnosti
Centralni Glozisté logl pro Vasi organizaci
Centralni pfehled s grafickou prezentaci - dashboards
Rychlé vyhledavani
Forenzni analyza
Korelace udalosti
Alerting
Reporting
Sjednoceni formatu logl
Dlouhodobé ulozeni
PIni poZadavky Z&kona o kybernetické bezpe&nosti a CSN ISO 27001 pro pofizovani
auditnich zaznam
Uchovani logl pro predloZeni organizacim zabyvajicich se bezpe¢nosti CESNET CERT a
CSIRT nebo Policii CR
Ukladani logd ze vSech sitovych a bezpecénostnich zafizeni, serverd, stanic
Shér logd pro feSeni provoznich problémd a bezpeénostnich incident(
Intuitivni a rychlé vyhledavaci rozhrani
Ovéreni prijeti zaznamu do UloZisté (pokud je podporovano odesilajicim zafizenim)
Ovéfeni identity zdroje zaznam(l, aby nemohl byt zadznam podvrzen (pokud je podporovano
odesilajicim zafizenim)
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Konkurenéni vyhody
Trvaly pfijem az 5.000 udélosti za sekundu
Spickovy pfijem aZ 10.000 udalosti za sekundu
Neomezeny podcet zdrojl
V zékladu uloZeni az 30TB logl se snadnym Skalovanim vykonu i Ulozné kapacity
Interni diskové pole RAID 6 s ochranou proti vypadku diskd
MozZnost zalohovani na SMB/NFS systémy organizace
Snadny a piehledny systém licencovani bez skrytych nakladd
Administracni rozhrani a dokumentace v ¢eském jazyce
PFima technickad podpora vyrobcem
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