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Rizenl' letového provozu

Ceské republiky

Dodatek 6. 2

k Servisni smlouvé ,,Zéloini zdroje UPS“

uzavfené podle § 1746 odst. 2 zékona 6. 89/2012 8b., obéanského zékoniku, ve znénl' pozdéjél’ch

pfedpisfl

(déle jen ,,dodatek“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

zastoupeny: Ing. Janem Klasem, generélnim Feditelem

kjednénl’ ve vécech technickych oprévnény: energetik — RLP CR, s.p., email: energetika@ans.cz

ICo: 49710371

DIC CZ699004742

bankovnl' spojeni: KB, a.s. Praha 1, (3. Uétu 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfl'ku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(déle jen ,,objednatel")

a

PRONIX s.r.o.

se sidlem: Praha 3, U KnéZské Iouky 28 Exp. 2145, PSC 13000

———-—

_-_——--__—

ICO: 48027944

DIC: CZ48027944

—_—_---I-—

_-—

zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile C, vloice 14430,

(déle jen ,,poskytovatel")

(objednatel a poskytovatel rovnéi jako ,,sm|uvni strany“)
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2.1

2.2

3.1

3.2

3.3

Preambule

Dne 2.5.2018 byla mezi smluvnimi stranami podepséna Servisnl' smlouva é. 400/2017/PS/030

,,Zéloinl' zdroje UPS“, ev. é. objednatele 400/2017/PS/030, jejl'mi pfedmétem bylo poskytovénl’

servisni a technické podpory a L'Jdriby UPS vobjektech objednatele, a které byla zménéna

dodatkem 6. 1 ze dne 25. 11. 2021 (déle jen ,,smlouva“).

Vzhledem ke skuteénosti, 2e:

2.2.1 dne 1.11.2025 nabyl 06innosti za’kon é. 264/2025 8b., zékon o kybernetické bezpeénosti,

ktery mé vliv na préva a povinnosti smluvnich stran smlouvy;

2.2.2 objednatel mé zéjem provést zmény smlouvy souvisejl'ci sprovédénim plateb

objednatele dle smlouvy;

se smluvni strany dohodly na této zméné smlouvy, které nem’ podstatnou zménou smlouvy podle

§ 222 odst. 3 zékona é. 134/2016 8b., zékona o zadévénf vefejnych zakézek:

Piedmét dodatku

Do smlouvy se doplfiuji nové élénky 5.5, 5.6 a 5.7, které zni takto:

,,5.5 Veékeré platby objednatele za plné ni dle této smlouvy budou provédé ny na L'Ié et

poskytovate/e uveden}? v 6/. 1 smlouvy. Toto éis/o bankovniho Uétu musi byt uvedeno na kaidé

faktufe vystavené poskytovate/em, jinak bude faktura vrécena poskytovate/i k opravé. PFipadné

zména L'Iétu poskytovatele musi byt provedena dodatkem k této smlouvé.

5.6 Pokud je poskytovate/ p/étcem DPH v CR, musi byt ke dni splatnosti faktury bankovni Uéet

poskytovatele uveden}? v c'/. 1 smlouvy zvefejnén v registru p/étcfi DPH vedeném MF CR.

Vopaéném pr'ipadé neni objednatel povinen pf/slus'nou platbu provést a je oprévnén

poskytovateli vrétit fakturu zpét k opravé.

5. 7 Poskytovatelje oprévnén postoupit a/nebo zastavit své pohledévky véc'i objednateli pouze p0

pfedchozim pisemném souh/asu objednatele udé/eném prostr'ednictvim komunikace

uskuteénéné (i) e/ektronickymi (digité/nimi) prostfedky (napr’. e-mai/ovou zpra'vou), kde pr'edmét

komunikace musi byt uveden v pr'i/oze pr'evedené do formétu pdf a podepsané uznévanym

elektronickYm podpisem vydanym pod/e zékona é. 297/2016 8b., 0 s/uz'béch vytvér'ejicich dE/véru

pro e/ektronické transakce, ve znén/ pozdéjéich pfedpisa, nebo (ii) prostfednictvim datové

schrénky nebo (iii) pos'tou prostFednictv/m driitele pos'tovni licence 3 potvrzenim o doruc'eni (déle

jen ,,ovéfena’ komunikace“). "

Clének 8.5 smlouvy se zruéuje.

Clének 9.4 smlouvy se ménl' a nové an' takto:

,,9.4 Vzhledem k tomu, 2e poskytovatel by/ vyhodnocen jako sznamny dodavate/ ve smyslu

pf/s/uénych prévnich pr'edpisfl, smluvni strany se dohodly, Ze nedilnou souéésti smlouvy je

pfiloha c". 3. Poskytovate/ je povinen plnit povinnosti stanovené touto pfilohou 6. 3 smlouvy.

Kontaktni L'Idaje manaierfl kybernetické bezpec'nosti pr'edaji druhé smluvni strane' kontaktni

osoby oprévnéné k jednén/ ve vécech technicchh uvedené v é/énku 1 této smlouvy

prostfednictvim ovéfené komunikace. Tyto kontaktni L'Idaje/osoby mohou bYt 6as od éasu

ménény, nicméné kaidé takové zména musi byt druhé smluvni strané neprodlene' oznémena

prostr'ednictvim kontaktnich osob formou ovéfené komunikace. V pfipadé rozporu mezi znénim

(i) pfi/ohy 6. 3 smlouvy a (ii) smlouvy, je rozhodujici znéni pr'ilohy 6. 3 smlouvy.

V souvislosti se zménami prévnich pr'edpisfl, rozhodnutimi nebo varovénimi Na’rodniho L'Ir'adu pro

kybernetickou a informac'ni bezpeénost, rozhodnutimi daléich sprévnich UfadL? nebo plnénim

népravnych opatr'en/ vyplyvajicich ze stétniho dozoru, se smluvni strany zavazuji v dobré vir"e

zahéjitjednéni, aby bez zbyteéného odkladu doé/o k uzavfeni dodatku upravujiciho tuto smlouvu

do podoby vyhovujici témto zméném, rozhodnutim, varovénim, upozornénim 6i poiadavkam

népravnyIch opatr'eni.“
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3.4

3.5

3.6

3.7

3.8

4.1

4.2

4.3

Clének 11.4 smlouvy se zruéuje.

Clénky 11.7, 11.8, 11.9 smlouvy se mém’ a nové zm’ takto:

,,11.7 Pokud poskytovatel porus'i povinnosti stanovené v é/énku 2.4 pfilohy c". 3 te'to smlouvy,

objednatel je oprévnén poéadovat zap/aceni smluvni pokuty ve vyéi 100 000 K6 za kaZdy

jednot/ivy pr'ipad porus'eni.

11.8 zruéen

11.9 zruéen“

Clének 13.2 smlouvy se ménl' tak, 2e se text pod pl'sm. d) nahrazuje na’sledovné:

,,d) poruéi/ ustanoveni pFiIohy (3. 3 této smlouvy.“

Clének 13.5 smlouvy se mém’ a nové an' takto:

,,13.5 Objednatelje od této smlouvy da'le oprévnén odstoupit v pfipadé vyznamné zmény kontro/y

nad poskytovate/em nebo zméné kontro/y nad zésadnl’mi aktivy vyuz'ivanymi poskytovate/em k

p/ne'ni podle této smlouvy, pr'iéemé vyznamnou zménou kontroly se rozumi zména ovlédajici

osoby d/e § 74 a nésl. zékona c". 90/2012 8b., 0 obchodnich spolec'nostech a druz'stvech (zékon

o obchodnich korporacich), ve znéni pozdéjéich pr'edpisi’l. Objednate/ je oprévnén od této

smlouvy odstoupit rovnéi v pr'ipadé, 2"e objednateli vznikne povinnost ukonéit tuto smlouvu

z dfivodfi stanovenych obecné zévaanmi prévnimi pr'edpisy nebo na zék/adé pokynu Na’rodniho

L'Ifadu pro kybernetickou a informaén/ bezpeénost. “

Pfiloha 6. 3 smlouvy se méni a nové zni jako je uvedeno vph’loze ('3. 1 tohoto dodatku

(Bezpeénostm’ pravidla pro vyznamné dodavatele).

Zévéreéné ustanoveni dodatku

Ostatm’ ustanovenl’ smlouvy, které nejsou dotéena timto dodatkem, zCIstévajI' v platnosti beze

zmén.

Poskytovatel bere na védomi, 2e objednatel je povinen uvefejnit tento dodatek ve smyslu zékona

é. 340/2015 8b., 0 zvléétnich podminkéch L'Jéinnosti nékterych smluv, uvefejfiovéni téchto smluv

a o registru smluv (zékon o registru smluv), ve znénl' pozdéjél'ch pfedpisfl. Poskytovatel bere

rovnéi na védoml', ie objednatel mé povinnosti stanovené zékonem 6.106/1999 8b., 0

svobodném pfistupu k informacim, ve znénl' pozdéjéich pfedpisfi.

Tento dodatek vstupuje v platnost dnem podpisu obou smluvm’ch stran a 06innosti nabyvé dnem

jeho uvefejném’ v registru smluv.
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4.4 Tento dodatek se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

4.5 Nedilnou souéésti dodatku jsou tyto pfl’lohy:

- PFI’loha c. 1 — nové znéni pfilohy 6. 3 smlouvy — Bezpeénostnl’ pravidla pro VyIznamné

dodavatele
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1 BEZPECNOSTNi PRAVIDLA A POZADAVKY PRO WZNAMNE DODAVATELE RLP CR, S.P.
 

1.1 Bezpeénostnl' pravidla pro vyznamne' dodavatele stanovujl' zékladm’ poiadavky v oblasti kybernetické

bezpeénosti v souladu se zékonem é. 264/2025 Sb.,o kybernetické bezpeénosti (déle jen ,,ZKB")

a vyhléékou é. 409/2025 8b., 0 bezpeénostnich opatfem’ch poskytovatele regulované sluiby v reiimu

vyééich povinnosti (déle jen ,,VoKB“).

 

2 RiZENi INFORMACNi A KYBERNETICKE BEZPECNOSTI
 

2.1

2.1.1

2.1.2

2.1.3

2.1.10

2.2

2.3

Dodavatel mé povinnost ve svych internich procesech realizovat tato opatfeni:

stanovit plén rozvoje bezpeénostniho povédoml', jehoi cilem je zajistit odpovidajl'ci vzdélévénl’

a zlepéovéni bezpeénostm’ho povédoml’ v nésledujici formé, obsahu a rozsahu:

a) pouéem’ uiivatelfi, administrétorfl, osob zastévajicich bezpeénostnl' role a poddodavatelfl o jejich

povinnostech a o bezpeénostm’ politice;

b) potfebné teoretické i praktické ékolem’ uiivatelfi, administrétorfl a osob zasta’vajl’cich bezpeénostni

role;

uréit osoby odpovédné za realizaci jednotlivych éinnosti, které jsou v plénu uvedeny;

v souladu s plénem rozvoje bezpeénostniho povédomi zajistit pouéem’ uiivatell‘], administrétorfl, osob

zastévajl'cich bezpeénostm' role a poddodavatelt‘] o jejich povinnostech a o bezpeénostm’ politice

formou vstupnl’ch a pravidelnych ékoleni;

pro osoby zastévajici bezpeénostm’ role v souladu s plénem rozvoje bezpeénostm’ho povédoml' zajistit

pravidelné odborné ékolem’, pfiéemi vychézi z aktuélnich potreb v oblasti kybernetické bezpeénosti;

v souladu s plénem rozvoje bezpeénostniho povédomi zajistit pravidelné ékolem’ a ovérova'nl’

bezpeénostniho povédomi zaméstnancfl v souladu s jejich pracovni néplm’;

zajistit kontrolu dodriovénl' bezpeénostnl' politiky 2e strany uiivatelfl, administrétorfl a osob

zastévajl'cich bezpeénostm’ role a mé nastaven proces disciplinérnl'ho fizenl' pro své zaméstnance;

v pfipadé ukonéenl’ smluvm'ho vztahu s administrétory a osobami zastévajicimi bezpeénostm’ role

zajistit pfedém’ odpovédnosti;

hodnotit 06innost plénu rozvoje bezpeénostnl’ho povédomi, provedenyIch ékolem’ a daléich éinnosti

spojenych se zlepéovénim bezpeénostniho povédoml’;

uréit pravidla a postupy pro reéenl' pfipadfl poruéenl' stanovenYch bezpeénostnich pravidel ze strany

uiivatelfl, administrétorfl a osob zastévajl'cich bezpeénostm’ role;

evidovat informace o osobéch, které se podI'IejI' na plnénl' predmétu smlouvy, a to véetné dokumentace

o absolvovanych ékolenl'ch v oblasti kybernetické bezpeénosti a jejich obsahu.

Vyuiivé—li dodavatel pFi poskytova’ni pfedmétu plnénl' poddodavatele, je povinen zajistit adekvétni

dodriovém’ téchto bezpeénostm’ch pravidel rovnéi ve smluvnich vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpeénostm’ povinnosti jako dodavatel a dodriovat veékeré

ujednéni mezi dodavatelem a RLP, které se vztahuji na poskytova’ni pfedmétu plnéni. Dodavatel nese

odpovédnost za éinnost poddodavatele ve stejném rozsahu, jako by plnénl' provédél sém.

RLP si vyhrazuje prévo provérovat éinnosti dodavatele, vést zéznamy o incidentech a nestandardnich

éinnostech zaméstnancfl a daléich osob pflsobl'cich ve prospéch dodavatele (déle jen ,,zaméstnanci

dodavatele“). Na zékladé téchto zéznamfi mé oprévnénl' vyhodnocovat dCIvéryhodnost a spolehlivost

zaméstnancfl dodavatele. V pfl’padé identifikovaného rizika oznéml' RLP nesoulad dodavateli a obé

strany vejdou v jednéni pro Feéeni této situace.
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2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je oprévnéno poiadovat po dodavateli smluvni pokutu, a to za kaidy jednotlivy pripad poruéeni

poiadavkfl na ochranu kybernetické bezpeénosti:

a nezabezpeéeni koncové pracovni stanice dle bodu 6.6.

b nedodrieni za’sad pouiivéni VPN die bodu 6.6

)

)

c) poruéeni ohlaéovacich povinnosti dle bodu 13.1

d) nezajiéténi auditnich néiezfl dle bodu 14.8

)e poruéeni zévazkfl tyIkajicich se i'izeni poddodavatelfl dle bodu 15

RLP je oprévnéno poiadovat p0 dodavateli smluvni pokutu za kaidy jednotlivy pripad poruéeni

povinnosti ochrany dflvérnych informaci nebo povinnosti mléenlivosti ohledné dflvérnych informaci.

Dodavatel je povinen zavést a provédét bezpeénostni opati’eni pro zajiéténi ochrany chrénényIch

informaci RLP. O pfijatych opatfenich vede dodavatel dokumentaci a na poia’déniji zpfistupni RLP.

Chrénénymi informacemi se rozumi veékeré Udaje nebo informace, které predstavuji hodnotu pro RLP

a jeni nejsou obecné znémy konkurentflm a vei‘ejnosti. Chrénéné informace Ize rovnéi oznaéit jako

dflvérné informace (napf. v NDA).

bezpeénostni opatreni musi byt nastavena v souladu s poiadavky ZKB a VoKB. V odflvodnénych

pfl’padech Ize uplatnit také mezinérodni normy Fady ISO/IEC 27xxx, pokud lépe odpovidaji charakteru

poskytovanych sluieb a typu dodavatele;

dodavatel zajisti, ie pfistup k chrénénym informacim budou mit pouzejim povéfené osoby, kterym byl

zfizen privilegovany pristup k informacim nebo aktivfim RLP;

provédéni bezpeénostnich opatfeni u dodavatele ovéi’uje RLP formou auditu, jehoi néleiitosti jsou

specifikovény v éésti Audit dodavatele tohoto dokumentu. Dodavatel maze rovnéi prokézat splnéni

poiadavkfi pfedloienim platného certifikétu systému fizeni bezpeénosti informaci dle ISO/IEC 27001,

nebo jinym mezinérodné uznévanYm osvédéenim. Takové certifikace véak Zédnym zpCIsobem

nenahrazuji ani nenaruéuji préva a povinnosti vypiWajici z éésti Audit dodavatele.

 

3 PERSONALNi BEZPECNOST
 

3.1

3.2

3.3

Dodavatel zajistl' seznémeni véech osob, Uéastnicich se plnéni die uzavfené smlouvy s RLP, s témito

bezpeénostnimi pravidly a daléimi upresfiujicimi bezpeénostnimi informacemi prokazatelné predanymi

ze strany RLP. Tyto osoby stvrdi seznémeni pisemné.

Osoby, L'Jéastnici se plnéni dle uzavi‘ené smlouvy s RLP, musi mit prokazatelné poti‘ebné kvalifikaéni

predpoklady, zkuéenosti a znalosti.

Dodavatel musi zajistit, aby osoby, Uéastnici se plnéni dle uzavrené smlouvy s RLP, proély procesem

provérovéni a byly jim stanoveny podminky a odpovédnosti pro jejich éinnosti.

 

4 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP
 

Podminky a pravidla fyzické bezpeénosti, poiérni ochrany a bezpeénosti a ochrany zdravi pi'i préci jsou

popsény ve smlouvé s RLP.

 

5 R1ZEN1 PROVOZU DODAVATELE
 

5.1

5.1.1

Dodavatel se zavazuje:

zajistit bezpeény provoz informaénl'ho systému a infrastruktury vyuZivané pro poskytovéni pfedmétu

plnéni v souladu s poiadavky VoKB a doporuéenimi technicchh norem Fady ISO/IEC 27xxx;
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5.1.2 na vyiédéni poskytnout RLP prehled o bezpeénostnich opatfenich zavedenych na svém informaénim

systému a infrastrukture, kterymi plni predmét smlouvy.

 

6 R1ZEN1PR1$TUPU
 

6.1

6.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.5

6.5.1

6.5.2

6.5.3

6.6

6.6.1

6.6.2

Jakékoliv zésahy do systémtl RLP je moiné vykonévat:

a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;

b) pokud moino v obdobi minima’lniho provozniho vyuiiti systéml‘], tj. typicky noénich hodin.

Pracovnici dodavatele musi byt pred zahéjenim praci prokazatelné proékoleni o specificchh rizicich

spojenych s praci na jednotlivych systémech a o pravidlech pro pouiivéni VPN. Skoleni provede

odpovédny zaméstnanec RLP bud' primo se véemi oprévnénSImi pracovniky dodavatele, nebo

prostfednictvim uréené osoby dodavatele, které nésledné zajisti proékoleni celého tymu. Ve druhém

pripadé je dodavate! povinen na vyzédéni RLP dolozit informace o proékoleni svych pracovnikti.

Identifikace

kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP Vypoéetnimi prostredky

dodavatele, musi mit v rémci své ICT infrastruktury evidovén a veden svfij vlastnijedineény uiivatelsky

Uéet, kterému jsou v jednotlivych systémech, modulech nebo apiikacich prifazeny specifické role.

Kaidy zaméstnanec dodavatele musi byt veden s platnymi identifikaénimi aaktua'lnimi kontaktnimi

Udaji;

stejné pravidlo plati pro pristup k internimu informaénimu systému RLP, kde prirazeni specifickych roli

dodavatele souvisi vyihradné s plnénim pfedmétu smlouvy.

Autentizace

podminky pro autentizaci pri vyuiiti ICT infrastruktury RLP:

a) k jednoznaéné identifikaci privilegovanSIch uiivatelfl uréenych systémfi se vyuiiva' vicefaktorové

autentizace;

b) ovéreni heslem — pokud neni moinéjednoznaéné ovérit identitu privilegovanych uzivateli‘) pomoci

vicefaktorové autentizace, je pouiita autentizace pomoci kryptograficchh kliéfl se zaruéenim

obdobné L'Jrovné bezpeénosti nebo hesla s definovam’rmi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastrukture RLP vyuiivat privilegované oprévnéni jen

v primérené mire a jen p0 dobu nezbytné nutnou pro vykonéni éinnosti v souladu s plnénim predmétu

smlouvy. Uiivatelé nesméji pouiivat Uéty s privilegovanymi opra'vnénimi pro béinou préci

nesouvisejici se sprévou informaéniho systému;

zaméstnanci dodavatele jsou informovéni RLP, které informace jsou povaiovény za chrénéné, ke

kterym chrénénYm informacim maji pi’istup a jak s nimi mohou naklédat;

jakékoliv manipulace a daléi operace s chrénénymi informacemi RLP, které nebyly vyslovné

v instrukcich uvedeny, nemé dodavatel povoleny.

Vzdéleny pristup (VPN)

podminky vzdéleného pristupu k systémflm stanovuje RLP a jiny vzdéleny pristup neni moiny;

ke vzdélenému piistupu do sité RLP jsou oprévnéni pouze zaméstnanci dodavatele, kteri splfiuji

nésledujici podminky:

a) o zfizeni vzdéleného pfistupu pro daného zaméstnance bylo prokazatelné poiédéno vsouladu

s postupy uvedeny'Imi v pfisluéné smlouvé s RLP;
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b) zaméstnanec potvrdil pfevzeti autentizaéniho tokenu a seznémeni s pravidly pro jeho vyuZivani

formou predavaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizaénim tokenem:

a) zvolit si PIN, ktery nebude sdilet s iadnou daléi osobou, nebude moiné ho snadno odhadnout

a bude chra'nén proti prozrazeni jiné osobé;

b) neumoinit piistup k VPN pripojeni neoprévnényIm osobém, nepfljéovat svfilj token jiné osobé;

c) pii autentizaci dbat zobrazenych pokynfi;

d) v piipadé fyzického poékozeni tokenu, jeho ztrété, prozrazeni PINu nebo pii podezfeni na zneuiiti

tokenu tuto skuteénost neprodlené hlésit na H24 pracoviété RLP tel.: 220 373 030;

6.6.4 v pfipadé zévainého 6i opakovaného poruéeni téchto pravidel bude zaméstnanci dodavatele token

odebrén a dodavatel bude o této skuteénosti informovan prostrednictvim RLP;

6.6.5 koncové zai'izeni vyuzité pro piipojeni do sité RLP musi mit:

a) pokroéilou funkéni trvalou antivirovou ochranu ve skuteéném éase, s peéeti AV—TEST APPROVED

(av-test.org) nebo s certifikétem VB1OO (virusbulletin.com) — plati pro prostredi MS Windows

a Android;

b) funkéni firewall na osobnich poéitaéich;

c) zapnuté automatické aktualizace systému;

d) operaéni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednénim

vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran pfi dodrieni autorschh prav tietich stran;

f) zajiéténo éifrovéni véech pamét’ovych médii, na kterych jsou uloZena chrénéna data a informace

RLP. PFistup k pamét’ovym médiim a k deéifrovéni chrénénYch dat a informaci RLP musi byt

umoZnéno jen oprévnénYm osobém dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluéné v odpovédnosti dodavatele;

h) druhy autentizaéni faktor (HW nebo SMS token) pro piistup k VPN, ktery bude poskytnut uréenYm

zaméstnancem RLP proti podpisu piedavaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pied pi'ipojenim do systémfl sdélit piisluénému supervizorovi

technického sélu minimalné nésledujici informace:

a) dl‘Jvod poiadavku na vzdéleny piistup;

b) moiné dopady pianované éinnosti jak na systém samotny, tak na dostupnost funkci pro uiivatele

systému;

c) piedpoklédané délka éinnosti (piipojeni);

d) potvrdit telefonické spojeni;

6.6.7 supervizor technického sélu RLP je oprévnén neumoinit vzdéieny piistup v pfipadé:

a) rozporu rozsahu poiadované éinnosti s jeho pracovnimi povinnostmi nebo jeho odpovédnosti za

systémy;

b) sloiité provozni situace, pokud se nejedna o nutny zésah na systému s touto situaci souvisejici;

c) podezieni, 2e télesny éi duéevni stav externich pracovnikfl mflie negativné ovlivnit provozni

bezpeénost sluieb poskytovanych RLP, respektive takové pracovniky mfiie vykézat z prostoru

RLP.
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7 RiZENi ZMEN
 

7.1

7.2

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.3

Zmény na strané dodavatele musi byt iizeny s ohledem na kritiénost informaci, systémfl a procesfi

souvisejicich s plnénim piedmétu smlouvy a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:

iidit rizika souvisejici s plnénim pfedmétu dle smlouvy;

na vyiédéni zastupce RLP doloéit zpflsob rizeni rizik;

informovat RLP o zbytkovyich rizicich a o zpflsobu jejich iizeni;

Fidit a evidovat zmény v poskytovam'Ich sluibach v souladu s poiadavky VoKB a doporuéenimi

technickych norem iady lSO/IEC 27xxx;

poskytnout RLP veékeré nezbytné informace a podklady potiebné pro rizeni vyznamnych zmén

a zajistit, aby stejnou povinnost plnili ijeho poddodavatele. Za VYZnamnou zménu se povaiuje takové

zména, které ma nebo mflie mit zévainy dopad na Drovefi kybernetické bezpeénosti RLP a souvisi

s piedmétem plnéni smlouvy.

a vyhodnotit kaidou vyiznamnou zménu;

c vyia'dat souhlas RLP s provedenim vyznamne zmény;

)

b) neprodlené oznémit RLP planované vyiznamné zmény;

)

0') zajistit dostateéné otestovani véech zmén pied nasazenim do produkéniho prostiedi, pokud to

charakter zmény vyiaduje;

e) evidovat véechny zmény, véetné jejich testovéni, schvaleni a dopadfl;

f) aktualizovat piisluénou bezpeénostni dokumentaci v névaznosti na schva’lené a otestované

zmény;

Dodavatel odpovida za to, 2e iadné zména nebude njit negativni dopad na bezpeénost poskytovaného

plnéni a 2e bude provedena v souladu s poiadavky RLP a platnou legislativou.

 

8 AKVIZICE, WVOJ A UDRZBA
 

8.1

8.1.1

8.1.2

8.2

Dodavatel se zavazuje:

zajistit bezpeénou implementaci, inovaci, aktualizaci a testovani technologii, které jsou piedmétem

plnéni smlouvy s RLP nebo s timto piedmétem souvisi;

dodriovat L'irover'i poskytovanych sluieb v souladu s podminkami smlouvy, nebo SLA, pokud je takové

dohoda souéésti smluvniho vztahu;

piedat RLP dokumentaci pfedmétu plnéni minimélné v nasledujicim rozsahu:

a) dokumentace skuteéného provedeni;

b) dokumentace véech bezpeénostnich nastaveni, funkci a mechanismfl;

c) dokumentace obsahujici popis autorizaéniho konceptu a oprévnéni;

d) dokumentace obsahujici za’lohovaci a archivaéni postupy;

e) dokumentace obsahujici instalaéni a konfiguraéni postupy;

f) dokumentace zahrnujici testy zranitelnosti a soulad s bezpeénostnimi poiadavky RLP;

g) dokumentace pro zajiéténi kontinuity provozu a obnovy p0 havérii;

V pfipadé, ie piedmétem plnéni smlouvy je vyvoj ieéeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni ('3innosti a pfedéni zdrojového kc'Jdu k teéeni souéasti plnéni dle

smlouvy, bude umoZnén audit provadéného nebo provedeného plnéni a na pisemnou zédost bude

pfedloien vyvijeny zdrojovy kéd k teéeni na provedeni code review (automatizované prosttednictvim

bezpeénostniho néstroje i manuélné), a to zejména za uoelem ovéteni skuteénosti, zda bylo

postupovano dle plnéni v souladu se smlouvou;

zajistit, ie plnéni bude obsahovatjen ty souéésti, které jsou objektivné pottebné pro tadné provozovam'

teéeni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, 2e teéeni nebude obsahovat

iadné nepottebné komponenty, iédné programové vzorky apod.);

pokud je souéésti plnéni i instalace operaéniho systému ptipadné softwaru tietich stran, zajistit

v prubéhu jeho instalace, 2e budou pouiity ptedepsané verze téchto produktu kompatibilni a funkéni

v prosttedi RLP;

zajistit bezpeénost testovaciho prostredi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, 2e v produkénim prosti'edi RLP bude dodén jen ptedmétem smlouvy specifikovany

kompilovany, respektive spustitelny kod a daléi nezbytné data pro provozovéni pfedmétu plnéni;

zajistit, 2e v ramci poskytovaného plnéni bude dodavané teéeni v souladu s doporuéenimi technickych

norem iady ISO/IEC 27xxx;

poskytnout RLP potiebnou souéinnost v ptipadé, 2e vyiaduje/realizuje provedeni bezpeénostnich

testfi souvisejicich s pfedmétem plnéni smlouvy;

piedat zdrojovy k(’)d RLP, je-li tak stanoveno ve smlouvé, bezpeénou formou zajiét’ujici jeho integritu,

a v takovém pfipadé:

a) zajistit Fizeni verzi zdrojového kodu;

b) zajistit zélohovani zdrojového kc’>du a jeho uloieni mimo produkéni prostredi;

c) zajistit, aby distribuce zdrojovych kédfl obsahovala soubor z VX/vojového prosti'edl' pro Fizenou

kompilaci téchto zdrojonch kédu;

nevyvijet, nekompilovat a neéifit v prostfedi RLP programovy kéd, ktery ma za cil nelegalni oviadnuti,

naruéeni dostupnosti, duvérnosti nebo integrity nebo neautorizované ('3i nelegalni ziskéni dat

a informaci.

 

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU — PLATi PRO SERVISNi SMLOUW
 

9.1 Dodavatel se zavazuje:

9.1.1

9.1.2

pri provadéni aktualizaci a upgradu softwaru dodriet nasiedujici pravidla:

a) bez zbyteéného odkladu informovat RLP o moinosti provedeni aktualizace nebo upgradu

softwaru, jakmiie se zjisti, 2eje to moiné. RLP ma prévo oznamit dodavateli, 2e podlejeho nazoru

je aktualizace nebo upgrade nutny 6i vhodny;

b) k moinosti provést aktualizaci nebo upgrade softwaru (jak softwaru ttetich stran, tak vlastniho

softwaru) pouze s pfedchozim pisemnym souhlasem RLP;

informovat RLP o moinosti provedeni aktualizace softwaru ttetich stran v souladu sdoporuéenimi

ptisluéného vyrobce softwaru tFetich stran a nejnovéjéimi poZadavky v oboru.

 

1o UZivANi KRYPTOGRAFICKYCH PROSTREDKU
 

10.1 Je-Ii v rémci ptedmétu plnéni vyiadovéno pouiiti kryptografickych prosttedkfl, technické podminkyjsou

nésledujici:

10.1.1 éifrovéni symetrickym heslem nejméné metodou AES 256. Heslo musi byt ptedéno jinym

komunikaénim kanélem;
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10.1.2 éifrovéni pomoci digitélnich certifikatu vydanych obecné uznavanou CA nebo CA, které explicitné

duvétuji obé strany;

10.1.3 pokud nelze ovérit platnost certifikétu vuéi Seznamu zneplatnénych certifikatu (CRL), je certifikét

povaZovan za neplatny a nelze jej pouZI’t k éifrovani nebo podpisu;

10.1.4 éifrova'ni pomoci PGP kliéu odsouhlasenych obéma stranami nebo ovétene’ nezévislou duvéryhodnou

tteti stranou;

10.1.5 pro VPN piistup k systémum RLP se pouiiva éifra AE8256/SHA256 nebo silnéjéi;

10.1.6 pro webové servery prezentujici data pochazejici ze systému RLP mimo samotny system pouiivaji

HTTPS protokol minimélné se éifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici ze systému pro uiivatele mimo RLP se pouZivé EV

certifikét obecné uznavané certifikaéni autority;

 

11 MONITORING
 

11.1 Pristup zaméstnancu dodavatele k vybranym chrénénym internim informacim akinformaénim

a komunikaénim systémum RLP je nepietriité zaznamenavan, monitorovén a vyhodnocovan.

11.2 Udélosti v systémech jsou RLP zaznamenavany do [090:

11.2.1 Uspééné a net'Jspééné ptihlaéeni a odhlaéeni uiivatelu;

11.2.2 éinnosti provedené administrétory;

11.2.3 Uspééné a neUspééné manipulace 5 (fly, oprévnénimi a prévy;

11.2.4 neprovedenl' éinnosti v dusledku nedostatku piistupovych oprévnéni;

11.2.5 éinnosti uZivatelu, které mohou mit vliv na bezpeénost informaéniho a komunikaéniho systému;

11.2.6 zaha’jeni a ukonéeni éinnosti technickych aktiv;

11.2.7 automaticka' varovné nebo chybova hlaéeni technickych aktiv;

11.2.8 ptistupy k Iogum, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenévani éinnosti

a pouiiti mechanismu autentizace véetné zmény Udaju, které slouii k ptihlééeni.

11.3 Ke kaidému zaznamu v Iogu ptirazuje RLP:

11.3.1 datum 3 (ms;

11.3.2 typ ('3innosti;

11.3.3 nézev relevantniho technického aktiva;

11.3.4 identifikaci uiivatele;

11.3.5 identifikaci sit'ového zarizeni pflvodce;

11.3.6 uspéénost nebo nedspéénost provedeni ('3innosti;

11.3.7 ('Jrover't zavainosti.

11.4 Dodavatel je povinen prubéiné monitorovat v rémci své ICT infrastruktury zvetejnéné a znémé

bezpeénostni chyby, které mohou ovlivnit hladky a bezpeény provoz systému souvisejicich sjim

poskytovanymi slquami. Jedné se napriklad o zranitelnosti v operaénich systémech, software tietich

stran, webové komponenty atd.



evidenéni éislo smlouvy RLP CR, s.p.: 400/2017/PS/030/D2 Piiloha ('3. 1

 

12 OCHRANA DATOWCH ULOZIS'I' A PRENOSNYCH MEDII
 

12.1 UIoZeni chrénénych informaci RLP do datovych Uloiist’, na pienosna média a piipadny transport médii

mimo prostory RLP podléha schvaleni manaierem kybernetické bezpeénosti RLP.

12.2 V piipadé ukladani chrénénych informaci RLP do datovych diozist’ a na ptenosna média ma dodavatel

povinnost uklédat, piipadné vyiadovat uloieni téchto dat v éifrované podobé a vést evidenci téchto

médii.

12.3 Dodavatel je povinen zajistit Iikvidaci operativnich dat RLP ihned po pominuti Uéelu jejich zpracovéni

nebo uloieni zpusobem dle standardu NIST SP 800-88. Po Iikvidaci dat na elektronickém médiu nesmi

byt moiné informaci obnovit. O provedeni Iikvidace dat musi dodavatel vést protokol.

 

13 KYBERNETICKE BEZPECNOSTNI UDALOSTl/INCIDENTY
 

13.1 Dodavatel ma za povinnost:

13.1.1 bezodkladné informovat RLP prosttednictvim manaiera kybernetické bezpeénosti ovsech jemu

znamych vyznamnych a kritickych hrozbach azranitelnostech, které by mohly mit vliv na hodnoceni

rizik provédénych RLP;

13.1.2 detekovat, sbirata vyhodnocovat kybernetické udélosti ohroiujici bezpeénost chranénych aktiv;

13.1.3 bezprosti'edné p0 zjiéténi, nejpozdéji vsak do dvou hodin, prokazatelné nahlasit naruéeni bezpeénosti

chrénénych aktiv v dusledku kybernetického bezpeénostniho incidentu na H24 pracovisté RLP

teI.: 220 373 030 s popisem:

a) data a éasu zjiéténi;

b) povahy udélosti;

c) zdroje udélosti;

d) cile/obéti udélosti;

e) potencialniho dopadu.

13.1.4 spolupracovat sRLP a ptijmout piiméi‘ené kroky vyiédané RLP pii ieéeni kybernetického

bezpeénostniho incidentu.

13.2 V souvislosti s bezpeénostnimi udélostmi a incidenty ma navic dodavatel nésledujici povinnosti:

13.2.1 zavést bezpeénostni opatieni podle poiadavku RLP, v navaznosti na jeho vniti'ni bezpeénostni politiky

a metodiky napi. pro hodnoceni rizik, plény kontinuity nebo prohlaseni o aplikovatelnosti;

13.2.2 ptijmout a realizovat opatieni na ochranu systému a siti pted hrozbami nebo incidenty a zajistit i'eéeni

jii vzniklych incidentu;

13.2.3 ptedat RLP data, provozni Lidaje a informace, které mé k dispozici v souvislosti spodporovanym

systémem RLP, a to bez zbyteéného odkladu a ve sjednaném formétu;

13.2.4 na zakladé rozhodnuti NUKIB piedavat RLP pottebna data a informace, pokud hrozi kyberneticky

incident a dosud tak neuéinil.

 

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)
 

14.1 Dodavatel je povinen umoinit RLP a UCL provést auditni piezkouméni ('zinnosti a procesfi, za ('Jéelem

ovéieni souladu bezpeénostnich opatteni s prévnimi piedpisy, vnittnimi ptedpisy a smluvnimi zavazky

vztahujicimi se k piedmétu dodévky.

14.2 Dodavatel je povinen poskytnout auditorovi nezbytnou spolupraci, dokumentaci, zaznamy a piistup do

prostor nezbytnych pro realizaci piedmétu smlouvy. Stejnou souéinnost je dodavatel povinen zajistit

i u svych poddodavatelfi.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamér provést audit 5 dostatec'snym piedstihem, alespofi 30 dni pfedem. Obé

strany si dohodnou obsah, potiebnou souéinnost a ('3asovy plan auditu s tim, Ze RLP se zavazuje

vynaloZit ptiméiené Usili, aby provadénim auditu nedoslo k neptimétenému naruéeni ('31nnosti

dodavatele.

Dodavatel bere na védomi, 2e RLP provadi periodické hodnoceni dodavatele vsouladu s poiadavky

normy CSN ISO/IEC 9001, které mimo jiné zohledr'iuji znéma’ rizika a provadéni bezpeénostnich

opatteni ze strany dodavatele.

RLP si vyhrazuje pravo v ptipadé zavainych duvodL‘i (napi’. podezieni na rizikove’ chovani dodavatele,

zavainy bezpeénostni incident) v souvislosti s plnénim smlouvy provést neohlaéeny audit u dodavatele

s ptihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pti provédéni auditu umoinit ptistup do svych prostor pouze v ptipadé, ie:

a) osoba provédéjici audit nepi’edloii doklad totoZnosti a povéi'eni k provedeni auditu nebo

b) audit je provadén mimo béZnou pracovni dobu svyjimkou piipadfl, 2e audit pro splnéni svého

Uéelu vyiaduje provedeni pravé mimo béinou pracovni dobu a RLP otakovém pfipadé

dodavatele ptedem (v iadné pracovni dobé) informoval.

Dodavatel ma pravo vyjadtit se kzavéreéné zprévé, obsahujicivysledky auditu véetné shIedanych

auditnich zjisténi nebo neshod, kterou obdrii 0d RLP ve thité 30 mt; 0d ukonéeni auditu. Jeho

piipominky budou zohlednény pii schvalovani obsahu a Ihut pro népravna opatteni.

Dodavatel je povinen ve Ihuté 30 dni od obdrieni zavereéné zprévy sdélit RLP, jaka' napravna opatteni

navrhuje k odstranéni zjiéténych nedostatkt’i a kdy je provede. RLP tato opatteni bud‘ schvéli, nebo je

vrati dodavateli s piipominkami k piepracovani.

Dodavatel ma za povinnost:

a) v uréeném case zajistit realizaci dohodnutych napravnych opatt‘eni;

b) zpravu o realizovanych opatienich oznamit a piedat RLP neprodlené p0 provedeni dotéenych

opati’eni;

 

15 PODDODAVATELE
 

15.1

15.2

15.3

Dodavatel je povinen pfedem, tj. pied zahajenim plnéni ze strany dotyéného poddodavatele, pisemné

informovat RLP o umyslu vyuiit poddodavatele, kterého neoznémil v prubéhu zadévaciho tizeni, véetné

jeho identifikace a detaiiu ('zinnosti, které ma poddodavatel provadét, a zpi'istupr'iovanych dat.

Pokud dodavatel sjedna s poddodavatelem provédéni éinnosti nebo zpiistupr'iovani dat, je povinen

uzavtit s poddodavatelem smlouvu nebo jiny prévni akt, jei zaklada stejné prava a povinnosti ve vztahu

k informaéni a kybernetické bezpeénosti jako jsou stanovené vtomto dokumentu a smlouvé uzavi'ené

mezi RLP a dodavatelem. Jedna se zejména o poskytnuti dostateénych zaruk pro provedeni vhodnych

technickych a organizaénich opatieni tak, aby zpracovéni odpovidalo poiadavkum VoKB.

Dodavatel ve vztahu ke kaidému poddodavateli:

a) vynaloii veékeré piiméi’ené Usili, aby provéiil, 2e poddodavatel poskytuje ('Jrovefi ochrany

voblasti informaéni a kybernetické bezpeénosti, jeije vyiadovéna dle této piilohy smlouvy;

b) zajisti, aby pii tetézeni poddodavateli] byIa vzéjemné prava a povinnosti ve vztahu k informaéni

a kybernetické bezpeénosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji

alespofi stejnou Uroven ochrany jako ty, které jsou uvedeny vtomto dokumentu a splr'iuji

poiadavky piisluénych prévnich piedpisu vztahujicich se ke smluvnimu plnéni;

c) poskytne na vyiadani RLP kopie vybranych éésti smluv s poddodavateli (nebo obdobné

podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho ('3innosti, aby kaidy poddodavatel pIniI povinnosti vyplyvajici ztohoto

dokumentu a smlouvy, které se vztahuji k ochrané voblasti informaéni akybernetické

bezpeénosti provédéné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokézat, 2e souéasti uzavirané smlouvy spoddodavatelem

bude poskytnuti téchto bezpeénostnich pravidel poddodavateli.

 

16 INFORMACNI POVINNOST
 

16.1 Dodavatel prostfednictvim manaiera kybernetické bezpeénosti bezodkladné informuje RLP o vyznamné

zméné ovladani dodavatele podle zakona ('3. 90/2012, 8b., 0 obchodnich spoleénostech a druistvech

(zakon o obchodnich korporacich), ve znéni pozdéjsich piedpisu nebo o zméné vlastnictvi zésadnich

aktiv, popiipadé o zméné opravnéni nakladat s témito aktivy, vyuiivanych dodavatelem k plnéni podle

smlouvy s RLP. Ma se za to, ie vyznamnou zménou ovladani se rozumi zména ovladajici osoby die

§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kaidé iadosti cizozemského organu o zpiistupnéni nebo

piedéni data déie je dodavatel povinen:

a) zpiistupnit nebo piedat data pouze po dukladne'm piezkouma'ni zakonnosti Zadosti, véetné

souladu s pravnim ia’dem Ceské republiky a relevantnimi mezinarodnimi piedpisy;

b) vynaloZit veékeré Usili k zabrénéni zpiistupnéni nebo piedani dat, pokud to pravni rad umoir'iuje,

a to zejména v pripadech, kdy by mohlo dojit k ohroieni bezpecnosti, dt‘iivérnosti nebo integrity

dat;

c) zpfistupnit nebo pfedat data pouze v nezbytném rozsahu odpovidajicim konkrétni iadosti.

16.3 Pokud dodavatel v ramci svého ieéeni pii plnéni pfedmétu smlouvy:

a) vyuiije technické nebo programové prostiedky, produkty nebo sluiby spoleénosti Huawei

Technologies Co., Ltd. nebo ZTE Corporation, véetné jejich dceiinych spoleénosti, nebo

b) bude zpracovavat systémova (':i uiivatelské data na ('Jzemi Cinské lidové republiky nebo

zvla'stnich administrativnich oblasti, nebo

c) bude vykonavat vzda'lenou spravu technickych aktiv z Uzemi Cinské lidové republiky, zviastnich

administrativnich oblasti, nebo prostiednictvim subjektCI usidlenych na téchto Uzemich,

je povinen v prflbéhu zadévaciho tizeni’ RLP piedloiit analyzu rizik zpracovanou v souladu s metodikou

Nérodniho utadu pro kybernetickou bezpeénost (NUKIB), které prokazatelné vyhodnoti bezpeénostni

rizika spojené s vyuiitim téchto technoiogii. Analyza se bude vztahovat pouze na rizika relevantni pro

dany piipad.

 

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM
 

17.1 Dodavatel na aktiva RLP neinstaluje a nepouiiva néstroje, které nejsou souéésti piedmétu plnéni.

Za aktivum se pro 0(3er tohoto dokumentu povaiuje jakykoli prvek informaéniho systému, zaiizeni,

software, data nebo jiny prostiedek, ktery ma hodnotu pro RLP a je vyuiivan pii poskytovéni sluieb

nebo plnéni dodévky dle této smlouvy.

 

18 PODMINKY PRI UKONCENI SMLOUVY
 

18.1 Nejpozdéji k terminu ukonéeni smluvniho vztahu RLP ukonéi veékeré piistupy dodavatele a jeho

zaméstnancu k aktivi’im RLP.

18.2 Zaméstnanci dodavatele jsou povinni vrétit poskytnuta aktiva RLP nejpozdéji kterminu ukonéeni

smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) RLP, musi byt nejpozdéji kterminu ukonceni

smluvniho vztahu vracena a zcela smazana zpusobem dIe standardu NIST SP 800-88 ze véech

informaénich systému dodavatele a nosiéti dodavatele takové aktiva obsahujicich.

11


