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Rizeni letového provozu
Ceské republiky

Dodatek €. 2

k Servisni smlouvé ,,Zalozni zdroje UPS*

uzaviené podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich
predpisu

(dale jen ,dodatek”)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jene¢

zastoupeny: Ing. Janem Klasem, generalnim feditelem

k jednani ve vécech technickych opravnény: energetik — RLP CR, s.p., email: energetika@ans.cz
ICO: 49710371

DIC CZ699004742

bankovni spojeni: KB, a.s. Praha 1, ¢. u¢tu 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(dale jen ,objednatel")
a

PRONIX s.r.o.

se sidlem: Praha 3, U Knézské louky 28 &.p. 2145, PSC 13000

I T D B

o 1 b bl
ICO: 48027944

DIC: CZ48027944

1 B 1 F 3 8 M & |

I BN

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile C, vlozce 14430,

(dale jen ,poskytovatel")

(objednatel a poskytovatel rovnéz jako ,smluvni strany®)
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2.1

2.2

3.1

3.2
3.3

Preambule

Dne 2.5.2018 byla mezi smluvnimi stranami podepsana Servisni smlouva ¢&. 400/2017/PS/030
,Zalozni zdroje UPS*, ev. €. objednatele 400/2017/PS/030, jejimz predmétem bylo poskytovani
servisni a technické podpory a udrzby UPS v objektech objednatele, a ktera byla zménéna
dodatkem €. 1 ze dne 25. 11. 2021 (dale jen ,smlouva®).

Vzhledem ke skutec¢nosti, Ze:

2.2.1 dne 1.11.2025 nabyl u¢innosti zakon €. 264/2025 Sb., zakon o kybernetické bezpecnosti,
ktery ma vliv na prava a povinnosti smluvnich stran smlouvy;

2.2.2 objednatel ma zajem provést zmény smlouvy souvisejici s provadénim plateb
objednatele dle smlouvy;

se smluvni strany dohodly na této zméné smlouvy, ktera neni podstatnou zménou smlouvy podle
§ 222 odst. 3 zakona ¢. 134/2016 Sb., zakona o zadavani veiejnych zakazek:

Predmét dodatku

Do smlouvy se doplriuji nové &lanky 5.5, 5.6 a 5.7, které zni takto:

.5.6 Veskeré platby objednatele za pilné ni dle této smlouvy budou provadé ny na uc et
poskytovatele uvedeny v ¢l. 1 smlouvy. Toto Cislo bankovniho uétu musi byt uvedeno na kazdé
fakture vystavené poskytovatelem, jinak bude faktura vracena poskytovateli k opravé. Pripadna
zména Uuctu poskytovatele musi byt provedena dodatkem k této smlouve.

5.6 Pokud je poskytovatel platcem DPH v CR, musi byt ke dni splatnosti faktury bankovni tdet
poskytovatele uvedeny v &. 1 smlouvy zvefejnén v registru platcti DPH vedeném MF CR.
V opacném pripadé neni objednatel povinen pfislusnou platbu provést a je opravnén
poskytovateli vratit fakturu zpét k opravé.

5.7 Poskytovatel je opravnén postoupit a/nebo zastavit své pohledavky vici objednateli pouze po
pfedchozim pisemném souhlasu objednatele udéleném prostfednictvim komunikace
uskutecnéné (i) elektronickymi (digitalnimi) prostiedky (napf. e-mailovou zpravou), kde predmét
komunikace musi byt uveden v priloze prevedené do formatu pdf a podepsané uznavanym
elektronickym podpisem vydanym podle zakona ¢. 297/2016 Sh., o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdéjSich pfedpist, nebo (ij) prostfednictvim datové
schranky nebo (iii) postou prostiednictvim drzitele poStovni licence s potvrzenim o doruceni (dale
Jjen ,ovérena komunikace®)."

Clanek 8.5 smlouvy se zrusuje.
Clanek 9.4 smlouvy se méni a nové zni takto:

»9.4 Vzhledem k tomu, Ze poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu
pfislusnych pravnich pfedpist, smluvni strany se dohodly, Ze nedilnou soucasti smlouvy je
pfiloha ¢. 3. Poskytovatel je povinen plnit povinnosti stanovené touto pfilohou ¢. 3 smlouvy.
Kontaktni udaje manazZer( kybernetické bezpecnosti pfedaji druhé smiuvni strané kontaktni
osoby opravnéné k jednani ve vécech technickych uvedené v C¢lanku 1 této smlouvy
prostfednictvim ovéfené komunikace. Tyto kontaktni (daje/osoby mohou byt ¢as od cCasu
ménény, nicméné kaZda takova zména musi byt druhé smluvni strané neprodlené oznamena
prostfednictvim kontaktnich osob formou ovéfené komunikace. V pfipadé rozporu mezi znénim
(i) prilohy ¢. 3 smlouvy a (i) smlouvy, je rozhodujici znéni prilohy ¢. 3 smlouvy.

V souvislosti se zménami pravnich predpist, rozhodnutimi nebo varovanimi Narodniho Gradu pro
kybernetickou a informacni bezpecnost, rozhodnutimi dalSich spravnich Gradd nebo plnénim
napravnych opatreni vyplyvajicich ze statniho dozoru, se smluvni strany zavazuji v dobré vife
zahéjit jednani, aby bez zbyte¢ného odkladu doslo k uzavieni dodatku upravujiciho tuto smlouvu
do podoby vyhovujici témto zménam, rozhodnutim, varovanim, upozornénim ¢&i poZadavkim
napravnych opatreni.”
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3.4
3.5

3.6

3.7

3.8

4.1

4.2

4.3

Clanek 11.4 smlouvy se zruuje.
Clanky 11.7, 11.8, 11.9 smlouvy se méni a nové zni takto:

»11.7 Pokud poskytovatel porusi povinnosti stanovené v c¢lanku 2.4 pfilohy ¢. 3 této smlouvy,
objednatel je opravnén pozadovat zaplaceni smluvni pokuty ve vysi 100 000 K¢ za kazdy
Jednotlivy pfipad poruseni.

11.8 zrusen

11.9 zrusen*

Clanek 13.2 smlouvy se méni tak, Ze se text pod pism. d) nahrazuje nasledovné:
»d) porusil ustanoveni pfilohy €. 3 této smlouvy.*

Clanek 13.5 smlouvy se méni a nové zni takto:

»13.6 Objednatel je od této smlouvy dale opravnén odstoupit v pfipadé vyznamné zmény kontroly
nad poskytovatelem nebo zméné kontroly nad zasadnimi aktivy vyuzZivanymi poskytovatelem k
plnéni podle této smlouvy, pficemz vyznamnou zménou kontroly se rozumi zména ovladajici
osoby dle § 74 a nasl. zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon
o obchodnich korporacich), ve znéni pozdéjSich pfedpist. Objednatel je opravnén od této
smlouvy odstoupit rovnéz v pfipadé, Ze objednateli vznikne povinnost ukoncit tuto smlouvu
z duvodu stanovenych obecné zavaznymi pravnimi pfedpisy nebo na zakladé pokynu Narodniho
Uradu pro kybernetickou a informacni bezpecénost.”

Pfiloha €. 3 smlouvy se méni a nové zni jako je uvedeno v pfiloze €. 1 tohoto dodatku
(Bezpecnostni pravidla pro vyznamné dodavatele).

Zavérecéna ustanoveni dodatku

Ostatni ustanoveni smlouvy, ktera nejsou dot¢ena timto dodatkem, zlstavaji v platnosti beze
zmén.

Poskytovatel bere na védomi, Ze objednatel je povinen uverejnit tento dodatek ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu. Poskytovatel bere
rovnéz na védomi, Ze objednatel ma povinnosti stanovené zakonem ¢.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Tento dodatek vstupuje v platnost dnem podpisu obou smluvnich stran a u¢innosti nabyva dnem
jeho uvefejnéni v registru smiuv.
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4.4 Tento dodatek se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

4.5 Nedilnou soucasti dodatku jsou tyto prFilohy:

- Priloha & 1 — nové znéni pfilohy €. 3 smlouvy — Bezpecnostni pravidla pro vyznamné

dodavatele

4/4
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1 BEZPECNOSTNI PRAVIDLA A POZADAVKY PRO VYZNAMNE DODAVATELE RLP CR, S.P.

1.1

Bezpecnostni pravidla pro vyznamné dodavatele stanovuji zakladni pozadavky v oblasti kybernetické
bezpecnosti v souladu se zakonem €. 264/2025 Sb.,o0 kybernetické bezpecnosti (dale jen ,ZKB")
a vyhlaskou €. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
vys8ich povinnosti (dale jen ,VoKB*).

2 RIZENi INFORMACNI A KYBERNETICKE BEZPECNOSTI

2.1
20k

2.1.2
213

2.1.10

2.2

2.3

Dodavatel ma povinnost ve svych internich procesech realizovat tato opatfeni:

stanovit plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepSovani bezpeénostniho povédomi v nasledujici formé, obsahu a rozsahu:

a) pouceni uzivatelt, administratort, osob zastavajicich bezpecnostni role a poddodavatell o jejich
povinnostech a o bezpecnostni politice;

b) potfebna teoreticka i prakticka Skoleni uzivatel, administratord a osob zastavajicich bezpecnostni
role;

urcit osoby odpovédné za realizaci jednotlivych €innosti, které jsou v planu uvedeny;

v souladu s planem rozvoje bezpecnostniho povédomi zajistit pouceni uzivatelt, administratort, osob
zastavajicich bezpecnostni role a poddodavatelt o jejich povinnostech a o bezpecnostni politice
formou vstupnich a pravidelnych Skoleni;

pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi zajistit
pravidelna odborna skoleni, pfiéemz vychazi z aktualnich potfeb v oblasti kybernetické bezpecnosti;

v souladu s planem rozvoje bezpe&nostniho povédomi zajistit pravidelné Skoleni a ovéfovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni;

zajistit kontrolu dodrzovani bezpecnostni politiky ze strany uzivatell, administratort a osob
zastavajicich bezpecnostni role a ma nastaven proces disciplinarniho fizeni pro své zaméstnance;

v pfipadé ukonceni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role
zajistit pfedani odpovédnosti;

hodnotit 4&innost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich &innosti
spojenych se zlepSovanim bezpeénostniho povédomi;

urcit pravidla a postupy pro FeSeni pfipadd poruseni stanovenych bezpecnostnich pravidel ze strany
uzivatell, administratord a osob zastavajicich bezpecnostni role;

evidovat informace o osobach, které se podileji na pInéni pfedmétu smlouvy, a to v€etné dokumentace
o absolvovanych Skolenich v oblasti kybernetické bezpecnosti a jejich obsahu.

Vyuziva-li dodavatel pfi poskytovani pfedmétu pinéni poddodavatele, je povinen zajistit adekvatni
dodrzovani téchto bezpecnostnich pravidel rovnéz ve smluvnich vztazich se svymi poddodavateli.

Poddodavatel je povinen plnit stejné bezpecfnostni povinnosti jako dodavatel a dodrzovat veskera
ujednani mezi dodavatelem a RLP, ktera se vztahuji na poskytovani predmétu plnéni. Dodavatel nese
odpovédnost za ¢innost poddodavatele ve stejném rozsahu, jako by plnéni provadél sam.

RLP si vyhrazuje pravo provéfovat ¢innosti dodavatele, vést zaznamy o incidentech a nestandardnich
¢innostech zaméstnancl a dalSich osob pusobicich ve prospéch dodavatele (dale jen ,zaméstnanci
dodavatele®). Na zakladé téchto zaznamd ma opravnéni vyhodnocovat diveéryhodnost a spolehlivost
zaméstnanc( dodavatele. V pfipadé identifikovaného rizika oznami RLP nesoulad dodavateli a ob&
strany vejdou v jednani pro feSeni této situace.
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2.5

2.6

2.6.1

2.6.2

2.6.3

RLP je opravnéno pozadovat po dodavateli smluvni pokutu, a to za kazdy jednotlivy pfipad poruseni
pozadavku na ochranu kybernetické bezpecnosti:

a) nezabezpeceni koncové pracovni stanice dle bodu 6.6.

b) nedodrZeni zédsad pouzivani VPN dle bodu 6.6

)
)
c) poruSeni ohlasovacich povinnosti dle bodu 13.1
d) nezajisténi auditnich nalezl dle bodu 14.8

)

e) poruseni zavazk( tykajicich se fizeni poddodavatelt dle bodu 15

RLP je opravnéno pozadovat po dodavateli smluvni pokutu za kazdy jednotlivy pfipad porudeni
povinnosti ochrany divérnych informaci nebo povinnosti mi¢enlivosti ohledné ddvérnych informaci.

Dodavatel je povinen zavést a provadét bezpeénostni opatfeni pro zajisténi ochrany chranénych
informaci RLP. O pfijatych opatfenich vede dodavatel dokumentaci a na pozadani ji zpfistupni RLP.

Chranénymi informacemi se rozumi veskeré Gdaje nebo informace, které pfedstavuji hodnotu pro RLP
a jenz nejsou obecné znamy konkurentim a vefejnosti. Chranéné informace Ize rovnéz oznacit jako
davérné informace (napf. v NDA).

bezpecnostni opatfeni musi byt nastavena v souladu s pozadavky ZKB a VoKB. V odlvodnénych
pfripadech Ize uplatnit také mezinarodni normy fady ISO/IEC 27xxx, pokud |épe odpovidaji charakteru
poskytovanych sluzeb a typu dodavatele;

dodavatel zajisti, ze pfistup k chranénym informacim budou mit pouze jim povéfené osoby, kterym byl
zFizen privilegovany pfistup k informacim nebo aktivam RLP;

provadéni bezpeénostnich opatfeni u dodavatele ovéfuje RLP formou auditu, jehoZ nalezitosti jsou
specifikovany v ¢asti Audit dodavatele tohoto dokumentu. Dodavatel mlze rovnéz prokazat splnéni
pozadavku predlozenim platného certifikatu systému Fizeni bezpecnosti informaci dle ISO/IEC 27001,
nebo jinym mezinarodné uznavanym osvédcenim. Takové certifikace vSak zadnym zplUsobem
nenahrazuji ani nenarusuji prava a povinnosti vyplyvajici z ¢asti Audit dodavatele.

3 PERSONALNi BEZPECNOST

3.1

3.2

3.3

Dodavatel zajisti seznameni véech osob, téastnicich se pInéni dle uzaviené smlouvy s RLP, s témito
bezpecnostnimi pravidly a dalSimi upfesriujicimi bezpecnostnimi informacemi prokazatelné predanymi
ze strany RLP. Tyto osoby stvrdi seznameni pisemné.

Osoby, G&astnici se pInéni dle uzaviené smlouvy s RLP, musi mit prokazatelné potfebné kvalifikadni
predpoklady, zkuSenosti a znalosti.

Dodavatel musi zajistit, aby osoby, G&astnici se plnéni dle uzaviené smlouvy s RLP, prosly procesem
provéfovani a byly jim stanoveny podminky a odpovédnosti pro jejich ¢innosti.

4 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

Podminky a pravidla fyzické bezpecnosti, pozarni ochrany a bezpecnosti a ochrany zdravi pfi praci jsou
popsany ve smlouvé s RLP.

5 RiZENi PROVOZU DODAVATELE

5.1
5.1.1

Dodavatel se zavazuje:

zajistit bezpecny provoz informacéniho systému a infrastruktury vyuzivané pro poskytovani predmétu
plnéni v souladu s pozadavky VoKB a doporucenimi technickych norem fady ISO/IEC 27xxx;
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5.1.2

na vyzadani poskytnout RLP pfehled o bezpeénostnich opatfenich zavedenych na svém informaénim
systému a infrastruktufe, kterymi plni pfedmét smlouvy.

6 RiZENi PRISTUPU

6.1

6.2

6.3
6.3.1

6.3.2

6.4
6.4.1

6.5
6.5.1

6.5.2

6.5.3

6.6
6.6.1
6.6.2

Jakékoliv zasahy do systémi RLP je mozné vykonavat:
a) pouze po souhlasu a s koordinaci odpovédného pracovnika RLP;
b) pokud mozno v obdobi minimalniho provozniho vyuziti systému, tj. typicky no€nich hodin.

Pracovnici dodavatele musi byt pfed zahajenim praci prokazatelné proskoleni o specifickych rizicich
spojenych s praci na jednotlivych systémech a o pravidlech pro pouzivani VPN. Skoleni provede
odpovédny zaméstnanec RLP bud pfimo se vSemi opravnénymi pracovniky dodavatele, nebo
prostfednictvim uréené osoby dodavatele, ktera nasledné zajisti proskoleni celého tymu. Ve druhém
pfipadé je dodavatel povinen na vyZzadani RLP dolozZit informace o proskoleni svych pracovnikd.

Identifikace

kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy s RLP vypodetnimi prostfedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden svuj vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role.
Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi kontaktnimi
udaiji;

stejné pravidlo plati pro pfistup k internimu informaénimu systému RLP, kde pfifazeni specifickych roli
dodavatele souvisi vyhradné s plnénim pfedmétu smlouvy.

Autentizace
podminky pro autentizaci pfi vyuziti ICT infrastruktury RLP:

a) k jednoznacné identifikaci privilegovanych uzivatelt uréenych systému se vyuziva vicefaktorova
autentizace;

b) ovéreni heslem — pokud neni mozné jednoznacné ovéfit identitu privilegovanych uzivateld pomoci
vicefaktorové autentizace, je pouzita autentizace pomoci kryptografickych kli€t se zaru¢enim
obdobné urovné bezpecnosti nebo hesla s definovanymi pravidly.

Autorizace

zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP vyuZivat privilegovana opravnéni jen
v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim pfedmétu
smlouvy. Uzivatelé nesméji pouzivat ucty s privilegovanymi opravnénimi pro béznou praci
nesouvisejici se spravou informaéniho systému;

zaméstnanci dodavatele jsou informovani RLP, které informace jsou povaZzovany za chranéné, ke
kterym chranénym informacim maiji pfistup a jak s nimi mohou nakladat;

jakékoliv manipulace a dal$i operace s chranénymi informacemi RLP, které nebyly vyslovné
vinstrukcich uvedeny, nema dodavatel povoleny.

Vzdaleny pfistup (VPN)
podminky vzdaleného pFistupu k systémdm stanovuje RLP a jiny vzdaleny pfistup neni mozny;

ke vzdalenému pfistupu do sité RLP jsou opravnéni pouze zaméstnanci dodavatele, ktefi spliiuji
nasledujici podminky:

a) o zfizeni vzdaleného pfistupu pro daného zaméstnance bylo prokazatelné pozadano v souladu
s postupy uvedenymi v pfislu$né smlouvé s RLP;
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b) zaméstnanec potvrdil pfevzeti autentizacniho tokenu a seznameni s pravidly pro jeho vyuzivani
formou pfedavaciho protokolu.

6.6.3 povinnosti zaméstnance dodavatele souvisejici s autentizacnim tokenem:

a) zvolit si PIN, ktery nebude sdilet s Zadnou dalSi osobou, nebude mozné ho snadno odhadnout
a bude chranén proti prozrazeni jiné osobg;

b) neumoznit pfistup k VPN pfipojeni neopravnénym osobam, nepUljcovat svuj token jiné osobé;
c) pfi autentizaci dbat zobrazenych pokynu;

d) v pripadé fyzického poskozeni tokenu, jeho ztraté, prozrazeni PINu nebo pfi podezreni na zneuziti
tokenu tuto skuteénost neprodlené hlasit na H24 pracovisté RLP tel.: 220 373 030;

6.6.4 v pfipadé zavazného ¢i opakovaného porudeni téchto pravidel bude zaméstnanci dodavatele token
odebran a dodavatel bude o této skuteénosti informovan prostednictvim RLP;

6.6.5 koncové zafizeni vyuZité pro pfipojeni do sité RLP musi mit:

a) pokrocilou funkéni trvalou antivirovou ochranu ve skute¢ném ¢ase, s peceti AV-TEST APPROVED
(av-test.org) nebo s certifikatem VB100 (virusbulletin.com) — plati pro prostfedi MS Windows
a Android,;

b) funkéni firewall na osobnich pocitacich;
c) zapnuté automatické aktualizace systému;

d) operacni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednanim
vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran pfi dodrzeni autorskych prav tfetich stran;

f) zajisténo Sifrovani vSech pamétovych médii, na kterych jsou ulozena chranéna data a informace
RLP. Pristup k pamétovym médiim a k desifrovani chranénych dat a informaci RLP musi byt
umoznéno jen opravnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vylu¢né v odpovédnosti dodavatele;

h) druhy autentizacni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym
zaméstnancem RLP proti podpisu predavaciho protokolu;

6.6.6 zaméstnanec dodavatele je povinen pred pfipojenim do systém( sdélit pfisluSnému supervizorovi
technického salu minimalné nasledujici informace:

a) divod pozadavku na vzdaleny pfistup;

b) mozné dopady planované &innosti jak na systém samotny, tak na dostupnost funkci pro uzivatele
systému;

c) pfedpokladana délka Cinnosti (pfipojeni);
d) potvrdit telefonické spojeni;
6.6.7 supervizor technického salu RLP je opravné&n neumoznit vzdaleny pfistup v pfipadé:

a) rozporu rozsahu pozadované ¢innosti s jeho pracovnimi povinnostmi nebo jeho odpovédnosti za
systémy;

b) slozité provozni situace, pokud se nejednd o nutny zasah na systému s touto situaci souvisejici;

c) podezreni, ze télesny Ci duSevni stav externich pracovnik(l mize negativné ovlivnit provozni

bezpeénost sluzeb poskytovanych RLP, respektive takové pracovniky mize vykazat z prostoru
RLP.
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7 RIZENi ZMEN

71

7.2

7.2
7.2.2
723
724

7.2.5

7.3

Zmeény na strané dodavatele musi byt fizeny s ohledem na kriti¢nost informaci, systéma a proces(
souvisejicich s plnénim pfedmétu smlouvy a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:
fidit rizika souvisejici s plnénim pfedmétu dle smlouvy;
na vyzadani zastupce RLP dolozit zptisob fizeni rizik;
informovat RLP o zbytkovych rizicich a o zplisobu jejich Fizeni;

fidit a evidovat zmény v poskytovanych sluzbach v souladu s pozadavky VoKB a doporucenimi
technickych norem fady ISO/IEC 27xxx;

poskytnout RLP veskeré nezbytné informace a podklady potfebné pro Fizeni vyznamnych zmén
a zajistit, aby stejnou povinnost plnili i jeho poddodavatelé. Za vyznamnou zménu se povazuje takova
zména, kter4& ma nebo mliZe mit zavazny dopad na Uroveri kybernetické bezpeénosti RLP a souvisi
s pfedmétem plnéni smlouvy.

a) vyhodnotit kazdou vyznamnou zménu;

)
b) neprodlen& oznamit RLP planované vyznamné zmény;
c) vyzadat souhlas RLP s provedenim vyznamné zmény;

)

d) zajistit dostateCné otestovani vSech zmén pfed nasazenim do produkéniho prostfedi, pokud to

charakter zmény vyzaduje;
e) evidovat vSechny zmény, v€etné jejich testovani, schvaleni a dopadu;

f) aktualizovat pfisluSnou bezpe€nostni dokumentaci v navaznosti na schvalené a otestované
zmeény;

Dodavatel odpovida za to, Ze Zadna zména nebude mit negativni dopad na bezpecnost poskytovaného
plnéni a Zze bude provedena v souladu s pozadavky RLP a platnou legislativou.

8 AKVIZICE, VYVOJ A UDRZBA

8.1
8.1.1

8.1.2

8.2

Dodavatel se zavazuje:

zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem
plnéni smlouvy s RLP nebo s timto predmétem souvisi;

dodrzovat uroven poskytovanych sluzeb v souladu s podminkami smlouvy, nebo SLA, pokud je takova
dohoda soucasti smluvniho vztahu;

predat RLP dokumentaci pfedmétu pIn&ni minimalné v nasledujicim rozsahu:
a) dokumentace skutec¢ného provedenti;
b) dokumentace v§ech bezpecénostnich nastaveni, funkci a mechanismu;
c) dokumentace obsahujici popis autorizaéniho konceptu a opravnéni;
d) dokumentace obsahujici zalohovaci a archivacni postupy;
e) dokumentace obsahujici instalacni a konfiguracni postupy;
f) dokumentace zahrnuijici testy zranitelnosti a soulad s bezpeénostnimi pozadavky RLP;
g) dokumentace pro zajisténi kontinuity provozu a obnovy po havarii;

V pripadé, Ze pfedmétem pInéni smlouvy je vyvoj feSeni, se dodavatel zavazuje:
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8.2.1

8.2.2

8.2.3

8.24

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9

pokud jsou softwarové auditni Cinnosti a pfedani zdrojového kodu k feSeni soucasti plnéni dle
smlouvy, bude umoznén audit provadéného nebo provedeného plnéni a na pisemnou Zadost bude
pfedloZen vyvijeny zdrojovy kéd k FeSeni na provedeni code review (automatizované prostfednictvim
bezpecnostniho nastroje i manualné), a to zejména za ucCelem ovéfeni skuteCnosti, zda bylo
postupovano dle plnéni v souladu se smlouvou;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro Fadné provozovani
feSeni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze feSeni nebude obsahovat
zadné nepotfebné komponenty, zadné programoveé vzorky apod.);

pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tfetich stran, zajistit
v priibéhu jeho instalace, ze budou pouzity pfedepsané verze téchto produktii kompatibilni a funk&ni
v prostredi RLP;

zajistit bezpeénost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat RLP;

zajistit, Ze v produkénim prostfedi RLP bude dodan jen pfedmétem smlouvy specifikovany
kompilovany, respektive spustitelny kod a dal$i nezbytna data pro provozovani pfedmétu pinéni;

zaijistit, Ze v ramci poskytovaného plnéni bude dodavané feSeni v souladu s doporu¢enimi technickych
norem fady ISO/IEC 27xxx;

poskytnout RLP potfebnou souéinnost v pfipadé, Ze vyZaduje/realizuje provedeni bezpe&nostnich
testll souvisejicich s predmétem plnéni smlouvy;

predat zdrojovy kéd RLP, je-li tak stanoveno ve smlouvé, bezpeénou formou zajistujici jeho integritu,
a v takovém pfipadé:

a) zajistit fizeni verzi zdrojového kodu;
b) zajistit zalohovani zdrojového kddu a jeho uloZeni mimo produkéni prostiedi;

c) zajistit, aby distribuce zdrojovych kédi obsahovala soubor z vyvojového prostfedi pro Fizenou
kompilaci téchto zdrojovych kédu;

nevyvijet, nekompilovat a nesifit v prostfedi RLP programovy kéd, ktery ma za cil nelegalni ovladnuti,
naruSeni dostupnosti, duvérnosti nebo integrity nebo neautorizované ¢i nelegalni ziskani dat
a informaci.

9 POZADAVKY NA UDRZBU A AKTUALIZACI SYSTEMU - PLATi PRO SERVISNi SMLOUVY

9.1 Dodavatel se zavazuje:

9.1.1

9.1.2

pfi provadéni aktualizaci a upgrada softwaru dodrzet nasledujici pravidla:

a) bez zbyteéného odkladu informovat RLP o moZnosti provedeni aktualizace nebo upgradu
softwaru, jakmile se zjisti, Ze je to mozné. RLP mé pravo oznamit dodavateli, Ze podle jeho nazoru
je aktualizace nebo upgrade nutny ¢i vhodny;

b) kmoznosti provést aktualizaci nebo upgrade softwaru (jak softwaru tfetich stran, tak vlastniho
softwaru) pouze s pfedchozim pisemnym souhlasem RLP;

informovat RLP o mozZnosti provedeni aktualizace softwaru tfetich stran v souladu s doporuéenimi
pFislusného vyrobce softwaru tfetich stran a nejnovéjSimi pozadavky v oboru.

10 UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

10.1

Je-li v rdamci pfedmétu pInéni vyzadovano pouziti kryptografickych prostredku, technické podminky jsou
nasledujici:

10.1.1 Sifrovani symetrickym heslem nejméné metodou AES 256. Heslo musi byt pfedano jinym

komunikaénim kanalem;
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10.1.2 Sifrovani pomoci digitalnich certifikatd vydanych obecné uznavanou CA nebo CA, které explicitné
dlveéruji obé strany;

10.1.3 pokud nelze ovéfit platnost certifikatu vaci Seznamu zneplatnénych certifikatl (CRL), je certifikat
povazovan za neplatny a nelze jej pouzit k Sifrovani nebo podpisu;

10.1.4 Sifrovani pomoci PGP kli€¢u odsouhlasenych obéma stranami nebo ovérené nezavislou davéryhodnou
tfeti stranou;

10.1.5 pro VPN pfistup k systémiim RLP se pouziva $ifra AES256/SHA256 nebo siln&jsi;

10.1.6 pro webové servery prezentujici data pochazejici ze systémi RLP mimo samotny systém pouzivaji
HTTPS protokol minimalné se Sifrou TLS 1.1;

10.1.7 pro webové servery prezentujici data pochazejici ze systému pro uzivatele mimo RLP se pouziva EV
certifikat obecné uznavané certifikacni autority;

11 MONITORING

11.1 Pristup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informaénim
a komunikaénim systémiim RLP je nepretrzité zaznamenavan, monitorovan a vyhodnocovan.

11.2 Udalosti v systémech jsou RLP zaznamenavany do logu:

11.2.1 Uspésné a nelspésné prihlaseni a odhlaseni uzivateld;

11.2.2 ¢&innosti provedené administratory;

11.2.3 Uspésné a neluspésné manipulace s Ucty, opravnénimi a pravy;

11.2.4 neprovedeni ¢innosti v dusledku nedostatku pfistupovych opravnéni;

11.2.5 cinnosti uzivatelt, které mohou mit vliv na bezpecnost informacniho a komunika¢niho systému;
11.2.6 zahajeni a ukonceni €innosti technickych aktiv;

11.2.7 automaticka varovna nebo chybova hlaseni technickych aktiv;

11.2.8 pfistupy k logiim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani ¢innosti
a pouziti mechanismu autentizace véetné zmény Gdajl, které slouzi k pfihlaseni.

11.3  Ke kazdému zaznamu v logu pfitazuje RLP:
11.3.1 datum a Cas;

11.3.2 typ Cinnosti;

11.3.3 nazev relevantniho technického aktiva;

11.3.4 identifikaci uzivatele;

11.3.5 identifikaci sitového zafizeni ptuvodce;

11.3.6 Uspésnost nebo neuspésnost provedeni Cinnosti;

11.3.7 U(roven zavaznosti.

11.4 Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémud souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operac¢nich systémech, software tretich
stran, webové komponenty atd.
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12 OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDIi

12.1 UloZeni chranénych informaci RLP do datovych uloZist, na pfenosna média a pripadny transport médii
mimo prostory RLP podléha schvaleni manazerem kybernetické bezpeénosti RLP.

12.2 V ptipadé ukladani chranénych informaci RLP do datovych uloZist a na pfenosna média ma dodavatel
povinnost ukladat, pfipadné vyzadovat ulozeni téchto dat v Sifrované podobé a vést evidenci téchto
médii.

12.3 Dodavatel je povinen zajistit likvidaci operativnich dat RLP ihned po pominuti G&elu jejich zpracovani

nebo ulozeni zplisobem dle standardu NIST SP 800-88. Po likvidaci dat na elektronickém médiu nesmi
byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

13 KYBERNETICKE BEZPECNOSTNi UDALOSTI/INCIDENTY

13.1 Dodavatel ma za povinnost:

13.1.1 bezodkladné informovat RLP prostfednictvim manazera kybernetické bezpeénosti ovsech jemu
znamych vyznamnych a kritickych hrozbach a zranitelnostech, které by mohly mit vliv na hodnoceni
rizik provadénych RLP;

13.1.2 detekovat, sbirat a vyhodnocovat kybernetické udalosti ohrozujici bezpe€nost chranénych aktiv;

13.1.3 bezprostfedné po zjisténi, nejpozdéji vSak do dvou hodin, prokazatelné nahlasit naruseni bezpecnosti
chranénych aktiv v dusledku kybernetického bezpeénostniho incidentu na H24 pracovisté RLP
tel.: 220 373 030 s popisem:

a) data a Casu zjisténi;

b) povahy udalosti;

c) zdroje udalosti;

d) cile/obéti udalosti;

e) potencialniho dopadu.

13.1.4 spolupracovat sRLP a pfijmout pfiméfené kroky vyzadané RLP pii FeSeni kybernetického
bezpecnostniho incidentu.

13.2  V souvislosti s bezpecnostnimi udalostmi a incidenty ma navic dodavatel nasledujici povinnosti:

13.2.1 zavést bezpeénostni opatieni podle poZadavkii RLP, v navaznosti na jeho vnitfni bezpe&nostni politiky
a metodiky napf. pro hodnoceni rizik, plany kontinuity nebo prohlaseni o aplikovatelnosti;

13.2.2 pfijmout a realizovat opatfeni na ochranu systému a siti pfed hrozbami nebo incidenty a zajistit FeSeni
jiz vzniklych incidentq;

13.2.3 predat RLP data, provozni Udaje a informace, které ma k dispozici v souvislosti s podporovanym
systémem RLP, a to bez zbyteéného odkladu a ve sjednaném formatu;

13.2.4 na zakladé rozhodnuti NUKIB pfedavat RLP potfebna data a informace, pokud hrozi kyberneticky
incident a dosud tak neucinil.

14 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)

14.1 Dodavatel je povinen umoznit RLP a UCL provést auditni pfezkoumani éinnosti a procest, za Uéelem
overeni souladu bezpednostnich opatfeni s pravnimi pfedpisy, vnitfnimi pfedpisy a smluvnimi zavazky
vztahujicimi se k pfedmétu dodavky.

14.2 Dodavatel je povinen poskytnout auditorovi nezbytnou spolupraci, dokumentaci, zaznamy a pfistup do
prostor nezbytnych pro realizaci predmétu smlouvy. Stejnou soucinnost je dodavatel povinen zajistit
i u svych poddodavatel.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

RLP oznami dodavateli zamé&r provést audit s dostate¢nym predstihem, alespori 30 dni pfedem. Obé
strany si dohodnou obsah, potfebnou souginnost a ¢asovy plan auditu s tim, e RLP se zavazuje
vynaloZit pfiméfené Uusili, aby provadénim auditu nedos$lo k nepfiméfenému naruseni cinnosti
dodavatele.

Dodavatel bere na védomi, ze RLP provadi periodicka hodnoceni dodavatele v souladu s pozadavky
normy CSN ISO/IEC 9001, kterd mimo jiné zohledfiuji zndma rizika a provadéni bezpeénostnich
opatreni ze strany dodavatele.

RLP si vyhrazuje pravo v pfipadé zavaznych divodd (napf. podezfeni na rizikové chovani dodavatele,
zavazny bezpecnostni incident) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele
s pfihlédnutim k provozni situaci dodavatele.

Dodavatel neni povinen pfi provadéni auditu umoznit pfistup do svych prostor pouze v pfipadé, ze:
a) osoba provadéjici audit nepredlozi doklad totoznosti a povéreni k provedeni auditu nebo

b) audit je provadén mimo béznou pracovni dobu s vyjimkou pfipadud, ze audit pro splnéni svého
Ggelu vyZaduje provedeni pravé mimo bé&Znou pracovni dobu a RLP otakovém piipadé
dodavatele pfedem (v Fadné pracovni dobé&) informoval.

Dodavatel ma pravo vyjadfit se k zavérecné zpravé, obsahujici vysledky auditu véetné shledanych
auditnich zji$t&ni nebo neshod, kterou obdrzi od RLP ve |hGt&¢ 30 dni od ukoné&eni auditu. Jeho
pfipominky budou zohlednény pfi schvalovani obsahu a |hat pro napravna opatreni.

Dodavatel je povinen ve |hité 30 dni od obdrzeni zavéreéné zpravy sdélit RLP, jaka napravna opatfeni
navrhuje k odstranéni zji§ténych nedostatk(i a kdy je provede. RLP tato opatieni bud schvali, nebo je
vrati dodavateli s pfipominkami k pfepracovani.

Dodavatel ma za povinnost:
a) v ureném Case zajistit realizaci dohodnutych napravnych opatfeni;

b) zpravu o realizovanych opatfenich oznamit a pfedat RLP neprodlen& po provedeni dotéenych
opatrenti;

15 PODDODAVATELE

15.1

15.2

15.3

Dodavatel je povinen predem, tj. pfed zahajenim pInéni ze strany dotyéného poddodavatele, pisemné
informovat RLP o imyslu vyuzit poddodavatele, kterého neoznamil v prab&hu zadavaciho Fizeni, véetné
jeho identifikace a detailu Cinnosti, které ma poddodavatel provadét, a zpfistupfiovanych dat.

Pokud dodavatel sjedna s poddodavatelem provadéni Cinnosti nebo zpfistupfiovani dat, je povinen
uzavrit s poddodavatelem smlouvu nebo jiny pravni akt, jez zaklada stejna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti jako jsou stanovené vtomto dokumentu a smlouvé uzaviené
mezi RLP a dodavatelem. Jedna se zejména o poskytnuti dostate&nych zaruk pro provedeni vhodnych
technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo pozadavkim VoKB.

Dodavatel ve vztahu ke kazdému poddodavateli:

a) vynalozi veSkeré pfiméfené Usili, aby provéfil, Ze poddodavatel poskytuje uroven ochrany
v oblasti informacni a kybernetické bezpecnosti, jez je vyzadovana dle této pfilohy smlouvy;

b) zaijisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu k informacni
a kybernetické bezpec€nosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji
alespon stejnou uUrover ochrany jako ty, které jsou uvedeny vtomto dokumentu a splfuji
pozadavky pfislusnych pravnich pfedpist vztahujicich se ke smluvnimu plnéni;

c) poskytne na vyzadani RLP kopie vybranych &asti smluv s poddodavateli (nebo obdobné
podklady) relevantnich pro plnéni smlouvy;
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d) zajisti vrozsahu jeho c&innosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ztohoto
dokumentu a smlouvy, které se vztahuji k ochrané voblasti informacni akybernetické
bezpecnosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto dodavatele.

15.4 Dodavatel je povinen informovat RLP a prokazat, Ze soudasti uzavirané smlouvy s poddodavatelem
bude poskytnuti téchto bezpecnostnich pravidel poddodavateli.

16 INFORMACNI POVINNOST

16.1 Dodavatel prostfednictvim manaZera kybernetické bezpeénosti bezodkladné informuje RLP o vyznamné
zméné ovladani dodavatele podle zakona ¢. 90/2012, Sb., o obchodnich spole¢nostech a druzstvech
(zékon o obchodnich korporacich), ve znéni pozdéjSich pfedpist nebo o zméné vlastnictvi zasadnich
aktiv, popfipadé o zméné opravnéni nakladat s t€mito aktivy, vyuzivanych dodavatelem k plnéni podle
smlouvy s RLP. M4 se za to, Ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle
§ 74 a nasl. zakona o obchodnich korporacich.

16.2 Dodavatel bezodkladné informuje RLP o kazdé Zadosti cizozemského organu o zpfistupnéni nebo
predani dat a dale je dodavatel povinen:

a) zpfistupnit nebo pfedat data pouze po dikladném pfezkoumani zakonnosti Zadosti, vcetné
souladu s pravnim fadem Ceské republiky a relevantnimi mezinarodnimi predpisy;

b) vynalozit veSkeré usili k zabranéni zpfristupnéni nebo predani dat, pokud to pravni fad umozriuje,
a to zejména v pripadech, kdy by mohlo dojit k ohrozeni bezpecnosti, divérnosti nebo integrity
dat;

c) zpfistupnit nebo predat data pouze v nezbytném rozsahu odpovidajicim konkrétni zadosti.

16.3 Pokud dodavatel v ramci svého feseni pfi plnéni pfedmétu smlouvy:
a) vyuzije technické nebo programové prostiedky, produkty nebo sluzby spole¢nosti Huawei
Technologies Co., Ltd. nebo ZTE Corporation, véetné jejich dcefinych spole¢nosti, nebo

b) bude zpracovavat systémova &i uZivatelska data na uzemi Cinské lidové republiky nebo
zvlastnich administrativnich oblasti, nebo

c) bude vykonavat vzdalenou spravu technickych aktiv z izemi Cinské lidové republiky, zviastnich
administrativnich oblasti, nebo prostfednictvim subjektl usidlenych na téchto uzemich,

je povinen v priib&hu zadavaciho fizeni RLP predlozit analyzu rizik zpracovanou v souladu s metodikou
Narodniho Gfadu pro kybernetickou bezpeénost (NUKIB), ktera prokazatelné& vyhodnoti bezpeénostni
rizika spojena s vyuzitim téchto technologii. Analyza se bude vztahovat pouze na rizika relevantni pro
dany pfipad.

17 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

17.1 Dodavatel na aktiva RLP neinstaluje a nepouziva nastroje, které nejsou sougasti predmétu plnéni.

Za aktivum se pro ucely tohoto dokumentu povazuje jakykoli prvek informacniho systému, zafizeni,
software, data nebo jiny prostfedek, ktery ma hodnotu pro RLP a je vyuZivan pfi poskytovani sluzeb
nebo plnéni dodavky dle této smlouvy.

18 PODMINKY PRI UKONCENIi SMLOUVY

18.1 Nejpozdéji k terminu ukonéeni smluvniho vztahu RLP ukoné&i veskeré pristupy dodavatele a jeho
zaméstnanc( k aktivim RLP.

18.2 Zaméstnanci dodavatele jsou povinni vratit poskytnuta aktiva RLP nejpozdé&ji kterminu ukond&eni
smluvniho vztahu.
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18.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) RLP, musi byt nejpozdéji k terminu ukonéeni
smluvniho vztahu vracena a zcela smazana zpUsobem dle standardu NIST SP 800-88 ze vSech
informacnich systému dodavatele a nosic¢l dodavatele takova aktiva obsahuijicich.
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