Reg. ¢. smlouvy FN Brno: O/1011/2026/H]I

Smlouva o zajisténi nékterych pozadavkl kybernetické
bezpecnosti

uzaviena podle § 1746 odst. 2 zadkona &. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen
,ob€ansky zakonik“), a podle § 8 odst. 1 pism. f) vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti
(dale jen ,VKB*), mezi témito stranami:

Bindworks s.r.o.

IC: 07436505

DIC: CZ07436505

se sidlem: Pristavni 321/14, 170 00 Praha

zastoupena: Martinem Vantarou, jednatelem

bankovni spojeni: Fio banka

¢islo udtu: 2701504331/2010

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 300980,

(dale jen ,Provozovatel®) na strané jedné
a

Fakultni nemocnice Brno

IC: 65269705

DIC: CZ65269705

se sidlem: Brno, Jihlavska 20, PSC 625 00
zastoupena: Ing. Vlastimilem Vajdakem, feditelem
bankovni spojeni: Ceska narodni banka

Cislo bankovniho uctu: 71234621/0710

FN Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema
zakonnou povinnost zapisu do obchodniho rejstiiku, je zapsana v Zivnostenském rejstfiku vedenem
Zivnostenskym ufadem mésta Brna,

(dale jen ,FN Brno“) na strané druhé,

a to v nasledujicim znéni:
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l. UCEL SMLOUVY A UVODNi UJEDNANI

FN Brno je vyznamnym poskytovatelem zdravotnich sluzeb na zakladé zakona ¢. 372/2011 Sb., o
zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich predpist. FN Brno pfi
poskytovani zdravotnich sluzeb vyuziva informacéni systém ZUNI, vyrobce Bindworks s.r.o. (dale
jen ,Software® nebo ,ISZS*).

Tato smlouva o zajisténi nékterych pozadavku kybernetické bezpecnosti je uzaviena v ramci
zadavaciho fizeni na vefejnou zakazku s nazvem ,SW na pofizovani pacientskych digitalnich
zaznamu“ (dale jen ,Verejna zakazka“). Na zakladé tohoto zadavaciho fizeni FN Brno uzavrela
rovnéz smlouvu, jejimz pfedmétem je mimo jiné pofizeni Software a poskytovani sluzeb k Software
(dale jen ,Smlouva o Software®).

Provozovatel (dodavatel) bere na védomi, ze:

a) FN Brno je dle zakona €. 181/2014 Sb., o kybernetické bezpecCnosti, ve znéni pozdéjsich
predpisu (dale jen ,ZKB*), provozovatelem zakladni sluzby a Ze FN Brno identifikuje Software
jako informacni systém zakladni sluzby ve smyslu § 2 pism. j) ZKB;

b) s ohledem na povinnosti vztahujici se k ISZS sjednané Smlouvou o Software je Provozovatel
v postaveni provozovatele ISZS ve smyslu § 2 pism. g) ZKB a rovnéz v postaveni
vyznamného dodavatele ve smyslu § 2 pism. n) VKB;

c) je jakozto provozovatel ISZS povinen ve vztahu k povinnostem Provozovatele vyplyvajicim
ze Smlouvy o Software plnit povinnosti provozovatele ISZS vyplyvajici ze ZKB a VKB.

FN Brno za u¢elem plnéni svych povinnosti podle ZKB a VKB stanovila pravidla pro dodavatele dle
§ 8 odst. 1 pism. a) VKB, ktera jsou pfilohou €. 1 této smlouvy a ve kterych ma Provozovatel
postaveni dodavatele (dale jen ,Pravidla pro dodavatele®).

Ugelem této smlouvy je ve vztahu k ISZS a ve vztahu ke Smlouvé o Software naplnéni povinnosti
FN Brno upravené v § 8 odst. 1 pism. f) VKB.

Smluvni strany shodné prohlasuji, ze maji zajem provozovat a vyuzivat ISZS za podminek vysoké
urovné kybernetické bezpeclnosti a postupovat pfi tom v souladu se ZKB a VKB. Smluvni strany se
dohodly, Ze si za tim uCelem budou poskytovat veSkerou nezbytnou soucinnost a uplatiiovat
postupy best practices v oblasti informacni a kybernetické bezpecnosti.

1. PREDMET SMLOUVY

FN Brno je povinna do 1 mésice od nabyti ucinnosti této smlouvy Provozovateli poskytnout nebo
zpfistupnit udaje podle § 8 odst. 3 VKB v rozsahu, ve kterém nejsou soucasti této smlouvy, a
poskytnout nebo zpfistupnit bezpecnostni politiky FN Brno, kterymi se rozumi dokumenty FN Brno
zpracované za UuCelem naplnéni pozadavkl VKB a uvedené v pfiloze ¢ 5 VKB jakozto
bezpecCnostni politiky. Provozovatel bere na védomi, Ze FN Brno povazuje veSkeré informace

poskytnuté nebo zpfistupnéné podle véty predchozi za diivérné.

Okamzikem splnéni povinnosti FN Brno podle odst. 11.1 této smlouvy se Provozovatel povaZuje za
fadné informovaného dle § 8 odst. 1 pism. ¢) VKB o tom, Ze je veden v evidenci vyznamnych
dodavateld FN Brno. Smluvni strany jsou pocdinaje tymz okamzikem povinny pfi plnéni
Smlouvy o Software postupovat podle Pravidel pro dodavatele a plnit povinnosti pro né
z Pravidel pro dodavatele vyplyvajici. Odména za plnéni povinnosti vyplyvajicich z této
smlouvy a z Pravidel pro dodavatele je zahrnuta v odménach sjednanych ve Smiouvé o
Software, ledaze z Pravidel pro dodavatele vyplyva néco jiného.

V pfipadé rozporu mezi touto smlouvou a Pravidly pro dodavatele, ma pfednost tato smlouva.
V pfipadé rozporu mezi touto smlouvou a Smlouvou o Software ma pfednost Smlouva o Software.

M. BEZPECNOST INFORMACI
Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazku z této smlouvy:

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
poskytujici stranou povazovany za dlvérné (dale jen ,Davérné informace®);
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b)  mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici z jejich
povéreni, ziskat védomou ¢innosti druhé strany nebo i jejim opomenutim pfistup k Davérnym
informacim druhé strany.

Za Davérné informace se vzdy povazuji:

a) veSkeré osobni udaje;

b) informace, které jako divérné smluvni strana vyslovné oznaci;

c)  veskeré informace souvisejici se zabezpecenim Duvérnych informaci;

d) veskeré informace souvisejici s provozem a zabezpe€enim zdravotnickych prostredki,
pFistrojll, poc¢itacovych programu a dalSich systému zpracovavajicich Davérné informace; a

e) veSkeré informace souvisejici s provozem a zabezpelenim pocitacovych siti a informacni a
komunikacni infrastruktury FN Brno.

Smluvni strana, ktera pfijala Davérné informace nebo které byly Duvérné informace z jakéhokoli
dlvodu zpfistupnény, je povinna s odbornou péci zachovavat jejich dlivérnost a k ochrané jejich
davérnosti vyvijet alespon takové Usili, jako by se jednalo o jeji vlastni davérné informace.

Smluvni strany se zavazuiji, ze zadna z nich Duvérné informace nezpfistupni tfeti osobé, nezverejni
ani je neuzije v rozporu s ucelem této smlouvy, a to ani pro svij vlastni prospéch. Za tfeti osoby
podle véty prvni se nepovazuji zaméstnanci FN Brno. Za tfeti osoby podle véty prvni se nepovazuji
ani osoby, které jsou Provozovatelem povéieny k poskytovani plnéni dle této smlouvy nebo dle
Smluv. Provozovatel je vSak povinen tyto osoby zavazat k mi€enlivosti, zajiStovani bezpecnosti
informaci a ochrané osobnich udajd ve stejném rozsahu a za stejnych podminek, jako je k tomu
sam zavazan podle této smlouvy. Provozovatel je na pisemnou vyzvu FN Brno povinen FN Brno
pisemné prokazat existenci pravniho vztahu se tfeti osobou spliujiciho podminky véty predchozi,
a to do 5 pracovnich dnl od doru€eni takové pisemné vyzvy a s uvedenim zaméstnavatele takové
tfeti osoby, je-li to relevantni, a dale jejiho jména, pfijmeni, pracovniho zafazeni, e-mailu a
telefonniho &isla. Provozovatel je na pisemnou vyzvu FN Brno povinen FN Brno pfedloZit seznam
svych zaméstnancll podilejicich se na plnéni této smlouvy nebo Smluv s uvedenim jména,
pfijmeni, pracovniho zafazeni, e-mailu a telefonniho &isla, ktefi se podileji na plnéni této smlouvy,
a to do 5 pracovnich dnu od doruc€eni takové pisemné vyzvy.

Smluvni strany se zavazuji poucit vesSkeré osoby, které se na jejich strané podileji nebo budou
podilet na pInéni této smlouvy, o povinnosti zachovavat mi€enlivost a chranit Davérné informace
podle této smlouvy a pravnich predpisu.

V pfipadé, Ze se strana této smlouvy dozvédéla, Ze doSlo k naruSeni bezpe&nosti Dlvérnych
informaci druhé strany nebo je bezpecnost Davérnych informaci druhé strany vazné ohrozena, je
povinna o takové skuteénosti druhou stranu bez zbyteéného odkladu pisemné uvédomit a pfijmout
vesSkera smysluplna opatfeni na ochranu takovych Davérnych informaci.

Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti FN Brno vyplyvajici z pravnich
predpisU, zejména ze zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu, a ze zakona ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdé&jSich predpisu.

V. ZAVERECNA UJEDNANI

Tato smlouva nabyva ucinnosti dnem jejiho uvefejnéni v registru smluv dle zakona €. 340/2015
Sb., o registru smluv, v platném znéni. Tato smlouva se uzavira na dobu urcitou, a to do skonceni
ucinnosti Smlouvy o Software, a to bez ohledu na duvod, pro ktery byla Smlouva o Software
ukoncena.

FN Brno je opravnéna tuto smlouvu kdykoli vypovédét, a to i bez udani ddvodu. Vypovédni doba
je 6 mésicl a poc€ina bézet prvnim dnem kalendarniho mésice nasledujiciho po kalendarnim
meésici, ve kterém byla vypovéd dorucena Provozovateli. Provozovatel neni opravnén tuto smlouvu
vypovédét.

Ukoncéenim ucinnosti této dohody z jakéhokoli divodu nejsou dotéena ujednani této dohody tykajici
se mi¢enlivosti, narokl z odpovédnosti za Ujmu a naroky ze smluvnich pokut, ani dal$i ustanoveni
a naroky, z jejichz povahy vyplyva, Ze maji trvat i po skon€eni ucinnosti této dohody.
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Osoby podepisujici tuto dohodu jménem Provozovatele prohlasuji, Ze podle stanov spole¢nosti,
spolecenské smlouvy nebo jiného obdobného organizacniho pfedpisu jsou opravnény tuto dohodu
podepsat a k platnosti této dohody neni tfeba podpisu jiné osoby.

Jakékoliv zmény ¢&i dopliky této dohody Ize Cinit pouze formou pisemnych &islovanych dodatku
podepsanych obéma smluvnimi stranami. Odstoupeni od této dohody Ize provést pouze pisemnou
formou.

Tato smlouva je sepsana ve dvou vyhotovenich stejné platnosti a zavaznosti, pficemz FN Brno
obdrzi jedno vyhotoveni a Provozovatel obdrZi jedno vyhotoveni. Pokud je tato smlouva podepsana
uznavanym elektronickym podpisem, obdrzi kazda smluvni strana jeji vyhotoveni elektronicky
podepsané obéma smluvnimi stranami.

Smluvni strany prohlasuji, ze se dikladné seznamily s obsahem této smlouvy, kterému zcela
rozumi a plné vyjadfuje jejich svobodnou a vaznou vdli.

V Praze dne V Brné dne
Bindworks s.r.o. Fakultni nemocnice Brno
Martin Vantara, jednatel Ing. Vlastimil Vajdak, reditel



Priloha ¢. 1

PRAVIDLA PRO DODAVATELE

Tento dokument stanovuje na zakladé § 8 odst. 1 pism. a) a f) ve spojeni s pfilohou €. 7 vyhlasky
€. 82/2018 Sb. (dale jen ,Vyhlaska*) zavazna pravidla a bezpecnostni opatfeni zohlednujici
pozadavky systému fizeni bezpec€nosti informaci (dale také jen ,Pravidla®), ktera se vztahuji
na dodavatele, ktefi pro FN Brno (vyhradné Ci jako soucast predmétu plnéni) dodavaji, vyviji,
implementuji a/nebo provadéji servis software &i hardware (dale také jen ,SW* &i ,HW), a/nebo ktefi
v souvislosti s pInénim pro FN Brno pfistupuji do informaéniho systému FN Brno, ktery byl FN Brno
identifikovan jako informacni systém zakladni sluzby a ktery je uveden ve smlouvé, k niz jsou tato
Pravidla pfipojena (dale také ,ISZS‘) v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich
predpisu (dale jen ,ZoKB“) a/nebo ktefi v ramci poskytovaného plnéni pro FN Brno zpracovavaji,
a/nebo pienaseji a/nebo ukladaji a/nebo uchovavaji informace, data a/nebo provozni udaje FN Brno,
a/nebo poskytuji FN Brno jina plnéni, ktera jsou vyznamna z hlediska bezpeénosti nékterého ISZS.

Neni-li dale vyslovné uvedeno jinak, rozumi se v téchto Pravidlech pod pojmem ,,smlouva“
Smlouva o Software. Pod pojmem ,,zadavaci dokumentace“ se rozumi zadavaci dokumentace
v zadavacim fizeni na Verejnou zakazku. V pripadé pochybnosti musi byt ustanoveni téchto
Pravidel vykladana v souladu se smlouvou, ZoKB, Vyhlaskou a s uéelem sledovanym zadavaci
dokumentaci a témito Pravidly.

Bezpecnostnimi politikami se rozumi dokumenty FN Brno zpracované FN Brno za ucelem naplnéni
pozadavkl Vyhlasky a uvedené v pfiloze €. 5 Vyhlasky jako bezpecnostni politiky. Dokumentaci
systému fizeni bezpecénosti informaci FN Brno se rozumi bezpeénostni politiky podle pfilohy €. 5
Vyhlasky zpracované za ucelem naplinéni pozadavku Vyhlasky dle § 30 Vyhlasky. Ustanoveni téchto
Pravidel tykajici se dokumentace systému fizeni bezpe¢nosti informaci FN Brno je dodavatel
povinen dodrzovat poc¢inaje okamzikem, kdy byl s touto dokumentaci seznamen, a pouze
v rozsahu, ve kterém byl s touto dokumentaci seznamen.

Ugelem téchto Pravidel je dosazeni FN Brno stanovené Urovné& kybernetické bezpeénosti a
bezpecnosti informaci v souladu s poZadavky ZoKB, Vyhlasky a dokumentace systému fizeni
bezpecnosti informaci FN Brno.

Neni-li dale uvedeno jinak, rozumi se pojmy uzivanymi v tomto dokumentu pojmy ve smyslu ZoKB,
Vyhlasky, nebo dokumentace systému Fizeni bezpelnosti informaci ve FN Brno, se kterou byl
dodavatel seznamen.

Pro ucely téchto Pravidel se prava a povinnosti dodavatele stanovena témito Pravidly povazuji
za bezpecnostni opatfeni.

Dodavatel bere na védomi, Zze FN Brno je spravcem ISZS ve smyslu ZoKB a Vyhladky. Dodavatel je
proto povinen poskytovat plnéni dle smlouvy v souladu se vSemi pravnimi pfedpisy upravujicimi
kybernetickou bezpeénost ve FN Brno a v souladu s vnitfnimi pfedpisy FN Brno, se kterymi byl FN
Brno seznamen, resp. tak, aby se dodavatel vyvaroval jakékoliv ¢innosti, jez by mohla byt oznadena
za poruSeni uvedenych pravnich pfedpist nebo internich pfedpisi FN Brno, se kterymi byl FN Brno
seznamen. Pro ucely téchto Pravidel plati, Ze veskeré povinnosti dodavatele, sméfujici k dosazeni FN
Brno stanovené urovné kybernetické bezpecnosti a bezpecnosti informaci v souladu s pozadavky
ZoKB, Vyhlasky a dokumentace systému fizeni bezpecnosti informaci FN Brno, se vztahuji vyhradné
k pfedmétu plnéni sjednanému ve smlouvé, ledaZze je vyslovné stanoveno jinak.



DODAVATEL JE PRI POSKYTOVANi PLNENi PRO FN BRNO POVINEN PLNIT NASLEDUJICI
POVINNOSTI:

1.

postupovat v souladu s platnymi pravnimi predpisy, zejména pak v souladu s pozadavky
vyplyvajicimi ze ZoKB a Vyhlasky, a reflektovat pfipadné novely uvedenych pravnich predpisu
¢i novou pravni Upravu.

dodavatel je povinen zachovat bezpecnost informaci a dat obsazenych v ISZS, nebo v jinych
informacnich systémech, které jsou plnénim této smlouvy dotéeny, a to zejm. z pohledu
divérnosti, dostupnosti a integrity. PInéni dle této smlouvy je dodavatel povinen poskytovat tak,
aby duvérnost, dostupnost a integrita informaci a dat dle pfedchozi véty nebyla porusena,
ohrozena, ani omezena v souladu s pozadavky dokumentace systému fizeni bezpecénosti
informaci ve FN Brno. Dodavatel prohlasuje, Ze si je védom vSech povinnosti, které je povinen
z hlediska zachovani bezpec&nosti informaci ve FN Brno dodrZovat. Je-li k plnéni dle této smlouvy
nezbytné duvérnost, dostupnost &i integritu informaci nebo dat omezit, ohrozit nebo porusit,
muze tak dodavatel ucinit pouze po pfedchozim souhlasu FN Brno a jen v rozsahu FN Brno
pfedem odsouhlaseném.

dodavatel je povinen FN Brno pisemné informovat o zpusobu fizeni rizik na strané dodavatele
a o zbytkovych rizicich souvisejicich s plnénim této smlouvy, a to bez zbyte¢ného odkladu,
nejpozdéji do 180 dnl od nabyti Ucinnosti této smlouvy. Dodavatel je povinen zejména
identifikovat jednotliva konkrétni rizika spojena s pinénim dle této smlouvy, jednotliva konkrétni
opatfeni k jejich eliminaci a zbytkova rizika, kterd neni mozné pfijatymi opatfenimi eliminovat.
Dodavatel je povinen Fidit rizika souvisejici s plnénim této smlouvy po celou dobu ucinnosti
smlouvy a na zadost FN Brno zpUsob fizeni rizik FN Brno prokazat. FN Brno je opravnéna fizeni
rizik dodavatelem kontrolovat a dodavatel je povinen k tomu FN Brno poskytnout nejvy3si
moznou soucinnost. FN Brno je opravnéna provadeét kontrolu zpusobu Fizeni rizik dodavatelem
pouze v takovém rozsahu, aby tim nepfiméfené nezasahovala do plnéni dle této smlouvy,
neohrozila davérnost, dostupnost a integritu dat dodavatele a nezvySovala naklady na strané
dodavatele.

smluvni strany jmenuji a druhé smluvni strané sdéli nejpozdéji do 10 pracovnich dnu od nabyti
ucinnosti téchto Pravidel zodpovédné kontakini osoby pro potfeby zajisténi plnéni
bezpe€nostnich opatfeni a souvisejici komunikace mezi smluvnimi stranami (dale také jen
.kontaktni osoby*). Pfipadnou zménu kontaktni osoby je smluvni strana povinna oznamit druhé
smluvni strané do 5 pracovnich dnl od provedeni zmény;

zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnl od nabyti u€innosti téchto Pravidel
potvrdila pisemné FN Brno k rukam ,kontaktni osoby FN Brno, ze vSechny osoby podilejici
se na poskytovani plnéni této smlouvy za stranu dodavatele a/nebo jeho poddodavatelé byl
prokazatelné seznameni s témito Pravidly;

pokud pfi pInéni pfedmétu smlouvy dodavatel zpracovava osobni udaje pro FN Brno, zavazuje
se dodavatel uzavfit s FN Brno smlouvu o zpracovani osobnich udajd v souladu s Nafizenim
evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (daji a o volném pohybu téchto Gdajl a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl, nebo také ,GDPR") a zakonem
€.110/2019 Sb., o zpracovani osobnich udajua v aktualnim znéni.

dodavatel neni opravnén uzit informace ani data obsazend v ISZS, nebo v jinych informaénich
systémech, které jsou pInénim této smlouvy dotéeny, k jinym ucelim nez ke splnéni zavazki
z této smlouvy. Informace ¢i data dle pfedchozi véty mize dodavatel vyuzit k jinym ucelim nez
k plnéni této smlouvy jen po pfedchozim souhlasu FN Brno a jen v rozsahu FN Brno pfedem
odsouhlaseném. Bude-li na zakladé této smlouvy pofizena databaze, je pofizovatelem takové
databaze vzdy FN Brno. Dodavatel je povinen informace a data obsazena v ISZS, nebo v jinych
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informacnich systémech, které jsou plnénim této smlouvy dotéeny, chranit proti jejich
neopravnénému uziti tfeti osobou.

8. predmét pInéni nesmi byt nevyhovujici z hlediska informaéni bezpecnosti,
pficemz za nevyhovujici je povazovano jakékoli plnéni, které obsahuje technologie/klicové
prvky, vUci jejichZz vyrobctim pfislusSny spravni organ vydal opatfeni v souladu se ZoKB, a které
dle analyzy rizik pfedstavuji kritické riziko; pfipadné zmény plnéni v souladu s pfedchozi vétou
budou provedeny dodavatelem na zakladé pokynu FN Brno a na naklady dodavatele.

9. zaznamenavat podstatné okolnosti souvisejici s poskytovanym piedmétem plnéni dle smlouvy
(technické zaznamy, organizacni zaznamy o Skoleni, povéfeni apod.) a informovat o nich
FN Brno.

10. zavést na své strané opatfeni pro ochranu zalohy dat vztahujicich se k plnéni smlouvy
a pravidelné testovat funk&nost téchto zaloh. Tato povinnost se nevztahuje na aplika¢ni data
ISZS, ledaze smlouva stanovi jinak.

11. dodavatel garantuje schopnost v pfipadé potfeby FN Brno za podminek smlouvy obnovit ISZS
do stavu pozadovaného dle smlouvy.

12. realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu smlouvy.

13. poskytovat FN Brno v terminech stanovenych FN Brno, resp. bez zbyte¢ného odkladu,
pozadovanou soucinnost na provedeni bezpecnostniho testovani SW.

14. dodat systémové a provozni bezpeénostni dokumentace nejpozdéji do doby pfedani a prevzeti
SW, ato minimalné v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti dle této smlouvy
a v souladu se vSemi pravnimi predpisy upravujicimi kybernetickou bezpeénost ve FN Brno.

15. pokud soucasti plnéni je i instalace operacniho systému pfipadné SW tfetich stran, musi byt
pouzity nejnovejsi aktualizované verze téchto produktt schvalené FN Brno.

16. veskeré informace vyzadujici vy$8i miru ochrany’ poskytnuté FN Brno pfi poskytovani pinéni
budou chranény proti neautorizovanému pfistupu; certifikaty a pfistupova hesla nebudou
uchovavany v nesifrovaném tvaru, pokud nebude mezi smluvnimi stranami v konkrétnim pfipadé
dohodnuto jinak.

17. v produkénim prostfedi systému ISZS bude obsazen jen kompilovany, respektive spustitelny kod
a dalSi nezbytna data pro provozovani systému ISZS.

18. pfed spusténim SW v produkénim prostfedi daného ISZS provede dodavatel kontrolu souladu
daného SW s bezpecnostnimi opatfenimi FN Brno a v pfipadé zjisténi nesouladu zajisti
za podminek smlouvy soulad dodavaného SW s bezpecénostnimi opatfenimi, pokud byl
s takovymi opatfenimi seznamen.

19. bude instalovat novy SW nebo nové verze SW pouze na zakladé FN Brno pfedem schvalenych
migracnich postupu?.

20. dodavatel odpovida za to, Zze do ISZS budou implementovany jen nejnoveéjsi, stabilni,
bezpeéné a fadné odzkousené bezpecénostni aktualizace (patche)®.

PERSONALNi BEZPECNOST

21. pokud dodavatel vyuziva pfi poskytovani plnéni FN Brno poddodavatele, zavazuje se zajistit
dodrzovani veskerych bezpecnostnich opatfeni stanovenych FN Brno rovnéz ve smluvnich
vztazich se svymi poddodavateli, pfi¢emz tuto skute¢nost se dodavatel zavazuje dolozit FN Brno
na vyzadani pfedlozenim pfisluSného smluvniho vztahu uzavieného s timto poddodavatelem,
pripadné predloZzenim Cestného prohlasSeni o fadném naplfhiovani této povinnosti.

1 Za informace vyzadujici vy8Si miru ochrany se ve smyslu této pfilohy povaZzuji zejména identifikacni udaje.

2 Migra&ni postup — soubor krokt definujici pfevod dat mezi dvéma nebo vice ISZS, nebo mezi dvéma nebo vice verzemi téhoz
ISZS.

3 Aktualizace software na vys$Si vyvojovou verzi.



22.

dodavatel je povinen ve svych internich procesech a ve vztahu k osobam na své strané
realizovat tato opatfeni:

a)

b)

g)

h)

ma stanoven plan rozvoje bezpeénostniho povédomi, jehoz cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpeCnostniho povédomi a ktery obsahuje formu,
obsah a rozsah:

pouceni uzivatell, administratori, osob zastavajicich bezpecnostni role a dodavatell
o jejich povinnostech a o bezpec&nostni politice;

potfebnych teoretickych i praktickych S$koleni uzivatelt, administrator a osob
zastavajicich bezpecnostni role;

ma uréeny osoby odpovédné za realizaci jednotlivych €innosti, které jsou v planu uvedeny;
v souladu s planem rozvoje bezpecnostniho povédomi zajiStuje pouceni uzivateld,
administratorl, osob zastavajicich bezpecnostni role a poddodavatell o jejich
povinnostech a o bezpecénostni politice formou vstupnich a pravidelnych Skoleni;

pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpeénostniho
povédomi zajiStuje pravidelna odborna Skoleni, pfi¢emz vychazi z aktualnich potieb
v oblasti kybernetické bezpecnosti;

v souladu s planem rozvoje bezpeCnostniho povédomi zajiStuje pravidelné Skoleni
a ovéfovani bezpecnostniho povédomi zaméstnancu v souladu s jejich pracovni naplni;
zajistuje kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld, administratord
a osob zastavajicich bezpec€nostni role;

v pfipadé ukoneni smluvniho vztahu s administratory a osobami zastavajicimi
bezpecnostni role zajistuje pfedani odpovédnosti;

hodnoti ucinnost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich
¢innosti spojenych se zlepSovanim bezpeénostniho povédomi;

uruje pravidla a postupy pro FfeSeni pfipadl poruSeni stanovenych bezpecnostnich
pravidel ze strany uzivatel, administrator(l a osob zastavajicich bezpeénostni role;

vede o provedenych Skoleni pfehledy, které obsahuji pfedmét Skoleni a seznam osob,
které Skoleni absolvovaly.

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

23.

24.

dodavatel se zavazuje dodrzovat provozni fady areall a budov (rezimova opatfeni) FN Brno
a vyuzivanych prostor, se kterymi byl prokazatelné seznamen, zejména pak v oblasti fyzické
ochrany bezpe€nostnich zén, kde jsou umistény komponenty ISZS anebo datové nosice
(dale také jen ,pracovisté”).

dodavatel se zavazuje, Ze na pracovisti neponecha volné dostupna instalacni, zalozni nebo
archivni média ani dokumentaci k systému ISZS, ktery je pfedmétem pInéni dle smlouvy.

DODRZOVANi BEZPECNOSTNi POLITIKY

25.

27.

z

dodavatel je povinen pfi plnéni smlouvy dodrzovat bezpeénostni politiky FN Brno a to pocinaje
okamzikem, kdy s nimi byl seznamen, a pouze v rozsahu, ve kterém s nimi byl seznamen.

~

RiZENI PRISTUPU
206.

dodavatel bere na védomi, ze pfistup k systému ISZS je mozné povolit pouze po evidenci osoby
zastupujici dodavatele v registru identit FN Brno nebo obdobném systému FN Brno, a to na
zakladé pozadavku dodavatele na pfistup.

dodavatel bere na védomi, zZe jeho zaméstnanec musi poskytnout své osobni udaje FN Brno,
a to v rozsahu nutném pro zfizeni pfistupu, v opaéném pfipadé FN Brno neni povinen pristup
k systému ISZS zaméstnanci dodavatele povolit. Dodavatel za ucelem zajisténi zakonnosti
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

z

zpracovani osobnich udaju jeho zaméstnancli s pfidélenym pfistupem (fyzickym, logickym)
k ISZS, které za ucelem plnéni smluvnich vztahu s dodavatelem provadi FN Brno, zajisti spinéni
informacnich povinnosti vyplyvajicich z tohoto zpracovani.

dodavatel bere na védomi, ze pfidéleni opravnéni zaméstnancim dodavatele musi byt fizeno
principem nezbytného minima a neni narokove.

nestanovi-li smlouva jinak, zavazuje se dodavatel, Zze udéleny pfistup nesmi byt sdilen vice
osobami na jeho strané.

dodavatel se zavazuje, Ze vzdaleny pfistup do systému ISZS bude vzdy uskuteénén pouze
prostfednictvim zabezpeceného pfipojeni VPN.

dodavatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilniho koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery &i huby
do pocitatové sité zazada o schvaleni pfipojeni kontaktni osobu na strané FN Brno.

dodavatel se zavazuje, ze bez zbyte¢ného odkladu deaktivuje vSechna nevyuzivana zakonéeni
sité anebo nepouzivané porty aktivniho sitového prvku, pokud dana &innost bude pfi plnéni
predmétu smlouvy vyZadovana.

nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak, zavazuje se dodavatel, Ze nebude
instalovat a pouzivat zejména typy nastroju keylogger, sniffer, analyzator zranitelnosti a port
scanner, backdoor, rootkit a trojsky kin nebo jinou podobu malware.

dodavatel se zavazuje, Ze vSechny jeho informacni systémy, které se pfipojuji do sitové
infrastruktury FN Brno, jsou a budou chranény proti malware.
dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti ISZS programovy
kod, ktery ma za cil nelegalni ovladnuti, narudeni, nebo diskreditaci systému ISZS
nebo nelegalni ziskani dat a informaci.
dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni FN Brno v ISZS:
a) neukladaly, nesdilely, data ani informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno FN Brno.
b) nestahovaly, nesdilely, neukladaly, nearchivovaly a/nebo neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem.
c) nezasilaly fetézové e-maily.
nestanovi-li smlouva jinak, zavazuje se dodavatel zajistit, aby osoby podilejici se na poskytovani
plnéni FN Brno, ktefi pfistupuji do interni sité nebo ISZS FN Brno, mély v externim zafizeni typu
notebook/pocitac aplikovany bezpelnostni zaplaty a nainstalovanou,
spusténou a aktualizovanou antivirovou ochranu.
dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni FN Brno,
které pfistupuji do interni sité a/nebo systému ISZS FN Brno chranily autentizacni prostfedky
a udaje k systémum ISZS FN Brno. Dodavatel bere na védomi, Ze v pfipadé neuspésnych
pokusuU o autentizaci uzivatele mize byt pfislusny uCet zablokovan a feSen jako kyberneticka
bezpecCnostni udalost ve smyslu pfisludné fidici dokumentace a mohou byt uplatnény pfislusné
postupy zvladani kybernetické bezpecnostni udalosti (napf. okamzité zruSeni pfistupu
k informacnim aktivim fyzickych osob externiho subjektu). Dodavatel bere na védomi, Zze postup
zvladanim kybernetické bezpecnostni udalosti ¢i jiny dusledek poruSeni bezpecnostnich
opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost dodavatele za prodleni
s fadnym a v€asnym plnénim pfedmétu smlouvy a nebude divodem k jakékoli nahradé pfipadné
ujmy dodavateli Ci jiné osobé ze strany FN Brno.

RiZENi ZMEN A KONTINUITA CINNOSTI
39.

FN Brno v ramci fizeni zmén ISZS nebo jeho HW komponent pfezkoumava mozné dopady zmén
a urCuje vyznamné zmény dle Vyhlasky. Dodavatel je povinen spolupracovat s FN Brno na fizeni
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zmeén.

40. FN Brno u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni
za ucelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami, aktualizuje
bezpec€nostni politiku a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost
navraceni do plvodniho stavu.

41. FN Brno ma povinnost informovat dodavatele o vysledcich fizeni zmén, které maji dopady
na pInéni pfedmétu smlouvy ze strany dodavatele.

42. dodavatel ma povinnost pfijmout uc¢inna opatfeni ke snizeni nepfiznivych dopadu v souladu
s vysledky fizeni zmén.

43. dodavatel se zavazuje poskytnout FN Brno veSkerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadd spojenych
se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténi
moznosti navraceni do plvodniho stavu.

44. v pripadé realizace penetraéniho testovani nebo testovani zranitelnosti feSeni poskytne
dodavatel FN Brno za podminek smlouvy veSkerou potfebnou soucinnost.

45. FN Brno ma opravnéni zapojit dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni
k zahrnuti dodavatele do planu kontinuity innosti, ktery souvisi s ISZS nebo s jeho HW
komponentami a souvisejicich sluzeb a/nebo zahrnuti dodavatele do havarijniho planu FN Brno.

MONITOROVANIi CINNOSTi

46. dodavatel bere na védomi, Ze vesSkera jeho aktivita a jeho pInéni realizované v systémovém
prostfedi FN Brno budou FN Brno pribézné a pravidelné monitorovany a vyhodnocovany
s ohledem na opravnéné zajmy FN Brno, jakoZ i s ohledem na obsah smlouvy a internich
dokumentt FN Brno, se kterymi byl dodavatel seznamen.

VYMENA INFORMACI

47. pokud je pfedmétem smlouvy vymeéna informaci mezi FN Brno a dodavatelem, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich
vymeéné, uloZeni, archivaci a ukonceni smlouvy.

SPECIFIKACE PODMINEK PRO FORMAT PREDANI DAT, PROVOZNiCH UDAJU A INFORMACI PO VYZADANI FN
BRNO
48. veskera uzivatelska a/nebo provozni data ISZS musi byt FN Brno pfedana bez zbyte¢ného

odkladu po doruceni zadosti o export, a to v elektronické, strojové Citelné podobé, v otevieném
formatu, jehoz vyuziti neni zatizeno pravy tfetich osob a FN Brno jej mize uzit bez jakéhokoliv
omezeni. Soucasti pfedavanych exportovanych dat musi vzdy byt Gplny popis formatu v&etné
datovych typl a vzajemnych vazeb v Ceském jazyce, ledaze by se jednalo o otevieny,
standardizovany format. NeurCi-li FN Brno jinak, je dodavatel povinen data exportovat v kédovani
Ceského jazyka UTF-8. Soulad exportovanych dat s témito poZadavky, jakoz i jejich uplnost,
podléha akceptaci FN Brno.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

49. dodavatel se zavazuje, ze pfi poskytovani plnéni pro FN Brno stanovi &innosti, role a jejich
odpovédnosti a pravomoci vedouci k rychlému a uc€innému zvladani kybernetickych
bezpe€nostnich udalosti a incidentl, podle takto stanovenych a popsanych pravidel bude
postupovat, a bude hlasit vSechny kybernetické bezpeénostni udalosti a incidenty v€etné pfipadu
poruseni zabezpeceni osobnich udaju neprodlené po jejich detekci FN Brno.

50. dodavatel navrhne FeSeni tak, aby bylo mozné zvladat a detekovat kybernetické bezpeénostni

10



51.

52.

udalosti a incidenty a realizuje opatfeni pro zvySeni odolnosti informaéniho systému vici
kybernetickym bezpe&nostnim incidentim a omezenim dostupnosti a vychazi pfi tom zejména
z pozadavkl stanovenych Vyhlaskou.

dodavatel ma povinnost neprodlené informovat FN Brno o kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim pfedmétu smlouvy. Soucasti oznameni musi byt popis
povahy pfipadu kybernetického bezpecnostniho incidentu.

dodavatel ma povinnost provést analyzu pficin kybernetické bezpeénostni udalosti nebo
kybernetického bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani

v pfipadé, Ze dodavatel bezpeCnostni incident zapficinil nebo se na jeho vzniku podilel.

OCHRANA DUVERNYCH INFORMACI

53.

54.

55.

strany se zavazuji zachovat mi€enlivost o veSkerych informacich, osobnich udajich,
datech &i zpravach, o nichz se dozvédély v souvislosti s pfipravou &i plnénim této smlouvy
(dale jen ,duavérné informace”), a to véetné pfedmétu smlouvy, viastni spoluprace a vnitfnich
zaleZitosti stran.

divérné informace ve smyslu této smlouvy nepredstavuji utajované informace klasifikované
stupném ,davérné“ ve smyslu zakona €. 412/2005 sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisu.

strany se zavazuji, Zze zajisti, aby se vSechny osoby opravnéné zpracovavat davérné informace
zavazaly k micenlivosti nebo aby se na né vztahovala zakonna povinnost micenlivosti.
Zavazek mi€enlivosti a ochrany duavérnych informaci zlstava v platnosti po ukonéeni této

smlouvy.

KONTROLA A AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

56.

57.

58.

59.

60.

61.

62.
63.

dodavatel se zavazuje poskytnout FN Brno veskeré informace potifebné k dolozeni toho, Ze byly
splnény povinnosti vyplyvajici z této smlouvy, jakoz i ze ZoKB a Vyhlasky, a za timto ucelem se
zavazuje umoznit FN Brno provedeni kontrol, v€etné auditt provadénych FN Brno ¢i auditorem,
kterého FN Brno k auditu povéfi, a poskytne k témto kontrolam a auditim veSkerou potfebnou
soucinnost.

dodavatel je povinen FN Brno zpfistupnit veSkerou potfebnou dokumentaci pro ucely kontroly
Ci auditu, zejména vycCet zavedenych technickych a organizacnich opatfeni.

dodavatel ma povinnost ur€it svého zastupce (pfipadné své zastupce), ktery bude po dobu
provadéni kontroly ¢i auditu pfitomen.

kontrola nebo audit mohou byt provedeny v prostorach dodavatele nebo jeho poddodavatele
a dodavatel ma povinnost tyto kontroly nebo audity FN Brno €i FN Brno povéfené osobé& umoznit,
prispét k nim a poskytnout FN Brno ¢i FN Brno povéfené osobé k jejich provedeni maximalni
moznou soudinnost, kterou Ize po dodavateli rozumné poZadovat. Radny audit Ize provést
maximalné jednou (1) za dva (2) roky. Mimofadnou kontrolu nebo audit mize provadét FN Brno
na zakladé pisemné objednavky.

FN Brno ma povinnost pismené oznamit dodavateli provedeni kontroly i auditu, a to nejméné
14 dnu pfed provedenim kontroly ¢i auditu. Soucasti oznameni bude i seznam osob, které jsou
povéfeny ze strany FN Brno k provedeni kontroly ¢i auditu.

vystupem v provedené kontroly ¢i auditu mize byt kontrolni/auditni zprava; s jejimi vysledky
bude dodavatel seznamen a muze se k nim vyjadfrit.

dodavatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organa.

dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych

bezpeénostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech stanovenych

FN Brno, a to na zakladé objednavky FN Brno nebo v pfipadé vzniku kybernetického
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bezpecnostniho incidentu v ramci poskytovaného plnéni nebo v pfipadé, Zze se vznik
bezpec€nostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda dodavatel FN Brno
bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

AUTORSTVI

64.

neni-li_ve smlouvé, v zadavaci_dokumentaci_ani v jiné smlouvé uzaviené mezi tymiz
smluvnimi stranami sjednano jinak, plati nasledujici autorskopravni ujednani:
Licence

Dodavatel poskytuje FN Brno licenci nebo podlicenci, neni-li opravnén licenci poskytnout,
na veskery software, ktery ma povahu autorského dila ve smyslu zakona €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich pfedpisu, dodany podle smlouvy, ke kterému je opravnén
licenci nebo podlicenci poskytnout (veSkery takovy software dale souhrnné jen ,viastni
software"), a zavazuje se zajistit, aby nejpozdéji k okamziku instalace softwaru dodaného podle
smlouvy, nebo nabytim uc€innosti smlouvy byla FN Brno udélena licence nebo podlicence
na software dodany podle smlouvy, ke kterému dodavatel neni opravnén licenci nebo podlicenci
poskytnout (dale jen ,cizi soffware®, licence a podlicence k vlastnimu a cizimu software dale
souhrnné téz jen ,licence na software”). Licence na software se poskytuje, resp. musi byt
poskytnuta:

a) jako bezuplatna;
b) jako nevyhradni;

c) z hlediska Casového rozsahu na dobu trvani majetkovych prav k pfedmétu licence
na software;

d) z hlediska Uzemniho rozsahu na tzemi Ceské republiky;
e) z hlediska vécného rozsahu (zpusobu pouziti) bez omezeni;

f) z hlediska osobniho rozsahu bez omezeni.

Dodavatelem udélena nebo zajisténa licence na software se vztahuje ve shora uvedeném
rozsahu i na jakakoli rozSifeni, upgrady, updaty, patche a dalSi zmény autorskych dél,
jsou-li dodany dodavatelem podle smlouvy.

Licencni smlouva obsahujici licenci na software bude soucasti kazdé dodavky ciziho softwaru.

FN Brno neni povinna licenci na software vyuZivat. Pro vylou€eni pochybnosti se uvadi, Ze
ujednani smlouvy a pozadavky zadavaci dokumentace maji pfednost pfed timto odstavcem
Pravidel.

SOULAD SMLOUVY S OBECNE ZAVAZNYMI PRAVNiMI PREDPISY

65.

smlouva je uzaviena, s vyjimkou pravnich pfedpist upravujicich kybernetickou bezpeénost, také
v souladu s obecné zavaznymi pravnimi pfedpisy platnymi a u€innymi k okamziku uzavfeni této
smlouvy, a dopadajicimi na poskytované plnéni. Dodavatel je povinen v prabéhu plnéni této
smlouvy monitorovat zmény téchto pravnich pfedpist a poskytovat pInéni v souladu s aktualnim
znénim téchto pravnich predpisa.

ODSTOUPENi OD SMLOUVY

66.

vedle duvodu sjednanych ve smlouvé, je FN Brno opravnéna odstoupit od této smlouvy rovnéz
tehdy, pokud dojde k vyznamné zméné kontroly nad dodavatelem, pficemz kontrolou se zde
rozumi zejména ovladani Ci fizeni podle § 74 a nasl. zdkona €. 90/2012 Sb., o obchodnich
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korporacich, Ci ekvivalentni postaveni, nebo dojde ke zméné vlastnictvi & opravnéni nakladat
s aktivy vyuzivanymi dodavatelem k pInéni této smlouvy a tato zména bude FN Brno
vyhodnocena jako nepfijatelné bezpecnostni riziko ve smyslu ZoKB a/nebo Vyhlasky.

POVINNOSTI PRI UKONCENi SMLOUVY, EXIT PLAN, MIGRACE DAT

67.

68.

69.

dodavatel se zavazuje poskytnout FN Brno veskerou potfebnou soucinnost, dokumentaci
a informace, s vyjimkou informaci, které jsou soucasti obchodniho tajemstvi dodavatele ve
smyslu § 504 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich predpisu, a které
nejsou nezbytné k pIinéni povinnosti vyplyvajicich ze ZoKB nebo Vyhlasky, ucastnit se jednani
s FN Brno a popfipadé tietimi osobami za uéelem plynulého a fadného prevedeni viech ¢innosti
spojenych s provozem, servisem a rozvojem pfedmétu smlouvy na FN Brno a/nebo nového
dodavatele, ke kterému dojde po skon&eni uc€innosti této smlouvy, a to vSe dle pokynd FN Brno
(dale jen ,ukoncéeni smlouvy").

dodavatel se zavazuje poskytnout soucinnost do doby pfijeti a implementace nového fedeni
nebo jeho HW komponent v nezbytné mife tak, aby byla zachovana funkcnost ISZS bé&hem
pfechodu na noveé feseni, napf. sou€innost spocivajici v migraci dat, podpory feSeni atd.
soucinnost bude spocCivat zejména ve zpracovani navrhu planu pfedani a dale v soucinnosti
dodavatele pfi pfipadné migraci dat ze stavajiciho ISZS nebo do nového ISZS. Dodavatel se
v ramci této soucinnosti zavazuje zejména zajistit FN Brno definované datové rozhrani v ramci
stavajiciho ISZS nebo vhodné datové rozhrani navrhnout a popsat, a to jak na udrovni
syntaktického a sémantického popisu, tak i na drovni vilastni pfipravy a zpracovani dat,
konverze ¢&i transformace dat a jejich pfipadné cCisténi. Smiluvni strany se pfitom zavazuji
postupovat podle nasledujicich pravidel:

Dodavatel se zavazuje na vyzvu FN Brno bez zbyte¢ného odkladu vypracovat plan migrace,
zejména veskerych uzivatelskych dat a databazi na nového dodavatele a predlozit tento plan
FN Brno k akceptaci (dale jen ,plan migrace“). Plan migrace musi obsahovat kompletni
strukturu databaze v€etné popisu vazeb a datovych struktur, dale musi zahrnovat harmonogram
migrace, jakoz i veSkeré €innosti, postupy a pozadavky uvedené dale.

Dodavatel je zejména povinen:

a) postupovat v souladu s planem migrace zpracovanym dodavatelem a akceptovanym
FN Brno, ledaze toto neni objektivné mozné ani pfi vynalozeni pfiméfeného usili,
nebo pokud se strany dohodnou jinak;

b) predlozit FN Brno pfehled vzajemnych pohledavek z plnéni poskytnutého v souladu se
smlouvou do Ctyficeti péti (45) kalendafnich dn od ukonéeni ucinnosti smlouvy;

c) neprodlené uhradit vSechny pfipadné nedoplatky vic¢i FN Brno;

d) k datu stanovenému planem migrace, nejpozdéji vdak k datu ukonceni u€innosti smlouvy,

predat FN Brno v elektronické podobé veskera dodavateli dostupna provozni, vyvojova,
a testovaci data ¢i provozni udaje v rozsahu, v jakém FN Brno nalezi, a v rozsahu
vymezeném planem migrace poskytnout soucinnost k migraci;

e) umoznit FN Brno provést migraci podle harmonogramu uvedeného v planu migrace;

f) protokolarné vymazat nebo jinak zlikvidovat veSkeré dodavateli dostupné kopie dat Ci
provoznich udaji, které byly dodavateli zpfistupnény nebo dodavatelem
(jeho poddodavateli) vytvofeny na zakladé smlouvy nebo v souvislosti s plnénim smlouvy,
a to dle pokynl a v terminech stanovenych dodavatelem. Dodavatel je povinen pied
likvidaci pfedat v8echna takova data a provozni udaje FN Brno; dodavatel umozni
FN Brno dohled nad prabéhem likvidace kopii dat a provoznich udaju;
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)

h)

predat FN Brno za ucelem provadéni spravy software vlastnimi silami FN Brno veSkeré
pristupové a jiné udaje k vlastnimu software a cizimu software a nezbytnou technickou
dokumentaci v terminu stanoveném planem migrace, nejpozdéji vSak k datu ukonceni
smlouvy, a to tak, aby FN Brno mohla software plné spravovat, provozovat a vyuzivat
v rozsahu dle smlouvy;

v pfipadé, ze FN Brno je na zakladé smlouvy nebo jiné smlouvy mezi dodavatelem a FN
Brno opravnéna provadét upravy vlastniho software, je dodavatel povinen pfedat FN Brno
Uplné, radné komentované a aktualizované zdrojové kédy vlastniho software véetné
struktury databazi a vcéetné dokumentace; pro vylouceni pochybnosti se uvadi, ze
zdrojové kédy vilastniho software a dalSi udaje podle tohoto pismene je dodavatel povinen
FN Brno predat pouze a jen v pripadé, kdy FN Brno ma pravo provadét upravy vilastniho
software a soucasné je pravo FN Brno ke zdrojovym kédum vlastniho software sjednano
ve smlouvé nebo v jiné smlouvé mezi dodavatelem a FN Brno;

predat FN Brno vSechna hesla, Sifrovaci klice, certifikaty a dalSi autentizacni prostifedky,
které spravci umozni administratorsky pfistup k veSkerym datiim, databazim, dil¢im
systémim a software, pfipadné k dalSim technickym prostfedkim, a to v terminu
stanoveném planem migrace, nejpozdéji vsak k datu ukoneni smlouvy;

predat FN Brno vSechny konfiguraéni soubory potfebné pro provoz softwaru nebo ISZS
v terminu stanoveném planem migrace, nejpozdéji vSak k datu ukon€eni smlouvy;

predat kompletni komunikaéni matice (poskytnuti pFfehledu vSech nutnych
kontaktnich/kompetentnich osob, v€etné kontaktll na poddodavatele dodavatele)
v terminu stanoveném planem migrace, nejpozdéji vSak k datu ukonceni smlouvy;

pfedat potfebné znalosti a poskytnout konzultace FN Brno nebo jim urené tfeti osobé
zejména v souvislosti s pfipravou FN Brno nebo jim urené tfeti osoby na spravu a provoz
nového I1SZS, a to do fficeti (30) pracovnich dnl od vyzvy FN Brno k jejich poskytnuti,
a to po dobu do skonéeni ucinnosti smlouvy a dale nejvyse do uplynuti Sesti (6) mésicl
od ukoné€eni ucinnosti smlouvy; pro vylou€eni pochybnosti pfedavani znalosti bude
probihat v bézné pracovni dobé zaméstnanci dodavatele v pracovni dny, elektronicky
nebo na pracovisti FN Brno a nezahrnuje vytvareni novych dokumentl anebo kédd,
Upravy existujicich dokumentl anebo kédu a vytvareni jakychkoliv autorskych dél;

pokud k okamziku skonceni ucinnosti smlouvy, zejména v pripadé pred¢asného ukonceni
smlouvy pfed sjednanou dobou trvani nebyla spinéna néktera z povinnosti dle pism.
d) az k), nedoslo k migraci nebo néktera poskytovana plnéni nebyla z jakéhokoli ddvodu
ukon€ena v souladu s planem migrace a jejich okamzité ukonceni by mohlo FN Brno
zpusobit naklady nebo $kodu, nebo nelze-li z jakéhokoli dlivodu postupovat podle planu
migrace, je dodavatel povinen:

neprodlené vypracovat za soucinnosti FN Brno plan ukon&eni plnéni dle smlouvy
(dale jen ,Exit plan“) a pfedlozit jej FN Brno k akceptaci; pfedmétem Exit planu
bude plan postupného ukonceni plnéni dle smlouvy, které bylo v okamziku
pfedCasného skonCeni ucinnosti smlouvy poskytovano dodavatelem,
dle pozadavku FN Brno za u¢elem minimalizace dopadu jeho ukonéeni na ¢innost
FN Brno, a to v ¢asovém rozpéti az Sesti (6) mésicl od pred€asného skonceni
ucinnosti smlouvy;

od okamziku skonc&eni ucinnosti smlouvy az do akceptace Exit planu FN Brno
i nadale poskytovat pInéni dle smlouvy, a to v rozsahu a za podminek, za
kterych je byl dodavatel povinen poskytovat dle smlouvy, ledaZe FN Brno
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stanovi rozsah nizSi nebo podminky mirnéjsi;

Il. po schvaleni Exit planu ukongit nebo postupné ukoncovat poskytovana plnéni
v souladu s Exit planem, pfi¢emz takové plnéni musi byt poskytovano v rozsahu
a za podminek, za kterych je byl dodavatel povinen poskytovat dle smlouvy,
ledaze FN Brno stanovi rozsah nizSi nebo podminky mirné;si.

n) pokud bylo ukon&eno vedkeré poskytované plnéni, na vyzvu FN Brno zajistit odvoz vSech
technickych prostfedkl ve vlastnictvi dodavatele, které dodavatel uzival k poskytovani
plnéni a které se nachazeji v prostorach FN Brno;

0) FN Brno je na pisemnou Zadost dodavatele povinna:
l. neprodlené uhradit vSechny pfipadné splatné nedoplatky vici dodavateli;
Il. ma-li byt vypracovan Exit plan, poskytnout na své naklady veSkerou nezbytnou

soucinnost k vypracovani Exit planu dodavateli a k jeho akceptaci Ci zajistit k jeho
vypracovani poskytnuti soucinnosti tfetich stran;

M. pokud bylo ukon¢eno veskeré poskytované pinéni, umoznit dodavateli manipulaci
a odvoz vSech technickych prostfedkl( dodavatele, které je dodavatel povinen
odstranit z prostor €i lokalit FN Brno nebo uréené tfeti osoby.

PRAVIDLA PRO LIKVIDACI DAT

70. dodavatel se zavazuje poskytnout FN Brno veskerou potfebnou soucinnost pro likvidaci
nepotfebnych dat, za tim u¢elem smluvni strany dohodnou Ihity pro provadéni likvidace dat, kde
ur¢i konkrétni rozsah a ¢asové intervaly pro likvidaci dat. Smluvni strany sjednavaiji, ze k likvidaci
dat pfistoupi po vzajemném odsouhlaseni likvidace, podminky likvidace musi byt v souladu
pfilohou &. 4 Vyhlasky.

DUSLEDKY PORUSENI POVINNOSTI SMLUVNICH STRAN
71. Pro pfipad, Ze:

a) dodavatel nesplni informaéni povinnost stanovenou mu timto dodatkem, nebo
b)  dojde u dodavatele k vyznamné zméné kontroly nad osobou dodavatele, nebo

c) dojde u dodavatele ke zméné kontroly nad zasadnimi aktivy dodavatele vyuzivanymi

k plnéni smlouvy, nebo

d) dodavatel zapoji do pInéni smlouvy poddodavatele bez pisemného povoleni FN Brno

je FN Brno opravnéna odstoupit od smlouvy. Uginky odstoupeni nastavaji dnem dorudeni
odstoupeni od smlouvy dodavateli. Odstoupeni nezbavuje dodavatele povinnosti poskytnout
soucinnost dle ustanoveni téchto Pravidel pfi ukoneni smlouvy.

72. pro pfipad poruseni povinnosti dodavatele dle téchto Pravidel se sjednavaji nasledujici smluvni
pokuty a sankce:

a) pro pfipad porudeni informacni povinnosti stanovené témito Pravidly je dodavatel povinen
zaplatit FN Brno smluvni pokutu ve vysi 50 000,- K¢ za kazdé takové poruseni,

b)  pro pfipad poruSeni nékterého z bezpelnostnich opatfeni stanovenych témito Pravidly
je dodavatel povinen zaplatit FN Brno smluvni pokutu ve vysi 10 000,- K& za kazdé takove
15



poruseni,

c) pro pfipad poruseni povinnosti dodavatele poskytnout soucinnost stanovenou témito
Pravidly je dodavatel povinen zaplatit FN Brno smluvni pokutu ve vysi 10 000,- K¢ za kazdé
takové poruseni.

smluvni pokutou neni dot€en narok FN Brno na nahradu Skody vzniklé v souvislosti s porusenim

smlouvy.

UPLATA ZA NEKTERA PLNENIi

73.

povinnosti podle odst. 48, 68, 69 a 70 je dodavatel povinen plnit na zakladé vyzvy FN Brno
a pouze za uplatu, ktera se stanovi podle poétu ¢lovékohodin potfebnych na splnéni povinnosti,
pficemZ na tomto poctu Elovékohodin se smluvni strany dohodnou a sazba za ¢lovékohodinu
se ur€i podle smlouvy. Nelze-li sazbu za ¢&lovékohodinu urit podle smlouvy, nebo jestlize
néktera smluvni strana nesouhlasi se sazbou za ¢lovékohodinu uréenou podle smlouvy, urci se
sazba za Clovékohodinu dohodou smluvnich stran. Nelze-li takové dohody dosahnout, uréi se
sazba za Clovékohodinu znaleckym posudkem zpracovanym osobou, na niz se smluvni strany
dohodnou. Nedohodnou-li se smluvni strany na tom, kolik ¢lovékohodin je potfebnych na splnéni
povinnosti podle véty prvni, ur€i se tento pocet ¢lovékohodin znaleckym posudkem zpracovanym
osobou, na niz se smluvni strany dohodnou. Naklady na zpracovani znaleckych posudku podle
tohoto odstavce se rozdéli mezi smluvni strany rovnym dilem. Objednatelem téchto znaleckych
posudkt bude FN Brno, ledaze se smluvni strany dohodnou v konkrétnim pfipadé jinak.
Splatnost faktur vystavenych dodavatelem na zakladé tohoto odstavce je 60 dnu od vystaveni.
Dodavatel je povinen dorucit fakturu FN Brno bez zbyte¢ného odkladu po jejim vystaveni.
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