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1. Obsah dodávky 

Cílem veřejné zakázky je vybrat dodavatele bioinformatických a informatických a služeb pro 
řešení projektu BiomGuard.  

Číslo projektu: CZ.01.01.01/01/22_002/0000715 BiomGuard 

Ministerstvo průmyslu a obchodu, OP TAK – Aplikace výzva I. 

Hlavní řešitel: Institute of Applied Biotechnologies a.s. 

Ostatní řešitelé (partneři): Univerzita Palackého v Olomouci, Lékařská fakulta, Ústav 
mikrobiologie 

2. Obecný popis projektu 

Infekce vzniklé v souvislosti s poskytovanou zdravotní nebo sociální péčí jsou vždy nežádoucí 
komplikací a přinejmenším zhoršují kvalitu života pacienta. Z pohledu managementu 
příslušných organizací jsou pak obrovskou finanční zátěží. Častým zdrojem nozokomiálních 
infekcí je zvýšený výskyt mikroorganismů v prostředí dlouhodobě hospitalizovaných pacientů 
nebo na jednotkách intenzivní péče. Je zřejmé, že monitorování kontaminace nemocničního 
prostředí je základním prvkem kontroly nozokomiálních nákaz a možností určení jejich 
ohnisek. Také celosvětový nárust mikroorganismů s antibiotickou rezistencí (AMR) vyžaduje 
pravidelnou kontrolu četnosti a zastoupení mikroorganismů v nemocničních zařízeních.  

Cílem projektu BiomGuard je vytvořit a nabídnout komplexní službu dlouhodobého 
monitorování možných zdrojů nozokomiálních infekcí, přenášejících se na pacienty 
v nemocničních a sociálních zařízeních, poskytnout trasování zdrojů nákazy a evidovat výskyt 
rezistentních kmenů mikroorganismů, které zhoršují účinnost léčby pacientů. Toto řešení 
bude využívat moderní technologie molekulární biologie včetně multiplexové Real-Time PCR 
(RT-PCR) a sekvenování nové generace (NGS), které umožňují rychlou identifikaci 
mikroorganismů způsobujících infekce s vysokou citlivostí a zejména poskytují komplexní 
informace o zastoupení druhů mikroorganismů způsobujících nozokomiální nákazy nebo 
resistence vůči antibiotikům. 

Dlouhodobým záměrem projektu je ovlivnit rozhodnutí o kontrole nemocničních infekcí, a tím 
snížit finanční náklady nemocničních a sociálních zařízení nutných k léčbě infekčních 
onemocnění a zkrácení doby pobytu pacienta na lůžkových odděleních. V neposlední řadě pak 
zlepšit kvalitu života pacienta a předejít vážným důsledkům vedoucím až k invaliditě pacienta 
či dokonce k jeho úmrtí.  

 

2.1. Specifikace výstupu předkládaného projektu 

Výstupem projektu je komplexní řešení zahrnující bioinformatické zpracování sekvenačních 
dat, tvorbu databázového prostředí s výsledky a vývoj aplikace pro dlouhodobé monitorování 



možných zdrojů nozokomiálních infekcí a výskytu mikroorganismů s antibiotickou rezistencí. 
Projekt bude poskytovat výsledky vhodné pro odborné i aplikační využití. Jednotlivé části 
výstupu projektu jsou popsány následovně:  

Požadavek 1 – Bioinformatická analýza sekvenačních dat metagenomu 

● Popis: sekundární a terciální bioinformatická analýza metagenomických dat 
● Vstupní data: data ve formátu FASTQ a data z referenčních databází 
● Typy bioinformatických analýz: taxonomická analýza (klasifikace patogenů), 

analýza genů antimikrobiální rezistence 
● Výstupy: soubory ve strojově čitelném formátu, např. TSV nebo CSV 

s taxonomickým složením a antimikrobiální rezistencí 
● Kontrola kvality dat: Zadavatel požaduje po dodavateli specifikovat minimální 

hodnoty pro taxonomické určení (počet readů, míra shody v sekvenaci, a další) a 
pro detekci genů rezistence (100% shoda, bitskóre a další)   
 

Požadavek 2 – Tvorba databázové prostředí pro evidenci taxonomických dat  
a genů antibiotické rezistence 

● Popis: centrální úložiště pro evidenci genomických dat, analýz a výstupů analýz. 
Zadavatel v rámci tohoto systému bude mít umožněno evidovat vzorky a 
výsledky jejich analýz, které budou stažitelné ve vhodném formátu pro 
poskytnutí do aplikace koncovému zákazníkovi 

● Vstupní data: soubory ve strojově čitelném formátu, např. TSV nebo CSV 
obsahujícími: 
- výstupy taxonomické analýzy 
- výstupy analýzy AMR genů 

● Propojení s aplikací: slouží jako zdroj vstupních dat pro aplikaci určenou pro 
jejich vizualizaci a monitoring 

Požadavek 3 – Aplikace pro vizualizaci a monitoring šíření nozokomiálních infekcí 

● Popis: uživatelská aplikace pro PC  
● Vstupní data:  

o data ve formátu JSON z databázového prostředí  
o metadata vzorků (unikátní ID, čas a datum odběru, místo odběru, typ vzorku 

atd.) 
● Přihlášení uživatele: standardní přihlášení  
● Vizualizace dat:  

1.  Jednoduchá vizualizace – zobrazení výstupů na úrovni tabulek a základních typů 
grafů, např.: 

● skládaný sloupcový graf, 
● krabicový graf (box plot), 
● spojnicový graf, 
● výsečový graf. 



2. Komparativní vizualizace – umožňuje filtrování a porovnávání výstupů analýz 
mezi sebou, např. pomocí: 

● maticové tabulky, 
● skládaného sloupcového grafu. 

 
● Reporty: generátor reportů (Excel, Word, PDF) 

 

 

Obr.1: Schéma struktury a specifikace výstupů projektu zahrnující bioinformatické zpracování 
sekvenačních dat, tvorbu databázového prostředí s výsledky a vývoj aplikace pro dlouhodobé 
monitorování možných zdrojů nozokomiálních infekcí. 
 
 
 
Dodavatel zajistí takový výstup, odpovídající technickou dokumentaci a související dokumenty, 
aby byly naplněny požadavky zadavatele a požadavky definované na základě výzvy 
Ministerstva průmyslu a obchodu – OP TAK – Aplikace výzva I., konkrétně dle dokumentu 
Příloha č. 2 – Pravidla pro žadatele a příjemce z OP TAK – zvláštní část – Aplikace výzva I., 
článek 4, bod 6. 
https://apiagentura.gov.cz/wp-content/uploads/2025/06/priloha-2-pravidla-pro-zadatele-a-
prijemce-v-op-tak-zvlastni-cast-verze-4.pdf 

https://apiagentura.gov.cz/wp-content/uploads/2025/06/priloha-2-pravidla-pro-zadatele-a-prijemce-v-op-tak-zvlastni-cast-verze-4.pdf
https://apiagentura.gov.cz/wp-content/uploads/2025/06/priloha-2-pravidla-pro-zadatele-a-prijemce-v-op-tak-zvlastni-cast-verze-4.pdf


 
Dodavatel je povinen poskytnout zadavateli veškeré podklady a dokumentaci k výstupu 
projektu nezbytnou k tomu, aby zadavatel mohl poskytovateli dotace předložit níže 
uvedené informace a materiály vztahující se k výstupu projektu: 

1. důkaz o funkčnosti výstupu projektu, a to formou 
o printscreenů, 
o videozáznamu a 
o testovacího přístupu pro poskytovatele dotace 

2. podrobný popis funkčnosti výsledku a technickou dokumentaci obsahující informace 
ohledně struktury výstupu a jeho komponent. Dokumentace by měla obsahovat 
informace o parametrech výstupu jako např. programovací jazyk, verze, kompatibilita 
s jinými systémy, požadovaný výkon procesoru, kapacita paměti, podporované 
operační systémy, a nutné knihovny či frameworky, nebo další parametry jako je 
dosažená přesnost, rychlost nebo velikost dat, které je výstup schopen zpracovat apod. 

3. uživatelskou příručku 
4. záznamy/protokoly z testování a popis ověření funkčnosti softwaru 
5. licenční podmínky, za kterých je výstup projektu poskytován, včetně rozsahu 

oprávnění příjemce k jeho využívání. 
6. zdrojový kód výstupu projektu, a to na vyžádání poskytovatele dotace. Dodavatel je 

povinen tento zdrojový kód poskytnout v úplné, funkční a čitelné podobě, včetně 
veškeré dokumentace nutné k jeho užití. 

 
Poskytnutí výstupu je podmíněno udělením licence v rozsahu nezbytném pro jeho řádné 
využití příjemcem dotace. Dodavatel se zavazuje poskytnout příjemci dotace licenci k 
výstupu projektu, a to na dobu 5 let od předání výstupu. 
  



3.  Požadavek 1 – Bioinformatická analýza sekvenačních dat 

3.1.           Popis zadání  

Sekundární a terciální bioinformatická analýza metagenomických dat bude provedena za 
účelem typizace izolátů a profilování antimikrobiální rezistence. Analýzy celogenomového 
sekvenování (WGS) budou poskytovat informace o genech rezistence. 
 

3.2. Vstupní data a jejich specifikace 

Vstupní data představují základní soubory a databáze pro následnou metagenomickou 
analýzu. 
 

● Metagenomická sekvenační data: data ve formátu FASTQ získaná pomocí technologie 
NGS (data po filtraci a čištění, kontrole kvality a demultiplexingu) 

 
● Referenční databáze: využití dostupných databází mikroorganismů relevantních 

pro nozokomiální infekce, který bude sloužit pro taxonomickou analýzu a analýzu AMR 
genů. 

3.3. Požadavky na dodavatele 

Dodavatel zajistí následující typy analýz dat ve formátu FASTQ, které budou součástí 
automatizované pipeline. Tato pipeline bude založená na standardizovaných nástrojích. 

1. Taxonomická analýza 
Dodavatel vytvoří pipeline pro analýzu všech metagenomických dat pro identifikaci 
a kvantitativní zastoupení mikrobiálních komunit a dalších složek metagenomu.  

Dodavatel využije pro taxonomickou analýzu bioinformatické nástroje (např. KRAKEN2, 
BRACKEN) určené pro rychlou a přesnou taxonomickou klasifikaci metagenomických dat. 
Zadavatel ponechává na dodavateli zvolení vhodného nástroje pro tento typ analýzy. 

2. Detekce antimikrobiální rezistence (AMR) 

Dodavatel vytvoří pipeline pro identifikaci genů spojených s rezistencí mikroorganismů vůči 
antibiotikům.  

Pipeline bude zahrnovat tyto kroky: 

a) Detekce AMR genů mapováním na referenční databáze – porovnání sekvencí s 
databázemi známých AMR. 
Detekce AMR bude probíhat s využitím referenčních databází. Příklady takových 
databází jsou uvedeny níže. Zadavatel umožňuje využití i jiných databází, než uvádí, 
vzhledem ke skutečnosti, že se může objevit nová vhodnější databáze. 



Příklady databází: 
● CARD (Comprehensive Antibiotic Resistance Database) ( 

- velmi detailní, obsahuje geny i mechanismy rezistence a poskytuje 
nástroj RGI (Resistance Gene Identifier) – umožňuje přímé porovnání 
sekvencí, rozpoznává i vzdálenější homology (konzervované motivy) 
a konkrétní mutace v genech, které mění fenotyp rezistence. 

● ResFinder (- klinicky orientovaný nástroj a databáze pro identifikaci 
genů antibiotické rezistence z genomových nebo metagenomových dat. 

● ARG-ANNOT (Antibiotic Resistance Gene-ANNOTation) 
- obsahuje známé sekvence genů, jež způsobují rezistenci na antibiotika. 
Používá algoritmy BLAST pro rychlou identifikaci genů rezistence. 
 

● SRST2 (Short Read Sequence Typing 2)  
- určený k analýze krátkých čtecích dat (short reads) z NGS, které 
porovnává s databází genů rezistence (CARD, ResFinder, ARG-ANNOT) a 
genů virulence (VFDB) pomocí přesného mapování. 

 
b) Kvantifikace genů a anotace – dodavatel zajistí vhodné nástroje pro určení 

abundance detekovaných genů a jejich klasifikace podle typu rezistence. 

Pipeline bude navržena tak, aby byla flexibilní vůči novým genům a umožňovala rychlou 
interpretaci výsledků ve spojení s případnými fenotypovými daty. 

3.4. Výstupy bioinformatických analýz 

Výstupy bioinformatických analýz budou strukturované datové soubory (TSV nebo CSV, 
případně jiný standardní strojově čitelný formát) s informacemi o identifikovaných 
mikroorganismech, jejich množství a profilech rezistence. 

Integrace výstupů do aplikace: výstupy (anotace, profily AMR) budou pro zajištění 
kompatibility v jednotném formátu předávány pro vizualizaci a monitoring pomocí aplikace. 

3.5. Kontrola kvality dat 

Dodavatel je povinen provést kontrolu kvality sekvenačních dat a stanovit minimální 
kvalitativní a kvantitativní parametry pro vyhodnocení dat. 
 
Požadavky na popis a doložení kontroly kvality: 

1. Dodavatel ve své nabídce specifikuje a odůvodní minimální hodnoty pro: 
o Taxonomické určení (např. minimální počet readů, míra shody sekvencí, 

pokrytí referenční sekvence, skóre přiřazení apod.), 
o Detekci genů rezistence (např. míra shody s referenční databází, pokrytí genu, 

skórovací kritéria, e-value, počet podporujících readů apod.). 



2. Dodavatel uvede, jaké nástroje a databáze budou pro analýzu použity (např. FastQC, 
Kraken2, ResFinder, CARD apod.). 

3. Dodavatel předloží zprávu o kontrole kvality (QC report) pro každý vzorek, která bude 
obsahovat: 

o Souhrnné výsledky kontroly kvality  
o Přehled všech použitých filtrů a prahových hodnot 
o Informaci o vzorcích, které nevyhověly QC kritériím, včetně návrhu postupu 

(např. opakování sekvenace, znovuzpracování dat) 
4. V případě, že navržené parametry kvality nebudou odpovídat běžně uznávaným 

standardům, má zadavatel právo požadovat jejich přehodnocení a zdůvodnění. 
 

4.  Požadavek 2 – Databázové prostředí pro integraci 
taxonomických dat a genů antibiotické rezistence 

4.1. Popis zadání 

Navrhnout a implementovat databázové prostředí slučující všechny výsledky sekvenačních 
analýz, a to zejména taxonomické třídění detekovaných patologických kmenů mikroorganismů 
a jejich genetické změny spojené s rozvojem antibiotické rezistence. 
 

4.2. Požadavky na dodavatele 

Dodavatel vytvoří a bude rozšiřovat a spravovat databázové prostředí, které bude sjednocovat 
databáze pro ukládání a správu výstupů z taxonomické analýzy a analýzy AMR genů vzorku. 
 

4.3. Účel a architektura 

Databázové prostředí slouží jako centrální úložiště všech dat a výsledků generovaných 
bioinformatickou analýzou sekvenačních výstupů. Databáze musí být navržena s jednotnou 
strukturou, která zajišťuje integritu a konzistenci uložených informací.  
 

4.4. Vstupní data a jejich specifikace 

Vstupními daty budou soubory ve formátu TSV nebo CSV obsahujícími: 

● výstupy taxonomické analýzy 
o identifikace patogenů 
o abundance patogenů 
o kvalitativní a kvantitativní metriky analýz  

 
● výstupy analýzy AMR genů 

o názvy a typy detekovaných AMR genů  
o abundance AMR genů 



o kvalitativní a kvantitativní metriky analýz 
 

4.5. Propojení s aplikací 

Databázové prostředí slouží spolu s metadaty vzorků jako zdroj vstupních dat pro aplikaci 
určenou pro jejich vizualizaci a monitoring.  

5.  Požadavek 3 – Aplikace pro vizualizaci a monitoring šíření 
infekcí spojených s nemocniční péčí 

5.1. Popis zadání 

Předmětem je zajistit vývoj aplikace určené pro PC, který umožní trasování  
a vizualizaci šíření druhů mikroorganismů způsobujících nozokomiální nákazy  
v nemocničním prostředí. 

 

5.2. Požadavky na dodavatele 

Dodavatel vyvine aplikaci pro počítačovou platformu, která bude zpřístupňovat výsledky 
vyhodnocení dlouhodobého monitoringu koncovým zákazníkům, a to jednak v podobě 
seznamu detekovaných patogenů a výskytu genů antibiotické rezistence v dané lokalitě a v 
daném termínu. Dále bude graficky zobrazovat vývoj šíření patogenů a sledovat 
vzestup/pokles šíření rezistentních kmenů a predikovat možný vývoj antibiotické rezistence v 
dané lokalitě.   

Aplikace bude mít modulární strukturu. Jejím jádrem je metaanalýza dat  
z databázového prostředí s cílem generovat statistické výstupy pro vizualizaci zastoupení 
mikroorganismů a AMR genů v závislosti na čase a místě odběru.  Výsledky budou poskytovány 
ve formě tabulek a grafů a podpoří efektivní management nemocničních oddělení. 

Backend aplikace (serverová část) se připojuje k databázi prostřednictvím standardního API 
nebo přes nativní databázové rozhraní (SQL driver) a čerpá z ní data ve formě datového balíčku 
(JSON). Dodavatel je povinen specifikovat parametry tohoto API rozhraní, včetně požadavků 
na bezpečnost a ochranu dat. 

Frontend aplikace (uživatelská část aplikace) zpracovává a vykresluje získaný datový baliček 
(JSON) do podoby grafů, tabulek a map. 

Dodavatel zajistí v rámci aplikace generování tabulkových reportů o výskytu detekovaných 
patogenů a jejich šíření v čase a monitorovaných lokalitách. 

5.3. Vstupní data 

Zdrojem vstupních dat pro aplikaci jsou: 



● databázové prostředí všech dat a výsledků generovaných bioinformatickou analýzou 
sekvenačních výstupů 

● metadata vzorků 

o identifikace vzorku: unikátní ID,  
o podmínky odběru: čas a datum odběru, lokalita, typ povrchu, oddělení nemocnice, 

podlaží 
o klinické souvislosti: typ a závažnost infekce u pacienta, stav imunitního systému, 

délka hospitalizace, přesuny, výskyt příznaků 
o uživatel metadata importuje nebo manuálně zadává 

 

5.4. Popis systému 

5.4.1. Přihlášení uživatele 

Aplikace bude podporovat standardní přihlášení a ověřování uživatelů: 
● uživatel zadává registrovaný e-mail/uživatelské jméno a heslo 
● heslo musí být silné (minimálně 8 znaků, obsahující malá a velká písmena, číslice a 

speciální znaky) 
● obnova hesla bude vyžadována jednou za rok 

 

5.4.2. Základní struktura systému 

Aplikace bude mít základní strukturu rozdělenou na moduly (Obr. 2): 

1. Hlavní řídící panel – nadřazený, výchozí modul, který zahrnuje odkazy na podmoduly: 
a. Vzorky – modul pro přehled vzorků a jejich základních informací. 
b. Analýza a vizualizace – modul pro analýzu a grafické zobrazení zastoupení 

mikroorganismů ve vzorcích. 
c. Mapování a trasování 
d. Reporty – modul pro generovaní reportů a upozornění. 



 

Obr. 2: Přehled modulární struktury aplikace. Hlavní řídicí panel je rozdělen do čtyř modulů: Vzorky, 
Analýza a vizualizace, Reporty. Každý modul obsahuje nástroje pro správu dat, jejich analýzu, vizualizaci 
a generování výstupů. 
 

5.4.3. Základné moduly a jejich popis 

5.4.3.1. Hlavní řídící panel 
Hlavní řídící panel slouží jako centrální panel aplikace. Poskytuje uživateli přístup k 
nejdůležitějším funkcím systému a klíčovým informacím o zpracovávaných datech. 

Uživatelské rozhraní: 
Hlavní řídící panel je navržen ve formě dlaždicového uspořádání (nebo jiného přehledného 
uspořádání), přičemž každá dlaždice reprezentuje konkrétní funkční oblast (Obr.3): 

o Hlavička – Prostor obsahující základní informace o uživateli – jméno a název institutu, 
datum. 

o Přehled metrik – Prostor obsahující souhrnné statistiky o celkovém počtu vzorků, % 
vysoce rizikových vzorků, nejvíce detekovaných patogenů za vybrané období, počet 
genů AMR. 

o Upozornění – Prostor zobrazující upozornění na zvýšenou přítomnost mikroorganismu 
s vysokým rizikem infekce ve vzorku a systémové upozornění. 

o Vzorky – Rychlý přístup k modulu přehledu všech nahraných nebo zpracovávaných 
vzorků. 

o Analýza a vizualizace – Rychlý přístup k modulu přehledu všech analýz a grafických 
vizualizací. 

o Mapování a trasování – Rychlý přístup k modulu zobrazení výskytu identifikovaných 
mikroorganismů.  



o Reporty – Rychlý přístup k modulu generování a správy reportů ve formátech PDF, 
nebo DOCX. 

o  

 
Obr. 3. Návrh uspořádání hlavního řídícího panelu.  Řídící panel obsahuje jednotlivé moduly 
v dlaždicovém uspořádání. 
 

5.4.3.2. Modul „Vzorky“ 
Modul slouží k organizaci, evidenci a sledování všech odebraných vzorků. Umožňuje 
vyhledávání, filtrování, přidávání nových vzorků a zobrazení detailních informací o 
biologických a analytických parametrů. 

1. Přiřazení vzorku do systému 
Aplikace umožní zadat nový vzorek, a to pomocí automatického propojení na databázové 
prostředí – aplikace bude čerpat z databázového prostředí a přiřazovat vzorky k účtu uživatele. 

2. Uživatelské rozhraní 
Základem pro tento modul je tabulka, která představuje seznam všech odebraných vzorků 
uživatele. Tabulka je sestavena ze sloupců zobrazující tyto následující informace: 

● název vzorku, ID vzorku, místo odběru, datum odběru (přístroj, pacient) – data vkládá 
do aplikace koncový uživatel 

● dominantní taxon, počet genů rezistence – data aplikace čerpá z databázového 
prostředí 

Aplikace musí umožnit vyhledávání a filtrovaní vzorků v seznamu dle následujících možností: 

● název vzorku, ID vzorku, místo odběru, nemocniční oddělení, datum odběru 



 
Obr. 4. Návrh uspořádání modulu „Vzorky“. Základem je tabulka se seznamem všech odebraných 
vzorků uživatele. 
 

3. Detailní popis vzorku 
Poskytuje uživateli přehled zastoupení mikroorganismů ve vzorcích, umožňuje identifikaci 
mikroorganismů na různých taxonomických úrovních, genů rezistence a podporuje 
interpretaci výsledků a jejich export. Tato karta se otevře po označení jednoho vzorku ze 
seznamu v modulu „Vzorky“. 

Detailní popis vzorku musí poskytnout tyto klíčové informace: 

1. Kontext odběru vzorku – data vkládá koncový uživatel 
● Oddělení / jednotka: kde byl vzorek odebrán (např. JIP, chirurgie, interní oddělení). 

● Typ pacienta: hospitalizovaný / ambulantní, věk, pohlaví (anonymizované). 

● Indikace odběru: důvod odběru (např. podezření na infekci, screening). 

2. Epidemiologická metadata – data vkládá koncový uživatel 
● Kontaktní expozice: informace o případných epidemiologických vazbách (např. 

izolované lůžko, kontakt s jiným pacientem). 

● Datum a čas odběru – přesně, aby se dalo sledovat časovou dynamiku nákaz. 

● Doba hospitalizace / čas od příjmu – umožňuje odlišit komunitní vs. nozokomiální 
infekce. 

3. Detailní mikrobiologické informace – data čerpá z databázového prostředí 
● Kvantifikace mikroorganismů – nejen prezence, ale i početní zastoupení 

(abundance). 

● Typ patogenů – klasifikace podle rezistence, skupin významných pro nemocnici. 

● AMR profily – detaily o přítomných genech rezistence a jejich fenotypové důsledky. 



Detailní popis vzorku musí poskytnout tyto klíčové funkce: 

1. Zobrazení výsledků vzorku – čerpá z databázového prostředí 

● Počet identifikovaných organismů nebo genů: Zobrazuje počet taxonomicky 
významných nálezů použitých k identifikaci mikroorganismů ve vzorku.  

● Počet sekvenačních čtení: Umožňuje sledovat celkový počet readů ve vzorku. 

2. Přepínání mezi databázemi 

● Možnost zobrazit výsledky podle různých databází: 
o Bakterie 
o Geny rezistence na antibiotika (AMR) 
o Houbové mikroorganismy 
o Protisty 
o Viry 

 
3. Nastavení úrovně taxonomie 

● Přepínání mezi různými taxonomickými úrovněmi (říše → kmen → třída → řád → 
čeleď → rod → druh) pro detailnější nebo souhrnný pohled na zastoupení 
mikroorganismů. 

4. Export výsledků 

● Možnost exportu výsledků do TSV tabulky nebo PDF pro další analýzu a 
dokumentaci. 

 

 
Obr. 5. Návrh uspořádání detailního popisu vzorku. Základem je tabulka se seznamem všech 
detekovaných mikroorganismů a informace o jejich zastoupení ve vzorku. 



 

5.4.3.3. Modul „Analýza a vizualizace“  
Tento modul poskytuje prostředí pro detailní analýzu zastoupení mikroorganismů ve vzorcích. 
Umožňuje uživatelům vizualizovat zastoupení jednotlivých taxonomických jednotek, sledování 
jejich dynamiky v čase, kde, kdy a v jakém kontextu se vzorek objevil, a jak jeho mikrobiální 
obsah souvisí s potenciálním šířením infekce. Důležité jsou časové, prostorové a 
epidemiologické metriky, AMR profily a možnost sledovat trendy v čase nebo mezi 
pacienty/odděleními. 

Uživatel musí být v tomto modulu schopen výběru: 

● Vzorku nebo hromadného výběru skupiny vzorků ze seznamu 
● Typu grafického zobrazení zastoupení mikroorganismů ve vzorku, a to prostřednictvím 

výběru z rolovacího seznamu nebo přednastavených polí. 

Pro statistické a vizuální zpracování dat z mikrobiologických vzorků, modul „Analýza a 
vizualizace“ poskytuje nástroje, které uživateli umožňují: 

● Analýzu jednoho vzorku – detailní rozbor složení mikroorganismů v rámci jednoho 
odběru. 

● Komparativní analýzu – identifikaci podobností, rozdílů a trendů mezi skupinou vzorků. 
Zahrnuje i kohortní analýzu. 

1. Jednoduchá analýza 
Cílem je podrobná charakterizace a vizualizace zastoupení mikrobiální komunity jednoho 
konkrétního vzorku. 

 

Možnosti analýzy 

● Relativní zastoupení taxonů a diverzita (na úrovni druhu, rodu nebo kmene) 

● Přítomnost a počet genů antimikrobiální rezistence (AMR) 

● Identifikace dominantních patogenů       

Vytvoření jednoduché analýzy 

● Aplikace umožní uživateli vytvořit novou jednoduchou analýzu a systém ji automaticky 
uloží do databáze jednoduchých analýz. 

● Uživatel vybírá a přiřazuje individuální vzorky pro jednoduchou analýzu ze seznamu 
vzorků na základě filtrování parametrů (název, oddělení, místo odběru, pacient, čas 
odběru, datum). 



● Uživatel vybírá typ grafického zobrazení zastoupení mikroorganismů ve vzorku, 
a to prostřednictvím výběru z rolovacího seznamu nebo výběrem přednastavených 
polí. 

Příklady grafických výstupů 

● Skládány sloupcový graf – umožňuje zobrazit všechny mikroorganismy identifikované 
ve vzorku, zobrazené na jedné taxonomické úrovni.  

 
Obr. 6. Vizualizace zastoupení mikroorganismů ve vybraném vzorku pomocí sloupcového grafu. 
 

2. Komparativní analýza 
Cílem je nalézt podobnosti a rozdíly mezi vzorky, případně vytvořit skupiny (kohorty) podle 
vybraných parametrů. Tato analýza umožní mimo jiné hledat trendy v datech.  

 

Možnosti analýzy 

- Porovnání relativního zastoupení vybraného taxonu napříč vzorky 
- Hledání společných AMR genů v kohortě 
- Korelace mezi lokalitou odběru a zastoupením mikroorganismů 
- Porovnání zastoupení vybraného mikroorganismu v předchozích vzorcích – sledování 

změn zastoupení mikroorganismů či rezistence v čase. 

Vytvoření komparativní analýzy: 

- Uživatel vybírá a přiřazuje vzorky do komparativní analýzy ze seznamu vzorků 
individuálně nebo hromadným výběrem na základě filtrování parametrů (název, 
oddělení, místo odběru, pacient, čas odběru, datum). 
 

Příklady grafických výstupů pro komparativní analýzu: 



● Maticová tabulka – zobrazuje vybrané vzorky v prvním řádku a organismy nebo geny 
(např. geny rezistence) v prvním sloupci. Umožňuje zobrazit, zda vzorek obsahuje dané 
organismy (nebo geny), a hodnotu vybranou pro komparativní analýzu (např. relativní 
zastoupení). 

● Skládaný sloupcový graf – umožňují zobrazit rozložení organismů nebo taxonů napříč 
všemi vzorky. Přepínač taxonomické úrovně umožňuje měnit úroveň zobrazení a rychle 
získat přehled o složení vzorků. 
 

 
Obrázek 11. Vizualizace zastoupení mikroorganismů ve vybraných vzorcích pomocí sloupcového 
grafu. 

 

3. Export dat a grafů  
Aplikace musí umožnit uživateli exportovat veškeré vizualizace a související data do formátů 
PNG, JPG, PDF a CSV pro potřeby reportů a další analýzy. 

 

5.4.3.4. Modul „Mapování a trasování“ 
Tento modul umožní přehledně zobrazit místa s nejvyšší úrovní mikrobiální kontaminace (tzv. 
„hotspoty“) a vizualizovat potenciální směry šíření patogenů  
v rámci nemocničního prostředí. 

Tento modul bude sloužit pro: 

o Identifikaci kritických míst (např. operační sály, JIP, čekárny). 
o Sledování koncentrace mikroorganismů na základě dat ze stěrů. 
o Podporu rozhodování při zavádění opatření pro dezinfekci a omezení šíření infekcí. 

 
Výstupem pro mapování a trasování bude report mikrobiálních hotspotů:  



- určení míst s vysokou koncentrací mikroorganismů („hotspotů“) ve formě přehledové 
tabulky obsahující ID lokality, taxonomii mikroorganismu, datum a čas odběru, případně další 
metadata.  

5.4.3.5. Modul „Reporty a notifikace" 
Aplikace v rámci tohoto modulu umožňuje na základě všech dat evidovaných a generovaných 
v předchozích modulech sestavit přehledné souhrny mikrobiologických dat, například 
ve formátech PDF nebo DOC, a zároveň poskytovat včasná upozornění na kritické stavy, jako 
je zvýšený výskyt rezistentních patogenů.  

Modul zároveň bude umožňovat filtrování: Umožni uživatelům filtrovat zobrazená data podle 
jakéhokoli zadaného parametru (typ mikroorganismu, rezistence, datum atd.). 

● Generátor reportů 

Modul umožňuje uživateli generovat detailní zprávy podle zvoleného časového období a místa 
odběru vzorku. 

o Výběr časového období a místa odběru – flexibilní možnost filtrování dat dle potřeby. 
o Formáty výstupu: PDF, Word, Excel – vhodné pro tisk, archivaci i další zpracování. 

Obsah zprávy: 

o Hlavička: název institutu, zodpovědné osoby, datum a čas 
o Souhrnné statistiky mikrobiální zátěže. 
o Přehled nejčastějších patogenů a jejich četnosti. 
o Upozornění na antibiotickou rezistenci (AMR alerts). 
o Doporučení pro preventivní opatření a kontrolu infekcí, založená na aktuálních datech. 

 
● Nastavení upozornění 

Systém umožňuje definovat automatická upozornění na základě předem stanovených kritérií: 

o Nastavení prahových hodnot – např. při výskytu MRSA nad 5 % systém automaticky 
generuje upozornění. 

o Způsoby doručení: e-mail, SMS nebo notifikace zobrazená na dashboard kartě, což 
umožňuje rychlou reakci personálu. 

 

6. Definice prostoru a struktury pro data 

Cílem je zajistit ukládání všech datových souborů (sekvenačních FASTQ, výstupů analýz i 
metadat) v jednotné architektuře, která podpoří dlouhodobou udržitelnost a snadnou 
integraci do centrální databáze projektu. 
 
1. Datové prostory 

● Primární úložiště (Raw data): 



o Úložiště zabezpečí zadavatel. 
o Ukládá originální FASTQ soubory získané ze sekvenátorů. 
o Data jsou neměnná, chráněná proti neúmyslným úpravám či smazání. 

● Databázové prostředí (výstupy bioinformatických analýz): 
o Strukturované úložiště. 
o Obsahuje výsledky bioinformatických analýz (taxonomická identifikace, 

anotace AMR genů 
o Typ úložiště: např. rychlé SSD/NVMe nebo NAS s podporou verzionování. 

● Aplikace 
o Metadata: Ukládána v samostatném souboru (TSV/CSV) ve struktuře 

odpovídající vzorkům. 
 

2. Datová struktura 
Data budou organizována podle jednotné logiky, aby bylo možné jednoznačně dohledat původ 
i stav zpracování: 

● Hierarchie složek pro FASTQ soubory: 
o Každý vzorek bude mít samostatný adresář s FASTQ soubory (R1, R2) a 

souvisejícími kontrolními soubory. 
● Výsledky analýz: 

o Obsah: výstupy pipeline (TSV/CSV) s identifikovanými patogeny, geny AMR, 
výsledky QC. 
 
 

3. Zálohování a dostupnost 
● Pravidelné snapshoty dat z primární, sekundární a terciální analýzy. 
● Přístup řízený rolemi (admin, bioinformatik, analytik, klinický uživatel). 

 
 

7. Uživatelská a technická podpora, zabezpečení dat 

7.1. Popis zadání 

Cílem je zajistit bezproblémový provoz a spolehlivé sdílení dat mezi oprávněnými uživateli a 
dostupnou technickou podporu. Dodavatel musí garantovat, že uživatelé budou mít k dispozici 
funkční prostředí pro práci s daty a výsledky analýz. 
 

7.2. Správa úložiště dat, databáze a softwaru 

7.3.1. Zajištění bezpečnosti dat dle mezinárodních standardů 
Dodavatel je povinen při návrhu a implementaci systému zohlednit principy systému řízení 
bezpečnosti informací (ISMS) v souladu s mezinárodním standardem ISO/IEC 27001 a 
souvisejícími normami rodiny ISO/IEC 27000. 
 



Cílem je zajistit odpovídající úroveň ochrany citlivých dat (sekvenačních FASTQ souborů, 
metadat i výsledků analýz) proti ztrátě, neoprávněnému přístupu  
a zneužití. 
 
1. Soulad s ISO/IEC 27001 
Norma ISO/IEC 27001 stanovuje požadavky na systém řízení informační bezpečnosti (ISMS). 
Dodavatel zajistí: 

● Řízení přístupu – přístup k datům pouze pro autorizované osoby na základě rolí a 
oprávnění. 

● Šifrování – ochrana dat při přenosu (TLS/SSL) i ukládání (disková a databázová šifra). 
● Řízení rizik – identifikace, hodnocení a mitigace rizik spojených s únikem nebo 

kompromitací dat. 
● Incident management – procesy pro detekci, hlášení a řešení bezpečnostních 

incidentů. 
● Audity a monitoring – pravidelné prověřování dodržování politik a kontrolních 

opatření. 
 

2. Soulad s ISO/IEC 27002 
Norma ISO/IEC 27002 poskytuje katalog kontrolních opatření a doporučených postupů, které 
budou implementovány: 

● Fyzická bezpečnost – zabezpečené servery, přístupové systémy. 
● Správa uživatelů – vícefaktorová autentizace, pravidelná obměna hesel, správa 

životního cyklu účtů. 
● Ochrana sítí – firewall, segmentace sítí, detekce narušení (IDS/IPS). 
● Zálohování a obnova dat – pravidelné zálohy s geograficky oddělenou kopií, plán 

disaster recovery. 
● Integrita dat – kontrolní součty (MD5, SHA256) a verifikace správnosti archivovaných 

souborů. 
 

3. Ochrana osobních a citlivých údajů 
S ohledem na práci s citlivými zdravotnickými daty dodavatel zajistí rovněž soulad s normou 
ISO/IEC 27701 (rozšíření 27001 pro ochranu osobních údajů) a soulad s legislativou GDPR. 
 

7.3.2. Zabezpečení aplikace 
Dodavatel zajistí odpovídající ochranu proti kybernetickým útokům v souladu s platnými 
bezpečnostními předpisy.  

Garantované budou zejména: 

Ochrana obsahu 

- Systém umožňuje vytváření uživatelů pouze autorizovaným entitám, kteří jsou v 
systému evidováni jako administrátoři systému 

- Před přístupem k jakýmkoli údajům je ověřena identita uživatele a autorizační práva 



- Uživatelé jsou autentifikováni silným protokolem, jako například OAuth, JWT… 

Ochrana hesel 

- Vytvářená hesla musí splňovat podmínky – alespoň 8 znaků, velká i malá písmena, 
alespoň 1 číslice 

- Systém poskytuje ochranu proti brute force útokům hádání hesla, přičemž časově 
limituje počet pokusů o přihlášení na jedno uživatelské heslo 

- Hesla jsou v databázi a konfiguračních souborech v hashované formě využitím silných 
hashovacích algoritmů 

- Heslo není nikdy zasíláno v rámci URL adresy GET HTTP žádosti 

Logování 

- Každá akce uživatele v aplikaci je zapsána, obsahuje informace minimálně v rozsahu – 
čas akce, které části aplikace se to týká, uživatel, typ aktivity. 

- Každá chyba v libovolné serverové komponentě je zapsána do chybového logu. 
- Každá akce nad vzorkem je zaznamenána a tuto historii si může uživatel exportovat. 

 
 

7.3.3. Uživatelská a technická podpora 
Dodavatel se zavazuje poskytovat konzultace pro řešení uživatelských požadavků po dobu 
12 hodin měsíčně.  

Služba bude poskytována od počátku vývoje aplikace po dobu 1 roku od předání. Požadavky 
bude Objednatel zasílat e-mailem na adresu vyhrazené schránky dodavatele s podrobnou 
specifikací: 

- část aplikace (pokud možno i cestu k požadovanému modulu), které se požadavek týká 

-  podrobný popis konzultovaného případu spolu s jasně formulovaným dotazem 
na konzultanta 

-  poskytovatel garantuje, že odpoví do konce následujícího pracovního dne (8:00-16:00) e-
mailem na adresu odesílatele žádosti. 

7.3.4. Opravy systému 
Dodavatel zaručuje, že bez zbytečného odkladu opraví všechny chyby a vady systému zjištěné 
objednatelem od počátku vývoje aplikace pod dobu 1 roku od jeho dodání. Služba 
se nevztahuje na vady způsobené neúplnou nebo nejednoznačnou specifikací zadání nebo 
nesprávným používáním systému objednatelem. 



7.3.5. Školení uživatelů 
Dodavatel se zavazuje zajistit odborné školení uživatelů systému, a to nejpozději 5 pracovních 
dnů před uvedením systému do provozu. Školení musí zahrnovat kompletní funkcionalitu 
poskytovanou softwarem koncovým uživatelům. 
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