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OBJEDNAVKA &. 1
k Ramcové dohodé &. j. KRPZ-130483-48/CJ-2025-1500VZ

(dale jen ,Objednavka“)

Smluvni strany

Ceska republika — Krajské feditelstvi policie Zlinského kraje

Sidlo: J. A. Bati 5637, 760 01 Zlin

ICO: 72052767

DIC: CZ72052767

Bankovni spojeni: CNB, pobocka Brno

Cislo uétu: 28036881/0710

Jednajici: Mgr. Ing. Milo§ Poloczek, naméstek reditele krajského feditelstvi
pro ekonomiku

Email: krpz.er.sekretariat@pcr.cz

Datova schranka: w6thp3w

Kontaktni osoba: plk. Ing. Lubomir Macharacek

Telefon: 974 661 270, &:irwiiniide

E-mail: krpz.oikt.evidence@pcr.cz

(dale jen ,Odbératel)

ALWIL Trade, spol. s r.o.

Sidlo: Pramyslova 1306/7, 102 00 Praha 10

ICO: 16188641

DIC: CZ16188641

Zastoupena: TR RS AR TR jednatelem

Bankovni spojent: UniCreditBank Czech Republic and Slovakia, a.s.
Cislo uctu: 214‘11;997§EOO§{E2J7_01T}0_ _—

Kontaktni osoba: PN s Dl e R

E-mail Sl

Telefon: R R

Datovéa schranka: "h8mk44q
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 1553

(dale jen ,Dodavatel)

(spolecné dale také jen ,Smluvni strany®, nebo jednotlivé ,Smluvni strana®)


mailto:krpz.er.sekretariat@pcr.cz

Tato Objednavka je uzaviena v souladu s Ramcovou dohodou &. j. KRPZ-130483-48/CJ-2025-
1500-VZ ze dne 27. 4. 2026 (dale jen ,Ramcova dohoda®).

1. PREDMET PLNENI

1.1. Podrobna technicka specifikace pfedmétu pInéni je uvedena v PFiloze €. 1 této Objednavky
(dale téz jen ,PInéni®).

2. TERMIN, MiSTO A PODMINKY PLNENi

2.1. Dodavatel je povinen dodat PInéni do 30 dnu od Gcinnosti této Objednavky.

2.2. Mistem piInéni je: Krajské feditelstvi policie Zlinského Kraje, nam. T. G. Masaryka 3218,
760 01 Zlin

2.3. Osoba opravnéna podepsat predavaci protokol za Odbératele: plk. Ing. Lubomir
Macharacek

3. CENA ZA PLNENI

3.1. Cena za PInéni dle této Objednavky ¢ini 5 844 660,- K& bez DPH, 7 072 038,60 K& s DPH.
Cena za jednotlivé poloZky PInéni je uvedena v pfiloze €. 2 této Objednavky.

3.2. Platebni podminky: dle Ramcové dohody KRPZ-130483-48/CJ-2025-1500VZ

4. OSTATNI UJEDNANI

4.1. Ostatni podminky neuvedené v této Objednavce se fidi Ramcovou dohodou.
4.2. Dodavatel akceptuje tuto Objednavku svym podpisem.
4.3. Tato Objednavka je vyhotovena a podepsana elektronicky.

4.4. Tato Objednavka nabyva ucinnosti dnem jejiho zverejnéni v Registru smluv podle zéakona
€. 340/2015 Sb. v platném znéni. Zvefejnéni v registru smluv zajisti Odbératel.

4.5. Nedilnou soucasti této Objednavky jsou nasledujici pfilohy:
Pfiloha €. 1 — ,Specifikace pfedmétu plnéni*
Pfiloha &. 2 — ,Specifikace ceny®

Ve Zliné dne (dle el. podpisu) V Praze dne (dle el. podpisu)
Za Odberatele Za Dodavatele:
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PFiloha &. 1 k objednavce &. 1 &. j. KRPZ-130483-53/CJ-2025-1500VZ
Technicka specifikace

PInéni A.2 - LAN prepinac 48 portu PoE - Juniper

Skupina
pozadavku ID pozadavku Pozadavek Upresnéni pozadavku vap Splnuje pozadavek?
TS pozadavku

Ostatni A2_001 Model a PN zafizeni EX4400-48P povinny ANO

Provedeni A2_002 Typ zafizeni: pfepinac povinny ANO

Provedeni A2_003 Format zafizeni musi byt fixni povinny ANO

Provedeni A2_004 1U povinny ANO
Maximalni velikost zafizeni:

Provedeni A2_005 Minimalni pocet 1Gbit/s metalickych pfistupovych portt: 48x10/100/1000 povinny ANO

Mbit RJ45

Provedeni A2_006 Zafizeni musi mit modularni uplinkovy hardware, ktery musi voliteIné splfiovat 1. minimalné 4x portd pro SFP/SFP+ transceivery s povinny ANO

dvé varianty: rychlosti 1/10 Gbps

2. minimalné 2x porty pro SFP28 transceivery s
rychlosti 25 Gbps.

Obé tyto mozZnosti musi byt zajistény prostfednictvim
vyménnych hardwarovych moduld v ramci jednotného

zafizeni.
Provedeni A2_007 Zafizeni musi podporovat moznost osadit dva Interni AC hot-swap napajeci povinny ANO
zdroje.
Provedeni A2_008 Moznost rozSifeni o napajeci zdroj s vy8Sim vykonem pro PoE. povinny ANO
Provedeni A2_009 Redundantni hot-swap ventilatory. povinny ANO
Provedeni A2_010 Podpora PoE+ dle standardu 802.3at. povinny ANO
Provedeni A2_011 Minimalni dostupny vykon pro PoE+ napéjeni. 715W povinny ANO
Provedeni A2_012 Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu povinny ANO
prepinace.
Provedeni A2 013 Podpora Energy Efficient Ethernet (802.3az). povinny ANO
Provedeni A2_014 Maximalni hloubka pfepinate umoZziuje instalaci do rozvadéce 60 x 60. povinny ANO
Vlastnosti stohovani
Provedeni A2 015 Minimalni podporovany pocet pfepinacll ve stohu: 6. povinny ANO
Provedeni A2 016 Minimalné 2x dedikované porty pro propojeni stohu s celkovou kapacitou nepovinny ANO
stohovaciho propojeni 400 Gbps.
Provedeni A2 017 Stoh podporuje distribuované prepinani paketd. povinny ANO
Provedeni A2 018 Podpora SSO (Stateful SwitchOver). povinny ANO
Provedeni A2_019 Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor). povinny ANO
Provedeni A2_020 Seskupeni portd IEEE 802.3ad mezi rGznymi prvky stohu (MC-LAG). povinny ANO

Provedeni A2 021 Podpora stohovani rliznych typ( pfepinact (PoE, Non-PoE, 24port, 48port). povinny ANO
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A2 022

A2 023
A2_024
A2 025
A2_026
A2 027
A2 028
A2_029
A2_030
A2_031
A2 032

A2_033
A2 034
A2_035
A2_036
A2 037
A2_038
A2_039

A2_040

A2 041
A2 042
A2 043
A2 044
A2 045

A2 046
A2_047
A2 048
A2 049
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A2 052
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A2 054
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A2_056

A2_057
A2_058
A2_059

A2_060
A2_061

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné podpory
dynamickych smérovacich protokoll jako je OSPF.

Funkce a protokoly

Podpora jumbo ramct véetné velikosti 9198 Byte.

Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4.
Minimalni poCet LACP skupin/linek ve skupiné: 24/8.

Minimalni poc¢et zaznam( v tabulce MAC adres: 30 000.

Minimalni po€et zaznam0 v tabulce ARP: 24 000.

Minimalné 500 aktivnich VLAN podle IEEE 802.1Q.

VLAN translace - swap 802.1Q tagl na trunk portu.

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w.

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+).

Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB
management port.
Podpora LLDP-MED.

Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni).
DHCP server a relay pro IPv4 a IPv6 v€etné podpory VRF.

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace.
Podpora NTP server.

Podpora IEEE 1588v2 Transparent Clock.

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety.

Podpora L3 routed port v€etné L3 sub-interface - nadfazené L3 rozhrani Ize
rozdélit.

Podpora forward error correction (FEC).

Statické smérovani IPv4 a IPv6.

Minimalni pocet IPv4 zaznamU( ve smérovaci tabulce: 8 000.
Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 8 000.

Dynamické smérovani: OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP-
BGP.

Funkce BGP konfederace a route reflector pro IPv4 a IPv6.

Podpora BGP MD5 autentizace a BGP TTL security.

Podpora policy based routing.

Podpora route map.

ECMP v&etné moznosti konfigurace rozkladani zatéze podle L3 a L4.
Podpora minimalné& 256 virtualnich smérovacich instanci (VRF).
IGMP v2 a v3, IGMP snooping.

MLD v1 a v2, MLD snooping.

Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-
SSM, MSDP.

Moznost zadavat statické multicast routy.

Hardware podpora IPv4 a IPv6 ACL v&etné podpory object group pro IP
adresy a porty.

IN a OUT ACL aplikovatelny na interface, LAG, VLAN.

DHCP snooping pro IPv4 a IPv6.

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na
kbps a pps.
IEEE 802.1p — Minimalné 8 front.

Pfedchazeni zahlceni pomoci mechanismu WRED.
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A2_062
A2_063
A2_064
A2_065
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A2_067
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802.1X ovéfovani véetné vice soucasnych uzivatelll na port, minimalné 4
uzivatell/port.

Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu
(IEEE 802.1x, MAC adresou).

802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN, Critical VLAN a
Critical voice VLAN.

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain
authentication)

Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle
vysledku autorizace.

Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci
SSL.

Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard.

IP source guard / dynamic IP lockdown.
Ochrana ARP protokolu (Dynamic ARP protection nebo funk&né ekvivalentni)

Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC.

BPDU guard a Root guard.
Podpora dynamic VXLAN s vyuzitim BGP-EVPN.
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU.

Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla
pfimo na pfepinadi.

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting).
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem
a heslem.

Podpora Radius over TLS (RadSec).

Podpora RADIUS CoA (RFC3576).

802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-
TLS a EAP-MD5.

Zafizeni musi podporovat export provoznich dat ve formatu NetFlow v9 nebo
IPFIX, obsahujici minimalné nasledujici prvky : zdrojovou a cilovou IP adresu,
porty, protokol, velikost a pocet paket(l, dobu trvani toku, TTL hodnoty a
volitelné aplikacéni identifikatory (Application ID). Vlastni aplikacni inspekce /
bezpecnostni analyza (v€etné rozpoznavani znamych aplikaci na zakladé
preddefinovanych signatur pro nesifrovany i Sifrovany provoz) mize byt
realizovana jak funkci samotného pocitace, pfipadné nastrojem pro jejich
centralni spravu, pfipadné realizovana na centralnich bezpe¢nostnich prvcich
Zadavatele (s funkci kolektoru) schopnych zpracovat tyto exportované flow
zaznamy a aplikovat Deep Packet Inspection (DPI) analyzu.

Moznost rozsifeni o zobrazeni minimalné 10 nejvice komunikujicich klientd v
ramci centralniho management nastroje.

Podpora Sifrovani na drovni linkové vrstvy podle standardu IEEE 802.1AE na
minimalné dvou uplinkovych portech s pouzitim AES-GCM Sifrovani a
podporou 256bitovych Sifrovacich kli¢d.

Management

CLI formou 1x USB console port nebo RJ-45 console port.

Konfigurace zafizeni v ¢lovéku Citelné textové formé.
OoB management formou portu RJ45 s podporou ethernetu.
USB port pro pfenos konfigurace a firmware.

Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a
SCP klient.

Moznost nastavit vlastni port pro SSHv2 server.
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Podpora aktualizaci béziciho software bez nutnosti restartovat systém - Hot
Patch.

Podpora RSA s délkou klic¢e minimalné 4096 bita.

Podpora SNMPv2c a SNMPv3.

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL.
Lokalné vynucené RBAC na urovni prepinace.

Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému.
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG
serverd.

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani.
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci.
MozZnost na zafizeni odchytat pakety a nasledné provést jejich diagnostiku
bud' na zafizeni, nebo na pocitaci.

Interpretace uzivatelskych skriptli monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti.

Analyza sitového provozu s moznosti monitorovat kazdy paket v podobé full

NetFlow a vyhodnocovat tak charakteristiky datovych tokd pro detekci
kybernetickych utok.

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim

image signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak

bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim
internich HW prostfedk - tzv. trusted modult a Ovéfeni o vyrobeni danym
vyrobcem.

Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které
znemoznuji injektovat Skodlivy kéd do bézZiciho systému

SPAN a ERSPAN port mirroring, alespori 4 rizné obousmérné session.
Podpora integrace s automatizacnimi nastroji (napfiklad Ansible, NAPALM).
Automatizace — podpora read-only a read-write Upravy konfigurace pomoci
napfiklad REST API, RESTCONF apod.

Podpora On-Premise management software vyrobce zafizeni.

Podpora Zero Touch Provisioning (ZTP).

Zafizeni musi podporovat sledovani pfipojenych zafizeni na zakladé IP a
MAC adres s dynamickym mapovanim k fyzickym portim a VLAN, vcetné
podpory IPv4 a IPv6, a umoznovat integraci s bezpe&nostnimi mechanismy,
jako jsou DHCP Snooping, IP Source Guard a Dynamic ARP Inspection.

Prepinace musi podporovat sbér detailnich telemetrickych dat pro
monitorovani vykonu, bezpecnosti a stavu sité a zarovef mit moznost
vizualizace a reportingu t&chto dat prostfednictvim nasazeného centralniho
kontroléru.

PfrepinaCe musi byt schopné zasilat diagnosticka data do centralniho
kontroléru, ktery je vyuziva pro predikci vykonu, detekci anomalii a
optimalizaci provozu.

Prepinace Ize automatizované pfipojovat do sité bez nutnosti inicializaCni
konfigurace na zakladé politik definovanych na centralnim kontroléru.
Pfepinace musi byt schopné bezpecné provadét aktualizace softwaru

z centralniho kontroléru s moznosti planovani a minimalizace dopadu na
provoz.

Podpora funkci rollbacku v pfipadé neuspésné aktualizace.

Kompatibilita a ochrana investic
PIna kompatibilita s existujicimi distribu¢nimi pfepinaci na vSech
pozadovanych funkcionalitach v tomto dokumentu pro zajisténi ochrany

vynalozenych investic v jiz realizované modernizaci L3 distribu¢nich pfepinacu

na vSech lokalitach.
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A2_118

A2_120

A2_121
A2 122

Ochrana vynaloZenych investic v zajisténi plné kompatibility a integrace s jiz
potizenym feSenim Cisco ISE.

Podpora ZTNA architektury

Makrosegmentace provozu s vyuzitim technologie Virtualizace smérovacich
tabulek - Virtual Routing and Forwarding (VRF).
Mikrosegmentace provozu s vyuZitim Group Based Policies.

Implementace ZTNA architektury prostfednictvim centralniho kontroléru.

+ 802.1x standard, RADIUS protocol,

* TACACS+ pro fizeni pfistupu na sitové prvky a
zajisténi autorizace na zakladé provedenych
konfiguraénich pfikazd,

* RADIUS CoA.
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Technicka specifikace

Plnéni A.5 - Prislusenstvi

Skupina
pozadavku ID pozadavku Pozadavek Upresnéni pozadavku vap Splnuje pozadavek?
TS pozadavku
PFisluSenstvi P_007 SFP modul, opticky, ethernet, single-mode, duplex LC konektor, min. TRx 1310 nm povinny ANO
10km,DMI diagnostika nebo ekvivalentni, 10Gb/s
PrisluSenstvi P_022 DAC kabel, pasivni, zakon¢eni SFP, délka 3m, 10Gb/s povinny ANO
PFislusenstvi P_037 Opticky propojovaci kabel, singlemode, LC/PC-SC/APC, duplex, 1m povinny ANO
Prislusenstvi P_038 Opticky propojovaci kabel, singlemode, LC/PC-SC/APC, duplex, 2m povinny ANO

Prislusenstvi P_039 Uplinkovy modul s min. 4 Sachtami pro 10Gb/s SFP pro instalaci do A2 povinny ANO



Pfiloha €. 2 k objedndvce €. 1 &. j. KRPZ-130483-53/CJ-2025-1500VZ
Ceny plnéni A.2 - LAN prepinace

. Cena celkem za
Cena za jednotku ocet iednotek
PInéni Zafizeni Pozadovana konfigurace Zarizeni Pocet zafizeni Zarizeni P ! .
(v K& bez DPH) Zarizeni
(v K¢ bez DPH)
A2 LAN prepinaC 48 portu PoE Juniper EX4400-48P Dle prilohy &. 1 k ramcové dohodé 55 88 675,00 K& 4 877 125,00 K&
(licence, zaruka a servisni podpora 36 mésicu)
Ceny PInéni A.5 - PrisluSenstvi
- Cena za jednotku Cena celkem za pocet
o . C . Pocet I . Lo
Prislusenstvi Popis prislusenstvi Zafizeni Zarizeni jednotek Zarizeni
(v K¢ bez DPH) (v K¢ bez DPH)
SFP modul, opticky, ethernet, single-mode, duplex LC konektor, min. 550 m,DMI . .
4 diagnostika nebo ekvivalentni, 10Gb/s, TRx 1310 nm e SELUD e 125 SEL I e
22 DAC kabel, pasivni, zakon¢eni SFP, délka 3m, 10Gb/s 20 443,00 K¢ 8 860,00 K¢
37 Opticky propojovaci kabel, singlemode, LC/PC-SC/APC, duplex, 1m 40 300,00 K& 12 000,00 K&
38 Opticky propojovaci kabel, singlemode, LC/PC-SC/APC, duplex, 2m 4 400,00 K¢ 16 400,00 K¢
39 Uplinkovy modul s min. 4 Sachtami pro 10Gb/s SFP pro instalaci do A2 55 14 613,00 K& 803 715,00 K&
Cena celkem A.5 967 535,00 K¢
Cena celkem Cena celkem
(v K¢ bez DPH) (v K¢ vé. DPH)
Cena celkem (A.2 + A5) 5844 660,00 K& 7 072 038,60 K&




