Příloha č. 2 smlouvy
 Minimální rozsah bezpečnostních opatření regulovaného dodavatele
1. Základní povinnosti
Prodávající je při plnění Smlouvy povinen zajistit ochranu informací a technických aktiv Kupujícího, zejména jejich důvěrnost, integritu a dostupnost, a to v souladu s platnými právními předpisy upravujícími kybernetickou bezpečnost a ochranu osobních údajů, jakož i s doporučeními vydanými Národním úřadem pro kybernetickou a informační bezpečnost.
2. Řízení přístupů
a) Přístup k technickým aktivům Kupujícího je Prodávajícímu umožněn výhradně na základě předchozí výzvy Kupujícího, po dobu nezbytně nutnou a prostřednictvím zabezpečeného připojení, zejména formou VPN.
b) Prodávající je povinen určit osoby administrátorů s odpovídající kvalifikací a proškolením, vést a průběžně aktualizovat seznam těchto osob a zajistit jednoznačnou identifikaci každého administrátora.
c) Privilegované účty mohou být používány pouze k nezbytným činnostem, nesmí být sdíleny a musí být chráněny vícefaktorovou autentizací nebo heslem splňujícím minimálně délku alespoň 17 znaků, kombinaci alespoň 4 typů znaků a maximální dobu platnosti 12 měsíců.
d) Veškeré přístupy a činnosti administrátorů musí být logovány, kontrolovány nejméně jedenkrát měsíčně a archivovány po dobu nejméně 18 měsíců.
3. Koncová zařízení a data
a) Zařízení používaná Prodávajícím pro přístup k prostředí Kupujícího musí využívat výrobcem podporovaný operační systém, být pravidelně aktualizována a být vybavena aktivní antimalwarovou ochranou.
b) Zvláštní kategorie osobních údajů mohou být ukládány pouze se souhlasem Kupujícího a vždy v šifrované podobě.

4. Provozní a technická bezpečnost
Prodávající je povinen zajistit:
a) řízení technických zranitelností včetně vymezení rolí, odpovědností a nápravných opatření, 
b) provoz pouze podporovaných verzí operačních systémů, firmware a software,
c) oznámení ukončení podpory (EOL/EOS) nejméně 12 měsíců předem, 
d) řízené a testované aktualizace, 
e) dostupnost služeb v rozsahu sjednaném ve Smlouvě nebo SLA, 
f) zálohování dat a jejich obnovu, existenci plánů kontinuity,
g) autentizovanou synchronizaci času a vedení a aktualizaci provozní dokumentace.
5. Síťová a komunikační bezpečnost
a) Veškerá komunikace související s plněním Smlouvy musí být šifrována dle doporučení NÚKIB a realizována prostřednictvím bezpečných protokolů, zejména SSH, SFTP nebo SNMPv3.
b) Přístup do internetu musí být omezen pouze na nezbytné cíle prostřednictvím mechanismů řízení přístupu (např. ACL nebo firewall).
c) Zdravotnické přístroje musí být provozovány v odděleném síťovém prostředí, zejména prostřednictvím VLAN nebo fyzické separace.
d) Prodávající je povinen zajistit, aby nedocházelo k neautorizovanému monitorování, používání neschválených síťových zařízení ani k obcházení bezpečnostních opatření Kupujícího, a to ani ze strany osob, které při plnění Smlouvy využívá.
6. Chování zaměstnanců/uživatelů Prodávajícího
Prodávající je povinen zajistit, aby jeho zaměstnanci a další osoby podílející se na plnění Smlouvy:
a) nezneužívali síťové prostředky Kupujícího,
b) nešířili škodlivý software,
c) nemaskovali svou identitu,
d) neprováděli neoprávněné skenování,
e) neobcházeli autentizační mechanismy,
f) nenarušovali dostupnost služeb,
g) nezneužívali bezpečnostní zranitelnosti.
7. Ochrana informací a osobních údajů
Prodávající je povinen považovat veškeré informace Kupujícího za důvěrné a nezpřístupnit je třetím osobám bez předchozího písemného souhlasu Kupujícího.
Prodávající je dále povinen:
a) nezneužít osobní údaje získané v souvislosti s plněním Smlouvy,
b) zavázat k odpovídajícím povinnostem (k ochraně informací a osobních údajů) své poddodavatele,
c) v případě, že se Prodávající dostane do postavení zpracovatele osobních údajů, uzavřít s Kupujícím Smlouvu o zpracování osobních údajů.

8. Předávání dat
a) Data mohou být předávána výhradně prostřednictvím zabezpečených komunikačních kanálů.
b) Prodávající je povinen dodržovat klasifikaci informací stanovenou Kupujícím, zejména režimy TLP:CLEAR, TLP:AMBER a TLP:RED
c) Formáty dat a jejich změny podléhají předchozímu schválení Kupujícího.
d) Použití přenosných médií je přípustné pouze výjimečně a vždy za podmínky jejich šifrování.
9. Kontroly a audit
a) Prodávající je povinen strpět plánované i mimořádné kontroly kupujícího k  plnění povinností Prodávajícího dle této přílohy. 
b) Prodávající je povinen poskytnout Kupujícímu nezbytnou součinnost a bezodkladně odstranit zjištěné nedostatky.
10. Řetězení dodavatel
Prodávající je povinen zajistit, aby jeho poddodavatelé byli smluvně zavázáni k plnění povinností alespoň v rozsahu stanoveném touto přílohou.
11. Hlášení incidentů
Prodávající je povinen bez zbytečného odkladu hlásit Kupujícímu kybernetické bezpečnostní incidenty, a to telefonicky i e-mailem, (kontaktní údaje viz bod 5.2. Smlouvy) zejména v případě:
a) kompromitace přístupových údajů,
b)  ztráty dat nebo záloh, 
c) neoprávněného přístupu, 
d) výskytu škodlivého software,
e) narušení dostupnosti dat nebo služeb.
12.  Kontinuita a ukončení Smlouvy
Prodávající je povinen udržovat kontinuitu svých činností, spolupracovat na plánech kontinuity Kupujícího a při ukončení Smlouvy předložit exit plán umožňující bezpečnou migraci dat a služeb.
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