
Poptávka: Zpracování a realizace nápravných opatření v
oblasti kybernetické bezpečnosti

Zadavatel:Město Jaroměř

Předmět: Realizace nápravných opatření vyplývajících z auditu KB (03/2026) a příprava na
soulad s NIS2.

1. Specifikace aktuálního stavu a cílů

Na základě provedeného auditu vyžaduje Město Jaroměř odborné služby k odstranění
identifikovaných rizik:

 Revize procesní bezpečnosti: Vytvoření a implementace chybějící Bezpečnostní
politiky a souvisejících vnitřních předpisů (např. směrnice pro klasifikaci aktiv).

 Fyzická bezpečnost: Návrh a realizace opatření pro zabezpečení prostor serverovny
(zajištění proti nepovolanému vstupu, monitoring prostředí).

 Technická opatření: * Návrh obměny kritického hardwaru (zjištěno užívání zařízení
po skončení podpory/životnosti).

o Zavedení centrálního logování a monitoringu síťového provozu.
o Nastavení striktního řízení přístupových oprávnění (RBAC) a vícefaktorové

autentizace (MFA).

2. Rozsah poptávaných prací

1. Aktualizace GAP analýzy: Detailní rozpracování technických specifikací pro nákup
chybějících technologií.

2. Metodické vedení: Nastavení procesů kontinuálního vzdělávání uživatelů
(kybernetická hygiena).

3. Krizové plánování: Vytvoření Plánu kontinuity činností (BCP) a Plánu obnovy po
havárii (DRP).

4. Auditní součinnost: Příprava organizace na certifikaci nebo kontrolu dle nového
zákona o kybernetické bezpečnosti.

3. Požadavky na ochranu dat a mlčenlivost

 Mlčenlivost: Dodavatel se zavazuje k absolutní mlčenlivosti o topologii sítě,
přístupových údajích a zjištěných zranitelnostech. Tato povinnost musí být stvrzena v
samostatné smlouvě o mlčenlivosti (NDA) před zahájením prací.

 Přístup k datům: Veškerá manipulace s daty správce bude probíhat v souladu s
nařízením GDPR a interními směrnicemi města Jaroměř.


