Poptavka: Zpracovani a realizace napravnych opatreni v
oblasti kybernetické bezpecnosti

Zadavatel: Mésto Jaromeér

Pfedmét: Realizace ndpravnych opatreni vyplyvajicich z auditu KB (03/2026) a pfiprava na
soulad s NIS2.

1. Specifikace aktualniho stavu a cilt

Na zakladé provedeného auditu vyZzaduje Mésto Jaromér odborné sluzby k odstranéni
identifikovanych rizik:

¢ Revize procesni bezpecnosti: Vytvoreni a implementace chybéjici Bezpecnostni
politiky a souvisejicich vnitfnich predpisl (napr. smérnice pro klasifikaci aktiv).
o Fyzicka bezpecnost: Navrh a realizace opatieni pro zabezpeceni prostor serverovny
(zajisténi proti nepovolanému vstupu, monitoring prostiedi).
e Technicka opatfeni: * Navrh obmény kritického hardwaru (zjiSténo uzivani zafizeni
po skonéeni podpory/Zivotnosti).
o Zavedeni centralniho logovani a monitoringu sitového provozu.
o Nastaveni striktniho fizeni pfistupovych opravnéni (RBAC) a vicefaktorové
autentizace (MFA).

2. Rozsah poptavanych praci

1. Aktualizace GAP analyzy: Detailni rozpracovani technickych specifikaci pro ndkup
chybéjicich technologii.

2. Metodické vedeni: Nastaveni proces( kontinualniho vzdélavani uzivatelt
(kyberneticka hygiena).

3. Krizové planovani: Vytvoreni Planu kontinuity ¢innosti (BCP) a Planu obnovy po
havarii (DRP).

4. Auditni soucinnost: Ptiprava organizace na certifikaci nebo kontrolu dle nového
zakona o kybernetické bezpecnosti.

3. Pozadavky na ochranu dat a mic¢enlivost

¢ Milcenlivost: Dodavatel se zavazuje k absolutni mi¢enlivosti o topologii sité,
pfistupovych Udajich a zjisténych zranitelnostech. Tato povinnost musi byt stvrzena v
samostatné smlouvé o mléenlivosti (NDA) pred zahdjenim praci.

e Pristup k datim: Veskera manipulace s daty spravce bude probihat v souladu s
nafizenim GDPR a internimi smérnicemi mésta Jaromér.



