Smlouva o poskytovani servisnich sluzeb
uzaviena ve smyslu ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb.,
obcansky zakonik (dale téz ,ob&ansky zakonik*)

Evidencni Cislo pfijemce: SON/OINF/009/26
Evidencni Cislo poskytovatele: 49/2026

Jihoc€esky kraj

se sidlem: U Zimniho stadionu 1952/2, 370 76 Ceské Budé&jovice
zastoupeny: MUDr. Martinem Kubou, hejtmanem kraje

ICO: 70890650

DIC: CZ70890650

bankovni spojeni: 199783072/0300 CSOB, a.s. pobocka Ceské Budé&jovice

dale téz ,pfijemce ¢&i objednatel”
a

Sdruzeni T-MAPY a GEOREAL pro NUAP JCK

jednajici: spole¢nosti T-MAPY spol. s r.o., vedoucim spole€nikem sdruzeni
se sidlem: Spitalska 150, 500 03 Hradec Kralové

zastoupeny/a: Ing. Jifim Bradacem, jednatelem T-MAPY spol. s r.o.

ICO: 47451084

DIC: Cz47451084

bankovni spojeni: CSOB, a.s., pobogka Hradec Kralové, gislo uétu: 8688743/0300

dale téz ,poskytovatel® €i ,dodavatel”
spole¢né téz ,smluvni strany*

uzaviraji nize uvedeného dne tuto smlouvu o poskytovani servisnich sluzeb.

1 Predmét smlouvy

1.1 Poskytovatel touto smlouvou zavazuje poskytovat pfijemci servisni sluzby na zafizenich pfijemce v rozsahu
a za podminek specifikovanych v pfiloze smlouvy (dale téz ,servisni sluzby“), a pfijemce se zavazuje za tyto
servisni sluzby zaplatit sjednanou cenu.

2 Cena za sluzby a platebni podminky

2.1 Cena za servisni sluzby celé obdobi, dle ¢lanku 3.2, €ini: 960 000,- KE bez DPH. Sazba DPH bude ke kupni
cené pfipoétena v souladu s pfisluSnymi pravnimi pfedpisy.

Obdobi poskytovani servisnich sluzeb: Cena bez DPH v K&:
01.09.2026 - 31.12.2026 240 000,- K&
01.01.2027 - 31.12.2027 720 000,- K&

2.2 Cena bude zaplacena zpétné, za celé uplynulé obdobi poskytovani sluzeb.
2.3 Cena je konecna a zahrnuje veskeré naklady spojené s poskytovanim servisnich sluzeb.

2.4 Cenabude uhrazena na zakladé dariového dokladu (faktury) vystavené poskytovatelem, a to po uplynuti celého
obdobi, za které ma byt cena placena. Poskytovatel je povinen vystavit fakturu do 10 dni ode dne uplynuti
takového obdobi. Splatnost faktury je 14 dnd ode dne jejiho doru€eni pfijemci.

2.5 Vystavena faktura bude mit nalezitosti dariového dokladu dle § 29 zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, v souladu s § 435 obanského zakoniku. Faktura musi dale obsahovat:
a) Cislo smlouvy,
b) pfedmét pIinéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaéi pouze odkaz na &islo uzaviené
smlouvy),

¢) oznaceni banky a Cisla uctu, na ktery musi byt zaplaceno,

d) Ihatu splatnosti faktury,

e) datum uskuteCnitelného zdaniteIného pIinéni shodné s datem poskytovani servisnich sluzeb,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele véetné idajli o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.
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Jestlize nebude faktura obsahovat veskeré udaje, nebo pokud v ni nebudou spravné uvedené udaje, je pfijemce
opravnén vratit ji ve Ih(té 5 pracovnich dn(ll od jejiho pfevzeti poskytovateli s uvedenim chybéjicich nalezitosti
nebo nespravnych udajl. V takovém pfipadé se prerusi doba splatnosti a nova lhata splatnosti pocne bézet
doru€enim opravené faktury pfijemci.

3 Misto a doba poskytovani servisnich sluzeb

Mistem poskytovani servisnich sluzeb je sidlo pfijemce.
Smlouva na poskytovani servisnich sluzeb je uzavirana na dobu uréitou, od 01.09.2026 do 31.12.2027.

4 Podminky poskytovani servisnich sluzeb

Smiluvni strany si budou poskytovat vzajemnou soucinnost potfebnou pro splnéni zavazkd plynoucich
ze smlouvy.

Poskytovatel je vazan pokyny pfijemce, a je povinen upozornit na pfipadnou nevhodnost pokyn( nebo
pozadavk realizace servisnich sluzeb. Odmitnuti splnéni takového pokynu je mozné az tehdy, pokud pfijemce
trva na jeho splnéni i pfes upozornéni poskytovatele.

Pracovnici poskytovatele jsou povinni dodrzovat vnitfni pfedpisy pfijemce a pokyny zaméstnancu pfijemce
tykajici se pohybu v prostorach pfijemce, anebo pfistupu k infrastruktufe pfijemce.

Poskytovatel je povinen poskytovat servisni sluzby svym jménem a na svou zodpovédnost, dle svych nejlepSich
schopnosti a znalosti. Poskytovani servisnich sluzeb prostfednictvi tfeti osoby je mozné jen s pfedchozim
souhlasem pfijemce, pficemz i vtakovém prfipadé je za Skody zpulsobené tfeti osobou zodpovédny
poskytovatel.

Informace a skute€nosti, se kterymi smluvni strany pfijdou do styku pfi pInéni této smlouvy jsou povazovany
za davérné, a strany o nich budou zachovavat mi¢enlivost.

Poskytovatel bere na védomi skute¢nost, Ze informacni systém ,Geoportal JEK* je z pohledu objednatele
evidovan jako informacni systém vefejné spravy dle zakona €. 365/2000 Sb., o informacénich systémech verejné
spravy. Poskytovatel se v této souvislosti zavazuje dodrzovat povinnosti vyplyvajici z tohoto zakona
a souvisejicich provadécich vyhlasek v€etné vytvoreni provozni dokumentace dle vyhlasky €. 360/2023 Sb.,
o dlouhodobém fizeni informacénich systémU vefejné spravy a jeji udrzbu v ase.

5 Smluvni pokuta a urok z prodleni

Dostane-li se poskytovatel do prodleni s odstranénim vady dle ¢lanku 3.1 a 4 pfilohy &. 1, je povinen uhradit
pfijemci za kazdy jednotlivy pfipad smluvni pokutu ve vysi 5 000,- K¢, a to za kazdy zapoc&aty pracovni den
prodleni.

Vy&e uvedenymi ustanovenimi neni dotéeno pravo na nahradu Skody.

6 Komunikace mezi stranami

Ve vécech odbornych, technickych a reklamace servisnich sluzeb jsou ur€eny nasledujici kontaktni osoby.
Na strané pfijemce:

Mgr. Tomas$ Pokorny, pokornyt@kraj-jihocesky.cz, 386 720 502
Mgr. Denisa Cejpkova, cejpkova@kraj-jihocesky.cz, 386 720 114
Ing. Romana Vackarova, vackarova@kraj-jihocesky.cz, 386 720 387
Ing. FrantiSek Beranek, beranek@kraj-jihocesky.cz, 386 720 500
Ing. Vitézslav Kubal, kubal@kraj-jihocesky.cz, 386 720 494

Na strané poskytovatele:

Ing. Petr Sebesta, petr.sebesta@tmapy.cz, 606 760 278

Ing. Jaroslav Lux, jaroslav.lux@tmapy.cz, 608 218 605

Ing. Pavlina Antlova, pavlina.antlova@tmapy.cz, 602 631 418
Bc. Jonas Castulik, jonas.castulik@tmapy.cz, 720 993 566

7 Ukonéeni smlouvy

Tuto smlouvu je mozné ukongit dohodou smluvnich stran.

PFijemce je opravnén od smlouvy odstoupit, pokud poskytovatel nedodava radné a véas pinéni dle této smlouvy,
anebo bude z jeho postupu zifejmé, Ze servisni sluzby fadné a v€as dodavany nebudou, a déle v pfipadé&, kdyz
probiha insolvenéni Fizeni proti majetku poskytovatele, v némz bylo vydano rozhodnuti o Upadku, nebo
insolvenéni navrh byl zamitnut proto, Ze majetek poskytovatele nepostacuje k uhradé nakladu insolvenéniho
fizeni, nebo byl konkurs zruSen proto, Ze majetek poskytovatele byl zcela nepostacujici.
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7.3

7.4

8.1

8.2

8.3

Odstoupeni musi byt pisemné, a je u€inné okamzikem doru€eni druhé smluvni strané&. V takovém pfipadé
se smlouva rusi od pocatku.

Smlouvu je mozné ukong€it vypovédi. Vypovéd musi byt pisemna a nemusi byt odivodnéna. Vypovédni doba
¢ini 1 mésic, a zacina bézZet od prvniho dne mésice nasledujiciho po doru€eni vypoveédi druhé smluvni strané.

8 Vyssi moc

Zadna ze smluvnich stran neni odpovédna za prodleni s plnénim povinnosti stanovenych touto smlouvou,
pokud bylo zpUisobeno okolnostmi vyluéujicimi odpovédnost (dale jen ,vy$Si moc®).

Za vy8Si moc ve smyslu této smlouvy se povazuji mimoradné okolnosti branici do¢asné nebo trvale spinéni v ni
stanovenych povinnosti, pokud nastaly po jejim uzavfeni nezavisle na vali povinné smluvni strany a jestlize
nemohly byt tyto okolnosti nebo jejich nasledky povinnou smluvni stranou odvraceny ani pfi vynalozeni
veskerého usili, které Ize rozumné v dané situaci pozadovat (§ 2913 odst. 2 obéanského zakoniku).

Za vy$si moc se vSak nepokladaji okolnosti, jeZ vyplyvaji z osobnich, zejména hospodarskych pomérd povinné
smluvni strany, a dale pfekazky plnéni, které byla tato smluvni strana povinna pfekonat nebo odstranit podle
této smlouvy, obchodnich zvyklosti nebo obecné zavaznych pravnich predpisu, nebo jestlize mize dusledky
své odpovédnosti smluvné prevést na tfeti osobu, jakoz i okolnosti, které se projevily az v dobé&, kdy byla
povinna smluvni strana jiz v prodleni, ledaze by se jednalo o prodleni s pInénim zcela nepodstatné povinnosti
nemajici na ostatni plnéni ze smlouvy vliv.

8.4 Za vyS3i moc se rovnéz nepovazuje okolnost, o které mohla a méla povinna smluvni strana pfi uzavirani
smlouvy pfedpokladat, Ze patrné nastane, ledaze by opravnéna smluvni strana dala najevo, Ze uzavira smlouvu
i pfesto, Ze tato pfekazka mize plnéni smlouvy ohrozit, nebo jestlize o této okolnosti opravnéna smiluvni strana
nepochybné védéla a povinnou stranu na ni neupozornila, i kdyZz musela dlivodné predpokladat, Ze neni tato
okolnost povinné smluvni strané znama.

9 Zavérecéna ujednani

9.1 Smlouva mize byt ménéna pouze pisemnymi dodatky.

9.2 Smlouva je uzavirana smluvnimi stranami elektronicky. Pokud bude smlouva uzavfena v listinné podobé, bude
vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

9.3 Poskytovatel bere na védomi, ze smlouva bude uvefejnéna v registru smluv zfizeného podle zakona
¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisli. Poskytovatel prohlasuje, Zze tato smlouva
neobsahuje udaje, které tvori predmét jeho obchodniho tajemstvi podle § 504 obanského zakoniku.

9.4 Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem zvefejnéni v registru smluv. Zvefejnéni zajisti
pfijemce.

9.5 Objevi-li se rozpor mezi znénim ustanoveni smlouvy a znénim textu pfilohy, ma pfednost text smlouvy.

9.6 Strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na dikaz toho k ni pfipojuji své
podpisy.

9.7 Soucasti této smlouvy jsou nasledujici prilohy.

e P¥iloha €. 1- Popis servisnich sluzeb
o Priloha &. 2- Bezpec€nostni pravidla pro poskytovatele
e Priloha &. 3- Ochrana a zpracovani osobnich udaju
V Ceskych Budsgjovicich dne V Praze dne
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Za pfijemce Za poskytovatele

MUDr. Martin Kuba, hejtman kraje Ing. Jifi Bradac, jednatel T-MAPY spol. s r.o.



Pfiloha €. 1- Popis servisnich sluzeb:

Dohoda o urovni sluzeb a podminky provadéni technické podpory k programovému vybaveni (dale

také jen Dohoda, SLA, Podminky technické podpory nebo jen Podminky)

1 Predmét SLA

1.1. Pfedmétem této Dohody je zajisténi bezproblémového provozu a uzivani pfedmétného softwarového vybaveni
a poskytovani sluzeb technické podpory a dalSich souvisejicich sluzeb k programovému vybaveni uvedeném
v této pfiloze.

2 Slovniéek pojmu, typy a vycet aplikaci

2.1 Slovni¢ek pojmi

a) Lh(ty, casy

pracovni dny (pd) ... veSkeré dny mimo dny pracovniho volna, pracovniho klidu a statem uznané
svatky

pracovni hodiny (ph) ... hodiny v pracovnich dnech od 8.00 do 17.00 hodin

b) Typy aplikaci

Standardni aplikace (S) ... standardni aplikace je soucasti portfolia aplikaci poskytovatele, jejichz vyvoj
je pribézny a fizeny internim vyvojovym planem poskytovatele. Updaty a upgrady standardnich aplikaci
jsou dodavany pribézné.

Uzivatelska aplikace (U) ... uzivatelské aplikace jsou vyvijeny na zakladé individualnich pozadavku
prijemce, nejsou soucasti centralniho vyvojového planu poskytovatele. Updaty a upgrady uzivatelskych
aplikaci nejsou pribézné dodavany, tyto aplikace jsou dale rozvijeny pouze na zakladé individualnich
pozadavkU pfijemce a samostatnych smluvnich ujednani.

Ve vyc¢tu aplikaci musi byt u kazdé aplikace uveden jeji typ (S, U).
c) Ostatni

Helpdesk ... portal Helpdesku provozovany poskytovatelem obsahujici evidenci pozadavku, obecné
sdilené dokumenty, dokumentaci k software a diskusni féorum, ke kterému maji zfizen zabezpeceny
pfistup opravnéné a pfipadné dalSi obéma stranami dohodnuté osoby pfijemce a poskytovatele.

PoZadavek ... poZzadavkem se rozumi jakékoli zadani ze strany pfijemce provedené zdznamem
v evidenci pozadavkl systému helpdesk poskytovatele, pfipadné nahradnim zplsobem v pfipadé
nedostupnosti sluzby Helpdesk.

2.2 Vycet aplikaci

Softwarovy produkt Specifikace Typ aplikace
Evidenéni aplikace Evidence UPD, US S
Poskytovatelé S
Pasporty S
Jevy S
Aktualizaéni bali¢ky S
Pofizovatelé | Uzemni pisobnost S
Uplné aktualizace S
Administrace opravnéni k aktualizaci S
ETL pro aktualizace dat UAP S
Vydejni modul grafické rozhrani, ETL nastroje S
Orchard Sprava portalu S
weboveé sluZby pro poskytovani informaci z Geoportélu S
Integraéni sluzby na aplikace UAP webova sluzba na prijem dat do ETL pro aktualizace dat s
UAP
Integrace na iLAS/IKAS denni synchronizace s interni DB S
Sprava datovych modeld S

Rozsah a funkcionality aplikaci odpovidaji nejnovéjSimu stavu v ramci pInéni pfedchozich smluv o dilo a naslednych
upgradud/rozvoji (SON/OINF/026/14, SDL/OINF/006/16, SDL/OINF/005/18, SDL/OINF/017/18, SDL/OINF/015/19
a 78/2020), nedoslo-li k odstranéni aplikaci ¢i ¢asti z Geoportalu.



3 Katalog sluzeb

3.1 Sluzby podpory budou provadény priibézné v tomto rozsahu:

Sluzba

Popis, obsah sluzby

Cil sluzby

Vzdalena konzultace,
hotline, helpdesk

Poskytovatel zaijisti hotline. Sluzba je
poskytovana prostfednictvim telefonu Ci
e-mailu.

Poskytovatel zajisti helpdesk, sluzba je
pfistupna na adrese
https://helpdesk.tmapy.cz

Poskytovatel bude poskytovat vzdalenou
podporu a konzultace uzivatelim pfi
fedeni otazek spojenych s uzivanim
pfedmétného programového vybaveni.

Udrzba a posilovani pottebné trovné
znalosti a dovednosti uzivatelt a
spravcl programového vybaveni
nezbytné ke spravnému uzivani tohoto
programového vybaveni

Udrzovani souladu
s platnou legislativou

Provadéni zasaht do predmétného
programového vybaveni nezbytnych pro
zajisténi jeho souladu se souvisejici
platnou legislativou a jejich bezplatna
implementace a nasazeni ze strany
poskytovatele do provozniho prostredi
pfijemce v ramci technické podpory.

Zajisténi potfebné podpory,
programového vybaveni a procesl
uzivateld vazanych na legislativu

Dodavka updatt/upgradu
standardnich agend

Nabidka, dodavka upgradd a updat
agend vzniklych vlastni ¢innosti
Poskytovatele u standardnich agend
nebo vzniklych drobnymi dpravami

v ramci technické podpory. Bude-li

k provoznim serverdm zajistén vzdaleny
pFistup pro pracovniky Poskytovatele,
budou tyto upgrady &i updaty
implementovany do provozniho prostfedi
bezplatné v ramci technické podpory.

Udrzba pfedmétnych agend

v nejaktualnéjSich verzich pro jejich
optimalni a plnohodnotné vyuziti
uzivateli. Pfijemce ma pravo na updaty
¢i upgrady softwarového vybaveni
nabidnutého Poskytovatelem. Pfijemce
neni povinen nabidnuty upgrade &i
update pfijmout

Reseni incidentt

Reakce a feSeni incidentd nahlasenych
v souladu s touto smlouvou, pfedevSim
pak odstrafiovani vad a dalSich
nesouladd.

Udrzba pfedmétnych agend ve stavu
umozniujicim jejich plnohodnotné vyuziti
koncovymi uzivateli

Reseni bezpe&nostnich
incidentd

Soucinnost a feSeni kybernetickych
bezpe&nostnich udalosti (KBU) nebo
kybernetickych bezpecnostnich incidentl
(KBI).

Pfiprava podkladl a pisemnych zprav
pro zaméstnance pfijemce zapojené

v systému fizeni bezpeénosti informaci a
centralni organy v oblasti bezpec€nosti
informaci (NUKIB).

Udrzba pfedmétnych agend ve stavu
umoznujicim jejich bezpeéné
plnohodnotné vyuZiti koncovymi
uzivateli bez negativnich dopadu na
bezpelnost informaéniho systému a
prostfedi pfijemce.

Zalohovani konfiguraci
programového vybaveni
zakaznika na strané
Poskytovatele

Poskytovatel bude svymi prostfedky
zalohovat konfigurace programového
vybaveni tak, jak je implementovano na
strané PFijemce.

Zaijisténi moznosti rychlého obnoveni
posledniho funkéniho stavu v pfipadé
zavazneého incidentu

Aktualizace produkt
tfetich stran

Aktualizace OS a programovych
komponent nevyvijenych
poskytovatelem, a to maximalné dvé
verze zpét oproti aktualnim verzim.

Zajistit aktualni verze databazi,
operacnich systému a dalSich
vyuzivanych programovych komponent

3.2

DalSi vyvoj programového vybaveni na zakladé individualnich poZadavkd Pfijemce a dalsi ¢innosti nad

rdmec vySe specifikovanych sluzeb budou provadény na zakladé samostatnych smluvnich ujednani.



https://helpdesk.tmapy.cz/

4 Provozni doba, Ihiity a pokryti sluzeb
4.1. Poskytovatel se zavazuje poskytovat sluzby dle této dohody v €asech a Ih(tach podle nasledujicich tabulek:

S ... Standardni podpora
Kategorie Pokryti Lhita pro zahajeni praci na feSeni
sluzby pozadavku (reakéni lhata)

Lhlta pro vyfeseni pozadavku
pozadavku

bez zbyte¢ného odkladu,

bez zbytecného odkladu, nejpozdéji vSak do 5 pracovnich

Havarie nejpozdéji vSak do 24 hodin po . .
. . . . - dnu po obdrzeni
. obdrZeni ozndmeni o zavadé . ; . Y
9x5, tj. oznameni o zavadé
vV pracovni bez zbyte¢ného odkladu

ch bez zbyte¢ného odkladu,

Porucha nejpozdéji vSak do 48 hodin po nejpozdeji vsak do 10 pracovnich

hodinach . . o " dnd po obdrzeni
obdrzeni oznameni o zavadé . S .
oznameni o zavadé
Ostatni ve Ih(té uvedené v oznameni poZzadavku a dohodnuté mezi smluvnimi
pozadavky stranami

4.2.Reakci pro Ucely stanoveni a sledovani Ihlity pro zahajeni praci na feSeni pozadavku se rozumi vyvinuti
veskerého Usili poskytovatele k odstranéni zavady. Reakci se rozumi i zahajeni vzdaleného FeSeni problému
prostfednictvim poskytnuti kvalifikovaného poradce. Reakce je povazovana za dolozenou okamzikem zmény
stavu z ,nezahajeno” na ,v feSeni“, pfipadné jiné adekvatni zmény stavu na zaznamu zavady v Helpdesku.
V pfipadé nedostupnosti systému Helpdesk je tfeba reakci ze strany poskytovatele doloZit jinym prokazatelnym
a ze strany pfijemce zachytitelnym zplisobem (e-mailem, telefonatem opravnéné osobé pfijemce apod.).

4.3.Pokud si feSeni pozadavku vyzada fyzicky zasah zastupce poskytovatele u pfijemce, poskytovatel nahlasi
potfebu soucinnosti a pfijemce opravnéné pozadovanou soucinnost zajisti. Je-li pozadavek na fyzicky zasah
poskytovatele vznesen pfijemcem, je zastupce poskytovatele povinen k feSeni nastoupit do 18 pracovnich hodin
od pfedani pozadavku pfijemce, neni-li v konkrétnim pfipadé sjednana &i jinak stanovena jina Ih{ita.

4.4.V jakémkoli ujednani o vyctu aplikaci a kalkulaci ceny sluzeb musi byt uvedena varianta/iroven podpory
(standardni, rozSifena).

4.5.Neni-li uvedeno jinak, je Poskytovatel povinen informovat pfijemce prokazatelnym zplsobem o zahajeni praci
na odstranéni zavady, a to nejdéle do IhGty pro zahajeni praci na odstranéni zavady dle pfislusné urovné
podpory.

4.6. Uhrazenim smluvnich pokut neni dot€eno pravo pfijemce na nahradu Skody, v rozsahu, ve kterém Skoda
pfesahne smluvni pokutu.

5 Postup pro oznamovani a feseni zavad a ostatnich pozadavku
5.1.Nahlaseni incidentu nebo jiného poZadavku (dale jen poZadavek)
5.1.1. Pf¥ijemce zajisti nahladeni poZadavku, a to prostfednictvim sluzby Helpdesk poskytovatele na adrese
https://helpdesk.tmapy.cz. Pfistup ke sluzbé Helpdesk bude zfizen bezprostifedné po podpisu smlouvy spolu
s nadefinovanim a zaSkolenim opravnénych osob ze strany pfijemce.

5.1.2. 'V pfipadé nedostupnosti sluzby Helpdesk se pozadavky nahlaSuji jednim nahradnim zplsobem, a to

a) telefonicky na ¢.: 720 892 621, kontaktni osobou je primarni opravnéna osoba poskytovatele, pfipadné
zastupce primarni opravnéné osoby dle odst. 8.

b) e-mailem na adresu info@tmapy.cz

c) pisemné& na adresu: T-MAPY spol. s r.o., Spitalska 150, 500 03 Hradec Kralové

5.1.3. Jsou-li pozadavky hlaSeny nékterym z nahradnich zplsobu uvedenych v odst. 5.1.2., musi takové hlaseni
obsahovat miniméalné tyto informace:

a) datum a €as nahladeni pozadavku

b) popis poZzadavku

c) stanoveni kategorie poZzadavku (viz odst. 5.2.)

d) Kategorii incidentu stanovenou pfijemcem nesmi poskytovatel zménit bez souhlasu pfijemce.
Poskytovatel respektuje, a pokud tomu nebrani zavazné skute€nosti, i pfijme navrzeni kategorie
incidentu pro incidenty nahlasené pfijemcem.

e) pozadavek na stanoveni terminu vyfeSeni incidentu/pozadavku

f) jméno, telefonni Cislo a e-mail zastupce pfijemce/poskytovatele, ktery o incidentu/pozadavku poda

g) jméno, telefonni Cislo a e-mail ohlaSovatele incidentu/poZzadavku

5.1.4. Jsou-li pozadavky hlaseny nékterym z nahradnich zpusobl uvedenych v odst. 5.1.2., opravnéna osoba
poskytovatele (neni-li dohodnuto jinak) je nasledné povinna zaevidovat v3echny takovéto poZadavky do

Helpdesku neprodlené po obnoveni jeho dostupnosti.
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5.2.Kazdy pozadavek musi byt zafazen do jedné z nasledujicich kategorii:
a) Havarie — vazna vada, ktera znemoznuje vyuzivani programového vybaveni nebo jeho ¢asti i zplsobuje
vazné provozni problémy
b) Porucha — stfedni vada, ktera zplsobuje problémy pfi vyuzivani a provozovani programového vybaveni
nebo jeho ¢asti, ale umozZnuje tento provoz a nema vliv na kvalitu vystupl ze systému
c) Ostatni pozadavek — pozadavek, ktery nema povahu oznameni incidentu
5.3. Potvrzeni pfijeti poZzadavku.
Potvrzeni pfijeti hlaSeni o pozadavku provadi opravnény pracovnik poskytovatele prostfednictvim nastroju
sluzby Helpdesk. Pokud je z divodu nedostupnosti Helpdesku pouzit nahradni zpusob komunikace, pak
potvrzeni pfijeti pozadavku adresuje poskytovatel na adresu osoby, ktera poZzadavek nahlasila i na adresu osoby,
pozadavku poskytovatelem zasle poskytovatel zpravu také opravnéné osobé pfijemce.
5.4. Stanoveni terminu pozadavku.
Na zakladé nahldSeni pozadavku stanovi poskytovatel po dohodé s pfijemcem zdvazny termin vyfeSeni
pozadavku, nevyplyvaji-li tyto terminy z povahy poZadavku automaticky na zakladé parametr( uvedenych v
zaznamu o pozadavku a ¢asu a |hat sjednanych touto dohodou (viz odst. 4.).
5.5. Re$eni pozadavku.
Poskytovatel vyvine maximalni usili, aby vyfesil pozadavek bez zbyteéného odkladu, nejpozdéji vSak ve Ihutach
stanovenych v souladu s touto dohodou. V odlvodnénych pfipadech mlize poskytovatel pisemné pozadat o
prodlouzeni terminu vyfes$eni pozadavku. Pfijemce po zvazeni divodu tuto Zadost v pfipadé opodstatnéni mize
akceptovat.
5.6. VyieSeni pozadavku.
VyfeSeni pozadavku poskytovatel oznami zménou pfislusného parametru v zaznamu sluzby Helpdesk, pfipadné
nahlasi e-mailem, pfipadné i telefonicky opravnéné osobé pfijemce
5.7.Kontrola funk&nosti systému nebo aplikaci.
VeSkeré zmény, opravy, nové verze apod. budou implementovany nejprve v testovacim prostfedi. Pfijemce na
testovacich serverech zkontroluje funk&nosti systému, popf. aplikaci, kterych se zavada/pozadavek tykal a
informuje zpétné poskytovatele, zda je zavada odstranéna, zda je pozadavek vyfesen.
- neni-li zavada odstranéna/pozadavek vyfesen, pokracuje poskytovatel v FeSeni problému
- je-li zavada odstranéna/pozadavek vyfeSen, provede poskytovatel synchronizaci dotéenych aplikaci
z testovaciho prostfedi na produkéni prostiedi.
V pfipadé neexistence testovaciho prostiedi jsou zmény, opravy €i nové verze implementovany pfimo v prostredi
produkénim. Tato implementace se Fidi individualné sjednanymi implementacnimi pravidly.
5.8. Poskytovatel zapiSe zavadu do ,Deniku zavad®, pozadavek do ,Deniku pozadavkl“. Tyto deniky nahrazuje
databaze sluzby Helpdesk zpfistupnéna opravnénym osobam obou stran.
5.9. Pfipadné stiznosti na kvalitu sluzeb poskytovanych poskytovatelem dle této dohody se fesi obdobné jako jakykoli
jiny pozadavek.

6 Doba platnosti, fizeni zmén dohody o Urovni sluzeb

6.1. Doba platnosti této Dohody o urovni sluZzeb a podminky provadéni technické podpory k programovému vybaveni
se Fidi dobou platnosti pfislusné Smlouvy o technické a servisni podpofre.

6.2. Obsah a podminky této Dohody o urovni sluzeb a podminky provadéni technické podpory k programovému
vybaveni se pfezkoumavaji v periodé dohodnuté smluvnimi stranami, minimalné vS8ak jedenkrat ro¢né.
O pfezkoumani se provede zapis, ze kterého musi vyplyvat dohoda smluvnich stran o ponechani & zméné
obsahu a podminek Dohody.

6.3. Obsah a podminky této Dohody o urovni sluZzeb a podminky provadéni technické podpory k programovému
vybaveni mohou byt pfezkoumany i kdykoli mimo dohodnutou periodu na zakladé podnétu kterékoli ze smluvnich
stran.

7 Zpusob komunikace a vykazovani ve véci dohody o urovni sluzeb

7.1.Neni-li smluvnimi stranami dohodnuto jinak, je komunikace ve véci obsahu a podminek této dohody o urovni
sluzeb vedena opravnénymi osobami uvedenymi v odst. 8 této dohody.

7.2. 0 jakékoli komunikaci souvisejici majici za nasledek zménu ¢i upfesnéni obsahu a podminek této dohody musi
byt zpracovan pisemny zapis. Zapis zpracovava opravnéna osoba poskytovatele, nedohodnou-li se strany jinak.

7.3. O Cinnostech provedenych v ramci realizace sluZzeb dle této dohody budou vedeny vykazy, a to formou zaznamu
o feSeni pozadavku v evidenci pozadavku portalu Helpdesk poskytovatele & samostatného sdileného
dokumentu na Helpdesku poskytovatele.

7.4.VeSkeré dokumenty (zapisy, vykazy, souvisejici dokumentace apod.) jsou mezi smluvnimi stranami sdileny
prostfednictvim portalu Helpdesku poskytovatele — viz také odst. 5.

7.5.Je-li v okamziku potfeby vymény &i sdileni dokumentl Helpdesk nedostupny, jsou dokumenty komunikovany
jinou cestou (e-mailem, postou apod.), opravnéna osoba poskytovatele (neni-li dohodnuto jinak) je vS§ak povinna
vlozit v§echny dokumenty do Helpdesku neprodlené po obnoveni jeho dostupnosti.



Ve véci obsahu, podminek a pInéni této dohody o Urovni sluZzeb jsou opravnény komunikovat nasledujici osoby:

8 Opravnéné osoby

Funkce ve Za pfijemce Za poskytovatele

vztahu k SLA Jméno Kontakt Jméno Kontakt
E”gj;g‘né Mgr. Tomas 386 720 502 Ing. Petr 606 760 278
ogoba Pokorny pokornyt@kraj-jihocesky.cz | Sebesta petr.sebesta@tmapy.cz
Zastupce
primarni Ing. Vitézslav 387 720 494 Petr 607 960 130
opravnéné Kubal kubal@kraj-jihocesky.cz Havelka petr.havelka@tmapy.cz
osoby
Zastupce
primarni Ing. Frantidek | 386 720 500 Ing. Jaroslav g?gszl;f ﬁg?@tma .
opravnéné Beranek beranek@kraj-jihocesky.cz Lux I : =L
osoby

9 Prava a povinnosti pfijemce

9.1. Pfijemce se zavazuje poskytnout Poskytovateli veSkerou soucinnost potfebnou k provadéni technické podpory
podle této smlouvy. Pfijemce se zejména zavazuje predavat Poskytovateli potfebné nebo duvodné
Poskytovatelem vyzadané informace a podklady pro provadéni téchto sluzeb a v odlvodnénych pfipadech
umoznit Poskytovateli vzdaleny pfistup na provozni server. Vzdaleny pfistup bude zajistén na zakladé
dohodnutych technickych a bezpe&nostnich podminek.

9.2. Pfijemce zajisti Poskytovateli pracovni prostor v misté instalace programového vybaveni v rozsahu nutném pro
provedeni servisnich sluzeb. Prijemce odpovida za to, Ze fadny pribéh praci Poskytovatele nebude rusen
zasahy tretich osob.

9.3. Pfijemce je povinen informovat Poskytovatele o vSech opatfenich a zasazich, které na programovém vybaveni
¢i jinych mistech tykajicich se programového vybaveni proved| sam.

10 Prava a povinnosti poskytovatele
10.1. Poskytovatel se zavazuje do 30 dnl od uvolnéni nové verze, upgrade &i update softwarového vybaveni, na
které se vztahuje tato technicka podpora dohodnutym a prokazatelnym zpusobem informovat pfijemce
a nabidnout moznost a podminky implementace.
10.2. Poskytovatel je povinen po odsouhlaseni ob&éma smluvnimi stranami respektovat pokyny a pfipominky
pfijemce ke zpusobu provadéni sluzeb.
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Priloha €. 2- Bezpecnostni pravidla pro dodavatele (poskytovatel dle oznaceni smlouvy)

Cilem téchto bezpec&nostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti bezpeénostnich
opatfeni chranici Aktiva JihoCeského kraje a Krajského ufadu JihoCeského kraje (dale jen ,Objednatel”), ke
kterym maji pfistup Dodavatelé.

1. Zakladni odpovédnosti Dodavatele
Dodavatel fedeni:

Je povinen postupovat v souladu s platnymi pravnimi pfedpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro objednatele, jakoZto poskytovatele regulované sluzby v rezimu vy3Sich povinnosti
Informacniho systému, ze Zakona a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich predpist Ci
novou pravni upravu;

a. Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpecnost Objednatel,
zabranilo bezpecénostnim incidentlim a krizovym situacim;

b. Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecnosti.

c. Je povinen zajistit, aby pfedmét pinéni nebyl nevyhovujici z hlediska informaéni bezpecnosti, pficemz
za nevyhovuijici je povazovano jakékoli plnéni, které obsahuje technologie/klicové prvky, vugéi jejichz
vyrobcm pfislusny spravni organ vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik
predstavuji vysokeé riziko;

Je povinen provadét analyzu a hodnoceni rizik informacni infrastruktury, ktera je soucasti pfedmétu
Smlouvy (dodavaného feseni) a na zakladé vysledkl navrhovat a prfedkladat Objednateli ke schvaleni
opatfeni na minimalizaci nebo odstranéni zjisténych rizik;

d. Je povinen zabezpedit veSkery pfenos dat a informaci z pohledu bezpeénostnich poZzadavk(l na jejich
davérnost, integritu a dostupnost béhem poskytovani plnéni pro Objednatele;

e. Ruci za trvalé zachovani micenlivosti v§ech svych pracovnik(i i po ukonéeni smluvniho vztahu s
Objednatelem.

2. Rizeni pristupu k ICT/IS

1. PrihlaSeni Dodavatele do sité Objednatele musi podliéhat kontrole pfistupu na zakladé autorizace po
pfedchozi autentizaci.

2. Dodavatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WiFi access pointy, routery €i huby do podéitatové sité zazada o
schvaleni pfipojeni kontaktni osobu na strané Objednatele.

3. Dodavatel se zavazuje, Ze vzdaleny pfistup do systému Objednatele bude vzdy uskute¢nén pouze
prostfednictvim zabezpec€eného pfipojeni VPN.

4. Dodavatel se zavazuje, ze bez zbyte¢ného odkladu deaktivuje vSechny nevyuzivané zakond&eni sité anebo
nepouzivané porty aktivniho sitového prvku.

5. Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroju Keylogger, Sniffer, Analyzator
zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kdr nebo jinou podobu malware.

6. Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednatele, ktefi pfistupuji do
interni sité nebo informacniho systému Objednatele, méli v externim zafizeni typu notebook/poéital
aplikovany bezpec€nostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

7. Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

8. Dodavatel bere na védomi, zZe v pfipadé neuspéSnych pokusll o autentizaci uzivatele (osoby za stranu
Dodavatele) maze byt prislusny u€et zablokovan a feSen jako bezpecénostni incident a mohou byt uplatnény
pFislusné postupy zvladani bezpe€nostniho incidentu.

3. Kontrola a Audit dodavatele

1. Dodavatel se zavazuje poskytnout Objednatele veskeré informace potfebné k dolozeni toho, ze byly spinény
povinnosti vyplyvajici z téchto pravidel, jakoZ i ze Zakona a Vyhlasky, a za timto U¢elem se zavazuje umoznit
Objednatele provedeni kontrol, véetné auditu provadénych Objednatele ¢i auditorem, kterého Objednatele k
auditu povéfi, a poskytne k témto kontrolam a auditim veskerou potfebnou soucinnost.

2. Dodavatel je povinen Objednatele zpfistupnit veSkerou potfebnou dokumentaci pro u&ely kontroly &i auditu,
zejména vycCet technickych a organiza¢nich opatfeni.

3. Dodavatel ma povinnost urlit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly &i auditu pfitomen.

4. Dodavatel je dale povinen umoznit provedeni kontroly i auditu i ze strany dozorovych organd (napf.
Narodnimu Gfadu pro kybernetickou a informaéni bezpeénost, PCR atd.)



5. Dodavatel se zavazuje umoznit Objednateli provést po vzajemné dohodé v rozsahu pfedmétu plnéni testy
dostupnosti, ddvérnosti a integrity dat, informaci a jinych zdroji Dodavatele, které jsou vyuzivany
k poskytovani pfedmétu plnéni, a poskytnout potfebnou soudinnost;

6. Dodavatel se zavazuje zajistit bezodkladné odstranéni zjisténych nedostatkl a nesouladu s témito
Bezpecnostnimi poZadavky.

Ochrana pied Skodlivym softwarem

Dodavatel je povinen:

1. Centralné organizovat zabezpedeni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewalld, antivirového SW atd.) a to minimalné na Grovni standardd KU JK.
Standardy KU JK se Fidi Zakonem a zejména Vyhlagkou a dale bezpe&nostnimi doporugenimi NCKB
pro administratory v aktualné platné verzi. Dodavatel by mél v pfiméfené mife splhovat pozadavky
uvedenych dokumenta.

2. Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujicino software u vSech prostfedkd provozovanych v
ramci infrastruktury dodavatele.

3. Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito zasadami
seznamit vesSkery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

4. Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné nakonfigurovani
prohlizecli obsahu Internetu (napf. www prohlizece).

Poddodavatelé

1. Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho Poddodavatele bez
predchoziho konkrétniho nebo obecného povoleni Objednatele.

2. Dodavatel je povinen pfedat Objednatele kontaktni udaje vSech osob dodavajicich systémovou a technickou
podporu pro feseni.

3. Dodavatel ma povinnost zajistit, Ze Poddodavatel bude v souladu s pozadavky, které Objednatele uklada na
zakladé téchto Bezpecnostnich pravidel Dodavateli.

4. Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi opatfenimi
vyplyvajicimi z téchto Bezpecénostnich pravidel; v pfipadé, Zze dojde k nedodrzeni téchto pozadavku ze strany
Poddodavatele Dodavatele, povazuje se kazdé takové nedodrzeni pozadavkl za poruseni povinnosti
Dodavatele dle Smlouvy.

5. Vyuziti tfeti osoby k plnéni pfedmétu smlouvy nebo jeji Casti nezbavuje Dodavatele odpovédnosti za
pfipadnou Skodu zplsobenou Objednateli.

Rizeni zmén

1. Dodavatel se zavazuje ur€ovat vyznamné zmény, za které se povazuji zmény, které maji nebo mohou mit
vliv na kybernetickou bezpecnost a predstavuji vysoké riziko. Dodavatel je povinen o téchto vyznamnych
zmeénach pfedem informovat Objednatele.

2. U vyznamnych zmén se Dodavatel zavazuje zejména:
i) provadét analyzu rizik;
ii) pfijimat opatfeni za ucelem snizeni negativnich dopadu téchto zmén, véetné pfipadného penetracniho

testovani a testovani zranitelnosti;

iii) dokumentovat jejich Fizeni;
iv) aktualizovat specifickou bezpecénostni politiku pro danou v oblast;
v) zajistit moznost navraceni do pavodniho stavu.

3. V pfipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Dodavatel
Objednateli vesSkerou potfebnou soucinnost. Dodavatel je povinen pfijmout dodateé¢na, Uuc¢inna napravna
opatfeni k odstranéni zranitelnosti, které byly zjiStény v pribéhu penetraéniho testovani.

Rizeni bezpeénostnich rizik

1. Dodavatel je povinen alespori 1x roné provadét vlastni hodnoceni rizik a kontrolu zavedenych
bezpelnostnich opatfeni. O vysledku hodnoceni rizik Dodavatel Objednateli pfedlozi Zpravu o fizeni
kybernetickych rizik, kterd bude minimalné pokryvat:

i) vyhodnoceni stavu kybernetické bezpe&nosti za hodnoceny rok, véetné vyhodnoceni souladu s témito
Bezpelnostnimi poZadavky

ii) identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni,

iii) realizovana bezpe€nostni opatfeni,

iv) nepokryta bezpec€nostni rizika a navrh opatreni,

v) vyhodnoceni bezpe€nostnich udalosti a incidentu.
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Monitorovani ¢innosti

Dodavatel bere na védomi, ze veSkera jeho aktivita realizovana v informacnich systémech, maze byt
Objednatelem prabézné a pravidelné monitorovana.

Pfedmét pInéni musi poskytovat auditni zdznamy (logy) o €innostech v ném provedenych, v rozsahu
stanoveném Vyhlaskou, které umozni jednoznacné urcit uzivatele, ¢as a provedenu &innost.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim udajam (systémové a aplikacni logy) v takové podobé
a formatu, ktery je mozné dale zpracovavat v ramci systému nastroju SIEM (Security Information Event
Management) a tyto bude pravidelné predavat Objednateli.

Zvladani kybernetickych bezpeénostnich incident

Dodavatel se zavazuje, Ze bude hlasit vSechny nestandardni situace, bezpecnostni slabiny, kybernetické
bezpecnostni udalosti a incidenty véetné pfipadl poruseni zabezpeceni osobnich udaji bez zbytec¢ného
odkladu po jejich detekci Objednateli.

Hlaseni KBU a KBI provadi Dodavatel telefonicky nebo e-mailem na kontakty uvedené ve smlouvé. Sougasti
oznameni musi byt popis povahy konkrétniho pfipadu (KBU nebo KBI).

Pokud dojde ke kybernetické bezpe&nostni udalosti nebo ke kybernetickému bezpecnostnimu incidentu a
naslednému zvladani a vyhodnocovani kybernetického bezpecnostniho incidentu na bezpeénostni incident
na strané Objednatele, poskytne Dodavatel pozadovanou soucinnost napf.: poskytne logy a identifikacni
udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncového zafizeni
nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné bez zbyteéného odkladu zrealizuje opatieni
pozadovana Objednatelem).

Dodavatel ma povinnost provést analyzu pfi€in kybernetické bezpe€nostni udalosti nebo kybernetického
bezpec€nostniho incidentu a navrhne opatieni s cilem zamezit jeho opakovani v pfipadé, Zze Dodavatel
bezpecnostni incident zapfi€inil nebo se na jeho vzniku podilel.

Dodavatel ma povinnost uchovavat informace o kybernetickych bezpe¢nostnich udalostech a incidentech
pro budouci pouziti s ohledem na pozadavky platné eské a evropskeé legislativy.

Dodavatel se zavazuje stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a G€innému zvladani KBU a KBI.

Dodavatel se zavazuje v pfipadé vzniku KBU a nasledného zvlddani a vyhodnocovani KBl a/nebo v pfipadé
podezfeni na KBI poskytnout Objednateli sou€innost a relevantni informace o podezielém zafizeni ¢i osobé
na strané Dodavatele.

Dodavatel bere na védomi, Ze postup zvladani KBU nebo KBI ¢&i jiny dusledek poruseni téchto
Bezpeclnostnich pravidel, jehoZ pfi€ina je na strané Dodavatele, nebude posuzovan jako okolnost vyluéujici
odpovédnost Dodavatele za prodleni s fadnym a v€asnym pinénim pfedmétu této smlouvy a nebude
ddvodem k jakékoli nahradé pfipadné ujmy Dodavateli i jiné osobé ze strany Dodavatele. Ostatni
ustanoveni ohledné odpovédnosti Dodavatele za prodleni obsazena v této smlouvé nejsou timto
ustanovenim dotéena.

Akvizice, vyvoj a udrzba

1. Dodavatel se zavazuje zejména:
a. zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, které jsou pfedmétem
plnéni smlouvy,
b. pfedat Objednateli dokumentaci pfedmétu plnéni minimalné v nasledujicim rozsahu:
l. dokumentace skute¢ného provedeni,
1. dokumentace vSech bezpecénostnich nastaveni, funkci a mechanismd,
M. dokumentace obsahujici popis autorizaéniho konceptu a opravnéni,
V. dokumentace obsahujici zalohovaci a archivaéni postupy,
V. dokumentace obsahujici instalaéni a konfiguraéni postupy,
VI. dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii.

Informaéni povinnost dodavatele

Dodavatel ma povinnost bez zbyte€ného odkladu informovat Objednatele o vyznamné zméné ovladani
Dodavatele podle zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Dodavatele nakladat s
aktivy, které jsou vyuzivany k plnéni pfedmétu Smlouvy.

Dodavatel ma povinnost informovat Objednatele o zpusobu Fizeni rizik, jakoz i o zbytkovych rizicich
souvisejicich s pInénim pfedmétu Smlouvy.
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Vyména informaci

Dodavatel se zavazuje, ze veSkery prenos dat a informaci musi byt dostateéné zabezpe€en pomoci aktualné
odolnych kryptografickych algoritmd a kryptografickych kli¢u.

Dodavatel se zavazuje, ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

Rizeni kontinuity éinnosti

Dodavatel zavazuje zejména:

i) urcit minimalni droven poskytovanych sluzeb pfijatelnou z hlediska zajisténi kontinuity poskytovanych
cinnosti;

ii) urcit dobu obnoveni chodu, béhem které bude po bezpecnostnim incidentu obnovena minimalni troven
poskytovanych sluzeb dle pism. b);

iii) urcit Casové obdobi, za které musi byt zp&tné obnovena data po kybernetickém bezpe€nostnim incidentu
nebo po selhani;

iv) vypracovat, aktualizovat a pravidelné testovat plany kontinuity €innosti a havarijni plany souvisejici s
poskytovanim pfedmétu pinéni.

Objednatel ma opravnéni zapojit Dodavatele do Fizeni kontinuity ¢innosti, a to zejména opravnéni k zahrnuti

Dodavatele do planu kontinuity &innosti v€etné jeho testovani, ktery souvisi s danym IS a vcetné

souvisejicich sluzeb a/nebo zahrnuti Dodavatele do havarijniho planu Objednatele.

Dodavatel pfedlozi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu, testovaciho

scénafe obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média. Zaloha jako

takova musi byt Sifrovana.

Osetreni vyjimek
Ve vyjimecnych pfipadech je mozno vyhlasit vyjimku z dodrzovani bezpec¢nostnich pravidel. Udéleni vyjimek

ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpe€nosti,
ktery ma pravo vyjimku udélit.

Likvidace dat

Pokud v ramci pInéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosic¢l a/nebo provoznich udaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pravidly pro
mazani dat a v souladu se zplsoby likvidace technickych nosi¢u informace, provoznich udajl, informaci a
jejich kopii na zakladé tabulky ¢.1. Pfi€emz, pokud neni uréena klasifikace informace, bude pouzit zplsob
likvidace pro dulezitost aktiva kritickou.

Povinnosti pfi ukonéeni smlouvy

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soudinnost, dokumentaci a informace,
ucastnit se jednani s Objednateli a popfipadé tfetimi osobami za u€elem plynulého a fadného pfevedeni
vSech ¢&innosti spojenych s provozem, podporou a rozvojem predmétu Smlouvy na Objednatele a/nebo
nového dodavatele, ke kterému dojde po skon&eni ucinnosti této Smlouvy, a to vSe dle pokyn Objednatele
(dale jen ,Ukonéeni smlouvy*).

Dodavatel se zavazuje za timto ucelem vypracovat a nejpozdéji spolu s provozni dokumentaci ke kazdému
prfedavanému dil¢imu plnéni pfedat Objednateli dokumentaci, ktera bude stanovovat postup pfi Ukon&eni
smlouvy (dale jen ,Plan“). Dodavatel se zavazuje Plan po dobu trvani této Smlouvy pribézné aktualizovat a
Objednatele vzdy pfi zméné jakékoliv skuteCnosti uvedené v Planu pfedat aktualizovanou verzi Planu
zohlednujici tuto zménu.

Dodavatel se zavazuje umoznit min. 1 x ro€né proveést export dat v Objednatelem odsouhlasené strukture,
soucasné pfeda Objednateli popis struktury dat v podobé, ktera bude pro Objednatele Citelna a pochopitelna
a umozni Objednateli import dat do jiného Objednatelem vybraného systému/feSeni.

Dodavatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméfeného pouziti vhodnych
ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni plati i po ukoncéeni této Smiouvy.

Strany se dohodly, ze cena za vypracovani Planu a poskytnuti pInéni nezbytného k realizaci Planu je
soucasti ceny dle této Smlouvy.

Zavérecna ustanoveni

Tato Bezpe&nostni pravidla jsou v souladu s platnymi pravnimi ptedpisy Ceské republiky. Pokud se jakékoli
ustanoveni téchto Bezpeé&nostnich pravidel stane neplathym & nevymahatelnym, nebude to mit vliv na
platnost a vymahatelnost ostatnich ustanoveni téchto Bezpe&nostnich pravidel a rovnéz Smlouvy. Strany se
zavazuji nahradit neplatné nebo nevymahatelné ustanoveni novym ustanovenim, jehoz znéni bude
odpovidat umyslu vyjadfenému plvodnim ustanovenim a téchto Bezpecnostnich pravidel jako celkem.
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Informace o verzi

Schvaleno: Ing. Lubos Pricha, 3. zastupce feditele Krajského uradu Jiho¢eského kraje, Manazer kybernetické
bezpecnosti

Datum: 16.04.2025

Tabulka €. 1
Pripustny zpusob likvidace podle Grovné dulezitosti aktiva
Nosi¢ 1. Nizka 2. Stredni 3. Vysoka 4. Kriticka
informace
Informace na Odstranéni: Pfepsani: Fyzicka likvidace:
lidsky Citelném Vyhozeni do Zacernéni. Znehodnoceni nosic¢e informaci pouzitim
nosici (tisténé odpadu. Fyzicka likvidace: skartovaciho stroje s podélnym i pfi€nym fezem,
dokumenty, Znehodnoceni spalenim nebo rozlozenim.
poznamky a nosice informaci
podobné) pouZitim
skartovaciho stroje.
Mobilni zafizeni Odstranéni: Pfepsani: Fyzicka likvidace:
(mobilni telefony, | Vymazani Pro zafizeni s Rozebrani zafizeni a zni€eni nosi¢e informaci.
tablety) informaci, Sifrovanym
reset zafizeni | ulozistém —

do tovarniho

odstranéni informaci

(CD, DVD, HD-
DVD, BLU-RAY)

Elektronicka
média (flash
paméti)

nastaveni. a reset do tovarniho
nastaveni.

Sitova zafizeni Odstranéni: Pfepsani:
(router, switch, Vymazani Odstranéni a
modem a informaci, zahlceni umélymi
podobné) reset do udalostmi (umély
Kancelaiské tovarniho sitovy provoz,
vybaveni nastaveni. testovaci tiskové
(scannery, ulohy a podobné.).
tiskarny, fax)
Magneticka média | Odstranéni: Pfepsani:
(magnetické Smazani dat Pfepséani dat. V
pasky, disky, HDD | na drovni pfipadé Sifrovaného
[Hard Disk Drive]) | souborového média je
Opticka média systému. alternativou

bezpecna likvidace
kryptografickych
klica

Fyzicka likvidace.

Fyzicka likvidace: Zni¢eni nosi¢e informaci.

QOutsourcing a
cloud

PFipustny zplsob likvidace dat by mél

byt stanoven smluvnim ujednanim.

Odstranéni:
Odstranéni
vSech soubort
véetné
predchozich
verzi.

Prepsani:

Pouziti Sifrovani
datovych ulozist na
urovni pameétového
média a bezpecna
likvidace
kryptografickych
klicu.

Alternativné v
pfipadé
dedikovaného
pamétového média
je mozné data po
ukonceni sluzby
prepsat.

Pfepsani:

Pouziti Sifrovani datovych
ulozist na drovni
pamétového média a
bezpecna likvidace
kryptografickych kli¢u
ulozenych v certifikovaném
hardware security modulu
(HSM) fizena zakaznikem
(napfiklad podle standardu
FIPS 140-2 Level 2). P¥i
ukoné&eni sluzby bude
zlikvidovan vrchni
pFistupovy kli¢ a data jsou
prepsana.

Pfepsani/fyzicka
likvidace: Pouzit
zpusob viz urover “3.
Vysoka” nebo pouzita
dedikovana pamétova
kapacita ulozisté. Pfi
ukonceni sluzby
provedena celkova
sanitizace v8ech
pouZzitych pamétovych
médii podle vySe
uvedenych Fadkl pro
uroven kriticka.




Priloha €. 3- Ochrana a zpracovani osobnich udajt
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Poskytovatel a pfijemce se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym Obecnym
nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen Nafizeni).

Poskytovatel bere na védomi, Ze se ve smyslu vSech vySe uvedenych pravnich pfedpist povazuje a bude
povazovat za zpracovatele osobnich udajl, se vSemi pro néj vyplyvajicimi disledky a povinnostmi. Pfijemce je
a bude nadale povazovan za spravce osobnich Udajll, se vSemi pro néj vyplyvajicimi dasledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich Udaja zajistuje, ze
nedojde k nezakonnému pouziti osobnich udaji tykajicich se subjekttd Udaja ani k jejich pfedani do rukou
neopravnéné tfeti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich opatfeni k
zabezpeceni ochrany osobnich Udajl a zakladnich prav a svobod subjektu Udajl pfi zpracovani osobnich udaji
zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni udaje, které jsou nutné k vykonu jeho &innosti
dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni Udaje dle této smlouvy pouze a vyluéné po dobu uéinnosti této
smlouvy, stanovené v ¢l. 9 smlouvy ,ZavéreCna ustanoveni®.

Zpracovatel je opravnén zpracovavat osobni daje pouze za ucelem stanoveném v pfedmétu Servisni smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich Udajl Fidit vyslovnymi pokyny spravce, budou-li mu takové
udéleny, at’ jiz ustni ¢i pisemnou formou. Za pisemnou formu se povazuje i elektronicka komunikace, véetné
emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho nazoru udéleny pokyn spravce
porusuje Nafizeni nebo jiné predpisy na ochranu osobnich udaj.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pInéni dle této smlouvy, se zavazou k mi€enlivosti
ohledné veSkeré ginnosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke vSem osobnim
udajum, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu ¢l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na provedeni,
povahu, rozsah, kontext a uc¢ely zpracovani i k rizné pravdépodobnym a rtzné zavaznym rizikim pro prava a
svobody fyzickych osob, vhodna technicka a organizacni opatfeni, aby zajistil Uroven zabezpecéeni odpovidajici
danému riziku, zejm. pak osobni Udaje zabezpegit vici nahodnému &i nezakonnému zni€eni, ztraté, zméné,
zpfistupnéni neopravnénym stranam, zneuziti ¢i jinému zpusobu zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezifenim na poruSeni nebo skuteénym
porusenim bezpecnosti zpracovani osobnich udaji podle ustanoveni této smlouvy, napf. jakoukoliv odchylkou
od udélenych pokynt, odchylkou od sjednaného pfistupu pro spravce, planovanym zvefejnénim, upgradem,
testy apod., kterymi maze dojit k Upravé nebo zméné zabezpeceni nebo zpracovani osobnich udaju, jakymkoliv
podezfenim z poru$eni diivérnosti, jakymkoliv podezfenim z nahodného &i nezakonného zniceni, ztraty, zmény,
zpfistupnéni neopravnénym stranam, zneuziti ¢i jiného zpUsobu zpracovani osobnich Udaju v rozporu s
Nafizenim. Spravce bude neprodlené seznamen s jakymkoliv podstatnym poruSenim téchto ustanoveni o
zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit do zpracovani osobnich udaja dalsiho
zpracovatele (zakaz fetézeni zpracovatell), bez pfedchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se spravcem, o kterou bude pozadan v souvislosti
se zpracovanim osobnich udaji nebo ktera mu pfimo vyplyva z Nafizeni. Zpracovatel je povinen na vyzadani
zpfistupnit spravci sva pisemna technicka a organizacni bezpecnostni opatfeni a umoznit mu pfipadnou
kontrolu, audit €i inspekci dodrzovani predlozenych technickych a organizaénich bezpecnostnich opatteni.

Po skongeni ucinnosti této smlouvy nebo v pfipadé pfed€asného ukon&eni, je zpracovatel povinen vSechny
osobni Udaje, které ma v drZzeni vymazat, a pokud je dosud nepfedal spravci, pfedat je spravci a dale vymazat
vSechny existujici kopie. Povinnost uvedena v tomto &lanku neplati, stanovi-li pravni pfedpis EU, pfipadné
vhitrostatni pravni pfedpis zpracovateli osobni udaje ukladat i po skon&eni u€innosti této smlouvy.
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